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Procedimiento N°: A/00134/2011
E1659/2011

RESOLUCION: R/01033/2011

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos ante
D. A.A.A., en virtud de denuncia presentada ante la misma por D. B.B.B. y en base a los
siguientes

ANTECEDENTES

PRIMERO: Con fecha de 23 de junio de 2010 tiene entrada en esta Agencia escrito de D.
B.B.B. (en adelante el denunciante), comunicando posible infraccion a la Ley Orgéanica
15/1999 motivada por camaras de videovigilancia cuyo titular es D. A.A.A. (en adelante el
denunciado).

El denunciante manifiesta que: “...tiene una camara colocada ilegalmente. La cual no
esta orientada para su propiedad, sino a una calle vecinal...” Adjunta: Reportaje fotografico.

SEGUNDO: Solicitada informacién al denunciado, manifiesta que:

- Respecto del lugar donde se encuentra ubicada la camara de videovigilancia, ésta
se situada en el patio trasero de su domicilio particular y que solo vigila a su
vehiculo. Aporta croquis del lugar donde se ubica la cAmara citada.

- Respecto de la finalidad por la cual se ha instalado la misma manifiesta que es por
seguridad del vehiculo.

- Respecto de la informacion facilitada a terceros sobre la existencia de monitores
que permitan visualizar las imagenes captadas por la videocamara, manifiestan
gue “se encuentra el debido cartel de zona video vigilada”.

Si aportan fotografia del cartel donde se informa de la existencia de la camara de
videovigilancia. La cAmara Unicamente visualiza.

FUNDAMENTOS DE DERECHO

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto
garantizar y proteger, en lo que concierne al tratamiento de los datos personales, las
libertades publicas y los derechos fundamentales de las personas fisicas, y especialmente de
su honor e intimidad personal y familiar”.
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La LOPD, viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan ser
utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las excepciones
legalmente previstas.

En cuanto al &mbito de aplicacion de la citada norma, el articulo 2.1 de la misma
sefiala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de
uso posterior de estos datos por los sectores publico y privado”; definiéendose el concepto de
dato de caracter personal en el apartado a) del articulo 3 de la LOPD, como “Cualquier
informacioén concerniente a personas fisicas identificadas o identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacién, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias”. La garantia del derecho a la proteccion de datos, conferida por la normativa
de referencia, requiere que exista una actuacidon que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no seran de
aplicacion.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, define datos de caracter personal como: “Cualquier
informacién numérica, alfabética, grafica, fotogréfica, acustica o de cualquier otro tipo,
concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las Personas
Fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, segun el cual, a efectos de dicha Directiva, se entiende por dato personal “toda
informacioén sobre una persona fisica identificada o identificable; se considerara identificable
toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un numero de identificacién o uno o varios elementos especificos, caracteristicos de
su identidad fisica, fisiolégica, psiquica, econémica, cultural o social”’. Asimismo, el
Considerando 26 de esta Directiva se refiere a esta cuestion sefialando que, para determinar
si una persona es identificable, hay que considerar el conjunto de los medios que puedan ser
razonablemente utilizados por el responsable del tratamiento o por cualquier otra persona para
identificar a aquélla.

De lo anteriormente expuesto se desprende que el concepto de dato personal, segun
la definicién de la LOPD, requiere la concurrencia de un doble elemento: por una parte, la
existencia de una informacion o dato y, por otra, que dicho dato pueda vincularse a una
persona fisica identificada o identificable, por lo que la imagen de una persona fisica
identificada o identificable constituye un dato de caracter personal.

Por su parte, la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
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Proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a través
de sistemas de camaras o videocamaras (en lo sucesivo Instruccion 1/2006), en sus articulos
1.1y 2 sefiala lo siguiente:

“Articulo 1.1. La presente Instruccién se aplica al tratamiento de datos personales de
imagenes de personas fisicas identificadas o identificables, con fines de vigilancia a través de
sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emisién en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccion, sin que ello requiera
plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

“Articulo 2.

1. Sblo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1 y 2 de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalacion de camaras y
videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion vigente
en la materia.”

De acuerdo con los preceptos transcritos, la cadmara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una persona
constituye un dato de caracter personal, toda vez que la informacién que capta concierne a
personas y suministra informacion sobre la imagen personal de éstas, el lugar de su captacion
y la actividad desarrollada por el individuo al que la imagen se refiere.

En el presente caso se ha denunciado la instalacion de una camara la cual no esta
orientada hacia su propiedad sino hacia una calle vecinal.

El articulo 6.1 de la LOPD consagra el principio de consentimiento o autodeterminacién
y dispone que:

“1. El tratamiento de los datos de caracter personal requerirda el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.
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2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan
para el ejercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado
en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en
fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccién del interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo contrario,
éste podra oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a
una concreta situacién personal. En tal supuesto, el responsable del fichero excluira del
tratamiento los datos relativos al afectado”.

Respecto a la legitimacion en el tratamiento de las imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccion 1/2006, que establece que: “1. Sdélo sera posible el
tratamiento de los datos objeto de la presente instruccion, cuando se encuentre amparado por
lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo establecido en
el apartado anterior la instalacién de camaras y videocamaras debera respetar en todo caso
los requisitos exigidos por la legislacion vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental
a la proteccion de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer parrafo), “...consiste en un poder de
disposicion y de control sobre los datos personales que faculta a la persona para decidir
cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede
este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesién o uso. Estos poderes de
disposicion y control sobre los datos personales, que constituyen parte del contenido del
derecho fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencion y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el estado
o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccion de datos
personales, los derechos del afectado a consentir sobre la recogida y tratamiento de sus datos
personales y a saber de los mismos.

De este modo, se constata que el denunciado trata imagenes de la via publica o de las
personas que se encuentran en el exterior de su propiedad, lo que supone la realizacion de un



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 5/7

tratamiento de datos de caracter personal sin contar con la cobertura de la LSP a los efectos
del principio del consentimiento, toda vez que dicha norma resulta de aplicacién Unicamente a

los espacios y entornos privados. Ha de tenerse en cuenta que la prevencién del delito y la
garantia de la seguridad en las vias publicas corresponden en exclusiva a las Fuerzas y

Cuerpos de Seguridad del Estado. Es decir, la regla general es la prohibicién de captar
imagenes de la calle desde instalaciones privadas.

Es por ello que el tratamiento de imagenes obtenidas de la via publica (o espacios que
no sean propiedad privada del mismo), por el responsable del tratamiento, comporta la
realizacion de un tratamiento de datos personales de los viandantes, lo que supone una
infraccion del articulo 6 de la LOPD.

En este caso, ha quedado acreditado que las imagenes captadas por la camara,
suponen un tratamiento de los datos recogidos en la via publica carente de habilitacion legal,
lo gue supone una vulneracion del principio del consentimiento.

Esta conducta encuentran su tipificacion en este articulo 44.3.b) de la LOPD que
establece: “b) Tratar datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.

Dicha infraccion podria ser sancionada con multa de 40.001 a 300.000 euros de
acuerdo con el articulo 45.2 de la LOPD.

v

No obstante, la disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo
de Economia Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de la
Ley 15/1999 de Proteccion de Datos en lugar del existente hasta su promulgacion del
siguiente tenor:

“Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento sancionador, y
en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que el 6rgano
sancionador determine, acredite la adopcion de las medidas correctoras que en cada caso
resultasen pertinentes, siempre que concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto
en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador hubiera
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determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento”.

La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, en su articulo 128. 1 establece: “1. Seran
de aplicacion las disposiciones sancionadoras vigentes en el momento de producirse los

hechos que constituyan infraccién administrativa.”

No obstante, dicha ley que, al decir de su Exposicién de Motivos (punto 14) recoge “los
principios basicos a que debe someterse el gjercicio de la potestad sancionadora de la
Administracién y los correspondientes derechos que de tales principios se derivan para los
ciudadanos extraidos del Texto Constitucional y de la ya consolidada jurisprudencia sobre la
materia” sanciona el principio de aplicacion retroactiva de la norma mas favorable,
estableciendo en el articulo 128.2 que “las disposiciones sancionadoras produciran efecto
retroactivo en cuanto favorezcan al presunto infractor”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b)
del citado apartado 6. Junto a ello se constata una cualificada disminucion de la culpabilidad
del imputado teniendo en cuenta que no consta vinculacion relevante de la actividad del
denunciado con la realizacion de tratamientos de datos de caracter personal, su volumen de
negocio o actividad y no constan beneficios obtenidos como consecuencia de la comision de
la infraccion.

De acuerdo con lo sefialado,
Por el Director de la Agencia Espaiiola de Proteccion de Datos,
SE ACUERDA:

1. APERCIBIR (A/00134/2011) a D. A.A.A. con arreglo a lo dispuesto en el articulo 45.6
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal, con relacién a la denuncia por infraccion del articulo 6.1 de la LOPD, tipificada como
leve en el articulo 44.3.b) de la citada Ley Orgéanica y de conformidad con lo establecido en los
articulos 36 y 37.a), f) y n) de la LOPD, que atribuye la competencia al Director de la Agencia
Espaiiola de Proteccion de Datos.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
los interesados podran interponer, potestativamente, recurso de reposicién ante el Director de
la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucién, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicidn adicional cuarta de
la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccidon Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.
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2.- REQUERIR a D. A.A.A. de acuerdo con lo establecido en el apartado 6 del articulo 45
de la Ley 15/1999 para que acredite, en el plazo de un mes desde este acto de notificacion, el
cumplimiento de lo previsto en el articulo 6.1 de la LOPD, para lo que se abre expediente de
actuaciones previas E/1659/2011, advirtiéndole que en caso contrario se procedera a acordar
la apertura de un procedimiento sancionador.

Es decir, que acredite haber reorientado la camara hacia el interior de su propiedad, de
forma que no capte imagenes de la via publica ni de la propiedad de ninguno de sus vecinos.

3.- NOTIFICAR el presente Acuerdo a D. A.A.A..
4.- NOTIFICAR el presente Acuerdo a D. B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la
Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre
publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real
Decreto 1720/2007, de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la
LOPD.

Madrid, 17 de mayo de 2011

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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