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Procedimiento N°: A/00145/2015

RESOLUCION: R/02536/2015

En el procedimiento A/00145/2015, instruido por la Agencia Espafiola de Proteccion de
Datos a la entidad COLEGIO XXXXX, vista la denuncia presentada por DNA. A.A.A., y en virtud
de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 07/07/2014, tuvo entrada en esta Agencia un escrito de Dfia. A.A.A.
A.A.A. (en lo sucesivo la denunciante) en el que denuncia que en las paginas centrales de la
revista del Colegio XXXXX, de Bilbao, aparecen imagenes de sus hijo discapacitado, sin el
consentimiento del menor ni de sus padres o tutores legales. Afiade que el afectado no esta en el
centro desde hace dos cursos y reclama cuantas fotografias obre en poder del centro.

Aporta un ejemplar del numero ** de la revista “######" editada por dicho colegio, de
DD/MM/AA, en cuya pagina ** consta una fotografia del menor acompafado de otras dos
personas.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por los
Servicios de Inspeccion de esta Agencia se llevaron a cabo las siguientes comprobaciones:

1. Con fecha 11/02/2015, se recibi6é escrito del Colegio XXXXX, en el que manifestaron lo
siguiente:

1.1. Cuando un alumno entra en el colegio los padres firman el consentimiento para la
publicacion de fotografias. Se Adjunta un ejemplar del impreso utilizado, pero no
cuentan con el ejemplar suscrito por los padres del afectado.

1.2. El nifio causé baja en el colegio en el curso escolar AAL/AA2. Segun la normativa del
Gobierno Vasco, mantienen el expediente académico en formato digital en su base de
datos y el resto de la documentacion fue destruida.

1.3. La fotografia se publicé en el mes de DD/MM/AA, en la revista del colegio ##H#H##, n° **,
Esta revista y otra publicacion, se exponen también en la pagina web del colegio.

1.4. La fotografia se public6 con motivo de un cambio de Director, y este consideré que
dicho fotografia plasmaba bien su paso por la direccién y la cercania con el alumnado.

1.5. En el momento en que se ha recibido la solicitud de informacion, han procedido a
difuminar la cara del nifio. No obstante, no han recibido con anterioridad comunicacién
de los padres, para que la fotografia fuera retirada.

El citado Colegio aport6 copia del formulario habilitado para recabar el consentimiento de
los padres o tutores de los alumnos para la realizacion de fotografias y su posible publicacién en
documentos del centro o su pagina web. Este formulario no contiene ninguna leyenda informativa
en cumplimiento de lo previsto en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD).

2. Con fecha 12/03/2014, la inspeccion actuante accede a la pagina web del colegio, a través
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del buscador google, comprobando que no solicita usuario y password para su acceso. No
obstante, no se han localizado las citadas fotografias.

TERCERO: Con fecha 02/06/2015, el Director de la Agencia Espafiola de Proteccion de Datos,
por virtud de lo dispuesto en el articulo 45.6 de la Ley Orgéanica 15/1999, de 13 de diciembre, de
Proteccion de los Datos de Caracter Personal (en lo sucesivo LOPD), acordé someter a la
entidad Colegio XXXXX a tramite de audiencia previa al apercibimiento por la presunta infraccion
del articulo 6 de la citada LOPD, en relacion con la utilizacion y difusion de la imagen del hijo de
la denunciante en la revista del Colegio.

Con tal motivo, se concedi6 a la entidad Colegio XXXXX plazo para formular alegaciones,
recibiéndose escrito de la misma en el que ratifica lo indicado durante la fase previa, sefialando
nuevamente que no conservan el documento de autorizacion de los padres o tutores de alumnos
una vez han abandonado el Centro.

Afiade que han insertado en el documento de autorizacioén la leyenda sobre el ejercicio de
los derechos de acceso, rectificacion, cancelacion y oposicion, si bien no aportan documento
alguno al respecto, y manifiesta no ha recibido observacion alguna de esta naturaleza sobre sus
publicaciones, que éstas no tienen un fin lucrativo y su difusion es limitada.

Desconoce los perjuicios que los hechos hayan podido producir a los interesados y deja
constancia de su intencion de repararlos, asi como la de cumplir rigurosamente lo legalmente
establecido.

Por ultimo, advierte que no ha recibido comunicacion alguna por parte de la denunciante
sobre la publicacion efectuada y que ha procedido a difuminar la fotografia en su pagina web.

CUARTO: Con fecha 29/09/2015, por la Subdireccién General de Inspeccién se accede a la web
.............. , comprobando que en la fotografia objeto de la denuncia, insertada en el nimero ** de
la revista de la entidad Colegio XXXXX, el rostro del hijo de la denunciante aparece difuminado,
no siendo posible su identificacion.

HECHOS PROBADOS

1. La entidad Colegio XXXXX es responsable de la edicion de la revista escolar denominada
“HHHHH

2. En la pagina ** del nimero ** de la revista “#####", de DD/MM/AA, aparece insertada un
fotografia, en la que figura el hijo de la denunciante, acompafiado de otras dos personas. Esta
revista se inserta en la web de la entidad.

3. La denunciante ha manifestado que la utilizacién de la fotografia de su hijo, resefiada en el
Hecho Probado Segundo, se realiz6 sin el consentimiento del menor ni de sus padres o tutores
legales.

4. La entidad Colegio XXXXX dispone de un formulario habilitado para recabar el consentimiento
de los padres o tutores de los alumnos para la realizacion de fotografias y su posible publicacién
en documentos del centro o su pagina web. Dicho formulario no contiene ninguna leyenda
informativa en cumplimiento de lo previsto en el articulo 5 de la LOPD.
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5. La entidad Colegio XXXXX no ha aportada documento alguno en el que conste el
consentimiento de la denunciante para la publicacion de la fotografia de su hijo.

6. Con fecha 29/09/2015, por la Subdireccion General de Inspeccion se accede a la
web ... , comprobando que en la fotografia objeto de la denuncia, insertada en el nUmero **
de la revista de la entidad Colegio XXXXX, el rostro del hijo de la denunciante aparece
difuminado, no siendo posible su identificacion.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relaciéon con el
articulo 36 de la LOPD.

El articulo 1 de la LOPD dispone: “La presente Ley Organica tiene por objeto garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

En cuanto al ambito de aplicacion de la citada norma el articulo 2.1 de la misma sefiala:
“La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en
soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de
estos datos por los sectores publico y privado”, definiéndose el concepto de dato de caracter
personal en el apartado a) del articulo 3 de la citada Ley Organica 15/1999, como “Cualquier
informacién concerniente a personas fisicas identificadas o identificables”, ahadiendo el apartado
1.f) del articulo 5 del Reglamento de desarrollo de la LOPD, aprobado por Real Decreto
1720/2007, de 21 de diciembre (RLOPD), que dato de caracter personal es “cualquier
informacién numérica, alfabética, grafica, fotografica, acudstica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables”.

La definicion de persona identificable aparece en la letra o) del citado articulo 5.1 del
RLOPD, que considera como tal “toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisiolégica, psiquica,
economica, cultural o social. Una persona fisica no se considerara identificable si dicha
identificacion requiere plazos o actividades desproporcionados”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las Personas
Fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, segun el cual, a efectos de dicha Directiva, se entiende por dato personal “toda
informacion sobre una persona fisica identificada o identificable; se considerara identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular mediante un
numero de identificacion o uno o varios elementos especificos, caracteristicos de su identidad
fisica, fisioldgica, psiquica, econdémica, cultural o social”. Asimismo, el Considerando 26 de esta
Directiva se refiere a esta cuestion sefialando que, para determinar si una persona es
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identificable, hay que considerar el conjunto de los medios que puedan ser razonablemente
utilizados por el responsable del tratamiento o por cualquier otra persona para identificar a
aquélla.

Atendiendo a la definicién contenida en las normas citadas, que consideran dato de
caracter personal “cualquier informacién concerniente a personas fisicas identificadas o
identificables”, la fotografia objeto del presente procedimiento se ajustara a este concepto
siempre que permita la identificacion de la persona que aparece en dicha imagen. La Directiva
95/46/CE en su Considerando 14 lo afirma expresamente al sefialar lo siguiente:

“Considerando que, habida cuenta de la importancia que, en el marco de la sociedad de la
informacion, reviste el actual desarrollo de las técnicas para captar, transmitir, manejar, registrar,
conservar o comunicar los datos relativos a las personas fisicas constituidos por sonido e
imagen, la presente Directiva habra de aplicarse a los tratamientos que afectan a dichos datos”.

Este concepto de dato personal no puede ser mas amplio. La Audiencia Nacional en su
sentencia de 08/03/2002, ha sefialado que para que exista dato de caracter personal (en
contraposicion con dato disociado) no es imprescindible una plena coincidencia entre el dato y
una persona concreta, sino que es suficiente con que tal identificacion pueda efectuarse sin
esfuerzos desproporcionados, tal y como se desprende del mencionado articulo 3 de la Ley, en
sus apartados a) y f) y también del Considerando 26 de la invocada Directiva 95/46/CE que
expresamente sefiala que, para determinar si una persona es identificable, hay que considerar el
conjunto de los medios que puedan ser razonablemente utilizados por el responsable del
tratamiento o por cualquier otra persona, para identificar a dicha persona; que los principios de la
proteccion no se aplicaran a aquellos datos hechos anénimos de manera tal que ya no sea
posible identificar al interesado”.

Por otra parte, la aplicabilidad de la normativa de proteccion de datos de caracter
personal, de acuerdo con lo indicado en el citado articulo 2.1 de la LOPD, requiere que dichos
datos aparezcan registrados en un soporte fisico que los haga susceptibles de tratamiento.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacion, conservacion, elaboracion, modificacién, bloqueo y cancelacién, asi como las
cesiones de datos que resulten de comunicaciones, consultas, interconexiones y transferencias”.

Por tanto, la garantia del derecho a la proteccién de datos conferida por la normativa de
referencia requiere que exista una actuacion que constituya un tratamiento de datos personales
en el sentido expresado.

De acuerdo con aquella definicion de tratamiento de datos personales, la mera captacion
de imagenes de las personas o su publicacién en una revista escolar, asi como su incorporacion
a una web, puede considerarse un tratamiento de datos personales incluido en el ambito de
aplicacion de la normativa citada, debiendo analizarse en cada caso si este tratamiento se
efectla sobre informacién concerniente a personas fisicas identificadas o identificables.

Asi, en el presente supuesto, considerando que la fotografia tomada del hijo de la
denunciante permite la identificacion del mismo, debe concluirse la existencia de datos de
caracter personal y la plena aplicabilidad de los principios y garantias expuestas en la normativa
de proteccion de datos de caracter personal.
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El articulo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de caracter
personal requerira el consentimiento inequivoco del afectado, salvo que la Ley disponga
otra cosa”.

Por su parte, el apartado 2 del mencionado articulo contiene una serie de excepciones a
la regla general contenida en aquel apartado 1, estableciendo que: “No sera preciso el
consentimiento cuando los datos de caracter personal se recojan para el ejercicio de las
funciones propias de las Administraciones Publicas en el ambito de sus competencias; cuando se
refieran a las partes de un contrato o precontrato de una relacion negocial, laboral o
administrativa y sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento
de los datos tenga por finalidad proteger un interés vital del interesado en los términos del
articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles al
publico y su tratamiento sea necesario para la satisfaccion del interés legitimo perseguido por el
responsable del fichero o por el del tercero a quien se comuniquen los datos, siempre que no se
vulneren los derechos y libertades fundamentales del interesado”.

El tratamiento de datos sin consentimiento de los afectados constituye un limite al
derecho fundamental a la proteccion de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...consiste
en un poder de disposicion y de control sobre los datos personales que faculta a la persona para
decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposicion y
control sobre los datos personales, que constituyen parte del contenido del derecho fundamental
a la proteccion de datos se concretan juridicamente en la facultad de consentir la recogida, la
obtencion y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi
€como su uso o usos posibles, por un tercero, sea el estado o un particular (...)".

Son, pues, elementos caracteristicos del derecho fundamental a la proteccion de datos
personales los derechos del afectado a consentir sobre la recogida y uso de sus datos
personales y a saber de los mismos.

Por otra parte, corresponde siempre al responsable del tratamiento comprobar que tiene
el consentimiento del afectado cuando realiza algun tratamiento con los datos personales de
éste. A este respecto, la Audiencia Nacional, en sentencia de fecha 31/05/2006 sefialé lo
siguiente: “Por otra parte es el responsable del tratamiento (por todas, sentencia de esta Sala de
25 de octubre de 2002 Rec. 185/2001) a quien corresponde asegurarse de que aquel a quien se
solicita el consentimiento, efectivamente lo da, y que esa persona que esta dando el
consentimiento es efectivamente el titular de esos datos personales, debiendo conservar la
prueba del cumplimiento de la obligacion a disposicion de la Administracion, encargada de velar
por el cumplimiento de la ley”.

En el presente caso, consta acreditado que la entidad Colegio XXXXX es responsable de
la revista “#####", que ademas se incorpora a la web de la citada entidad. Asimismo, consta que
en una de las paginas del niumero ** de dicha revista, correspondiente a DD/MM/AA, se inserto
una fotografia del hijo de la denunciante, menor de edad, sin que el mismo o sus representantes
legales hubieran consentido con anterioridad dicho tratamiento de datos personales.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE 2o
PROTECCION g%
DE DATOS o

Por tanto, resulta que Colegio XXXXX no disponia del consentimiento del afectado o sus
representantes legales para el tratamiento de datos realizados, consistente en la utilizacion de su
imagen en la citada revista, segun la propia imputada ha reconocido.

Por todo lo que antecede, se considera infringido el articulo 6.1 de la LOPD por parte del
denunciado, que es responsable de dicha infraccion.

v

Durante la fase previa, la entidad Colegio XXXXX ha sefalado que los padres de alumnos
firman el consentimiento para la publicacion de fotografias mediante la cumplimentacion de un
formulario habilitado especificamente para ello. En el caso concreto de la denunciante, sefialo
gue, al tratarse de un alumno que caus6 baja en el curso escolar AA1L/AA2, mantienen el
expediente académico en formato digital en su base de datos y el resto de la documentacién fue
destruida, por lo que no conservan el documento de autorizacién de los padres o tutores de
alumnos una vez han abandonado el Centro

A este respecto, en primer término, ha de sefialarse que corresponde al responsable del
tratamiento acreditar, en todo momento, que dispone del consentimiento del afectado para el
tratamiento de datos de que se trate.

Por otro lado, procede analizar la idoneidad del formulario utilizado por la entidad Colegio
XXXXX para recabar el consentimiento de alumnos o de los representantes legales de éstos para
la realizacioén y utilizacion posterior de fotografias.

El articulo 3.h) de la LOPD se define el “consentimiento del interesado” como ‘“toda
manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen”, de lo cual se
desprende la necesaria concurrencia de los cuatro requisitos enumerados en dicho precepto para
gue el consentimiento pueda ser considerado conforme a derecho.

Asi, para que el consentimiento prestado pueda considerarse valido, segun la definicion
del consentimiento establecida, el mismo ha de ser informado, de tal modo que la ausencia de
informacion o una informacién insuficiente sobre los extremos recogidos en el articulo 5 de la
LOPD determina la falta de consentimiento para el tratamiento de los datos. La informacion a la
gue se refiere dicho articulo debe suministrarse a los afectados previamente a la recogida de sus
datos personales, y debera ser expresa, precisa e inequivoca para que el consentimiento que
preste el afectado pueda considerarse valido, en tanto que manifestacién de voluntad inequivoca,
especifica e informada.

El citado articulo 5 de la LOPD establece en cuanto el “Derecho de informaciéon en la
recogida de datos”, lo siguiente:

“1. Los interesados a los que se soliciten datos personales deberan ser previamente informados
de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

b) Del carécter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion.
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e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su representante.
Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y
utilice en el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo
que tales medios se utilicen con fines de transito, un representante en Espafia, sin perjuicio de
las acciones que pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos,
en forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesatria la informacion a que se refieren las letras b), c) y d) del apartado 1 si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se solicitan
o de las circunstancias en que se recaban”.

Asi, de acuerdo con lo establecido en el articulo 5 transcrito, la entidad Colegio XXXXX
debe dar a sus alumnos o a los representantes legales de éstos la informacion prevista en el
mismo, con cardcter previo a la solicitud de sus datos personales, y debera ser expresa, precisa
e inequivoca.

La ley ha querido imponer una formalidad especifica en la recogida de datos a través de
cuestionarios u otros impresos que garantice el derecho a la informacién de los afectados. A tal
efecto, impone la obligacién de que la informacién figure en los propios cuestionarios e impresos
y la refuerza exigiendo que conste de forma claramente legible.

En el caso que nos ocupa se ha podido comprobar que la entidad Colegio XXXXX
dispone de un formulario habilitado para recabar el consentimiento de los padres o tutores de los
alumnos para la realizacion de fotografias y su posible publicacion en documentos del centro o su
pagina web. Sin embargo, consta acreditado que dicho formulario no contiene ninguna leyenda
informativa en cumplimiento de lo previsto en el articulo 5 de la LOPD.

Por tanto, aunque la entidad Colegio XXXXX dispusiera del formulario suscrito por la
denunciante, al que se ha referido en sus alegaciones, dicho documento no serviria para
acreditar el consentimiento de la misma para el tratamiento de datos denunciado, al no haberse
cumplido el deber de informacion previo.

Vv

El articulo 44.3.b) de la LOPD considera infraccion grave:

“b) Tratar los datos de caracter personal sin recabar el consentimiento de las personas
afectadas, cuando el mismo sea necesario conforme a lo dispuesto en esta Ley y sus
disposiciones de desarrollo.”

El principio cuya vulneracion se imputa al Colegio XXXXX, el del consentimiento, se
configura como principio basico en materia de proteccion de datos, y asi se recoge en numerosas
Sentencias de la Audiencia Nacional, entre otras, las de fechas 25/05/01 y 05/04/02.

En este caso, Colegio XXXXX ha incurrido en la infraccion descrita ya que ha vulnerado el

principio citado, consagrados en el articulo 6.1 de la LOPD, conducta que encuentra su
tipificacion en el articulo 44.3.b) de la citada Ley Organica.

VI
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Asimismo, procede determinar las responsabilidades que se derivan de la revelacion de
los datos que resulta de la divulgacion de la fotografia del hijo de la denunciante.

El articulo 10 de la LOPD dispone:

“El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos
de caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo”.

El deber de confidencialidad obliga no sélo al responsable del fichero sino a todo aquel
gue intervenga en cualquier fase del tratamiento.

Este deber de secreto comporta que el responsable de los datos almacenados no pueda
revelar ni dar a conocer su contenido, teniendo el “deber de guardarlos, obligaciones que
subsistiran atin después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo”. Este deber es una exigencia elemental y anterior al propio
reconocimiento del derecho fundamental a la libertad informéatica, a que se refiere la Sentencia
del Tribunal Constitucional 292/2000, de 30/11, y, por lo que ahora interesa, comporta que los
datos tratados no pueden ser conocidos por ninguna persona o entidad ajena fuera de los casos
autorizados por la Ley, pues en eso consiste precisamente el secreto.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas complejas,
en las que los avances de la técnica sitlan a la persona en zonas de riesgo para la proteccion de
derechos fundamentales, como la intimidad o el derecho a la proteccion de los datos que recoge
el articulo 18.4 de la Constitucion Espafiola. En efecto, este precepto contiene un “instituto de
garantia de los derechos de los ciudadanos que, ademas, es en si mismo un derecho o libertad
fundamental, el derecho a la libertad frente a las potenciales agresiones a la dignidad y a la
libertad de la persona provenientes de un uso ilegitimo del tratamiento mecanizado de datos”
(Sentencia del Tribunal Constitucional 292/2000, de 30/11). Este derecho fundamental a la
proteccion de datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino que impida que se produzcan situaciones atentatorias con la
dignidad de la persona, es decir, el poder de resguardar su vida privada de una publicidad no
guerida.

Igualmente, cabe destacar la Sentencia dictada por la Audiencia Nacional, de fecha
14/09/2001, que en los Fundamentos de Derecho Tercero y Cuarto sefala:

“Pues bien, la conducta que configura el ilicito administrativo -articulo 43.3.g) de la Ley Organica
5/1992- requiere la existencia de culpa, que se concreta, por lo que ahora interesa, en el simple
incumplimiento del deber de guardar secreto, deber que se transgrede cuando se facilita
informacion a terceros de los datos que sobre el titular de una cuenta bancaria dispone la entidad
recurrente, siendo indiferente a estos efectos que los datos se facilitaran mediante engafio, pues
la entidad bancaria no observd una conducta diligente tendente a salvaguardar el expresado
deber de secreto, y esta conducta basta para consumar la infraccion cuya sancion se recurre en
el presente recurso. En consecuencia, esa falta de diligencia configura el elemento culpabilistico
de la infraccion administrativa y resulta imputable a la recurrente. En definitiva, concurren los
requisitos exigibles para que la conducta sea culpable, pues la conducta desarrollada vulnera el
deber de guardar secreto, es una conducta tipificada como infraccion administrativa, y la
voluntariedad reviste forma de culpa”.
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En el presente caso, la entidad Colegio XXXXX, con la incorporacion de la fotografia
objeto de la denuncia a una revista y a su web, permitié el acceso por parte de terceros a datos
personales relativos al afectado, segun el detalle que conste en los hechos probados, cuestion
gue ha quedado acreditada en el presente procedimiento sin que el titular de los datos o sus
representantes legales hubiesen prestado su consentimiento para ello.

Por tanto, queda acreditado que por parte de Colegio XXXXX, responsable de la custodia
de los datos en cuestion, se vulner6 el deber de secreto, garantizado en el articulo 10 de la
LOPD, al haber posibilitado el acceso no restringido por terceros a datos personales sin contar
con el consentimiento del titular de tales datos.

La vulneracién del deber de secreto aparece tipificada como infraccion grave en el articulo
44.3.d) de la LOPD. En este precepto se establece lo siguiente:

“d) La vulneracion del deber de guardar secreto acerca del tratamiento de los datos de caracter
personal al que se refiere el articulo 10 de la presente Ley”.

En el presente caso, segun ha quedado expuesto, consta acreditado que los datos
personales del afectado fueron divulgados a terceros no interesados por la entidad Colegio
XXXXX, no habiéndose acreditado que aquél hubiesen prestado el consentimiento necesario
para ello. Por tanto, se concluye que la conducta imputada a Colegio XXXXX se ajusta a la
tipificacion prevista en el 44.3.d) de la LOPD.

Vil

Los hechos constatados, consistentes en tratar los datos del afectado, insertando una
fotografia del mismo en una revista escolar y esta revista en la web, constituye una base factica
para fundamentar la imputacion a Colegio XXXXX de las infracciones de los articulos 6 y 10 de la
LOPD.

No obstante, nos encontramos ante un supuesto de concurso medial, en el que un mismo
hecho deriva en dos infracciones, dandose la circunstancia que la comisién de una implica,
necesariamente, la comision de la otra. Esto es, del tratamiento de datos que supone incorporar
una imagen a la web, a su vez, deriva en una vulneracion del deber de secreto.

Por lo tanto, aplicando el articulo 4.4 del citado Real Decreto 1398/1993, de 4 de agosto,
por el que se aprueba el Reglamento del procedimiento para el ejercicio de la potestad
sancionadora, procede subsumir ambas infracciones en una, procediendo imponer Unicamente
declarar la infraccibn mas grave que, en este caso, corresponde a la prevista para la infraccién
del articulo 6 de la LOPD que, ademas, se trata de la infraccion originaria que ha implicado la
comision de la otra.

Vi
El apartado 6 del articulo 45 de la LOPD establece lo siguiente:
“Excepcionalmente el érgano sancionador podra, previa audiencia de los interesados y atendida
la naturaleza de los hechos y la concurrencia significativa de los criterios establecidos en el

apartado anterior, no acordar la apertura del procedimiento sancionador, y en su lugar, apercibir
al sujeto responsable a fin de que, en el plazo que el érgano sancionador determine, acredite la
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adopcion de las medidas correctoras que en cada caso resultasen pertinentes, siempre que
concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto en

esta Ley.

b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.
Si el apercibimiento no fuera atendido en el plazo que el 6rgano sancionador hubiera
determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado articulo 45.6 de la LOPD. Junto a ello se constata una cualificada disminucion de la
culpabilidad de la entidad por la concurrencia de varios criterios de los enunciados en el articulo
45.4 de la LOPD, concretamente, la no vinculacion de la actividad del denunciado con la
realizacién de tratamientos de datos de caracter personal, el grado de intencionalidad y su
volumen de negocio o actividad.

Asimismo, procede requerir a la entidad Colegio XXXXX para que adopte nuevas medidas
que impidan que en el futuro pueda producirse una infraccion de naturaleza similar. Teniendo en
cuenta las circunstancias puestas de manifiesto en el presente procedimiento, se insta a la citada
entidad para que elimine de sus ficheros la fotografia objeto de la denuncia y modifique el
formulario habilitado para recabar el consentimiento de los padres o tutores de los alumnos para
la realizacion de fotografias y su posible publicacién en documentos del centro o su pagina web,
incorporando al mismo la informacién prevista en el articulo 5 de la LOPD.

De acuerdo con lo sefialado,
Por la Directora de la Agencia Espaiiola de Proteccién de Datos,
SE ACUERDA:

1.- APERCIBIR (Al00145/2015) a la entidad COLEGIO XXXXX con arreglo a lo dispuesto en el
articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, en relacion con la denuncia por infracciéon del articulo 6 de la LOPD, tipificada
como grave en el articulo 44.3.b) de la citada Ley Organica, y de conformidad con lo establecido
en los articulos 36 y 37.a), f) y n) de la LOPD, que atribuye la competencia a la Directora de la
Agencia Espafiola de Proteccién de Datos.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Coman,
los interesados podran interponer, potestativamente, recurso de reposicién ante la Directora de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente
a la notificacién de esta resolucién, o, directamente recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

2.- REQUERIR a la entidad COLEGIO XXXXX, de acuerdo con lo establecido en el apartado 6
del articulo 45 de la LOPD, para que en el plazo de un mes desde este acto de notificacion:

2.1.- CUMPLA Io previsto en los articulos 5 y 6 de la LOPD. En concreto se insta al
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denunciado a eliminar de sus ficheros la fotografia objeto de la denuncia y a modificar el
formulario utilizado para recabar el consentimiento de los padres o tutores de los alumnos
para la realizacion de fotografias y su posible publicacion en documentos del centro o su
pagina web, incorporando al mismo una leyenda informativa en cumplimiento de lo previsto
en el articulo 5 de la LOPD.

2.2.- INFORME a la Agencia Espafiola de Proteccién de Datos del cumplimiento de lo
requerido, aportando un escrito en el que se declare expresamente haber eliminado de sus
ficheros la fotografia en cuestion, asi como el formulario mencionado una vez rectificado en
el sentido indicado.

Se advierte que en caso de no atender el citado requerimiento, para cuya comprobacion se abre
expediente de investigacion EI06426/2015, podria suponer una infraccion del articulo 37.1.a) de
la LOPD, que sefiala que “son funciones de la Agencia de Proteccion de Datos: a) Velar por el
cumplimiento de la legislacién sobre proteccion de datos y controlar su aplicacion, en especial en
lo relativo a los derechos de informacion, acceso, rectificacion, oposicion y cancelacion de
datos.”, tipificada como grave en el articulo 44.3.i) de dicha norma, que considera como tal, “No
atender los requerimientos o apercibimientos de la Agencia Espafiola de Proteccién de Datos o
no proporcionar a aquélla cuantos documentos e informaciones sean solicitados por la misma“,
pudiendo ser sancionada con multa de 40.001 € a 300.000 €, de acuerdo con el articulo 45.2 de
la citada Ley Organica.

3.- NOTIFICAR el presente Acuerdo a la entidad COLEGIO XXXXX.
4.- NOTIFICAR el presente Acuerdo a DNA. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la redaccion
dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara puablica, una vez haya sido
notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de
21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Mar Espafna Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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	El artículo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de carácter personal requerirá el consentimiento inequívoco del afectado, salvo que la Ley disponga otra cosa”. 

