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Procedimiento N°: A/00153/2014

RESOLUCION: R/01836/2014

En el procedimiento A/00153/2014, instruido por la Agencia Espafiola de
Proteccion de Datos a Don A.A.A., vista la denuncia presentada por Don C.C.C. y 22
denunciantes mas y en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha de 11 de octubre de 2013, tuvo entrada en esta Agencia escrito
de Don C.C.C. y 22 denunciantes mas en el que manifiestan que, con fecha 23 de
agosto de 2011, los denunciantes presentaron un escrito ante el Director General de la
Guardia Civil, poniendo en su conocimiento unos hechos. El escrito estaba firmado por
los 23 denunciantes, figurando al lado de su firma el nimero de D.N.l. de cada uno de
ellos. Aportan una copia del escrito en el que denuncian unos hechos relacionados con
el Guardia Civil destinado en Rute Don A.A.A..

Con fecha 24 de julio de 2012, el citado Guardia Civil presenté una denuncia en
el Juzgado de Instruccion 6 de Cérdoba, de la que aportan copia, en el que consigna
una lista de los 23 denunciantes con el nimero de D.N.l., fechas de nacimiento y
domicilio de cada uno de ellos.

Los denunciantes manifiestan que el citado Guardia Civil ha accedido a alguna
base de datos para obtener los datos de fecha de nacimiento y domicilio de los
denunciantes y los ha usado para una finalidad distinta de la finalidad con que se
recogieron.

SEGUNDO: A la vista de los hechos denunciados, en fase de actuaciones previas, por
los Servicios de Inspeccion de esta Agencia se solicitd informacién a la Direccion
General de la Guardia Civil que, con fecha 24 de enero de 2014, informé lo siguiente:

1. Los denunciantes afirman en el escrito presentado ante la Agencia Espafiola de
Proteccion de Datos que como quiera que A.A.A. es Guardia Civil, no pueden
sino dejar constancia de ello, pues la base de datos a la que ha accedido, no
puede ser otra que la que dicho Organismo posee, pero no aportan ningdn
hecho o circunstancia concreto en el que se sustente dicha aseveracion o que
permita, al menos, la posibilidad de acreditar la misma de alguna forma.

2. En relacion con el fichero o ficheros a los que el denunciado ha tenido acceso
para obtener la informacion de la fecha de nacimiento y domicilio de los
denunciantes, resulta que no se ha podido localizar hasta la fecha, teniendo en
cuenta el ingente nimero de operaciones que los miembros del Cuerpo realizan
diariamente en los numerosos ficheros del Cuerpo, ningun fichero en el que
estén incluidos los referidos datos de todos los denunciantes, al que haya podido
acceder el citado Guardia Civil.
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3. Entre las gestiones realizadas para realizar el informe, han requerido a los
responsables del fichero denominado “ARMAS’, habida cuenta que los hechos
denunciados en via judicial versan sobre cuestiones de caza, regulado en la
Orden ****xxxkxkx da 11 de noviembre, sobre el referido acceso, contestando
gue no consta dado de alta para el tratamiento en el citado fichero, al Guaria
Civil mencionado.

4. Ni el citado Guardia Civil, ni ningun otro componente del Cuerpo, esta autorizado
para realizar por su cuenta un acceso con la finalidad indicada puesto que todos
los accesos estan previstos para asuntos relacionados con las funciones y
cometidos encomendados a la Guardia Civil, y las acciones concretas que se
puedan derivar de las consultas efectuadas se deben realizar con conocimiento y
bajo la supervisidn de los jefes directos de los intervinientes.

5. En el caso concreto del interesado, informan de que tiene los permisos propios
de su Unidad de destino (Patrulla del Seprona), entre los cuales se encuentra el
de seguridad ciudadana, con acceso a INTPOL-SIGO, también regulado en la
Orden INT/3764/2004, en el que tampoco constan accesos del Guardia Civil a
los datos de los denunciantes.

Por su parte, Don B.B.B., en su escrito de fecha 18 de febrero de 2014, ha remitido a
esta Agencia, en relacion con el origen de los datos de los denunciantes, la siguiente
informacion:

1. Los datos de domicilio y numero de D.N.I. de los denunciantes, los obtuvo en su
mayoria a través del programa de la Guardia Civil denominado SIGO,
accediendo a la base de datos de la Direcciéon General de Trafico.

2. Otros datos los obtuvo de anotaciones que tenia en diferentes agendas como
consecuencia de haberlos identificado en alguna ocasion, en algun control.

TERCERO: Con fecha 18 de julio de 2014, el Director de la Agencia Espafiola de
Proteccion de Datos acordé6 someter a tramite de audiencia previa el presente
procedimiento de apercibimiento A/00153/2014. Dicho acuerdo fue notificado a los
denunciantes y al denunciado.

En el Acuerdo de tramite de audiencia se informaba que los hechos expuestos,
relacionados con utilizacion de los datos personales de los denunciantes extraidos,
entre otros, de los ficheros SIGO y de la Direccion General de Trafico en una denuncia
en el Juzgado de Instruccién 6 de Coérdoba, podria suponer la comisién, por parte de
Don A.A.A., de una infraccion del articulo 4.2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccién de los Datos de Caracter Personal (en lo sucesivo LOPD),
segun el cual “Los datos de caracter personal objeto de tratamiento no podran usarse
para finalidades incompatibles con aquellas para las que los datos hubieran sido
recogidos. No se considerara incompatible el tratamiento posterior de éstos con fines
histéricos, estadisticos o cientificos.” Dicha infraccién aparece tipificada como grave en
el articulo 44.3.c) de dicha norma, que califica asi “Tratar datos de caracter personal o
usarlos posteriormente con conculcacion de los principios y garantias establecidos en el
articulo 4 de la presente Ley y las disposiciones que lo desarrollan, salvo cuando sea
constitutivo de infraccion muy grave”.
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CUARTO: Con fecha 8 de agosto de 2014, se recibe en esta Agencia escrito del
denunciado en el que manifestod, basicamente, lo siguiente:

- Que la conducta del encartado se encuadra y cumple los requisitos recogidos en
los apartados a9 y b) del articulo 45.6 de la LOPD.

- Que, de igual modo, concurren varios de los criterios del articulo 45.4 de la
LOPD que afectan a la disminucion de la culpabilidad de la conducta realizada
como a la gravedad de la misma.

- La obtencién y uso de datos de caracter personal de realizé con la Unica y
exclusiva finalidad de poner en conocimiento de la autoridad judicial competente
la identificacion de dichas personas al objeto de tramitar una denuncia penal
contra los mismos como autores de los delitos de amenazas, denuncia falsa,
injurias o calumnias vertidas contra el Guardia Civil en el ejercicio de su
profesién y que ha sido acordado por el Juzgado de Instruccion n® 2 de Coérdoba
en Auto de 4 de junio de 2014, ordenando continuar el procedimiento para juicio
oral (aporta copia de la resolucién judicial)

HECHOS PROBADOS

PRIMERO: Con fecha 23 de agosto de 2011, Don C.C.C. y 22 denunciantes mas
presentaron un escrito ante el Director General de la Guardia Civil, poniendo en su
conocimiento unos hechos. El escrito estaba firmado por los 23 denunciantes, figurando
al lado de su firma el nimero de D.N.l. de cada uno de ellos. Aportan una copia del
escrito en el que denuncian unos hechos relacionados con el Guardia Civil destinado en
Rute Don A.A.A..

SEGUNDO: Con fecha 24 de julio de 2012, el citado Guardia Civil presentd una
denuncia en el Juzgado de Instruccion 6 de Cérdoba en la que consigna una lista de los
23 denunciantes con el namero de D.N.I., fechas de nacimiento y domicilio de cada uno
de ellos.

TERCERO: Don A.A.A. ha reconocido que los datos de domicilio y nimero de D.N.Il. de
los denunciantes, los obtuvo en su mayoria a través del programa de la Guardia Civil
denominado SIGO, accediendo a la base de datos de la Direccién General de Trafico.
Otros datos los obtuvo de anotaciones que tenia en diferentes agendas como
consecuencia de haberlos identificado en alguna ocasion, en algun control.

CUARTO: Don A.A.A. no ha acreditado el consentimiento inequivoco de los
denunciantes para el acceso y utilizacién de sus datos personales contenidos en los
ficheros de la Guardia Civil, para fines particulares cual es documentar una denuncia
contra ellos ante el Juzgado de Instruccién n° 6 de Cordoba.

QUINTO: El Juzgado de Instruccion n°® 6 de Coérdoba ha admitido a tramite y ha

ordenado la continuacién del procedimiento contra los ahora denunciantes por presuntas
amenazas, denuncia falsa, calumnias e injurias contra Don A.A.A..

FUNDAMENTOS DE DERECHO
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Es competente para resolver este procedimiento el Director de la Agencia
Espafiola de Proteccién de Datos, de conformidad con lo dispuesto en el articulo 37. g)
en relacion con el articulo 36 de la LOPD.

El articulo 4.2 de la LOPD indica:

“Los datos de caracter personal objeto de tratamiento no podran usarse para
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.
No se considerara incompatible el tratamiento posterior de éstos con fines histéricos,
estadisticos o cientificos.”

El principio de calidad que prohibe utilizar datos para una finalidad incompatible
o distinta de aquella para la que los mismos fueron recabados, se contiene en el Titulo I
de la LOPD, como uno de los principios basicos de la proteccion de datos.

Las “finalidades” a las que alude este apartado 2 han de ligarse o conectarse
siempre con el principio de pertinencia o limitacion en la recogida de datos regulado en
el articulo 4.1 de la misma Ley. Conforme a dicho precepto los datos so6lo podran
tratarse cuando “sean adecuados, pertinentes y no excesivos en relacion con el ambito
y las finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.”

Esta prohibicion viene muy ligada con el derecho de informacion establecido en
el articulo 5 de la LOPD, que establece que el responsable de un fichero debe informar,
en el momento de la recogida de los datos, de los extremos establecidos en el citado
articulo. La informacién a la que se refiere el citado articulo debe suministrarse a los
afectados previamente a la recogida de sus datos personales, y debera ser expresa,
precisa e inequivoca.

Asimismo, el apartado 2 del articulo 4 de la LOPD esta muy relacionado con el
consentimiento regulado en el articulo 6 de la Ley Organica mencionada, tal y como
recoge el Tribunal Constitucional.

La Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, que
delimita el contenido esencial del derecho fundamental a la proteccion de los datos
personales, se ha pronunciado sobre la importante vinculacion entre el consentimiento,
la finalidad para el tratamiento de los datos personales y la informacién, en los
siguientes términos: “el derecho a consentir la recogida y el tratamiento de los datos
personales (art. 6 LOPD) no implica en modo alguno consentir la cesion de tales datos a
terceros, pues constituye una facultad especifica que también forma parte del contenido
del derecho fundamental a la proteccion de datos. Y, por tanto, la cesion de los mismos
a un tercero para proceder a un tratamiento con fines distintos de los que originaron su
recogida, aun cuando puedan ser compatibles con estos (art. 4.2 LOPD), supone una
nueva posesion y uso que requiere el consentimiento del interesado. Una facultad que
sdlo cabe limitar en atencién a derechos y bienes de relevancia constitucional y, por
tanto, esté justificada, sea proporcionada y, ademdas, se establezca por ley, pues el
derecho fundamental a la proteccion de datos personales no admite otros limites.

De otro lado, es evidente que el interesado debe ser informado tanto de la
posibilidad de cesion de sus datos personales y sus circunstancias como del destino de
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éstos, pues solo asi sera eficaz su derecho a consentir, en cuanto facultad esencial de
su derecho a controlar y disponer de sus datos personales. Pues en otro caso seria facil
al responsable del fichero soslayar el consentimiento del interesado mediante la
genérica informaciéon de que sus datos pueden ser cedidos. De suerte que, sin la
garantia que supone el derecho a una informacién apropiada mediante el cumplimiento
de determinados requisitos legales (art. 5 LOPD) quedaria sin duda frustrado el derecho
del interesado a controlar y disponer de sus datos personales, pues es claro que le
impedirian ejercer otras facultades que se integran en el contenido del derecho
fundamental al que estamos haciendo referencia.”

De lo expuesto cabe concluir que la vigente LOPD ha acentuado las garantias
precisas para el tratamiento de los datos personales en lo relativo a los requisitos del
consentimiento, de la informacién previa a éste, y de las finalidades para las que los
datos pueden ser recabados y tratados.

Asimismo, la citada Sentencia 292/2000, ha considerado el derecho de
informaciéon como un elemento indispensable del derecho fundamental a la proteccion
de datos al declarar que “el contenido del derecho fundamental a la proteccion de datos
consiste en un poder de disposicién y de control sobre los datos personales que faculta
a la persona para decidir cudles de esos datos proporcionar a un tercero, sea el Estado
0 un particular, o cuéles puede este tercero recabar, y que también permite al individuo
saber quién posee esos datos personales y para qué, pudiendo oponerse a esa
posesion o uso. Estos poderes de disposicion y control sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccion de datos se
concretan juridicamente en la facultad de consentir la recogida, la obtencion y el acceso
a los datos personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el Estado o un particular. Y ese derecho a consentir el
conocimiento y el tratamiento, informatico o no, de los datos personales, requiere como
complementos indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los esta sometiendo, y, por otro lado, el
poder oponerse a esa posesion y usos.

En fin, son elementos caracteristicos de la definicion constitucional del derecho
fundamental a la proteccién de datos personales los derechos del afectado a consentir
sobre la recogida y uso de sus datos personales y a saber de los mismos. Y resultan
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser
informado de quién posee sus datos personales y con qué fin, y, el derecho a poder
oponerse a esa posesion y uso requiriendo a quien corresponda que ponga fin a la
posesion y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe
de qué datos posee sobre su persona, accediendo a sus oportunos registros y asientos,
y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso,
requerirle para que rectifique o los cancele.”

En el supuesto examinado, no se ha acreditado por parte de Don A.A.A. el
consentimiento inequivoco de los denunciantes para el acceso y utilizacién de sus datos
personales contenidos en los ficheros de la Guardia Civil, para fines particulares, en
concreto para documentar una denuncia contra ellos ante el Juzgado de Instruccion n° 6
de Cérdoba.

El articulo 44.3.c) de la LOPD tipifica como infraccion grave: “Tratar datos de
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caracter personal o usarlos posteriormente con conculcacién de los principios y
garantias establecidos en el articulo 4 de la presente Ley y las disposiciones que lo
desarrollan, salvo cuando sea constitutivo de infraccion muy grave”.

En el caso que nos ocupa, el denunciado, que es un agente de la Guardia Civil,
esta habilitado para tratar los datos de los ficheros de la entidad para las finalidades
propias de dicha institucion.

A la vista de la argumentacion expuesta, debe considerarse que la utilizacion,
por parte de Don A.A.A. de los datos personales de los denunciantes contenidos en los
ficheros de la Guardia Civil, para fines particulares, tal como se detalla en los Hechos
Probados, supone una desviacion de la finalidad en el tratamiento de los datos de los
denunciantes, que implica la vulneracién del articulo 4.2 de la LOPD.

v

La disposicion final quincuagésima sexta de la Ley 2/2011, de 4 de marzo, de
Economia Sostenible (BOE 5-3-2011), ha afiadido un nuevo apartado 6 al articulo 45 de
la LOPD, en lugar del existente hasta su entrada en vigor, del siguiente tenor:

“Excepcionalmente el dérgano sancionador podra, previa audiencia de los
interesados y atendida la naturaleza de los hechos y la concurrencia significativa de los
criterios establecidos en el apartado anterior, no acordar la apertura del procedimiento
sancionador, y en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que
el 6rgano sancionador determine, acredite la adopcion de las medidas correctoras que
en cada caso resultasen pertinentes, siempre que concurran los siguientes
presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

A este respecto, procede considerar lo establecido en el articulo 45.4 y 5 de la
LOPD, que establece lo siguiente:

“4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:

a) El caracter continuado de la infraccion.

b) El volumen de los tratamientos efectuados.

c¢) La vinculacion de la actividad del infractor con la realizacién de tratamientos de datos
de caracter personal.

d) El volumen de negocio o actividad del infractor.

e) Los beneficios obtenidos como consecuencia de la comision de la infraccién.

f) El grado de intencionalidad.

g) La reincidencia por comision de infracciones de la misma naturaleza.

h) La naturaleza de los perjuicios causados a las personas interesadas o a terceras
personas.

I) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion la
entidad imputada tenia implantados procedimientos adecuados de actuacion en la
recogida y tratamiento de los datos de caracter personal, siendo la infraccién
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consecuencia de una anomalia en el funcionamiento de dichos procedimientos no
debida a una falta de diligencia exigible al infractor.

J) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.

5. El organo sancionador establecera la cuantia de la sancion aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a aquella
en que se integra la considerada en el caso de que se trate, en los siguientes
supuestos:

a) Cuando se aprecie una cualificada disminucion de la culpabilidad del imputado o de la
antijuridicidad del hecho como consecuencia de la concurrencia significativa de varios
de los criterios enunciados en el apartado 4 de este articulo.

b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.

¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.

d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.

e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion fuese
anterior a dicho proceso, no siendo imputable a la entidad absorbente”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a)
y b) del citado articulo 45.6 de la LOPD. Junto a ello se constata una cualificada
disminucion de la culpabilidad de Don A.A.A. por la concurrencia de varios criterios de
los enunciados en el articulo 45.4 de la LOPD, concretamente, la no vinculacion de la
actividad del denunciado con la realizacion de tratamientos de datos de caracter
personal y su volumen de negocio o actividad. Asimismo, se considera determinante
para la aplicacion de lo previsto en el articulo 45.6 de la LOPD la falta de intencionalidad
gue se aprecia en el denunciado al entender que debia proporcionar dichos datos para
su legitima defensa dentro de un procedimiento judicial.

Ha de afadirse el hecho de que se trata de una actuacion puntual. En
consecuencia, no resulta necesario formular requerimiento alguno de adopcién de
medidas. Si es necesario insistir en que no se pueden utilizar los datos contenidos en

los ficheros de la Guardia Civil para finalidades particulares, aunque dicha finalidad sea
documentar un escrito de denuncia en su legitima defensa por amenazas, denuncia

falsa, calumnias e injurias, denuncia que ha sido admitida a tramite por el Juzgado de
Instruccion n° 6 de Cérdoba y ha ordenado la continuacion del procedimiento.

De acuerdo con lo sefialado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:

1.- APERCIBIR (A/00153/2014) a Don A.A.A., con arreglo a lo dispuesto en el articulo
45.6 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, en relacién con la denuncia por infracciéon del articulo 4.2 de la
LOPD, tipificada como grave en el articulo 44.3.c) de la citada Ley Orgénica, en su
redaccion vigente en el momento en que se cometio la infraccion, y de conformidad con
lo establecido en los articulos 36 y 37.a), f) y n) de la LOPD, que atribuye la
competencia al Director de la Agencia Espafola de Proteccién de Datos.
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Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccién de Datos en el plazo
de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso- administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de esta acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

2.- Debido a la naturaleza de la infraccibn no se insta por parte de la Agencia la
adopcién de una concreta medida correctora.

3.- NOTIFICAR el presente Acuerdo a Don A.A.A..

4.- NOTIFICAR el presente Acuerdo a la DIRECCION GENERAL DE LA GUARDIA
CIVIL (PUESTO DE RUTE) y a Don C.C.C. (en representaciéon suya y de 22
denunciantes mas).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una
vez haya sido notificada a los interesados. La publicacion se realizar4 conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicaciéon de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccién de Datos
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