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Procedimiento N°: A/00281/2017

RESOLUCION: R/02816/2017

En el procedimiento A/00281/2017, instruido por la Agencia Espafiola de
Protecciéon de Datos a la entidad RESTAURANTE D'ALMANSA, vista la denuncia
presentada por A.A.A. Yy en virtud de los siguientes,

ANTECEDENTES

PRIMERO: Con fecha 28/06/2017 tiene entrada en esta Agencia una denuncia
presentada por A.A.A. (en lo sucesivo, el denunciante), en la que manifiesta lo
siguiente(...)La web **WEB.1 propiedad del Restaurante D'Almansa en
***| OCALIDAD.1 instala cookies sin consentimiento previo (adjunto captura), ademas
no da posibilidad a decidir si no instalarlas dado que su cartel de aviso dice literalmente
(Usamos Cookies - Al usar este sitio o cerrarlo, usted acepta nuestra politica de
Cookies). Por lo que haciendo caso a su mensaje, aunque cerremos la web por no
querer que nos instalen cookies lo hacen. Ademas, no informan del uso de los datos que
recogen ni de quien es el titular de la web. (...)

SEGUNDO: Tras la recepcion de la denuncia, por los Servicios de Inspeccion de esta
Agencia, se practicaron diligencias teniendo conocimiento de lo siguiente:

En fecha de 25/07/2017 se accedi6 al sitio web ***WEB.1 teniendo conocimiento de lo
siguiente:

1. Respecto de la titularidad del dominio/pagina web e identidad del Prestador de
Servicios:

1.1 Consultada la pagina web se verifica que es propiedad de RESTAURANTE D
"ALMANSA.

2 Respecto de la informacion mostrada al acceder sobre el uso de dispositivos de
almacenamiento y recuperaciéon de datos (DARD en lo sucesivo), verifica la existencia
un mensaje con el siguiente texto: Usamos Cookies - Al usar este sitio o cerrarlo, usted
acepta nuestra politica de Cookies.

2.1 Respecto de los DARD descargados al acceder, se verifica que a menos que se
cierre la banda informativa arriba referenciada, no se instalan DARD.
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2.2 una vez aceptada la instalacién de DARD, y tras realizar una navegacion, se verifica
la descarga e instalacion de DARD de terceros con finalidad publicitaria.

2.3 Respecto de la informacion de DARD en una segunda capa: No se ha localizado
informacién en la pagina web.

3. Respecto de la recogida de datos personales y la informacién ofrecida sobre el
tratamiento de datos realizado:

3.1 Se ha encontrado un formulario de recogida de datos en **WEB.2 que solicita
nombre y teléfono.

3.2 Se verifica la existencia de un enlace permanente denominado PROTECCION DE
DATOS **WEB.3 en el que muestra, entre otra, la siguiente informacién al acceder:

1Informacién General

iBienvenido a nuestra pagina de Politica de Privacidad! Cuando utiliza nuestros servicios de
tienda, confia en nosotros con su informacion. Esta Politica de privacidad esta diseflada para
ayudarle a comprender qué datos recopilamos, por qué la recopilamos y qué hacemos con ella.
Cuando comparte informacion con nosotros, podemos hacer que nuestros servicios sean auin
mejores para usted. (...)

2Derechos ARCO

Nuestros clientes tienen derecho a acceder, corregir y borrar datos personales relacionados
con ellos, ya oponerse al tratamiento de dichos datos, mediante solicitud escrita, en cualquier
momento. (...)

3Mantenimiento de los Datos Personales

Puede ver o editar sus datos personales en linea para muchos de nuestros servicios. También
puede tomar decisiones acerca de nuestra recopilacién y uso de sus datos. La forma en que
puede acceder o controlar sus datos personales dependera de los servicios que utilice. Puede
elegir si desea recibir comunicaciones promocionales de nuestra tienda por correo electrénico,
SMS, correo fisico y teléfono. Si recibe correo electrénico promocional o0 mensajes SMS de
nosotros y desea retirarse, puede hacerlo siguiendo las instrucciones de ese mensaje.
También puede tomar decisiones acerca de la recepcion de correos electrénicos
promocionales, llamadas telefénicas y correo postal visitando y conectandose al Administrador
de comunicaciones promocionales de la empresa, que le permite actualizar la informacién de
contacto, administrar las preferencias de contacto, optar por las suscripciones por correo
electronico y elegir si desea (...)

4informacion que recopilamos

Nuestra tienda recopila datos para operar eficazmente y ofrecerle las mejores experiencias con
nuestros servicios. Proporciona algunos de estos datos directamente, como cuando crea una
cuenta personal. Obtenemos algunos de ellos grabando como interactia con nuestros
servicios, por ejemplo, utilizando tecnologias como las cookies y recibiendo informes de errores
0 datos de uso del software que se ejecuta en su dispositivo. (...)
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5Como utilizamos su informacién

Nuestra web usa los datos que recopilamos para tres propdsitos basicos: operar nuestro
negocio y proveer (incluyendo mejorar y personalizar) los servicios que ofrecemos, enviar
comunicaciones, incluyendo comunicaciones promocionales y mostrar publicidad. (...) Por
ejemplo, almacenamos los datos que recopilamos de usted cuando no esta autenticado (no
iniciado sesién) por separado de cualquier informacion de cuenta que le identifique
directamente, como su nombre, direccion de correo electrénico o nimero de teléfono.

6Compartir su informacion

Compartimos sus datos personales con su consentimiento o segun sea necesario para
completar cualquier transaccién o proporcionar cualquier servicio que haya solicitado o
autorizado. Por ejemplo, compartimos su contenido con terceros cuando usted nos dice que lo
hagamos. Cuando proporcione datos de pago para realizar una compra, compartiremos los
datos de pago con bancos y otras entidades que procesen transacciones de pago u ofrezcan
otros servicios financieros y para la prevencién del fraude y la reduccion del riesgo de crédito.
Ademds, compartimos datos personales entre nuestras filiales controladas y subsidiarias.
También compartimos datos personales con vendedores o agentes que trabajan en nuestro
nombre para los fines descritos en esta declaracion. (...)

3.3 No se ha localizado informacion relativa al responsable del fichero donde se
almacenan los datos, la finalidad del tratamiento que se realiza al recoger los datos, la
posibilidad de oponerse a tratamiento de datos no necesarios para la prestacion del
servicio, ni la identidad de los cesionarios de los datos.

TERCERO: Con fecha 4/08/2017, la Directora de la Agencia Espafiola de Proteccién de
Datos acorddé someter a trdmite de audiencia previa el presente procedimiento de
apercibimiento A/00281/2017 a RESTAURANTE D'ALMANSA con arreglo a lo dispuesto
en el articulo 39 bis 2 de la LSSl y articulo 45.6 de la LOPD, con relacion a la denuncia
por infraccion de los articulos 22.2 de la LSS, tipificada como leve en el articulo 38.4 g)
de dicha norma y por infraccion del articulo 5 de la LOPD, tipificada como leve en el
articulo 44.2 c) de la LOPD.

CUARTO: Con fecha 05/09/2017 se recibe en esta Agencia escrito del denunciado en el
gue comunica que se ha mejorado el aviso de cookies, especificando que si el usuario
navega por la pagina supone la aceptacion de las mismas, y se muestra informacién
sobre como configurar el navegador para impedir que se instalen cookies, y se
introducen enlaces permanentes a la politica de cookies y privacidad. Asimismo se ha
modificado el formulario de reservas incluyendo una politica de privacidad relativa al
tratamiento de datos que es necesario aceptarla, incluyendo la posibilidad del ejercicio
de los derechos arco.

QUINTO: Con fecha de 11/09/2017 por el Instructor del procedimiento se accedio al sitio
web denunciado verificandose los cambios introducidos en la misma que coinciden con
lo manifestado por RESTAURANTE D'ALMANSA en su escrito de alegaciones.

FUNDAMENTOS DE DERECHO
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De conformidad con lo establecido en el articulo 43 y 39 de la LSSI y en los
articulos 36 y 37.a), f) y n) y 45.6 de la LOPD, la competencia para resolver el presente
Procedimiento de Apercibimiento corresponde a la Directora de la Agencia Espafiola de
Proteccion de Datos.

En el presente caso se atribuye a RESTAURANTE D'ALMANSA la comision de
la infraccion del articulo 5 de la LOPD que sefala que 1. Los interesados a los que se
soliciten datos personales deberan ser previamente informados de modo expreso,
preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caréacter personal,
de la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de
su representante.” En relaciéon con el articulo 15 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgéanica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal ( RDLOPD en
adelante) que bajo la rubrica “Solicitud del consentimiento en el marco de una relacion
contractual para fines no relacionados directamente con la misma” dispone lo siguiente:
Si el responsable del tratamiento solicitase el consentimiento del afectado durante el
proceso de formacion de un contrato para finalidades que no guarden relacion directa
con el mantenimiento, desarrollo o control de la relacién contractual, debera permitir al
afectado que manifieste expresamente su negativa al tratamiento o comunicacion de
datos. En particular, se entendera cumplido tal deber cuando se permita al afectado la
marcacion de una casilla claramente visible y que no se encuentre ya marcada en el
documento que se le entregue para la celebracion del contrato o se establezca un
procedimiento equivalente que le permita manifestar su negativa al tratamiento.

En el momento de realizar las verificaciones iniciales, no se localizé informacién
relativa al responsable del fichero dénde se almacenan los datos, la finalidad del
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tratamiento que se realiza al recoger los datos, la posibilidad de oponerse a tratamiento
de datos no necesarios para la prestacion del servicio, ni la identidad de los cesionarios
de los datos.

Conducta que se encuentra tipificada como infraccién leve en el articulo 44.2
c¢) de dicha norma, que considera como tal “El incumplimiento del deber de informacion
al afectado acerca del tratamiento de sus datos de caracter personal cuando los datos
sean recabados del propio interesado*

Sin embargo, tras la formulacién de alegaciones, se verifico la existencia de
informacion relativa al tratamiento de datos que lleva aparejado la inscripcién en el
formulario de reserva, y se constaté que en el momento de dicho registro existia un
medio para ejercer los derechos ARCO, entre los que debe destacarse el derecho a
mostrar la negativa al tratamiento de datos, a traves de la direccién de correo electrénico
que permite cumplir lo dispuesto en el art. 15 del RDLOPD ( consentimiento para el
tratamiento de datos no necesarios para el desarrollo de la relacion contractual), al
realizarse la recogida de datos de forma electronica, es decir, a través de un formulario
en una péagina web.

El articulo 45.6 de la LOPD, dispone lo siguiente: “Excepcionalmente el
o6rgano sancionador podra, previa audiencia de los interesados y atendida la naturaleza
de los hechos y la concurrencia significativa de los criterios establecidos en el apartado
anterior, no acordar la apertura del procedimiento sancionador, y en su lugar, apercibir
al sujeto responsable a fin de que, en el plazo que el érgano sancionador determine,
acredite la adopcion de las medidas correctoras que en cada caso resultasen
pertinentes, siempre que concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccién leve o grave conforme a
lo dispuesto en esta Ley.

b) que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento”.

En el presente supuesto se cumplen los requisitos recogidos en las letras a) y
b) del citado apartado 6 del articulo 45 de la LOPD, estimandose conforme a derecho la
tramitacion del presente procedimiento de apercibimiento.
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Asimismo, se atribuye a RESTAURANTE D'ALMANSA la comisién de una
infraccion del articulo 22.2 de la LSSI que dispone: Los prestadores de servicios podran
utilizar dispositivos de almacenamiento y recuperacion de datos en equipos terminales
de los destinatarios, a condiciéon de que los mismos hayan dado su consentimiento
después de que se les haya facilitado informacion clara y completa sobre su utilizacion,
en particular, sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en
la Ley Organica 15/1999, de 13 de diciembre , de proteccion de datos de caréacter
personal. Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario
para aceptar el tratamiento de los datos podra facilitarse mediante el uso de los
parametros adecuados del navegador o de otras aplicaciones. Lo anterior no impedira el
posible almacenamiento o acceso de indole técnica al solo fin de efectuar la transmision
de una comunicacion por una red de comunicaciones electrénicas o, en la medida que
resulte estrictamente necesario, para la prestacion de un servicio de la sociedad de la
informacion expresamente solicitado por el destinatario.

El citado articulo 22.2 de la LSSI extiende su alcance a todos los tipos de
dispositivos de almacenamiento y recuperacion de datos utilizados por los prestadores
de servicios de la sociedad de la informacion en cualesquiera equipos terminales de los
destinatarios de dichos servicios, lo que incluye no sélo las cookies, que son archivos
o ficheros de uso generalizado que permiten almacenar datos en dichos equipos con
diferentes finalidades, sino también cualquier otra tecnologia similar utilizada para
almacenar informacion o acceder a informacion almacenada en el equipo terminal.

No hay que olvidar que en muchos casos los usuarios que utilizan los
servicios de Internet desconocen que el acceso a los mismos puede conllevar la
instalacion de ficheros o archivos en sus equipos terminales, y que al ser recuperados
con la informacién almacenada en los mismos permiten no sélo mejorar la navegacion y
prestar correctamente el servicio solicitado sino que también posibilitan, con las
implicaciones para la privacidad de los usuarios que ello supone, la recogida
actualizada y continuada de datos relacionados con sus equipos Yy perfiles de
navegacion, gue posteriormente podran ser utilizados por los responsables de los sitios
web a los que se accede, o por los terceros, para analizar su comportamiento y para el
envio de publicidad basada en el mismo o como medio para el desarrollo de otros
productos y servicios concretos.

Por lo tanto, para garantizar la utilizacion de tales dispositivos con fines
legitimos y con el conocimiento de los usuarios afectados, que con mayor frecuencia
recurren a Internet para la realizacion de sus actividades cotidianas, la regulacion
comunitaria y nacional establece la obtencién de un consentimiento informado con el fin
de asegurar que éstos puedan conocer del uso de sus datos y las finalidades para las
gue son utilizados.

No obstante, y aunque pudieran afectar al tratamiento de datos en las
comunicaciones electronicas, el tercer parrafo del reseflado articulo introduce
determinadas exenciones al cumplimiento de las exigencias fijadas en dicho precepto,
siempre y cuando todas y cada una de las finalidades para las que se utilicen las
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cookies estén individualmente exentas del deber de informar y obtener el
consentimiento sobre su uso. La primera exencion requiere que la utilizacién de las
cookies tenga como unico fin permitir la comunicacion entre el equipo del usuario y la
red. La segunda exencién requiere que la instalacion de las cookies sea necesaria
para la prestacion de un servicio de la sociedad de la informacion expresamente
solicitado por el usuario.

En el momento de realizar las verificaciones iniciales se constaté que la pagina
web, al acceder no informaba de la descarga e instalacion de DARD de terceros con
finalidad publicitaria. Asimismo no existia informacion en una segunda capa. Es decir,
se descargaban e instalaban en los terminales de los usuarios DARD no exentos del
deber de obtener el consentimiento del usuario con caracter previo a su instalaciéon. Por
todo ello, no podia entenderse por parte de los usuarios de la prestacibn de un
consentimiento informado para la descarga e instalacion de dispositivos de
almacenamiento y recuperacion de datos.

Conducta que se encuentra tipificada como infraccion leve en el articulo
38.4.9) de la LSSI que sefiala como tal Utilizar dispositivos de almacenamiento y
recuperacion de datos cuando no se hubiera facilitado la informacion u obtenido el
consentimiento del destinatario del servicio en los términos exigidos por el articulo 22.2.

Vv

El Anexo de la LSSI define en su apartado c) al prestador de servicios como la
“persona fisica o juridica que proporciona un servicio de la sociedad de la informacién”.
Y por servicio de la sociedad de la informacién el apartado a) entiende “todo servicio
prestado normalmente a titulo oneroso, a distancia, por via electrénica y a peticion
individual del destinatario.

El concepto de servicio de la sociedad de la informacién comprende también
los servicios no remunerados por sus destinatarios, en la medida en que constituyan una
actividad econémica para el prestador de servicios.

Son servicios de la sociedad de la informacién, entre otros y siempre gue
representen una actividad economica, los siguientes:

1.° La contratacion de bienes o servicios por via electronica.

2.° La organizacion y gestion de subastas por medios electrénicos o de
mercados y centros comerciales virtuales.

3.9 La gestidn de compras en la red por grupos de personas.

4.° El envio de comunicaciones comerciales.

5.9 El suministro de informacion por via telematica.

En el presente caso ha de considerarse Prestador de Servicios de la Sociedad
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de la Informacion a RESTAURANTE D’ALMANSA como responsable de la pagina web
y por tanto situarla bajo las obligaciones y el régimen sancionador de la LSSI.

De acuerdo con la redaccion del articulo 22.2 de la LSSl y el sentido legal de
los conceptos empleados en el mismo, el prestador de servicios de la sociedad de la
informacion podra utilizar los referidos dispositivos para almacenar y recuperar datos
del equipo terminal de una persona fisica o juridica que utilice, sea 0 no por motivos
profesionales, un servicio de la sociedad de la informacién, ello a condicion de que el
destinatario haya dado su consentimiento una vez que se le haya facilitado
informacioén clara y completa sobre su utilizacion.

Vi

En el presente supuesto, a través de la valoracion conjunta de las actuaciones
practicadas y la documentacion obrante en el expediente, ha quedado acreditado que
tras el tramite de audiencia previa, RESTAURANTE D'ALMANSA, modifico la
informacion que ofrecia en la pagina web respecto de la instalacién de dispositivos de
almacenamiento y recuperacion de datos cumpliendo con el mandato del art. 22.2 de la
LSSI.

Vil

El articulo 39 bis apartado 2 de la LSSI, bajo el epigrafe “Moderacion de las
sanciones”, estipula lo siguiente:

2. Los drganos con competencia sancionadora, atendida la naturaleza de los
hechos y la concurrencia significativa de los criterios establecidos en el apartado
anterior, podran acordar no iniciar la apertura del procedimiento sancionador y, en su
lugar, apercibir al sujeto responsable, a fin de que en el plazo que el érgano sancionador
determine, acredite la adopcion de las medidas correctoras que, en cada caso, resulten
pertinentes, siempre que concurran los siguientes presupuestos:

a) Que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo
dispuesto en esta Ley.

b) Que el o6rgano competente no hubiese sancionado o apercibido con
anterioridad al infractor como consecuencia de la comision de infracciones previstas en
esta Ley.

Si el apercibimiento no fuera atendido en el plazo que el érgano sancionador
hubiera determinado, procedera la apertura del correspondiente procedimiento
sancionador por dicho incumplimiento.”
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En el presente supuesto se cumplen los requisitos recogidos en las letras a) y b)
del citado apartado 2 del articulo 39 bis, estimandose conforme a derecho la tramitacién
del presente procedimiento de apercibimiento.

VIl

Finalmente, debe analizarse en el presente caso la circunstancia de que el
apercibimiento que corresponderia de acuerdo con el articulo 39 bis 2 LSSI, no tendria
aparejado requerimiento o medida alguna a adoptar por la entidad denunciada, pues
como se ha puesto de manifiesto ya ha adaptado su pagina web a la normativa citada.

En este sentido conviene traer a colacién lo dispuesto en las Sentencia de la
Audiencia Nacional 455/2011 de fecha 29/11/2013 Fundamento de Derecho Sexto, que
sobre el apercibimiento regulado en el articulo 45.6 de la LOPD — de andloga finalidad
que el previsto en la LSSI- y a propésito de su naturaleza juridica advierte que “no
constituye una sancién” y que se trata de “medidas correctoras de cesacion de la
actividad constitutiva de la infraccién” que sustituyen a la sancion.

La Sentencia entiende que el articulo 45.6 de la LOPD confiere a la AEPD una
“potestad” diferente de la sancionadora cuyo ejercicio se condiciona a la concurrencia de
las especiales circunstancias descritas en el precepto.

En congruencia con la naturaleza atribuida al apercibimiento como una
alternativa a la sancion cuando, atendidas las circunstancias del caso, el sujeto de la
infraccidn no es merecedor de aquella y cuyo objeto es la imposicion de medidas
correctoras, la SAN citada concluye que cuando éstas ya hubieran sido adoptadas, lo
procedente en Derecho es acordar el archivo de las actuaciones.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:

PRIMERO.- ARCHIVAR EL PROCEDIMIENTO (A/00281/2017) a RESTAURANTE
D'ALMANSA, con arreglo a lo dispuesto en el articulo 45.6 de la LOPD y con arreglo a
lo dispuesto en el articulo 39 bis 2 de la LSSI, por la denuncia interpuesta en relacion
con la vulneracién de los articulos 5 de la LOPD y 22.2 de la LSSI.

SEGUNDO.- NOTIFICAR la presente Resolucion a RESTAURANTE D'ALMANSA,
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De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacién se realizard conforme a lo
previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicaciéon de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el Real Decreto
1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicién ante la Directora
de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el
dia siguiente a la notificacion de esta resolucion, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-
Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de esta acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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