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Procedimiento N°: A/00311/2011

RESOLUCION: R/02835/2011

En el procedimiento A/00311/2011, instruido por la Agencia Espafiola de Proteccion de
Datos a la entidad EXPLOTACIONES EUROVENDING UNO, S.L., vista la denuncia
presentada por la COMUNIDAD DE PROPIETARIOS VEGASOL VIl y en base a los
siguientes,

ANTECEDENTES

PRIMERO: Con fecha 29 de diciembre de 2010, tuvo entrada en esta Agencia escrito del
Secretario Administrador de la Comunidad de Propietarios Vegasol VII comunicando posible
infraccién a la Ley Organica 15/1999 motivada por camaras de videovigilancia cuyo titular es
la entidad EXPLOTACIONES EUROVENDING UNO, S.L. (en adelante el denunciado)
instaladas en la fachada exterior del local L-4 en C/ (Cl................. 2) n° 8y 10, de Mijas Costa
(MALAGA), sin carteles de zona videovigilada, sin formularios de acceso para los afectados,
enfocado hacia via publica y el portal de la comunidad.

Adjunto a su denuncia aporté fotos de las camaras y denuncia ante la Guardia Civil
por los mismos hechos.

SEGUNDO: A la vista de los hechos denunciados, se realizaron por los Servicios de
Inspeccién de esta Agencia actuaciones previas con objeto de determinar si el tratamiento de
los datos personales que se realiza, a través del citado sistema de videovigilancia, cumple las
condiciones que impone la citada normativa.

1. Con fecha 17 de marzo se solicitd informacién al denunciado siendo la misma
entregada en destino al titular del D.N.I. A.A.A. en fecha 22 de marzo de 2011.

2. Con fecha 19 de mayo de 2011 se reiterd la solicitud de informacion al denunciado
siendo la misma devuelta por el servicio de correos con la indicacion “AUSENTE
REPARTO”.

3. Con fecha 16 de junio de 2011 se solicité la colaboracién de la Policia Local de
Mijas Costa, que informd lo siguiente:

- Con respecto al acta de la comunidad de propietarios por el que se acuerda la
instalacion de las cAmaras manifiesta que no existe ya que el local no pertenece a
la comunidad de los bloques.

- Las camaras fueron instaladas por la entidad VIDEO VIGILANCIA DIGITAL con
CIF 92665785 con numero de Homologacion ****,

- El motivo de la instalacién de las camaras es proteger el negocio ya que han tenido
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algunos intentos de robos.

- Aportan fotografia del cartel informativo de zona videovigilada y copia del modelo
de formulario informativo.

- Existen dos camaras de videovigilancia en el local n° 8 las cuales se encuentran en
la fachada del negocio junto a la entrada de éste, enfocando ambas a la puerta del
mismo, ninguna de ellas tiene Zoom y son fijas. En el local n°5 tiene tres cAmaras,
dos de ellas en la fachada del negocio junto a la entrada de éste, enfocando ambas
a la puerta del mismo y la tercera se encuentra en C/ (C/................. 1) situada en la
fachada y enfocando a las ventanas del negocio que dan a dicha calle, ninguna de
ellas tiene zoom y son fijas.

Aportan fotografias de las caAmaras y de las imagenes captadas por las mismas.

- El codigo de inscripcion del fichero en el Registro General de la Agencia Espafiola
de Proteccion de Datos es ###COD.1.

Se constata la inscripcion de dicho fichero por el inspector que suscribe el presente
informe segln consta en anexo |.

TERCERO: Con fecha 4 de octubre de 2011, el Director de la Agencia Espafiola de Proteccion
de Datos acord6 someter a tramite de audiencia previa el apercibimiento a la entidad
EXPLOTACIONES EUROVENDING UNO, S.L., con arreglo a lo dispuesto en el articulo 45.6
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter
Personal, con relaciéon a la denuncia por infraccién de los articulos 5y 6.1 de la LOPD,
tipificadas como leve y grave, respectivamente, en los articulos 44.2.d) y 44.3.d) de la citada
Ley Organica, en su redaccion vigente en el momento en que tuvieron lugar los hechos
denunciados.

CUARTO: Con fecha 6 de octubre de 2011, se procedié a la notificacién del acuerdo de
audiencia previa al apercibimiento al denunciado, segun consta en el acuse emitido por el
Servicio de Correos.

Notificado, pues, el acuerdo de audiencia previa al apercibimiento a la entidad
denunciada, no ha presentado alegaciones al respecto.

HECHOS PROBADOS

PRIMERO: Se ha comunicado a esta Agencia, la posible infraccion a la Ley Organica 15/1999
por la existencia de camaras de videovigilancia en la entidad EXPLOTACIONES
EUROVENDING UNO, S.L. instaladas en la fachada exterior del local L-4 en C/
(7T 2) n° 8y 10, de Mijas Costa (MALAGA) (folios 1-13).

SEGUNDO: El responsable del sistema es la entidad EXPLOTACIONES EUROVENDING
UNO, S.L., con CIF B92063072 (folio 30)
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TERCERO: En su informe de fecha 29 de junio de 2011, la Policia Local de Mijas manifiesta
gue la entidad denunciada dispone de un sistema videovigilancia instalado en los locales n® 5
y 8dela C/ (Cl...ccvee. 1) de Mijas Costa que, entre otras, cuenta con cuatro camaras
exteriores, enfocando directamente a la entrada del establecimiento y a via publica (folio 30)

CUARTO: Consta acreditado que las camaras captan un espacio de via publica superior al
gue se estima proporcional, dado que captan el ancho de la acera y la calzada (folios 40 y 44)

QUINTO: No consta acreditado que el establecimiento disponga de carteles informativos de la
existencia de camaras en los que se informe sobre el responsable del fichero, ni de los
formularios informativos para el ejercicio de los derechos ARCO a disposicion de los clientes.

SEXTO: Consta la inscripcion del fichero de Videovigilancia en el Registro General de
Proteccion de Datos (folio 34)

SEPTIMO: Consta acreditado que ha sido notificado el acuerdo de audiencia previa al
apercibimiento a la entidad denunciada (folios 55-62)

FUNDAMENTOS DE DERECHO
|

Es competente para resolver este procedimiento el Director de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion con el
articulo 36 de la LOPD.

La presencia de un sistema de video vigilancia en el establecimiento del denunciado
puede suponer una vulneracion del requisito de consentimiento de los afectados. Debe
tenerse en cuenta que la instalaciéon de un sistema de video vigilancia tiene que cumplir las
siguientes previsiones:

- Respetar el principio de proporcionalidad.

- Dicho sistema Unicamente podra ser instalado por una empresa de seguridad privada que
retna los requisitos contemplados en el articulo 7 de la Ley 23/92 de Seguridad Privada, s6lo
en el caso en que el sistema de video vigilancia esté conectado a una central de alarma.

- Las videocamaras no podran captar imagenes de las personas que se encuentren fuera del
establecimiento ya que el tratamiento de imagenes en lugares publicos sélo puede ser
realizado, salvo que concurra autorizacion gubernativa, por las Fuerzas y Cuerpos de
Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en la instruccion
1/2006 de la Agencia Espafiola de Proteccion de Datos. En concreto:
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a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo ubicado en lugar
suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la informacion
prevista en el articulo 5.1 de la Ley Orgéanica 15/1999

- Salvo en el caso de que el tratamiento consista exclusivamente en la reproduccion o emision
de imagenes en tiempo real, se deberda naotificar previamente a la AEPD la creacién del fichero
gue contenga las imagenes para su inscripcién en el Registro General de Proteccién de Datos.

La vigente LOPD atribuye la condicién de responsables de las infracciones a los
responsables de los ficheros (art. 43), concepto que debe integrarse con la definicion que de
los mismos recoge el articulo 3.d). Este precepto, innovando respecto de la Ley Orgéanica
5/1992, incluye en el concepto de responsable tanto al que lo es del fichero como al del
tratamiento de datos personales. Conforme al articulo 3.d) de la LOPD, el responsable del
fichero o del tratamiento es “la persona fisica o juridica (...) que decida sobre la finalidad,
contenido y uso del tratamiento”.

En el presente caso, la entidad EXPLOTACIONES EUROVENDING UNO, S.L. es
responsable del tratamiento de conformidad con las definiciones legales, por tanto esta sujeto
al régimen de responsabilidad recogido en el Titulo VII de la LOPD.

v

En primer lugar, se imputa a la entidad EXPLOTACIONES EUROVENDING UNO, S.L.
como responsable de las camaras instaladas en su establecimiento, situado en los locales n°®
5y8delaC/ (Cl........ 1) de Mijas Costa (Malaga), la comisién de una infraccion del
articulo 6.1 de la LOPD, que dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerirda el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan
para el gjercicio de las funciones propias de las Administraciones Publicas en el ambito de sus
competencias; cuando se refieran a las partes de un contrato o precontrato de una relacion
negocial, laboral o administrativa y sean necesarios para su mantenimiento o cumplimiento;
cuando el tratamiento de los datos tenga por finalidad proteger un interés vital del interesado
en los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos figuren en
fuentes accesibles al publico y su tratamiento sea necesario para la satisfaccion del interés
legitimo perseguido por el responsable del fichero o por el del tercero a quien se comuniquen
los datos, siempre que no se vulneren los derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
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tratamiento de los datos de caracter personal, y siempre que una Ley no disponga lo contrario,
éste podra oponerse a su tratamiento cuando existan motivos fundados y legitimos relativos a
una concreta situacion personal. En tal supuesto, el responsable del fichero excluira del
tratamiento los datos relativos al afectado”.

Respecto a la legitimacion en el tratamiento de las imagenes, la respuesta se
encuentra en el articulo 2 de la Instruccion 1/2006, que establece que: “1. Sdélo sera posible el
tratamiento de los datos objeto de la presente instruccion, cuando se encuentre amparado por
lo dispuesto en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo establecido en
el apartado anterior la instalacion de camaras y videocamaras debera respetar en todo caso
los requisitos exigidos por la legislacion vigente en la materia”.

El tratamiento de datos sin consentimiento constituye un limite al derecho fundamental
a la proteccion de datos. Este derecho, en palabras del Tribunal Constitucional en su
Sentencia 292/2000, de 30 de noviembre, (F.J. 7 primer péarrafo), “...consiste en un poder de
disposicion y de control sobre los datos personales que faculta a la persona para decidir
cuales de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales puede
este tercero recabar, y que también permite al individuo saber quién posee esos datos
personales y para qué, pudiendo oponerse a esa posesion o0 uso. Estos poderes de
disposicion y control sobre los datos personales, que constituyen parte del contenido del
derecho fundamental a la proteccion de datos se concretan juridicamente en la facultad de
consentir la recogida, la obtencién y el acceso a los datos personales, su posterior
almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero, sea el estado
o un particular (...)".

Son pues elementos caracteristicos del derecho fundamental a la proteccién de datos
personales, los derechos del afectado a consentir sobre la recogida y tratamiento de sus datos
personales y a saber de los mismos.

En el presente expediente, cabe apreciar que las camaras instaladas captan imagenes
de personas, de conformidad con lo anteriormente expuesto. Dichas imagenes, incorporan
datos personales de las personas que se introducen dentro de su campo de vision y, por lo
tanto, los datos personales captados estan sometidos al consentimiento de sus titulares, de
conformidad con lo que determina la LOPD.

Dicho tratamiento, por tanto, ha de contar con el consentimiento de los afectados,
circunstancia que no se ha acreditado.

En el caso que nos ocupa, en el momento de la denuncia, la entidad denunciada
dispone de un sistema de videovigilancia en el exterior de su establecimiento que enfoca hacia
parte de la acera y la entrada el mismo y que captura imagenes de via publica (folios 40 y 44).
Es decir, ya que, a efectos de la LOPD, la imagen de una persona constituye un dato de
caracter personal, nos encontramos ante un tratamiento que cae bajo la 6rbita de la normativa
de proteccion de datos de caracter personal, toda vez que la informacidon que capta la
mencionada videocamara contiene, entre otra informacion, datos concernientes a personas
identificadas o identificables dado el entorno en el que se recogen, y sobre las que
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suministran informacion relativa a la imagen personal de éstas, el lugar de su captaciéon y la
actividad o conducta desarrollada por los individuos a las que las imagenes se refieren. Asi, de
conformidad con la normativa y jurisprudencia expuesta, la captacion de imagenes a través de
videocamaras, como es el caso que nos ocupa, constituye un tratamiento de datos
personales.

En el presente expediente, cabe apreciar que, segun consta en el Informe de la Policia
Local de Mijas las camaras instaladas en el exterior captan imagenes de personas, de
conformidad con lo anteriormente expuesto. Dichas imagenes, incorporarian datos personales
de las personas que se introducen dentro de su campo de vision. EI denunciado, como se
desarrollara méas adelante, carecia de legitimacion para el tratamiento de las imagenes
captadas de via publica realizando un tratamiento de datos personales sin cumplir la
normativa reguladora de proteccion de datos.

\'

En cualquier caso, con relacién a las cAmaras instaladas en el establecimiento del
denunciado que capta la via publica, hay que sefalar que para entender las especialidades
derivadas del tratamiento de las imagenes en la via publica que captan las camaras situadas
en el exterior, es preciso conocer la regulaciébn que sobre esta materia se contempla en el
articulo 1 de la Ley Orgéanica 4/1997, de 4 de agosto, por la que se regula la utilizacién de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos que establece: “La
presente Ley regula la utilizacion por las Fuerzas y Cuerpos de Seguridad de videocamaras
para grabar imagenes y sonidos en lugares publicos abiertos o cerrados, y su posterior
tratamiento, a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de la
violencia y la utilizaciéon pacifica de las vias y espacios publicos, asi como de prevenir la
comision de delitos, faltas e infracciones relacionados con la seguridad publica”.

Este precepto es preciso ponerlo en relacion con lo dispuesto en el articulo 3 e) de la
Ley Orgéanica 15/1999, donde se prevé que: “Se regiran por sus disposiciones especificas y
por lo especialmente previsto, en su caso, por esta Ley Organica los siguientes tratamientos
de datos personales:

e) Los procedentes de las imagenes y sonidos obtenidos mediante la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacion
sobre la materia”.

En virtud de todo lo expuesto, podemos destacar que la instalacion de videocaAmaras
en lugares publicos es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, de ahi
gue la legitimacién para el tratamiento de dichas imagenes se contemple en la Ley Organica
4/1997, y ademas en el mismo texto legal se regulan los criterios para instalar las cAmaras y
los derechos de los interesados.

Asimismo, debe recordarse que el tratamiento de las imagenes debera cumplir con el
principio de proporcionalidad en el tratamiento, consagrado por el articulo 4.1 de la Ley
Orgéanica 15/1999, segun el cual “los datos de caracter personal sélo se podran recoger para
Su tratamiento, asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes
¥ no excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”. Asi lo recuerda el articulo 4.1 de la Instruccién 1/2006, al
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sefalar que “de conformidad con el articulo 4 de la Ley Organica 15/1999 de 13 de diciembre,
de Proteccién de Datos de Caracter Personal, las imagenes sélo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relacion con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras o
videocamaras”.

En el presente procedimiento no ha quedado acreditado que el sistema de
videovigilancia del denunciado estuviera acogido a las disposiciones de la Ley Organica
4/1997, de 4 de agosto, que regula la utilizacion de videocamaras por las Fuerzas y Cuerpos
de Seguridad en lugares publicos.

Vi

Por otra parte, la Directiva 95/46/CE en su Considerando 14 afirma:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar, transmitir,
manejar, registrar, conservar o comunicar los datos relativos a las personas fisicas
constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los tratamientos
que afectan a dichos datos;”.

El Grupo de protecciéon de las personas, en lo que respecta al tratamiento de datos
personales, creado en virtud del articulo 29 de la citada Directiva 95/46/CE, en su Dictamen
4/2004, adoptado en fecha 11/02/2004, relativo al tratamiento de datos personales mediante
vigilancia por videocamara, formula distintos criterios para evaluar la legalidad y conveniencia
de instalar sistemas de captacién de imagenes en zonas publicas.

Por otra parte, para determinar si el supuesto que se analiza implica el tratamiento de
datos relacionados con personas identificables, el citado Grupo considera que los datos
constituidos por imagen y sonido son personales aunque las imagenes se utilicen en el marco
de un sistema de circuito cerrado y no estén asociados a los datos personales del interesado,
incluso, si no se refieren a personas cuyos rostros hayan sido filmados, e independientemente
del método utilizado para el tratamiento, la técnica, el tipo de equipo, las caracteristicas de la
captaciébn de imagenes y las herramientas de comunicacion utilizadas. A efectos de la
Directiva, se afiade, el caracter identificable también puede resultar de la combinacion de los
datos con informacion procedente de terceras partes o, incluso, de la aplicacion, en el caso
individual, de técnicas o dispositivos especificos.

En cuanto a las obligaciones y precauciones que deberdn respetarse por los
responsables del tratamiento de los datos se mencionan, entre otras, la de evitar las
referencias inadecuadas a la intimidad; especificar de forma clara e inequivoca los fines
perseguidos con el tratamiento y otras caracteristicas de la politica de privacidad (momento en
que se borran las imagenes, peticiones de acceso); obtencion del consentimiento del
interesado basado en una informacion clara; mantener la necesaria proporcionalidad entre los
datos y el fin perseguido, obligandose al empleo de sistemas idéneos con respecto a dicho fin
y a minimizar los datos por parte del responsable del tratamiento; datos que han de ser
adecuados, pertinentes y no excesivos y deberan retenerse durante un plazo en consonancia
con las caracteristicas especificas de cada caso.
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Por tanto, la captacion de imagenes con fines de vigilancia y control, como es el caso
gue nos ocupa, se encuentra plenamente sometida a lo dispuesto en la LOPD, ya que
constituye un tratamiento de datos de caracter personal.

De acuerdo con los preceptos transcritos, la videocamara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una persona
constituye un dato de caracter personal, toda vez que la informacién que capta concierne a
personas y suministra informacion sobre la imagen personal de éstas, el lugar de su captacion
y la actividad desarrollada por el individuo al que la imagen se refiere.

Por lo tanto, la legitimacion para el uso de instalaciones de videovigilancia se cifie a la
proteccion de entornos privados. La prevencion del delito y la garantia de la seguridad en las
vias publicas corresponden en exclusiva a las Fuerzas y Cuerpos de Seguridad. De manera
gue la regla general es la prohibicibn de captar imagenes de la via publica por parte de
instalaciones privadas, al ser competencia de los Cuerpos y Fuerzas de Seguridad.

Sin embargo, en determinadas ocasiones la instalacion de un sistema de
videovigilancia privada puede captar imagenes parcialmente de la via publica. Estos casos
deben ser una excepcién y respetar la proporcionalidad en el tratamiento. En primer lugar, no
debera existir una posibilidad de instalacion alternativa. Por otra parte, las videocamaras
deberan orientarse de modo tal que su objeto de vigilancia principal sea el entorno privado y la
captacion de imagenes de la via publica sea la minima imprescindible. En este sentido, se
pronuncia la Instruccién 1/2006, cuando sefiala en el articulo 4, lo siguiente:

1. De conformidad con el articulo 4 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, las imagenes solo seran tratadas cuando sean
adecuadas, pertinentes y no excesivas en relacién con el ambito y las finalidades
determinadas, legitimas y explicitas, que hayan justificado la instalacion de las camaras o
videocéamaras.

2. Solo se considerara admisible la instalacion de camaras o videocamaras cuando la
finalidad de vigilancia no pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusivos para la intimidad de las personas y para su
derecho a la proteccion de datos de caracter personal.

3. Las camaras y videocamaras instaladas en espacios privados no podran obtener
imagenes de espacios publicos salvo que resulte imprescindible para la finalidad de vigilancia
que se pretende, o resulte imposible evitarlo por razén de la ubicacion de aquéllas. En todo
caso debera evitarse cualquier tratamiento de datos innecesario para la finalidad perseguida”.

Para que la excepcion recogida en el articulo 4.3 de la Instruccién 1/2006 resulte
aplicable no debera existir una posibilidad de instalacion alternativa, sin poder interpretarse
que dicho precepto constituye una habilitacion para captar imagenes en espacios publicos,
puesto que en ningun caso puede admitirse el uso de practicas de vigilancia mas alla del
entorno objeto de la instalacién y en particular en lo que se refiere a los espacios publicos
circundantes, edificios contiguos y vehiculos distintos de los que accedan al espacio vigilado.

VIl

En el presente procedimiento consta que el sistema de videovigilancia instalado por
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entidad EXPLOTACIONES EUROVENDING UNO, S.L. en el exterior de su establecimiento,
disponia de dispositivos que permitian la captacién, transmision y visualizacion de datos
personales de las personas que accedian a las zona objeto de videovigilancia, por lo que, de
conformidad con lo anteriormente expuesto, las imagenes capturadas y grabadas a través de
la cAmara de videovigilancia constituyen un tratamiento de datos de caracter personal al
amparo de la LOPD y dentro del ambito de aplicacion de la resefiada Instruccion 1/2006, de 8
de noviembre, y, por lo tanto, sometido al consentimiento de sus titulares, de conformidad con
lo dispuesto en el articulo 6.1 de la LOPD.

VI

El articulo 44.3.c) de la LOPD tipifica como infraccion grave: “Tratar los datos de
caracter personal o usarlos posteriormente con conculcacion de los principios y garantias
establecidos en el articulo 4 de la presente Ley y las disposiciones que lo desarrollan, salvo
cuando sea constitutivo de infraccién muy grave”.

En relacion al tipo de infraccién establecido en el citado articulo 44.3.d), la Audiencia
Nacional, en Sentencia de 27/10/2004, ha declarado: “Sucede asi que, como ya dijimos en la
Sentencia de 8 de octubre de 2003 (recurso 1.821/01) el mencionado articulo 44.3 d) de la
Ley Organica 15/1999, aun no siendo, ciertamente, un modelo a seguir en lo que se refiere a
claridad y precision a la hora de tipificar una conducta infractora, no alberga una formulacién
genérica y carente de contenido como afirma la demandante. La definicion de la conducta
tipica mediante la expresion “tratar los datos de caracter personal ...” no puede ser tachada de
falta de contenido pues nos remite directamente a cualquiera de las concretas actividades que
el articulo 3.d) de la propia Ley incluye en la definicion de “tratamiento de datos” (recogida,
grabacion, conservacion, elaboracion, ... de datos de caracter personal). Y tampoco cabe
tachar de excesivamente genérico o impreciso el inciso relativo a que el tratamiento o uso de
los datos se realice “... con conculcacién de los principios y garantias establecidos en la
presente Ley...", pues tales principios y garantias debidamente acotados en el Titulo Il del
propio texto legal bajo las rubricas de Principios de la Proteccion de Datos (articulos 4 a 12) y
Derechos de las Personas (articulos 13 a 19)".

En el presente caso, la descripcion de conductas que establece el articulo 44.3.c) de la
LOPD cumple las exigencias derivadas del principio de tipicidad, toda vez que del expresado
precepto se desprende con claridad cual es la conducta prohibida. El tipo aplicable considera
infraccién grave ‘“tratar los datos de caracter personal o usarlos posteriormente con
conculcacion de los principios y garantias establecidos en la presente Ley”, por tanto, se esta
describiendo una conducta - el tratamiento automatizado de datos personales o su uso
posterior que precisa, para configurar el tipo, que dicha conducta haya vulnerado los principios
gue establece la LOPD.

En este caso, el denunciado, ha incurrido en la infraccién grave descrita, ya que el
consentimiento para el tratamiento de los datos personales es un principio basico del derecho
fundamental a la proteccion de datos, recogido en el articulo 6 de la LOPD , habiendo tratado
datos de las personas que pudieran haber sido captadas por las camaras de videovigilancia
sin contar con su consentimiento, o una ley que las legitime, lo que supone una vulneracion de
este principio, conducta que encuentra su tipificacion en este articulo 44.3.c).
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IX
Por lo que se refiere a la infraccién del articulo 5, que se imputa al denunciado en el
presente procedimiento.

El articulo 5 de la LOPD dispone, en su apartado 1, lo siguiente:

“1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caréacter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

¢) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

La obligacién que impone el articulo 5 es, por tanto, la de informar al afectado en la
recogida de datos, pues sélo asi queda garantizado el derecho del afectado a tener una
apropiada informacion.

En cuanto al modo en que haya de facilitarse dicha informacién, debe tenerse en
cuenta el articulo 3 de la Instruccion 1/2006 que establece que “Los responsables que
cuenten con sistemas de videovigilancia deberan cumplir con el deber de informacion previsto
en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre. A tal fin deberan:

a) Colocar, en las zonas videovigiladas, al menos un distintivo informativo ubicado en
lugar suficientemente visible, tanto en espacios abiertos como cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se detalle la informacion
prevista en el articulo 5.1 de la Ley Organica 15/1999.

El contenido y el disefio del distintivo informativo se ajustara a lo previsto en el Anexo
de esta Instruccion”.

“ANEXO-

1. El distintivo informativo a que se refiere el articulo 3.a) de la presente Instruccion debera de
incluir una referencia a la «LEY ORGANICA 15/1999, DE PROTECCION DE DATOS», incluira
una mencioén a la finalidad para la que se tratan los datos («<ZONA VIDEOVIGILADA»), y una
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mencién expresa a la identificacién del responsable ante quien puedan ejercitarse los
derechos a los que se refieren los articulos 15 y siguientes de la Ley Organica 15/1999, de
Proteccion de Datos de Carécter Personal.”

Conforme a lo expuesto, el deber de informacion, en el supuesto examinado, exige el
cumplimiento de las condiciones antes sefialadas.

En el caso que nos ocupa, consta acreditado que en el establecimiento denunciado se
encontraban instaladas cdmaras de videovigilancia sin disponer de los pertinentes carteles y
formularios informativos de la existencia de camaras en los que se informe sobre el
responsable del fichero, ni de los formularios informativos para el ejercicio de los derechos
ARCO a disposicion de los clientes, por lo que no se puede apreciar quien es el responsable
del sistema de videovigilancia instalado. Por tanto, se concluye que en el establecimiento
denunciado no dispone de carteles informativos conforme a la normativa en materia de
proteccion de datos, y se omite un dato fundamental en la medida en que no recoge la
identidad del responsable del fichero ante el que ejercitar los derechos de acceso,
rectificacion, cancelacién, y oposicion reconocidos en los arts. 15 y siguientes de la LOPD.

X

El articulo 44.2.c) de la Ley Organica 15/1999 considera infraccion leve: “El
incumplimiento del deber de informacion al afectado acerca del tratamiento de sus datos de
caracter personal cuando los datos sean recabados del propio interesado.”

En este caso la entidad denunciada ha recabado datos personales incumpliendo dicho
deber de informacioén, por lo que debe considerarse que ha incurrido en la infracciéon leve
descrita.

Xl

La disposicion final quincuagésima sexta de la Ley 2/2011 de 4 de marzo de Economia
Sostenible (BOE 5-3-2011) ha afiadido un nuevo apartado 6 al articulo 45 de la Ley 15/1999
de Proteccion de Datos, en lugar del existente hasta su entrada en vigor, del siguiente tenor:

“Excepcionalmente el dérgano sancionador podra, previa audiencia de los interesados y
atendida la naturaleza de los hechos y la concurrencia significativa de los criterios
establecidos en el apartado anterior, no acordar la apertura del procedimiento sancionador, y
en su lugar, apercibir al sujeto responsable a fin de que, en el plazo que el 6rgano
sancionador determine, acredite la adopcion de las medidas correctoras que en cada caso
resultasen pertinentes, siempre que concurran los siguientes presupuestos:

a) que los hechos fuesen constitutivos de infraccion leve o grave conforme a lo dispuesto
en esta Ley.
b) Que el infractor no hubiese sido sancionado o apercibido con anterioridad.

Si el apercibimiento no fuera atendido en el plazo que el dérgano sancionador hubiera

determinado procedera la apertura del correspondiente procedimiento sancionador por dicho
incumplimiento”.
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La Ley 30/1992, de 26 de noviembre de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun —que, al decir de su Exposicion de Motivos (punto
14) recoge “los principios béasicos a que debe someterse el ejercicio de la potestad
sancionadora de la Administracion y los correspondientes derechos que de tales principios se
derivan para los ciudadanos extraidos del Texto Constitucional y de la ya consolidada
jurisprudencia sobre la materia™ sanciona el principio de aplicacién retroactiva de la norma
mas favorable estableciendo en el articulo 128.2 que “las disposiciones sancionadoras
produciran efecto retroactivo en cuanto favorezcan al presunto infractor”.

En el presente supuesto se cumplen los requisitos recogidos en los apartados a) y b) del
citado apartado 6. Junto a ello se constata una cualificada disminucion de la culpabilidad de la
imputada teniendo en cuenta que no consta vinculacion relevante de la actividad de la
denunciada con la realizacion de tratamientos de datos de carécter personal, su volumen de
negocio o actividad y no constan beneficios obtenidos como consecuencia de la comisién de
la infraccion.

Debido a que con posteriodad a la denuncia, la entidad EXPLOTACIONES
EUROVENDING UNO, S.L. no ha procedido a la retirada o a la reorientacion de las camaras,
de manera que capten uUnicamente el espacio minimo imprescindible de acceso a su
establecimiento, se insta por parte de la Agencia a la adopcién medidas correctoras v,
asimismo, se advierte sobre la necesidad de cumplir las obligaciones mencionadas con
caracter previo a la instalacion de cualquier sistema de videovigilancia.

Por tanto, se requiere a la entidad denunciada para que adopte las siguientes medidas
correctoras:

- Deberéa acreditar fehacientemente que ha procedido a la retirada o reorientacion de
las camaras de manera que no capten via publica ni las fincas aledafas,
remitiendo fotografias o cualquier otro elemento que pruebe el cambio de enfoque
de la camara de la via publica.

- Debera tener a disposicion del puablico los formularios informativos en los que se
facilite la informacion prevista en el articulo 5 de la LOPD.

- Debera hacer constar en los distintivos informativos de zona videovigilada quién es
el responsable del sistema de videovigilancia.

De acuerdo con lo sefalado,
Por el Director de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:
1. APERCIBIR (A/00311/2011) a EXPLOTACIONES EUROVENDING UNO, S.L. con

arreglo a lo dispuesto en el articulo 45.6 de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal, con relacion a la denuncia por infraccién de los
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articulos 5y 6.1 de la LOPD, tipificadas como leve y grave en el articulo 44.2.b) y 44.3.c) de la
citada Ley Orgénica.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
los interesados podran interponer, potestativamente, recurso de reposicion ante el Director de
la Agencia Espafola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de
la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacién de esta acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

2.- REQUERIR a la entidad EXPLOTACIONES EUROVENDING UNO, S.L., de acuerdo con
lo establecido en el apartado 6 del articulo 45 de la Ley 15/1999 para que acredite en el plazo
de un mes desde este acto de notificacién el cumplimiento de lo previsto en los articulos 5, 6.1
y 26 de la LOPD, para lo que se abre expediente de actuaciones previas EI05202/2011,
advirtiéndole que en caso contrario se procedera a acordar la apertura de un procedimiento
sancionador.

En concreto:

- Deberéa acreditar fehacientemente que ha procedido a la retirada o reorientacion de
las camaras de manera que no capten via publica ni las fincas aledafias,
remitiendo fotografias o cualquier otro elemento que pruebe el cambio de enfoque
de la camara de la via publica.

- Deberé tener a disposicion del publico los formularios informativos en los que se
facilite la informacion prevista en el articulo 5 de la LOPD.

- Debera hacer constar en los distintivos informativos de zona videovigilada quién es
el responsable del sistema de videovigilancia.

3.- NOTIFICAR el presente Acuerdo a la entidad EXPLOTACIONES EUROVENDING UNO,
S.L.

4.- NOTIFICAR el presente Acuerdo a la COMUNIDAD DE PROPIETARIOS VEGASOL VIl

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara puablica, una vez haya sido
notificada a los interesados. La publicacién se realizard conforme a lo previsto en la
Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre
publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real
Decreto 1720/2007, de 21 diciembre, por el que se aprueba el reglamento de desarrollo de la
LOPD.
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Madrid, 16 de diciembre de 2011

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: José Luis Rodriguez Alvarez
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