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Procedimiento N°: A/00498/2016

RESOLUCION: R/00855/2017

En el procedimiento A/00498/2016, instruido por la Agencia Espafiola de Proteccion de
Datos en virtud de denuncia de D. A.A.A. (en representacién de D. B.B.B.) y en base a
los siguientes,

HECHOS

PRIMERO: Con fecha 23 de febrero de 2016 tiene entrada en esta Agencia escrito de
denuncia de D. A.A.A., en representacion de D. B.B.B., (en lo sucesivo el denunciante)
en el que comunica una posible infraccion a la LOPD, motivada por la instalacion de un
sistema de videovigilancia en el establecimiento de suministro de carburantes situado en
la calle (Cl..1) (GRANADA) y cuyo titular es ESTACIONES DE SERVICIO HNOS.
XXXX, S.L. con CIF n° B***** (en adelante el denunciado).

En el escrito de denuncia se pone de manifiesto que las denunciadas son propietarias
de una gasolinera situada en la calle Sefior de Expiracion en Lanjaron (Granada). En la
parte exterior de la citada gasolinera hay instaladas camaras de video-vigilancia que
recogen y graban imagenes de la via publica, tanto de la calzada como de la acera de
enfrente donde se sitGan viviendas y locales comerciales.

Con fecha 8 de octubre de 2015, el abogado del denunciante remitié un burofax a las
propietarias de la gasolinera, con objeto de procedieran a ubicar las camaras donde no
se pudieran obtener imagenes de la via publica. No obstante, la situacion de las
camaras sigue siendo la misma.

El denunciante manifiesta que las imagenes obtenidas por las camaras se han difundido
en redes sociales, asi mismo las propietarias de la gasolinera han presentado una
denuncia contra el denunciante con la que han aportado imagenes grabadas por las
camaras.

Se adjunta con la denuncia la siguiente documentacion:

» Copia del Burofax remitido por el abogado del denunciante a B.B.B.,
en el que le solicita que retire todas las imagenes publicadas en
redes sociales y que procedan a ubicar la cAmara de seguridad en
un lugar donde no se grabe la via publica ni el negocio de su cliente
(el denunciante).

» Varias fotografias del exterior de la gasolinera, donde se aprecia la
existencia de camaras de video-vigilancia.

» Copia de la denuncia interpuesta por C.C.C., con fecha 7 de octubre
de 2015, contra el denunciante, como autor de unos hechos
ocurridos en la calle en la que se encuentra ubicada la gasolinera, en
la denuncia se indica que los hechos han sido captados por las
camaras de seguridad de la gasolinera de la que es propietaria y que
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ha realizado la grabacion desde los monitores con su teléfono. Con
la denuncia se aportan varias fotografias en las que se visualiza de
forma muy borrosa la puerta de un local que segun se indica al pie
de la fotografia es el bar “El Volante”.

SEGUNDO: Con fecha 30 de mayo de 2018, HERMANOS XXXX S.L. (sociedad
propietaria de la gasolinera denunciada) ha remitido a esta Agencia la siguiente
informacién en relacién con el sistema de video-vigilancia instalado.

v' Aportan fotografias de dos de las camaras instaladas en el
establecimiento: una en el interior y otra en el exterior (fachada).

v' Las imagenes se visualizan en dos monitores de los que aportan
fotografias, uno en un despacho interior y otro en la linea de caja.

v' También aportan fotografias de un grabador existente junto al monitor
situado en un despacho.

v" Por otra parte aportan copia de la factura de compra del grabador y un
monitor del sistema de fecha 17 de noviembre de 2006.

v" En la fachada del establecimiento esta situado un cartel informativo,
advirtiendo de la existencia de camaras de video-vigilancia, del que
aportan fotografia.

v' Asi mismo, aportan copia del documento de que disponen en el
establecimiento, en el que se informa de lo especificado en el art. 3
apartado b de la Instruccion 1/2006, de 8 de noviembre, de la Agencia
Espafiola de Proteccion de Datos, sobre el Tratamiento de Datos
Personales con Fines de Vigilancia a través de Sistemas de Camaras o
Videocamaras (Instruccion 1/2006).

v El fichero en el que se graban las imagenes, es el denominado “Video-
vigilancia”. A este respecto, aportan copia de la notificacion de inscripcion
del fichero en el Registro General de Proteccion de Datos, con fecha 18 de
julio de 2011 y de la notificacion de inscripcion del mismo con el codigo
**COD.1, de fecha 1 de marzo de 2012.

Con fecha 3 de octubre de 2016, la abogada que representa a HERMANOS XXXX S.L.,
remite a esta Agencia mediante correo electronico la siguiente informacion:

v' La instalacién del sistema se realiz6 con la finalidad de controlar y
registrar posibles hurtos o fugas en el repostaje de combustible.
v Aportan imagenes de las seis cAmaras instaladas y del video-grabador:
* Una en el exterior que visualiza las calles del repostado.
e Una en el interior de la tienda que enfoca la caja central y la
propia tienda.
» Una situada en el lavadero de coches.
* Una en el exterior a la puerta de los bafios.
* Una en la puerta del almacén.
* Una en el exterior dirigida a la caja nocturna.
v' Segln manifiestan todas las camaras son fijas y sin posibilidad de
movimiento.

v' Respecto a la cAmara situada en la fachada de la gasolinera que
enfoca las calles de los surtidores.
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» Aportan fotografia de la imagen captada por esta camara
gue se visualiza en el monitor, donde se comprueba que,
ademas de los surtidores, capta imagenes de las calles
que rodean la gasolinera y también se ven los edificios
que estan situados enfrente y los coches aparcados.

TERCERO: Con fecha 1 de febrero de 2017, la Directora de la Agencia Espafiola de
Proteccion de Datos acord6 otorgar audiencia previa al procedimiento de apercibimiento
a la entidad denunciada, por presuntas infracciones de los articulos 6.1 y 4.1 de la
LOPD, tipificadas como graves respectivamente en los articulos 44.3.b) y 44.3.c) de la
LOPD.

CUARTO: En fecha 6 de febrero de 2017, se notificd el citado acuerdo de audiencia
previa al procedimiento de apercibimiento a la entidad denunciada, tal y como figura en
la copia de acuse de recibo expedido por el Servicio de Correos y que forma parte de
este expediente.

QUINTO: Transcurrido el plazo concedido para formular alegaciones al acuerdo de
audiencia previa al apercibimiento, el 1 y el 14 de marzo de 2017 se han registrado en
esta Agencia, dos correos electrénicos de D D.D.D. en representacion de la entidad
denunciada, en los que se pone de manifiesto lo siguiente:

- Tras recibir el acuerdo de tramite de audiencia previa al apercibimiento, la
entidad ha llevado a cabo una serie de medidas para subsanar las
irregularidades de su sistema de videovigilancia.

- Se han reorientado las camaras e introducido mascaras de privacidad para
ocultar los espacios de via publica y propiedades de terceros que no
pueden captarse con sus camaras.

- Se han expuesto carteles que avisan de la existencia de una zona
videovigilada en los que se incluyen los datos del responsable del fichero.

- Las imagenes ahora se reproducen solamente en el monitor que se
encuentra en un despacho interior. El otro monitor que se encuentra cerca
de la linea de caja, ahora reproduce programas de la television. Aportan
fotografias de los dos monitores para acreditar estas circunstancias.

Aportan explicaciones de las medidas adoptadas y varias fotografias del cartel expuesto
y del campo de vision de las seis camaras una vez han sido reorientadas e introducidas
las mascaras de privacidad.

FUNDAMENTOS DE DERECHO

Es competente para resolver este procedimiento la Directora de la Agencia Espafiola de
Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37. g) en relacion
con el articulo 36 de la LOPD.
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Antes de entrar de lleno en el andlisis de la cuestibn que aqui nos ocupa, es
conveniente volver a recordar cuales son los requisitos que debe cumplir un sistema de
videovigilancia para ser acorde con la normativa de proteccién de datos:

- Respetar el principio de proporcionalidad.

- Las videocdmaras no podran captar imagenes de las personas que se
encuentren fuera del espacio privado ya que el tratamiento de imagenes en
lugares publicos sélo puede ser realizado, salvo que concurra autorizacion
gubernativa, por las Fuerzas y Cuerpos de Seguridad.

- Se debera cumplir el deber de informar a los afectados en el modo previsto en el
articulo 3 de la Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de
Proteccién de Datos, sobre el Tratamiento de Datos Personales con Fines de
Vigilancia a través de Sistemas de Camaras o Videocamaras (Instrucciéon 1/2006).
En concreto:

“a) Colocar, en las zonas video vigiladas, al menos un distintivo informativo
ubicado en lugar suficientemente visible, tanto en espacios abiertos como
cerrados y

b) Tener a disposicion de los/las interesados/as impresos en los que se
detalle la informacion prevista en el articulo 5.1 de la Ley Orgéanica 15/1999.”

Hay que tener en cuenta que el distintivo del apartado a) debe por un lado avisar
de la existencia de una zona videovigilada y por otro debe identificar al
responsable del tratamiento 0, en caso de grabar imagenes, al responsable del
fichero ante el que los interesados podran ejercitar los derechos de acceso,
rectificacion, cancelacién y oposicion reconocidos en la LOPD.

- Salvo en el caso de que el tratamiento consista exclusivamente en la
reproducciéon o emisién de imagenes en tiempo real, cuando se graben imagenes
se debera notificar previamente a esta Agencia la creacion del fichero que
contenga las imagenes para su inscripcion en el Registro General de Proteccion
de Datos.

Se imputa a la entidad denunciada, titular del sistema de videovigilancia, la comision de
una infraccion del articulo 6.1 de la LOPD, que dispone lo siguiente:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No seréa preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas
en el ambito de sus competencias; cuando se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean necesarios
para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga
por finalidad proteger un interés vital del interesado en los términos del articulo 7,
apartado 6, de la presente Ley, o cuando los datos figuren en fuentes accesibles
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al publico y su tratamiento sea necesario para la satisfaccion del interés legitimo
perseguido por el responsable del fichero o por el del tercero a quien se
comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista
causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el
tratamiento de los datos de caracter personal, y siempre que una Ley no disponga
lo contrario, éste podra oponerse a su tratamiento cuando existan motivos
fundados y legitimos relativos a una concreta situacion personal. En tal supuesto,
el responsable del fichero excluira del tratamiento los datos relativos al afectado”.

El articulo 3 de la LOPD define datos de caracter personal como “cualquier
informacion concerniente a personas fisicas identificadas o identificables.” Se completa
dicha definicién con lo establecido en el articulo 5.1 f) del Reglamento de Desarrollo de
la LOPD aprobado por el Real Decreto 1720/2007, de 21 de diciembre (RLOPD) que
sefiala que son datos de caracter personal “cualquier informacion numeérica, alfabética,
grdfica, fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
identificadas o identificables”. Es decir, que las imagenes captadas de personas fisicas
identificadas o identificables son datos personales.

El apartado c) del articulo 3 de la LOPD recoge la definicion de tratamiento de datos,
entendiendo por tal “.. operaciones y procedimientos técnicos de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion, elaboracion,
madificacién, bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

Respecto a la legitimacién en el tratamiento de las imégenes, el articulo 2 de la
Instruccion 1/2006, establece lo siguiente: “1. Solo sera posible el tratamiento de los
datos objeto de la presente instruccion, cuando se encuentre amparado por lo dispuesto
en el articulo 6.1 y 2 y el articulo 11.1 y 2 de la Ley Orgéanica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal. 2. Sin perjuicio de lo
establecido en el apartado anterior la instalacion de camaras y videocamaras debera
respetar en todo caso los requisitos exigidos por la legislacion vigente en la materia”.

Ademas hay que tener en cuenta las especialidades que se dan en el ambito de la
captacion de imagenes en lugares publicos en los que la ley establece una serie de
limitaciones. El articulo 1 de la Ley Orgéanica 4/1997, de 4 de agosto, por la que se
regula la utilizaciébn de videocamaras por las Fuerzas y Cuerpos de Seguridad del
Estado en lugares publicos establece: “La presente Ley regula la utilizacion por las
Fuerzas y Cuerpos de Seguridad de videocamaras para grabar imagenes y sonidos en
lugares publicos abiertos o cerrados, y su posterior tratamiento, a fin de contribuir a
asegurar la convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica
de las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la seguridad publica”.

Esta norma solo legitima a los Cuerpos y Fuerzas de Seguridad del Estado, en principio,
para el tratamiento de imagenes captadas en la via publica remitiendo en su articulo 10
al régimen sancionador de la LOPD en caso de incumplimiento de sus preceptos.
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En el supuesto que nos ocupa, del andlisis de la documentacion obrante en el
expediente, se desprendia que de las seis cAmaras que componen el sistema de
videovigilancia denunciado, la camara que se encuentra situada en la fachada de la
gasolinera orientada hacia los surtidores de gasolina, incluia en su campo de visién
una porcién de via publica desproporcionada asi como las casas y negocios que
se encuentra al lado de la gasolinera y enfrente de la misma sin que constara que
se cuenta con la autorizacion de los propietarios para captar imagenes en estos
espacios privados. Estas circunstancias suponian la vulneracién del articulo 6.1 de la
LOPD anteriormente citado.

No obstante lo anterior, durante el trdmite de audiencia previa, la entidad denunciada
alega que ha reorientado las camaras e introducido mascaras de privacidad que
ocultan aquellos espacios que la entidad no tiene legitimacion para tratar y asi lo
acredita por medio de imagenes que reproducen el nuevo campo de vision de las
camaras una vez han sido reorientadas y se han introducido mascaras de privacidad.

v

Se imputa también a la entidad denunciada una infraccion del articulo 4.1 de la LOPD,
gue dispone lo siguiente:

“1. Los datos de caracter personal sélo se podréan recoger para su tratamiento, asi
como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no.
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido.”

Este articulo consagra entre otros, el principio de proporcionalidad en el tratamiento de
los datos de caracter personal que supone que el tratamiento de los datos sea ajustado
y proporcional a la finalidad a la que se dirige el mismo, debiendo restringirse el
tratamiento de los datos excesivos o bien procederse a la supresion de los mismos.

La pertinencia en el tratamiento de los datos no s6lo debe producirse en el ambito de la
recogida de los datos, sino que habra de respetarse también en el posterior tratamiento
gue se realice de los mismos. Ademas hay que tener en cuenta que la finalidad del
tratamiento debe presidir el mismo, de tal forma que no es aceptable que se traten datos
excesivos, que exceden o0 que no son adecuados en relacién con la misma (teniendo en
cuenta que la finalidad debe ser legitima).

Por esta razoén, el uso y visualizaciéon de las imagenes captadas a través de un sistema
de videovigilancia, se debe limitar a la finalidad de control de la seguridad del
establecimiento donde estd instalado. En este caso concreto, el tratamiento de las
imagenes que podia efectuarse a través de su visualizacion en el monitor que esta en
la linea de caja, podia no ser pertinente ni proporcionado, ya que era accesible y
visible para todos los clientes que se encontraran en la zona de caja. Las imagenes
s6lo deben visualizarse por las personas autorizadas para ello y legitimadas para llevar
a _cabo su tratamiento, teniendo en cuenta ademas que las imagenes que se
visualizaban en este monitor reproducian espacios que no se encuentran a la vista de
las personas que se encuentran dentro del local pues hay camaras exteriores que
captan imagenes del exterior de la tienda.

Durante el tramite de audiencia previa al apercibimiento, la entidad denunciada alega
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que han desconectados las camaras del monitor de la linea de caja, que ahora
sélo emite programas de televisiéon, mientras que las imagenes se reproducen en
el otro montior que se encuentra en un despacho interior y por tanto inaccesible al
publico de la gasolinera. Estas circunstancias se acreditan mediante imagenes
actuales de los dos monitores donde se verifica la realidad de las afirmaciones de la
entidad.

Vv

Asi pues, durante la tramitacion de este procedimiento, la entidad denunciada ha

justificado que ha llevado a cabo la reorientacion de las camaras ya la introduccién de
mascaras de privacidad para que las cdmaras sélo capten espacio de su propiedad
privada, también han desconectado las camaras del monitor que se encuentra cerca de

la linea de caja de tal forma que ahora las imagenes sélo se reproducen en el monitor.
gue se encuentra _en un despacho interior que no es accesible al publico de la

gasolinera. Se han subsanado por tanto, las irregularidades que habian sido
detectadas, por lo que en ese sentido, conviene traer a colacion lo sefialado por la
Sentencia de la Audiencia Nacional de 29-11-2013, de acuerdo con cuyo Fundamento
Juridico SEXTO, los procedimientos de apercibimiento que finalizan sin requerimiento
deben resolverse como archivo, debiendo estimarse adoptadas ya las medidas
correctoras pertinentes en el caso. Por lo tanto, en este caso concreto, debe procederse
a resolver el archivo de las actuaciones, sin practicar apercibimiento o requerimiento
alguno a la entidad denunciada, en aplicacion del articulo 45.6 de la LOPD, atendida su
interpretacion sistematica y teleoldgica.

De acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Protecciéon de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a la entidad ESTACIONES DE SERVICIO
HNOS. XXXX, S.L.

3. NOTIFICAR la presente Resolucion a D. A.A.A. (en representacion de D. B.B.B.).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una
vez haya sido notificada a los interesados. La publicacion se realizara conforme a lo
previsto en la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de
Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto
en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el
Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 123 de la Ley 39/2015, de 1 de octubre,
de Procedimiento Administrativo ComuUn de las Administraciones Publicas, los
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interesados podran interponer, potestativamente, recurso de reposicién ante la Directora
de la Agencia Espafiola de Proteccidén de Datos en el plazo de un mes a contar desde el
dia siguiente a la notificacion de esta resolucion, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién Contencioso-
Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacién
de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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