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La consulta plantea diversas dudas respecto a la aplicacion de la Ley
Organica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Caréacter
Personal (en lo sucesivo LOPD), al servicio de asistencia informatica remota
gue presta a sus clientes. Indica que el servicio se ofrece a personas fisicas
cuando se producen incidencias en sus equipos informaticos de uso doméstico.
Para la prestacion del servicio, la compafiia consultante solicita del cliente
autorizacion para conectarse remotamente a dicho equipo. Durante la conexion
tiene acceso a todo el equipo informético del cliente, sin realizar en ningiin caso
copias de los documentos, archivos o soportes a los que, para prestar el
servicio, se haya podido acceder.

La primera cuestidbn que resulta de la consulta es determinar si la
prestacion de servicios a que hace referencia es constitutiva de un tratamiento
de datos personales.

El articulo 3.c) de la LOPD define el tratamiento de datos como
“operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracién, modificacion,
bloqueo y cancelacion, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias.”

Este amplio concepto del tratamiento de datos tiene su origen en la
Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre de
1995, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, que
configura el tratamiento de datos en su articulo 2.b) como “cualquier operacién
o conjunto de operaciones, efectuadas o no mediante procedimientos
automatizados, y aplicadas a datos personales, como la recogida, registro,
organizacion, conservacion, elaboracion o modificacion, extraccion, consulta,
utilizacién, comunicacién por transmisién, difusion o cualquier otra forma que
facilite el acceso a los mismos, cotejo o interconexion, asi como su bloqueo,
supresion o destruccién.”

En este mismo sentido el articulo 5.1.t) del Reglamento de desarrollo de
la LOPD, aprobado por Real Decreto 1720/2007 de 21 de diciembre, precisa
que constituye un tratamiento de datos “cualquier operacion o procedimiento
técnico, sea 0 no automatizado, que permita la recogida, grabacion,
conservacion, elaboracion, modificacion, consulta, utilizacién, modificacion,
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cancelacién, bloqueo o supresion, asi como las cesiones de datos que resulten
de comunicaciones, consultas, interconexiones y transferencias.”

A la vista de la extension del concepto de tratamiento de datos debe
considerarse que la mera visualizacion de datos personales contenidos en
archivos o documentos de un cliente constituye un tratamiento de datos
personales, aunque no se efectle copia alguna de los archivos o documentos a
los que se acceda que contengan este tipo de datos. Por consiguiente, la
actividad a que se refiere la consulta queda sometida a la normativa de
proteccion de datos, siendo preciso el consentimiento del interesado para
llevarla a cabo.

La consulta plantea en segundo lugar si le resulta aplicable lo previsto en
el articulo 83 del Reglamento de desarrollo de la ley Organica 15/1999, de 13
de diciembre, de proteccion de datos de caracter personal, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, que dispone lo siguiente:

“El responsable del fichero o tratamiento adoptara las medidas
adecuadas para limitar el acceso del personal a datos personales, a los
soportes gque los contengan o a los recursos del sistema de informacion, para la
realizacion de trabajos que no impliquen el tratamiento de datos personales.

Cuando se trate de personal ajeno, el contrato de prestacion de servicios
recogera expresamente la prohibicion de acceder a los datos personales y la
obligacion de secreto respecto a los datos que el personal hubiera podido
conocer con motivo de la prestacion del servicio.”

El articulo transcrito hace referencia a aquellos supuestos en que se
presten servicios sin acceso a datos personales, partiendo, como indica la guia
de seguridad de datos publicada por esta Agencia, de que la mayoria de las
actividades que supongan un contacto directo o indirecto con el sistema de
informacion y/o su entorno logico pueden ser susceptibles de poner en riesgo la
seguridad de los datos. Dicho articulo se refiere asi, en el primer parrafo, a
aquellos supuestos de servicios, que no precisen el acceso a datos personales,
prestados por el propio personal del responsable del fichero o tratamiento,
estableciendo que éste ultimo debera adoptar las medidas necesarias para
limitar el acceso de dichos empleados a los datos personales.

En el segundo parrafo se refiere a aquellos supuestos en que personal
no perteneciente a la empresa o entidad responsable del fichero presta a ésta
servicios que no requieren acceso a datos personales (se suele sefalar a modo
de ejemplo el caso de los servicios de limpieza o de seguridad), de ahi la
exigencia de que en el contrato de prestacion de servicios se recoja la
prohibiciébn de acceder a los datos personales y la obligacion de secreto
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respecto a aquéllos que, de modo accidental, puedan llegar a su conocimiento
con ocasion de dicha prestacion de servicios.

Por consiguiente, no resulta de aplicaciéon lo previsto en el articulo 83 a
la prestacion de servicios objeto de consulta, ya que como anteriormente se ha
sefalado, dicha actividad constituye un tratamiento de datos, mientras que el
aludido articulo se refiere exclusivamente a servicios que se prestan sin acceso
a datos personales.

En lo que respecta a la dltima cuestion planteada, debe tenerse en
cuenta que la empresa consultante adquiere la condicion de responsable del
tratamiento de datos personales, por lo que la subcontratacion del servicio,
convertira al subcontratista en un encargado del tratamiento, sujeto por tanto a
lo previsto en el articulo 12 de la LOPD y a los preceptos concordantes del
Reglamento de desarrollo de dicha Ley.
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