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La consulta plantea la posibilidad de implantar un sistema para el control
horario de los trabajadores basado en la lectura de la huella digital y su
conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal (LOPD), y en el Real Decreto
1720/2007, de 21 de diciembre, que aprueba el Reglamento de dicha Ley.

La cuestion sometida al parecer de esta Agencia ya ha sido planteada
en otras ocasiones, siendo uniforme la respuesta dada a la misma. Asi, cabe
reproducir el informe de 28 de febrero de 2006, en que se sefialaba lo
siguiente:

“Para resolver las cuestiones planteadas debe partirse del analisis de la
incidencia que los datos biométricos tienen en el @mbito de aplicacion de
la Ley Organica 15/1999.

Son datos biométricos aquellos aspectos fisicos que, mediante un
analisis técnico, permiten distinguir las singularidades que concurren
respecto de dichos aspectos y que, resultando que es imposible la
coincidencia de tales aspectos en dos individuos, una vez procesados,
permiten servir para identificar al individuo en cuestion. Asi se emplean
para tales fines las huellas digitales, el iris del ojo, la voz, etc.

Por su parte, el articulo 3 a) de la Ley Organica 15/1999, define los
datos de caracter personal como “cualquier informacién concerniente a
personas fisicas identificadas o identificables”. En este sentido debe
indicarse que, si bien el tratamiento de los datos biométricos no revela
nuevas caracteristicas referentes al comportamiento de las personas, si
permite, l6gicamente, su identificacion, por lo que resulta evidente que,
en caso de procederse a su tratamiento dicho tratamiento debera
ajustarse a la Ley Orgéanica 15/1999.

Segun el articulo 4.1 de la Ley Organica, “Los datos de caracter
personal sélo se podran recoger para su tratamiento, asi como
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someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y
no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido“. El problema se
planteara entonces en determinar si el tratamiento de la huella digital
puede ser considerado excesivo para el fin que motiva dicho tratamiento

En el caso planteado, tratandose del tratamiento de la huella digital, la
informacion contenida en dicho dato no contiene ningun aspecto
concreto de la personalidad y tan so6lo cuando dicha informacion se
vincula a la identidad de una persona es posible identificarla con toda
certeza, de modo que los datos que se recaban no pueden considerarse
de mayor trascendencia que los relativos a un niamero personal, a una
ficha que tan solo pueda utilizar una persona o a la combinacién de
ambos.

Por otra parte, en cuanto a la necesidad de que el interesado preste su
consentimiento (o pueda oponerse) al tratamiento de su huella digital,
debe indicarse que si bien el articulo 6.1 de la LOPD exige el
consentimiento del interesado para el tratamiento automatizado de los
datos de caracter personal, el articulo 6.2 prevé que no seré preciso el
consentimiento cuando los datos “se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento”.

En este caso, del tenor de la consulta parece deducirse que el
tratamiento al que se hace referencia trae su origen, precisamente de la
necesidad de asegurar el debido cumplimiento de las obligaciones
derivadas de la relacion laboral que vincula al trabajador con la empresa,
lo que unido a lo hasta ahora sefialado parece permitir el tratamiento de
los datos.

En efecto, en el ambito de la relacion juridica que existe entre los
trabajadores y el empresario al que prestan sus servicios, debe
entenderse adecuado que éste recabe los datos que sean precisos para
el normal desenvolvimiento de la misma y, dentro de estos datos, parece
adecuado que se recaben del trabajador los necesarios para su
identificacion, a efectos de garantizar las medidas de seguridad que se
consideren oportunas por parte de la empresa para que por la misma se
pueda comprobar el grado de cumplimiento de las obligaciones que
competen a los trabajadores.

Ello no obstante, debera darse cumplimiento a lo dispuesto en el articulo
5 de la Ley Organica 15/1999, dado que si bien no sera preciso el
consentimiento del interesado, si deberd advertirse al mismo de los
extremos contenidos en ese precepto y, especialmente, de las
consecuencias disciplinarias que podria acarrear su negativa a que la
huella sea tratada.
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Al propio tiempo, debe recordarse que los datos a los que se viene
haciendo referencia podrian ser utilizados por el empresario Unica y
exclusivamente para la funcién de control de la presencia del trabajador,
tal y como se ha venido sefialando, pero no para ninguna otra finalidad
distinta, puesto que el articulo 4.2 de la Ley Organica 15/1999 dispone
claramente que “Los datos de caracter personal objeto de tratamiento no
podran usarse para finalidades incompatibles con aquellas para las que
los datos hubieran sido recogidos”.

Ademas, en lo atinente a las medidas de seguridad en el tratamiento,
debe sefalarse que, teniendo en cuenta lo que se ha indicado en cuanto
al dato biométrico de la huella digital, el mismo no puede ser
considerado en modo alguno dato especialmente protegido o sensible,
por lo que resultaran de aplicacion al tratamiento las medidas de
seguridad de nivel basico, previstas en el Reglamento de Seguridad,
aprobado por Real Decreto 994/1999, de 11 de junio.

Por ultimo, dado que en el presente supuesto nos encontramos ante un
fichero de titularidad privada, el fichero creado habra de ajustarse a las
consideraciones contenidas al respecto en el articulo 26 de la Ley
15/1999, lo que implica entre otras la obligacién de su notificacion al
Registro General de Proteccién de Datos de esta Agencia.”

Sentado lo anterior, es preciso tener en cuenta que, en el supuesto
planteado estamos ante trabajadores de dos administraciones u 6organos
publicos diferentes, la mancomunidad por una parte y una de las comunidades
gue la componen por otra, y que en las instalaciones o edificio de la
mancomunidad prestarian sus servicios los trabajadores de otra administracion
empleadora, de modo que cada una estaria legitimada para tratar los datos
laborales de sus trabajadores para el correcto desenvolvimiento de la relacion
laboral o administrativa con los mismos. Esta circunstancia, aunque no se
aclara en la consulta nada al respecto, parece evidenciar la existencia de una
relacion juridica entre ambas administraciones en virtud de la cual, una de ellas
cederia el uso de determinadas dependencias o instalaciones de su edificio
para la prestacion de servicios por los trabajadores de la otra.

La posibilidad de que la comunidad utilice para el control horario de sus
empleados el sistema de captacion de la huella digital que va a implantar la
mancomunidad para sus trabajadores supone, desde la éptica de la proteccién
de datos de caracter personal, el acceso por la mancomunidad a los datos de
control horario de los trabajadores de la otra empleadora que requeriria el
consentimiento de éstos conforme sefalan los articulos 6.1 y 11.1 de la Ley
Orgénica 15/1999, teniendo en cuenta que el acceso es una cesion o
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comunicacién de datos definida en el articulo 3 i) como “toda revelacion de
datos realizada a una persona distinta del interesado.”

No obstante, la pretension de la comunidad podria encajar en la figura
del encargado del tratamiento definido en el articulo 3 g) de dicha Ley como “la
persona fisica o juridica, de naturaleza publica o privada, servicio o cualquier
otro organismo que, so6lo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento.” De modo que la comunidad encargaria
el tratamiento del dato de la huella dactilar de sus trabajadores, a la
mancomunidad con la finalidad especifica de control horario de trabajo, para lo
cual, deberan ambas empleadoras suscribir el contrato previsto en el articulo
12 de la Ley Orgéanica 15/1999, y en el Capitulo Ill del Titulo Il del Reglamento
que la desarrolla, caracterizado por las siguientes especialidades:

a) En primer lugar, sera preciso que la actuacién del encargado del
tratamiento se limite a la prestacion de los servicios objeto de la contratacion. A
tal efecto dispone el articulo 20.1 del Reglamento de desarrollo de la Ley
Orgénica 15/1999 que “se considerara que existe comunicacion de datos
cuando el acceso tenga por objeto el establecimiento de un nuevo vinculo entre
guien accede a los datos y el afectado”.

b) En lo que atafie a los requisitos formales, el articulo 12.2 de la Ley
Organica impone que “la realizacion de tratamientos por cuenta de terceros
debera estar regulada en un contrato que debera constar por escrito o en
alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente
tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicara, ni siquiera para su conservacion, a otras personas”.

c) Por lo que respecta al periodo de conservacion de los datos, el
articulo 12.3 establece que “una vez cumplida la prestacién contractual, los
datos de caracter personal deberan ser destruidos o devueltos al responsable
del tratamiento, al igual que cualquier soporte o0 documentos en que conste
algun dato de caracter personal objeto del tratamiento”.

Afade el articulo 20.3 del Reglamento que “no obstante, el encargado
del tratamiento no incurrira en responsabilidad cuando, previa indicacion
expresa del responsable, comunique los datos a un tercero designado por
aguél, al que hubiera encomendado la prestacion de un servicio conforme a lo
previsto en el presente capitulo”. El articulo 22.1 reitera esta prevision, al
indicar que “una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento o al
encargado que éste hubiese designado, al igual que cualquier soporte o

c. Jorge Juan 6
28001 Madrid
www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Gabinete Juridico

documentos en que conste algun dato de caracter personal objeto del
tratamiento”.

d) Por otra parte, a fin de preservar los derechos del encargado frente a
posibles responsabilidades derivadas de su actuacion, dispone el articulo 22.1
del Reglamento que “el encargado del tratamiento conservard, debidamente
bloqueados, los datos en tanto pudieran derivarse responsabilidades de su
relacion con el responsable del tratamiento”.

e) En lo referente a la posible subcontratacion de los servicios prestados,
el articulo 21 del Reglamento permite esta posibilidad en caso de que el
responsable del fichero apodere al encargado para la celebraciéon del segundo
contrato en nombre de aquél o cuando se den los requisitos especificados en el
apartado 2 del citado precepto:

- "Que se especifiquen en el contrato los servicios que puedan ser objeto
de subcontratacion y, si ello fuera posible, la empresa con la que se
vaya a subcontratar”. Sl dicha circunstancia no se hubiera previsto en el
contrato, debera procederse a su modificacion posterior, conforme al
articulo 22.3. Igualmente, en caso de que en el contrato no conste la
identificacion de la empresa subcontratista “sera preciso que el
encargado del tratamiento comunique al responsable los datos que la
identifiquen antes de proceder a la subcontratacion”.

- “Que el tratamiento de datos de caracter personal por parte del
subcontratista se ajuste a las instrucciones del responsable del fichero”.

- Que el encargado del tratamiento y la empresa subcontratista
formalicen el contrato previsto en el articulo 12 de la Ley Organica.

f) En cuanto a las medidas de seguridad que hayan de ser adoptadas
por quienes realicen trabajos de tratamiento de datos por cuenta de tercero,
habran de ser, en principio, las mismas que las impuestas al responsable del
fichero, tal y como se desprende de lo previsto en los articulos 9 y 12.2 de la
Ley Organica, detallando el articulo 82 del Reglamento el modo en que
deberan implantarse las medidas.

g) Por ultimo, segun el articulo 12.4, “en el caso de que el encargado del
tratamiento destine los datos a otra finalidad, los comunique o los utilice
incumpliendo las estipulaciones del contrato, serd considerado, también,
responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente”, siendo, en consecuencia, de aplicaciéon el régimen
sancionador establecido en los articulos 43 y siguientes de la Ley, sujetando el
primero de ellos al encargado del tratamiento a dicho régimen”.

Todo ello en aplicacién de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccién de datos de Caracter Personal.
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