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La consulta plantea si resulta conforme a la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, la instalacion de
varias camaras fijas de videovigilancia dirigidas al estanque de natacion y
zonas perimetrales de una piscina municipal, con emision de imagenes (sin
grabacion) en una pantalla instalada en la zona del vestibulo de entrada a la
piscina, al objeto de que, como medida de seguridad complementaria a las
propias de las instalaciones municipales, durante un cursillo de natacion
dirigido a menores, puedan los padres tener un control visual de como se
desarrolla éste.

Con caréacter general, debe indicarse que los articulos 1y 2 de la Ley
Organica 15/1999, extienden su proteccion a los derechos de los ciudadanos
en lo que se refiere al tratamiento de sus datos de caracter personal, siendo
definidos éstos en el articulo 3.a) de la citada Ley como “cualquier informacion
concerniente a personas fisicas identificadas o identificables."

Por su parte, el articulo 5.1 del Reglamento de desarrollo de la Ley
Organica 15/1999, aprobado por Real Decreto 1720/2007, de 21 de diciembre,
precisa que constituye un dato de caracter personal “Cualquier informacion
numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo
concerniente a personas fisicas identificadas o identificables.”

A este respecto, debe tomarse en consideracion, que la doctrina
jurisprudencial del Tribunal Constitucional ha configurado el derecho a la
proteccion de datos personales como un derecho fundamental auténomo,
diferenciado del derecho fundamental a la intimidad, (STC 292/2000) por lo que
la primera cuestion que plantea el tratamiento de imagenes, imagenes que
como se ha sefialado si son referidas a personas identificadas o identificables
constituyen un dato personal, es la de la proporcionalidad de dicha medida,
existiendo otros métodos de control que puedan servir al mismo fin.

El articulo 4.1 de la Ley Organica 15/1999, consagra el principio de
proporcionalidad en el tratamiento, estableciendo que “los datos de caréacter
personal solo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido”. De ello se desprende la necesidad de que el
tratamiento de un determinado dato de caracter personal, como seria, en este
caso, la imagen de los afectados, deba ser proporcionado a la finalidad que lo
motiva.
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Respecto de la proporcionalidad ha sefialado el Tribunal Constitucional
en la Sentencia 207/1996 que se trata de “una exigencia comun y constante
para la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales, entre ellas las que supongan una injerencia en los derechos a
la integridad fisica y a la intimidad, y mas en particular de las medidas
restrictivas de derechos fundamentales adoptadas en el curso de un proceso
penal viene determinada por la estricta observancia del principio de
proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida
restrictiva de un derecho fundamental supera el juicio de proporcionalidad, es
necesario constatar si cumple los tres siguientes requisitos o condiciones: «Si
tal medida es susceptible de conseguir el objetivo propuesto (juicio de
idoneidad); si, ademas, es necesaria, en el sentido de que no exista otra
medida mas moderada para la consecucion de tal propdsito con igual eficacia
(juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada,
por derivarse de ella mas beneficios o ventajas para el interés general que
perjuicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad
en sentido estricto)”.

De este modo, si dicha finalidad pudiera ser conseguida por la
realizacion de una actividad distinta al citado tratamiento, sin que dicha
finalidad sea alterada o perjudicada, deberia optarse por esa ultima actividad,
dado que el tratamiento de los datos de caracter personal supone, tal y como
consagra nuestro Tribunal Constitucional, en Sentencia 292/2000, de 30 de
noviembre, una limitacion del derecho de la persona a disponer de la
informacion referida a la misma.

En el caso que nos ocupa, la finalidad que motiva el tratamiento es,
segun se sefiala en la consulta, adoptar una medida de seguridad
complementaria a las propias de las instalaciones municipales. No obstante del
examen de lo expuesto en la consulta no se deduce claramente la adecuacion
de la medida a la finalidad sefialada. Asi se indica en la consulta que la medida
a adoptar para afadir seguridad a una actividad que puede comportar un riesgo
fisico, es que su realizacién sea observada, por los padres de los menores, a
través de una pantalla situada en una estancia diferente a aquélla en la que se
lleva cabo la actividad fisica, por lo que no resulta evidente que dicha
visualizacion aporte mayor seguridad. A nuestro juicio, la finalidad de garantizar
la seguridad de los menores puede lograrse de forma mas idonea mediante la
adopcion de medidas directamente relacionadas con la actuacion inmediata en
caso de actualizarse el riesgo, sin que ello lleve aparejado el tratamiento y
cesion del dato de imagen por parte de la entidad consultante.

En consecuencia, se considera, que en el presente supuesto, el
tratamiento del dato de la imagen podria vulnerar el sefialado principio de
proporcionalidad al resultar dicho tratamiento adecuado para la finalidad
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perseguida, por lo que podria resultar contrario a lo establecido en la Ley
Organica 15/1999.

En todo caso, aun cuando dicho tratamiento fuera considerado conforme
a la Ley, la difusién a través de una pantalla de televisién de la imagen de las
personas que se encuentren en la piscina, (menores, monitores y cualquier otro
usuario de las instalaciones que en ella se encuentre) imagen que puede ser
vista por cualquier persona que se encuentre en el vestibulo de la piscina,
constituye una cesion de datos de caracter personal, definida por el articulo 3 i)
de la Ley Organica 15/1999 como “toda revelacion de datos realizada a una
persona distinta del interesado”.

Respecto de la cesion de datos personales, el articulo 11.1 de la Ley
Organica 15/1999 prevé que “los datos de caracter personal objeto del
tratamiento sélo podran ser comunicados a un tercero para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado”. Este consentimiento
sblo se vera exceptuado en los supuestos contemplados en el articulo 11.2, en
el que no se encuentra el relatado en la consulta. Por ello, la difusién de la
imagen a través de pantallas de television no podra efectuarse si los
interesados no ha prestado su consentimiento para ello.

En segundo lugar, se plantea la adecuacion a la Ley Organica 15/1999,
de la implantacion de un sistema de identificacion de biometria de la huella
dactilar y si, como consecuencia, del nuevo sistema es preciso modificar la
disposicion de creacion del fichero relativo a la “gestion de expedientes de
personal” inscrito en esta Agencia.

La Agencia Espafiola de Proteccion de Datos se ha pronunciado en
diversas Resoluciones de archivo de actuaciones sobre la instalacion de
sistemas de control de acceso, consistente en la lectura de datos biométricos,
por todas cabe considerar la Resolucion de fecha de 21 de marzo de 2006
gue, a continuacion, se reproduce parcialmente:

“En relacion al caso que nos ocupa, se aprecia que la denuncia
presentada plantea la adecuacion de la actuacion del Ayuntamiento en
relacion con el tratamiento de los datos personales del personal que
presta sus servicios en dicho Ayuntamiento, y, en concreto, con la
captacion de los datos biométricos, manifestando la falta de informacion
facilitada a dicho personal en relacion con dicho tratamiento.

En primer lugar, hay que sefalar que son datos biométricos aquellos
aspectos fisicos que, mediante un andlisis técnico, permiten distinguir
las singularidades que concurren respecto de dichos aspectos y que,
resultando imposible la coincidencia de tales aspectos en dos
individuos, una vez procesados, permiten servir para identificar al
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individuo en cuestion. Asi se emplean para tales fines la recogida de
datos referentes a las huellas digitales, al iris del ojo, o0 a la voz.

Por su parte, el articulo 3.a) de la LOPD, define los datos de caracter
personal como “cualquier informacion concerniente a personas fisicas
identificadas o identificables”. En este sentido, debe indicarse que, si
bien el tratamiento de los datos biométricos no revela nuevas
caracteristicas referentes al comportamiento de las personas, si permite,
l6gicamente, su identificacion, por lo que resulta evidente que, en caso
de procederse a su tratamiento, dicho tratamiento debera ajustarse a la
los preceptos de la citada Ley Organica.

Segun el articulo 4.1 de la LOPD, “Los datos de caracter personal solo
se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en
relacion con el ambito y las finalidades determinadas, explicitas y
legitimas para las que se hayan obtenido“. El problema se planteara
entonces en determinar si el tratamiento de la huella digital puede ser
considerado excesivo para el fin que motiva dicho tratamiento

En el caso planteado, tratandose del tratamiento de la huella digital, la
informacion contenida en dicho dato no contiene ningun aspecto
concreto de la personalidad y tan sdélo cuando dicha informacion se
vincula a la identidad de una persona es posible identificarla con toda
certeza, de modo que los datos que se recaban no pueden considerarse
de mayor trascendencia que los relativos a un numero personal de
identificacion que coincide con el numero asignado al empleado.

Por otra parte, en cuanto a la necesidad de que el interesado preste su
consentimiento (o pueda oponerse) al tratamiento de su huella digital,
debe indicarse que si bien el articulo 6.1 de la LOPD exige el
consentimiento del interesado para el tratamiento automatizado de los
datos de caracter personal, el articulo 6.2 prevé que no sera preciso el
consentimiento cuando los datos “se refieran a las partes de un contrato
0 precontrato de una relacion negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento”.

En el caso que se examina parece deducirse que el tratamiento al que
se hace referencia trae su origen, precisamente, de la necesidad de
asegurar el debido cumplimiento de las obligaciones derivadas de la
relacion administrativa o laboral que vincula al funcionario o personal
laboral con la empresa, lo que unido a lo hasta ahora sefialado permite
implementar dicho tratamiento de datos.

No obstante lo expuesto, debera darse cumplimiento a lo dispuesto en el
articulo 5 de la LOPD, dado que, si bien no sera preciso el
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consentimiento del interesado, si debera advertirse al mismo de los
extremos contenidos en ese precepto, pudiendo apreciarse, en este
sentido que el Ayuntamiento de Villena ha informado “a la totalidad de la
plantilla Municipal”, de modo colectivo e individualizado, asi como a los
representantes de los diversos sindicatos.

Por otra parte, el citado fichero aparece inscrito en esta Agencia, bajo el
codigo “#HH#HHHHHH", figurando también en el mismo la modificacion
publicada en el BOP de Alicante de fecha DD/MM/AAAA, por lo que,
también desde este punto de vista, cabe deducir que se ha cumplido el
requisito contenido en el articulo 20 de la citada LOPD. Todo ello se
realizd, ademas, antes de que el sistema se pusiera en marcha con
fecha 14/02/2005.

Por tanto, cabe concluir, que en el supuesto que se examina, no se
aprecia incumplimiento de la normativa de proteccion de datos por parte
del Ayuntamiento en relacion a los hechos denunciados.”

Por consiguiente, el consultante debera de tener en cuenta los extremos
anteriormente sefalados y debera de cumplir en todo caso con el deber de
informar a los trabajadores que se contempla en el articulo 5.1 de la Ley
Organica 15/1999 que establece que “Los interesados a los que se soliciten
datos personales deberan ser previamente informados de modo expreso,
preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter
personal, de la finalidad de la recogida de éstos y de los destinatarios de
la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

c¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su
caso, de su representante”.

Por ultimo, en cuanto a la necesidad de modificacion del fichero, como
consecuencia de la inclusion en el mismo de nuevos datos, debe tenerse en
cuenta que el articulo 54 del Reglamento de desarrollo de la Ley Organica
15/1999, dispone en su numero primero, letras a) y ¢) que “1. La disposicion o
acuerdo de creacion del fichero debera contener los siguientes extremos:

a) La identificacion del fichero o tratamiento, indicando su denominacion,
asi como la descripcion de su finalidad y usos previstos.
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b) (...)

¢ La estructura basica del fichero mediante la descripcion detallada de los
datos identificativos, y en su caso, de los datos especialmente
protegidos, asi como de las restantes categorias de datos de caracter
personal incluidas en el mismo y el sistema de tratamiento utilizado en
Su organizacion.”

Gabinete Juridico

En consecuencia, si se produce una modificacion de alguno de los
aspectos que, en cumplimiento de lo previsto en el articulo 54 antes
parcialmente transcrito, se encuentren recogidos en la disposicion de creacion
del fichero, ya sea por afiadir una finalidad nueva o por la inclusién de un tipo
de datos a los que no se hacia referencia en la norma de creacion sera precisa
su modificacion, no siendo necesaria en otro caso.
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