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La consulta plantea dudas en relacion a la instalacion de un sistema de
videovigilancia con fines de “Seguridad y control de acceso a edificios “y
“control de presencia de empleados”, que implicara las captacion de imagen y
voz de las personas que acceden al edificio y de los trabajadores de
corporacion. Desde el Ayuntamiento que realiza la consulta se cuestiona si
deben ser atendidas las alegaciones realizadas por parte de algunos
empleados, que consideran la grabacion de voz una vulneracién del articulo
18.3 y 4 de la Constitucion.

Al objeto de afrontar la consulta, debemos partir de la consideracién de
gue la imagen de la persona es un dato personal, y su tratamiento derivado de
la captacion y, en su caso, grabacién, ha de ajustarse a lo dispuesto en el
Reglamento 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el
gue se deroga la Directiva 95/46 (Reglamento General de Proteccion de Datos,
en adelante “RGPD”).

El RGPD establece en su Considerando (26):

Los principios de la proteccion de datos deben aplicarse a toda la
informacion relativa a una persona fisica identificada o identificable. (...) Para
determinar si existe una probabilidad razonable de que se utilicen medios para
identificar a una persona fisica, deben tenerse en cuenta todos los factores
objetivos, como los costes y el tiempo necesarios para la identificacion,
teniendo en cuenta tanto la tecnologia disponible en el momento del
tratamiento como los avances tecnoldgicos.

El art. 4 apartado 1) del RGPD define “datos personales” con una gran
amplitud:

1) «datos personales»: toda informacion sobre una persona fisica
identificada o identificable («el interesado»); se considerard persona fisica
identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un identificador, como por ejemplo un
nombre, un numero de identificacion, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisiologica,
geneética, psiquica, econdémica, cultural o social de dicha persona;
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En consecuencia, la imagen asi como la voz de una persona es un dato
personal, al igual que lo sera cualquier informacién que permita determinar,
directa o indirectamente, su identidad, como por ejemplo, una matricula de
vehiculo, una direccién IP, etc. y asi lo ha considerado en reiteradas ocasiones
esta AEPD.

Por otra parte, los sistemas de videovigilancia suponen un tratamiento
de datos de caracter personal. De conformidad con el articulo 1.2 del RGPD, la
normativa que nos ocupa tiene por objeto proteger los derechos y libertades
fundamentales de las personas fisicas y, en particular, su derecho a la
proteccion de datos de caracter personal.

Por su parte, el articulo 4 del RGPD define en su apartado 2) el
tratamiento de datos como “cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no, como la recogida, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacidn, extraccion, consulta,
comunicacién por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

En relacion con la instalacion de sistemas de videocamaras, se debera
respetar el principio de proporcionalidad, valorando asi la posibilidad de
adoptar otros medios menos intrusivos a la intimidad de las personas, con el fin
de prevenir interferencias injustificadas en los derechos y libertades
fundamentales.

En cuanto a la proporcionalidad, la Sentencia del Tribunal 207/1996
determina que se trata de “una exigencia comun y constante para la
constitucionalidad de cualquier medida restrictiva de derechos fundamentales,
entre ellas las que supongan una injerencia en los derechos a la integridad
fisica y a la intimidad, y mas en derechos a la integridad fisica y a la intimidad,
y mas en particular de las medidas restrictivas de derechos fundamentales
adoptadas en el curso de un proceso penal viene determinada por la estricta
observancia del principio de proporcionalidad”.

Asi, El RGPD recoge en el articulo 5 como uno de los principios relativos al
tratamiento, el principio de minimizacién de datos, de forma que los datos
objeto de tratamiento sean adecuados, pertinentes y limitados en relacion con
los fines para los que son tratados.
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Atendiendo a lo que acabamos de indicar y en relacion con las
cuestiones que se plantean en el supuesto de la consulta, concluir que:

La instalacion de camaras de videovigilancia seria una medida
proporcional y justificada si se cumplen los siguientes requisitos:

1. Que se trate de una medida susceptible de conseguir el objetivo
propuesto.

2. Que no exista otra medida mas moderada para la consecucion de
tal propdsito con igual eficacia.

3. Que la misma sea ponderada o equilibrada, por derivarse de ella

mas beneficios o ventajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto”.

En el supuesto planteado, el principio de proporcionalidad ha de
considerar, por tanto, la captacion y la grabacion de la voz de las personas
fisicas junto con la grabaciébn de la imagen a través de sistemas de
videovigilancia.

A este respecto, la grabacion del sonido de voz en un soporte
informatizado constituye un almacenamiento de datos personales (tratamiento).
Es decir, el hecho de que pueda resultar legitima la videovigilancia por razones
de seguridad, no implica necesariamente que se legitime la grabacion de la
voz, tratamiento que tendria que tener su justificacién propia.

En este sentido y reconduciendo la cuestién al ambito laboral la
Sentencia del Tribunal Constitucional 98/2000 censura la decision de una
empresa de instalar microfonos en las zonas de caja y de ruleta francesa que
permitian grabar las conversaciones en esas zonas con el objetivo de reforzar
la seguridad del casino y poder resolver mejor las eventuales reclamaciones de
los clientes. A juicio del Tribunal “la implantaciéon del sistema de audicion y
grabacion no ha sido en este caso conforme con los principios de
proporcionalidad e intervencion minima que rigen la modulacion de los
derechos fundamentales por los requerimientos propios del interés de la
organizacion empresarial, pues la finalidad que se persigue (dar un plus de
seguridad, especialmente ante eventuales reclamaciones de los clientes)
resulta desproporcionada para el sacrificio que implica del derecho a la
intimidad de los trabajadores (e incluso de los clientes del casino). Este sistema
permite captar comentarios privados, tanto de los clientes como de los
trabajadores del casino, comentarios ajenos por completo al interés
empresarial y por tanto irrelevantes desde la perspectiva de control de las
obligaciones laborales, pudiendo, sin embargo, tener consecuencias negativas
para los trabajadores que, en todo caso, se van a sentir constreflidos de
realizar cualquier tipo de comentario personal ante el convencimiento de que
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van a ser escuchados y grabados por la empresa. Se trata, en suma, de una
intromision ilegitima en el derecho a la intimidad consagrado en el art. 18.1 CE,
pues no existe argumento definitivo que autorice a la empresa a escuchar y
grabar las conversaciones privadas que los trabajadores del casino mantengan
entre si o con los clientes” (FJ 9).

Atendiendo a la doctrina descrita, la utilizacion del sistema de
videovigilancia para grabar las conversaciones tanto de empleados, como de
publico en general que acuden a los edificios del Ayuntamiento en cuestion, en
la medida que el sistema va a permitir captar comentarios privados, puede
resultar incompatible con el principio de proporcionalidad al que nos hemos
venido refiriendo.

En la concrecion de ese principio de proporcionalidad se encontrara el
derecho a la intimidad, honor y propia imagen de las personas de forma que
resultara desproporcionada la captaciéon de imagenes que puedan afectar a
dichos derechos o la escucha o grabacion de conversaciones. Cabe asi
recordar que la Ley Orgénica 1/1982, de 5 de mayo, de Proteccion Civil del
Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen,
dispone en su articulo 7 que “Tendran la consideracion de intromisiones
ilegitimas en el ambito de proteccion delimitado por el articulo segundo de esta
Ley:

Uno. El emplazamiento en cualquier lugar de aparatos de escucha, de
filmacién, de dispositivos Opticos o de cualquier otro medio apto para grabar o
reproducir la vida intima de las personas.

Dos. La utilizacion de aparatos de escucha, dispositivos Opticos, o de
cualquier otro medio para el conocimiento de la vida intima de las personas o
de manifestaciones o cartas privadas no destinadas a quien haga uso de tales
medios, asi como su grabacion, registro o reproduccion.”

En consecuencia, y con caracter general, a tenor de las observaciones
realizadas, las grabaciones indiscriminadas de voz y conversaciones de los
empleados y publico en general que acceden a los edificios del Ayuntamiento a
través del sistemas de videovigilancia, no cumpliria el principio de
proporcionalidad analizado ampliamente a los largo de este informe,
considerandose una medida intrusiva para la intimidad de los menores y para
su derecho a la proteccion de datos de caracter personal
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