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La consulta plantea la adecuacion a la normativa de proteccion de datos
de la guia de plazos maximos de conservacion de datos personales que a la
misma se acompaifia, referida a la actividad de la entidad consultante y
elaborada en relacion con las diferentes finalidades para las que los datos son
recopilados por las diversas entidades que componen su grupo empresarial.

Segun se expone por la consultante, en la elaboracién de dicha guia se
han tenido en cuenta los plazos de conservacion derivados de las obligaciones
legales y las circunstancias especificas de la entidad consultante -identificadas
por los responsables del tratamiento de cada entidad dentro del grupo
empresarial-, con el objetivo de garantizar la proteccion de los datos de
caracter personal de los afectados.

A su consulta -ademas de la guia elaborada-, la consultante acomparfa
un informe sobre justificacion de plazos de conservaciéon de documentacion,
elaborado por el area de Recursos Humanos.

Como cuestion previa, conviene referir que, en el momento de la
formulacién de la consulta debe partirse del nuevo régimen instaurado por el
Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos por el
gue se deroga la Directiva 95/46/CE (Reglamento general de proteccion de
datos, RGPD) y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion
de Datos Personales y garantia de los derechos digitales -LOPDGDD-.

En efecto, como indica la Exposicion de motivos de la Ley 3/2018 “la
mayor novedad que presenta el Reglamento (UE) 2016/679 es la evolucion de
un modelo basado, fundamentalmente, en el control del cumplimiento a otro
gue descansa en el principio de responsabilidad activa, o que exige una previa
valoracion por el responsable o por el encargado del tratamiento del riesgo que
pudiera generar el tratamiento de los datos de caracter personal para, a partir
de dicha valoracion, adoptar las medidas que procedan”.

Por consiguiente, es el responsable del tratamiento el que debe cumplir
con los principios que se recogen en el articulo 5 del RGPD, entre los que se
encuentra, segun lo visto, el de responsabilidad proactiva, recogido en su
apartado 2, “el responsable del tratamiento sera responsable del cumplimiento
de lo dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad
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proactiva»)”. Y entre los principios del apartado 1 se encuentra el de “limitacién
del plazo de conservacion”, recogido en su letra e).

A su vez, el articulo 38.1 del RGPD establece claramente que “El
responsable y el encargado del tratamiento garantizaran que el delegado de
proteccion de datos participe de forma adecuada y en tiempo oportuno en
todas las cuestiones relativas a la proteccién de datos personales” y el articulo
39.2 dispone que “El delegado de proteccion de datos desempefara sus
funciones prestando la debida atencion a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del tratamiento”.

Finalmente, el articulo 39.1 enumera las funciones del delegado de
proteccion de datos, entre las que se encuentran “"informar y asesorar al
responsable o al encargado del tratamiento y a los empleados que se ocupen
del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccion de datos de la Union o de
los Estados miembros” (apartado a), “supervisar el cumplimiento de lo
dispuesto en el presente Reglamento, de otras disposiciones de proteccién de
datos de la Unién o de los Estados miembros y de las politicas del responsable
o del encargado del tratamiento en materia de proteccion de datos personales,
incluida la asignacién de responsabilidades, la concienciacion y formacién del
personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes” (apartado b) y “ofrecer el asesoramiento que se le solicite
acerca de la evaluacion de impacto relativa a la protecciébn de datos y
supervisar su aplicacion de conformidad con el articulo 35 (apartado c).

Asimismo, le corresponde al delegado de proteccion de datos “actuar
como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar
consultas, en su caso, sobre cualquier otro asunto” (apartado e).

En el presente caso es el propio delegado de proteccién de datos quien
plantea la consulta alegando, con caracter general, las dudas que surgen a
consecuencia de la aplicacion del nuevo régimen juridico de proteccion de
datos de caracter personal. Asi, segun sefala, solicita el parecer de esta
Agencia en aras de la seguridad juridica necesaria en la realizacion de sus
tratamientos de datos de caracter personal, acompafiando a su solicitud el
informe emitido por el area de Recursos Humanos respecto a determinados
tratamientos incluidos en la Guia, pero sin aportar su propio informe ni razonar
cuales son las dudas que se suscitan y que puedan tener un alcance general,
pretendiendo con su consulta la validacion, por parte de esta Agencia, de la
Guia elaborada, lo que excede de las competencias propias de una autoridad
de control y no se corresponde con el principio de responsabilidad proactiva
introducido por el RGPD.
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En este punto, conviene recordar que son numerosos los informes
emitidos por esta Agencia referidos a las previsiones del articulo 16 de la Ley
Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal, cuyo apartado 5 se referia a la conservacion de los datos y su
apartado 3 a la obligacién de bloqueo.

En este sentido, nuestro informe de 30 de julio de 2004, reiterado en
otros muchos, sefalaba lo siguiente:

“(...) la Ley Orgéanica 15/1999 viene regular el bloqueo de los
datos de caracter personal en su articulo 16.3, al establecer que ‘“la
cancelacion dara lugar al blogueo de los datos, conservandose
Unicamente a disposicion de las Administraciones Publicas, Jueces y
Tribunales, para la atencion de las posibles responsabilidades nacidas
del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el
citado plazo debera procederse a la supresion”.

Este precepto, a su vez, se complementa con la prevision
contenida en el articulo 16.5 que indica que “los datos de caracter
personal deberan ser conservados durante los plazos previstos en las
disposiciones aplicables o, en su caso, en las relaciones contractuales
entre la persona o entidad responsable del tratamiento y el interesado”.

Del andlisis conjunto de las normas citadas se desprende que
existirdn supuestos en los que si bien deberd procederse a la
cancelacion de los datos, al haber dejado de ser necesarios para la
finalidad que justificd su tratamiento, como sucedera cuando se haya
producido la completa consumacion del contrato que vincula al
responsable del tratamiento con sus clientes, dicha cancelacion debera
producirse mediante el blogueo de los datos de caracter personal
sometidos a tratamiento que, produciendo unos efectos similares al
borrado fisico de los datos, salvo en determinadas circunstancias,
descritas por el articulo 16.3 de la Ley Orgénica, no implicara
automéaticamente ese borrado.

Asi, el articulo 16.3 viene a reconocer, en consonancia con lo
previsto en el articulo 16.5 de la Ley, que existiran determinados
supuestos en los que la propia relacién juridica que vincula al afectado
con el responsable del fichero y que determina, en definitiva, el
tratamiento del dato de caracter personal cuya cancelacion se pretende,
asi como las obligaciones de toda indole que pudieran derivarse de la
citada relacion juridica y que aparecen impuestas por la Ley, impedira
que la cancelacibn se materialice de forma inmediata en un borrado
fisico de los datos.

Por el contrario, el responsable del fichero estara obligado, bien
por el contenido de aquélla relacion juridica, bien por lo establecido en
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una norma imperativa, al mantenimiento del dato, si bien sometido a
determinadas condiciones que aseguren y garanticen el derecho del
afectado a la proteccion de sus datos de caracter personal, no pudiendo
disponer de tales datos en la misma medida en que podria hacerlo en
caso de que no procediera (de oficio —por haber dejado de ser
necesarios para el cumplimiento de la finalidad del fichero- o a solicitud
del afectado) la cancelacién de los mismos.

En cuanto a las causas que podran motivar la conservacion del
dato, sujeto a su previo bloqueo, y al margen de la relacion juridica con
el afectado, a la que se refiere el articulo 16.5 de la Ley Orgéanica
15/1999, éstas deberan fundarse en lo dispuesto “en las disposiciones
aplicables” o a la “atencidn de las posibles responsabilidades nacidas del
tratamiento”, tal y como prevé la meritada Ley.

En este sentido, para la determinacién del periodo de bloqueo de
los datos debe tenerse en cuenta que la Sentencia del tribunal
Constitucional 292/2000, de 30 de noviembre, viene a imponer,
expresamente, el principio de reserva de Ley en cuanto a las
limitaciones al derecho fundamental de proteccion de datos de caracter
personal, de forma que cualquier limitacién a ese derecho (como seria la
derivada del articulo 16.3 de la Ley) debera constar en una disposicion
con rango de Ley para que el bloqueo de los datos pueda considerarse
licitamente efectuado. Asi, a titulo de ejemplo, podria considerarse que
el bloqueo habra de efectuarse durante los plazos de prescripcion de las
acciones derivadas de la relacion juridica que funda el tratamiento, en
los términos previstos por la legislacion civil o mercantil que resulte de
aplicacion, asi como el plazo de cuatro afios de prescripcion de las
deudas tributarias, en cuanto los datos puedan revestir trascendencia
desde el punto de vista tributario (habida cuenta de la obligacién de
conservacion que impone el articulo 111 de la Ley General Tributarias y
el plazo legal de prescripcién de cuatro afios previsto en el articulo 24 de
la Ley de Derechos y Garantias de los Contribuyentes).

En todo caso, debe recordarse que el mantenimiento del dato
bloqueado, supone una excepcion al borrado fisico del mismo que, en
definitiva, es el fin dltimo de la cancelacion (tal y como prevé el propio
articulo 16.3, al indicar que “cumplido el citado plazo debera procederse
a la supresion).

En consecuencia, a nuestro juicio, la cancelacion no supone
automaticamente en todo caso un borrado o supresion fisico de los
datos, sino que puede determinar, en caso de que asi lo establezca una
norma con rango de Ley o se desprenda de la propia relacién juridica
que vincula al responsable del fichero con el afectado (y que motiva el
propio tratamiento), el bloqueo de los datos sometidos a tratamiento.
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En lo atinente a la determinacion de los periodos en que el dato
habrd de permanecer bloqueado, en relacion con lo dispuesto en el
articulo 16.3, resulta imposible establecer una enumeracion taxativa de
los mismos, debiendo, fundamentalmente, tenerse en cuenta, como ya
se ha indicado con anterioridad, los plazos de prescripcion de las
acciones que pudieran derivarse de la relacién juridica que vincula al
consultante con su cliente, asi como los derivados de la normativa
tributaria o el plazo de prescripcion de tres afios, previsto en el articulo
47.1 de la propia Ley Organica 15/1999 en relacion con las conductas
constitutivas de infraccibn muy grave.

Por altimo, en cuanto al modo de llevar a cabo el bloqueo, debera
efectuarse de forma tal que no sea posible el acceso a los datos por
parte del personal que tuviera habitualmente tal acceso, por ejemplo, el
personal que preste sus servicios en el centro consultante, limitandose el
acceso a una persona con la maxima responsabilidad y en virtud de la
existencia de una requerimiento judicial o administrativo a tal efecto. De
este modo, pese a permanecer el tratamiento de los datos, el acceso a
los mismos quedaria enteramente restringido a las personas a las que
se ha hecho referencia.”

Por consiguiente, partiendo de lo sefalado anteriormente, el presente
informe se limitara analizar, desde una perspectiva general, las novedades
introducidas por el RGPD en relacién con el principio de limitacion del plazo de
conservacion y las previsiones al respecto de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales, pero sin realizar una enumeracion taxativa de los diferentes
supuestos que pueden darse ni un analisis exhaustivo de la Guia remitida, al
ser una obligacion que corresponde al responsable del tratamiento y exceder
de las funciones de asesoramiento por parte de esta Agencia.

La consultante se refiere a sus obligaciones en materia de conservacion,
supresion y bloqueo de la informacion con datos de caracter personal,
derivadas tanto de su actividad mercantil, como de su gestion interna
-especialmente, la relativa a recursos humanos-, planteando una propuesta
concreta en relacién con dicha conservacion y bloqueo de los datos que, de
acuerdo con el informe que acomparnia, vincula a los plazos de prescripcion de
las correspondientes acciones en el &mbito civil, mercantil y/o laboral.

Bajo la denominacion de principio de “limitacion de plazo de
conservacion”, el Reglamento general de proteccion de datos se refiere a la
conservacion de los datos personales en su articulo 5 letra €), segun el cual los
datos seran “mantenidos de forma que se permita la identificacion de los
interesados durante no mas tiempo del necesario para los fines del tratamiento



o §agencia

espanola
Oep proteccion

] 12105 - Gabinete Juridico

de los datos personales; los datos personales podran conservarse durante
periodos mas largos siempre que se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio de la
aplicacion de las medidas técnicas y organizativas apropiadas que impone el
presente Reglamento a fin de proteger los derechos y libertades del
interesado.”

Ademas, de acuerdo con los principios de “minimizacion de datos” y de
“exactitud”, recogidos -respectivamente- en las letras c) y d) del citado articulo
5 del RGPD, dichos datos seran “c) adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados” y d) exactos Y, Si
fuera necesario, actualizados; se adoptaran todas las medidas razonables para
gue se supriman o rectifiquen sin dilacion los datos personales que sean
inexactos con respecto a los fines para los que se tratan”.

De estas ultimas exigencias deriva la necesidad de complementar las
disposiciones normativas relativas a conservacion, minimizacion y exactitud de
datos, con las relativas a los derechos de los afectados por los tratamientos, v,
en especial, con el derecho de supresion, recogido en el articulo 17 del RGPD,
gue tiene por objeto la eliminacion —sin dilacién indebida- de los datos
personales cuando concurra alguno de los supuestos que en dicho precepto se
regulan, constituyendo la causa principal la desaparicion de la finalidad que

motivo el tratamiento para el que los datos fueron recogidos.

No obstante, hay excepciones en las que es posible mantener y tratar
los datos por mas tiempo del necesario para la consecucion de la finalidad
originariamente perseguida. Asi, los articulos 5.1, letras b) y e), y el propio
articulo 17 del RGPD, mencionan -por via de excepcion- los casos de
tratamientos ulteriores con fines de archivistica en interés publico, investigacion
cientifica e historica y fines estadisticos, con las garantias recogidas en su
articulo 89. Asimismo, entre otras excepciones que interesa destacar en este
momento, se encuentran las contempladas en el apartado 3 del articulo 17 en
sus letras b) (cuando el tratamiento sea necesario para el cumplimiento de una
obligacion legal que requiera el tratamiento de datos impuesta por el Derecho
de la Union o de los Estados miembros que se aplique al responsable del
tratamiento, o para el cumplimiento de una mision realizada en interés publico o
en el ejercicio de poderes publicos conferidos al responsable) y e) (cuando el
tratamiento sea necesario para la formulacién, el ejercicio o la defensa de
reclamaciones).

Por su parte, el articulo 32 de la LOPDGDD regula la obligacion de
bloqueo de los datos de caracter personal.

El deber de blogueo opera tanto en los supuestos de ejercicio de los

derechos de rectificacion y supresion previstos en el RGPD, como en los
supuestos en los que deba procederse de oficio a la supresion de los datos de
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caracter personal como consecuencia de la aplicacion de los principios
establecidos en el articulo 5 del propio Reglamento (UE) 2016/679, de 27 de
abril de 2016, tal y como suceder en el caso de que se haya cumplido el plazo
de conservacion de los datos o que el responsable aprecie que dichos datos no
deben ya ser objeto de tratamiento o no debieron serlo incluso con anterioridad.

El bloqueo excluye el borrado material de los datos, si bien con las
limitaciones que el propio articulo 32 establece.

Se trata asi de garantizar la adecuada aplicacion y supervision del
cumplimiento de las normas de proteccion de datos, de forma que sea posible
la comprobacion de los tratamientos que no resulten conformes con el RGPD y
la LOPDGDD, evitando una interpretacion extensiva de los plazos de
conservacion de los datos personales, que no deberan ser objeto de
tratamiento mas alla de lo estrictamente necesario y de conformidad con las
reglas de supresion previstas en estas normas.

Por este motivo, el articulo 32.2 de la Ley Organica 3/2018, de 5 de
diciembre, establece el alcance de la obligacion de bloqueo, al disponer la
prohibicién del tratamiento de estos datos excepto para su puesta a disposicidon
de los jueces y tribunales, del Ministerio Fiscal o las Administraciones Publicas
competentes -en particular de las autoridades de proteccion de datos-, y para la
exigencia de posibles responsabilidades derivadas del tratamiento y solo por el
plazo de prescripcion de las mismas. A su vez, el articulo 32.3, prohibe
cualquier otro tratamiento de los datos para fines distintos de los citados.

En todo caso, el articulo 32.5 prevé la posibilidad de que las autoridades
de proteccion de datos establezcan excepciones a la obligacion de bloqueo en
los supuestos en que, atendida la naturaleza de los datos o el hecho de que se
refieran a un numero particularmente elevado de afectados, su mera
conservacion, incluso bloqueados, pudiera generar un riesgo elevado para los
derechos de los afectados, asi como en aquellos casos en los que la
conservacion de los datos bloqueados pudiera implicar un coste
desproporcionado para el responsable del tratamiento.

La conservacion de los datos de caracter personal y la eventual
supresion de su tratamiento -bien por imperativo del principio de “limitacion del
plazo de conservacion”, o bien como consecuencia del ejercicio del derecho de
supresion por los afectados-, se encuentra directamente vinculada con la
finalidad para la que los datos fueron recogidos y tratados por la entidad
consultante. Asi, de acuerdo con el articulo 5.1 b) del RGPD, los datos
personales deben recogerse con fines determinados, explicitos y legitimos, y
no deben ser tratados ulteriormente de manera incompatible con dichos fines
—“principio de limitacion de la finalidad”-.
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Ademas, el analisis de los datos personales, -no ya de la finalidad-
aporta otro supuesto de supresion. Los datos de caracter personal seran
suprimidos cuando hayan dejado de ser exactos y completos (art. 5.1 d.
RGPD). A pesar de que se mantenga viva la finalidad para la cual se realiza el
tratamiento, si el responsable no es capaz de mantener los datos actualizados
de forma que respondan con veracidad a la situacion real de las personas
afectadas, estara obligado a suprimir esta informacién personal. Como es
natural, también procede la supresidbn cuando se esté produciendo un
tratamiento contrario a la normativa sobre proteccion de datos.

Por otra parte, debe recordarse que el considerando 45 del Reglamento
(UE) 2016/679, de 27 de abril de 2016, sefiala la posibilidad de que la finalidad
del tratamiento se establezca en virtud del Derecho de la Uniéon o de los
Estados miembros, que, en su caso, determine -entre otras circunstancias- el
plazo de conservacion de los datos y otras medidas para garantizar un
tratamiento licito y leal.

Especificamente, en relacion con el encargado del tratamiento, el
articulo 33.3 de la LOPDGDD, incorpora una regla especial vinculada a la
finalizacion de la prestaciéon de los servicios del encargado al responsable,
prohibiendo la destruccion de los datos cuando exista una prevision legal que
obligue a su conservacion, en cuyo caso deberan ser devueltos al responsable,
gue garantizara su conservacion mientras tal obligacion persista. Y, el apartado
4 del referido articulo 33, prevé -incluso- la posibilidad de que el encargado del
tratamiento conserve debidamente bloqueados los datos, en tanto pudieran
derivarse responsabilidades de su relacion con el responsable del tratamiento.

Estas especialidades se cohonestan con el articulo 28.3. g) del RGPD,
gue -al regular el contrato o acto juridico en virtud del cual se opera el encargo
del tratamiento- establece la posibilidad de que, a la finalizacion de la
prestacion de los servicios de tratamiento, se conserven los datos personales
cuando asi se disponga en el Derecho de la Union o de los Estados miembros.

A su vez, la finalidad debe vincularse a las bases juridicas que legitiman
el tratamiento de datos personales reguladas por el articulo 6.1 del RGPD. Del
andlisis de los diversos supuestos a los que se referira este informe, se infiere
gue, con caracter general, los datos se recaban y tratan para (i) la ejecucién de
un contrato en el que el interesado es parte o para la aplicacion a peticién de
este de medidas precontractuales -letra b-, o bien, dicho tratamiento resulta
necesario (ii) para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento -letra c-. Sin embargo, segln se observa, en
algunos supuestos, la base legitimadora de los tratamientos de la consultante
podria encontrarse también (iii) en el consentimiento del interesado -letra a-,
(iv) en la satisfaccién de intereses legitimos perseguidos por el responsable del
tratamiento o por un tercero -letra f-, e incluso (v) en la necesidad de proteger
intereses vitales del interesado -letra d-.
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Por todo ello, solamente sera posible la conservacion de los datos para
los fines establecidos para las actividades de tratamiento de la mercantil
consultante, vinculados a las finalidades para la que los datos fueron recogidos
y tratados por dicha entidad -ex articulo 5.1 b) RGPD-, y en tanto concurran las
bases juridicas que justifican la realizacion de los correspondientes
tratamientos -ex articulo 6.1 RGPD-.

En este escenario, corresponde al responsable del tratamiento -que es el
gue ha determinado su finalidad- decidir cuando los datos han dejado de ser
necesarios para la finalidad para la cual fueron recabados -decayendo la
posibilidad de su tratamiento-, si bien, en algunas ocasiones, es el legislador
quien fija un plazo de conservacion determinado en relaciébn con supuestos o
materias concretas.

Asi, siguiendo en este punto el Considerando (39) del RGPD:

“(39) (...) En patrticular, los fines especificos del tratamiento de los datos
personales deben ser explicitos y legitimos, y deben determinarse en el
momento de su recogida. Los datos personales deben ser adecuados,
pertinentes y limitados a lo necesario para los fines para los que sean
tratados. Ello requiere, en particular, garantizar que se limite a un
minimo estricto su plazo de conservacion. Los datos personales solo
deben tratarse si la finalidad del tratamiento no pudiera lograrse
razonablemente por otros medios. Para garantizar que los datos
personales no se conservan mas tiempo del necesario, el responsable
del tratamiento ha de establecer plazos para su supresion o revision
periodica. Deben tomarse todas las medidas razonables para garantizar
que se rectifiquen o supriman los datos personales que sean inexactos.
Los datos personales deben tratarse de un modo que garantice una
seguridad y confidencialidad adecuadas de los datos personales,
inclusive para impedir el acceso o uso no autorizados de dichos datos y
del equipo utilizado en el tratamiento.

En idéntico sentido, el apartado f) del articulo 30 RGPD, al regular el
“Registro de las actividades de tratamiento”, establece que en este se deberan
contener, cuando sea posible, los plazos previstos para la supresion de las
diferentes categorias de datos.

Como se ha adelantado, el articulo 32 de la Ley Orgéanica 3/2018, de 5
de diciembre, configura el “bloqueo de los datos” como una obligacion de
responsabilidad activa. Se establece asi que el responsable del tratamiento
estara obligado a bloquear los datos cuando proceda a su rectificacion o

supresion.
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En consecuencia, la supresion da lugar al bloqueo de los datos, lo que
impide el tratamiento para la finalidad que justificé su recogida, conservandose
Unicamente (i) para la puesta a disposicion de los datos a los jueces y
tribunales, el Ministerio Fiscal o las Administraciones Publicas competentes, en
particular de las autoridades de proteccion de datos, y (ii) para la exigencia de
posibles responsabilidades derivadas del tratamiento y solo por el plazo de
prescripcion de estas -ex articulo 32.2 LOPDGDD-.

La interpretacion teleoldgica de este precepto apunta a la consideracion
de una Unica posibilidad -y no de dos-, en relacion con la concurrencia de los
requisitos que justifican este bloqueo. Asi, de una parte, (i) la mencién de los
posibles sujetos -eventuales cesionarios de los datos bloqueados-, y, de otra
parte, (i) la referencia al supuesto factico -exigencia de posibles
responsabilidades derivadas del tratamiento- en cuya virtud los datos
blogueados podrian ser puestos a su disposicion, constituyen requisitos
acumulativos. Finalmente, el articulo 32.2 contiene una referencia expresa a la
necesaria consideracion del plazo de prescripcién de las responsabilidades,
gue debe interpretarse como plazo de prescripcion de las acciones
encaminadas a su exigencia.

Esta interpretacibn se cohonesta con las previsiones que -con
anterioridad a la entrada en vigor del RGPD y de la LOPDGDD-, se contenian
en los articulos 16.3. de la Ley Organica 15/1999, de 13 de diciembre -LOPD-,
y en su reglamento de desarrollo, aprobado por Real Decreto 1720/2007, de 21
de diciembre.

En concreto, en el articulo 16.3 de la LOPD se sefiala que:

“La cancelacion dara lugar al bloqueo de los datos, conservandose Unicamente
a disposicion de las Administraciones publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el
plazo de prescripcion de éstas.”

Y en el articulo 5.1 b) de su reglamento de desarrollo -referido a
Definiciones- se dispone que:

“b) Cancelacion: Procedimiento en virtud del cual el responsable cesa en el uso
de los datos. La cancelacién implicara el bloqueo de los datos, consistente en
la identificacion y reserva de los mismos con el fin de impedir su tratamiento
excepto para su puesta a disposicidn de las Administraciones publicas, Jueces
y Tribunales, para la atencién de las posibles responsabilidades nacidas del
tratamiento y s6lo durante el plazo de prescripcion de dichas
responsabilidades. Transcurrido ese plazo debera procederse a la supresiéon de
los datos.”

En similar sentido, el Consejo de Estado, en su Dictamen 757/2017, de

26 de octubre de 2017, emitido en relacién con el anteproyecto de Ley
Organica de Proteccion de Datos de Caracter Personal, después de analizar la
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estrecha relacion existente entre el bloqueo de los datos y el ejercicio de los
derechos de los afectados reconocidos por el RGPD, sefiala:

“Sin embargo, a juicio del Consejo de Estado, la cuestion ha de abordarse
desde una perspectiva diferente, a la que apunta su nueva ubicacion en el texto
proyectado. El bloqueo de datos no se configura -y no debe configurarse- como
un derecho de los interesados, sino como una obligacion del responsable. Su
razéon de ser radica, como se ha apuntado, en la garantia de una adecuada
aplicacion y supervision del cumplimiento de las normas de proteccion de
datos. Asi, la efectividad de las previsiones del Reglamento Europeo esta
vinculada a la exigencia de que se impongan -en caso de incumplimiento-
sanciones efectivas, proporcionadas y disuasorias; y el Reglamento Europeo si
incluye una habilitacion especifica a los Estados miembros, o incluso un
mandato, al disponer que "adoptaran todas las medidas necesarias para
garantizar su observancia" (articulo 84 del Reglamento Europeo). En la misma
linea, la prevision de este articulo 33 ha de ponerse en relacién con el derecho
a la tutela judicial "efectiva" a que se refieren los articulos 78 y 79 del
Reglamento Europeo; como también con la efectividad del derecho a
indemnizacién y responsabilidad que contempla su articulo 82.

En suma, dificilmente puede garantizarse el cumplimiento efectivo de las
normas del Reglamento Europeo (y los derechos a la tutela judicial efectivay a
indemnizacion) si no se impone, en los casos necesarios, el blogueo de los
datos y su puesta a disposicion de los jueces y tribunales, el Ministerio Fiscal o
las Administraciones Publicas competentes "para la exigencia de posibles

responsabilidades derivadas del tratamiento y por el plazo de prescripcién de
las mismas".

La configuraciéon del bloqueo de los datos como una obligacion de
responsabilidad activa no obsta, sin embargo, a la utilizacién por parte del
responsable del tratamiento de su derecho de defensa -ex art. 24 Constitucion
Espafiola-, pero dicha circunstancia solo justifica el acceso del responsable a
los datos bloqueados en los estrictos términos del articulo 32 RGPD, por
cuanto -segln prevé su apartado 3-, los datos bloqueados no podran ser
tratados para ninguna finalidad distinta de la sefialadas en dicho precepto.

El bloqueo consiste en “la identificacion y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento,
incluyendo su visualizacion (...)”, y supone, en la practica, la adopcién de
dichas medidas y la reduccion al minimo las personas que pueden acceder a
la informacion necesaria para la atencibn de las mencionadas
responsabilidades, debiendo limitarse este acceso a personas con la
responsabilidad de contestar las distintas reclamaciones y en virtud del
requerimiento judicial o administrativo correspondiente.

Finalizado dicho plazo, debera procederse a la destruccion (borrado) de

los datos, no pudiendo ser tratados los datos bloqueados para ninguna
finalidad distinta de las sefaladas -ex articulo 32, apartados 2 y 3 RGPD-.
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Por otra parte, existiran determinados supuestos en los que la
conservacion de los datos personales vendra determinada por la propia
normativa legal aplicable. Asi, por via de excepcion, el apartado 3, letra b), del
articulo 17 del Reglamento General de Proteccion de Datos, excluye del
derecho de supresion, y, en consecuencia, habilita la conservacién de los
datos de caracter personal objeto de tratamiento en aquéllos supuestos en los
gue hayan de mantenerse para el debido cumplimiento de una obligacion legal
gue requiera el tratamiento de datos impuesta por el Derecho de la Unién o de
los Estados miembros que se aplique al responsable del tratamiento .

Por ende, en los supuestos en los que la conservacion de los datos
viene impuesta por la ley especial, no procede el derecho de supresién
conforme al articulo 17.3.b) del RGPD anteriormente citado, ni, por ende, el
blogueo de los mismos, sin perjuicio de la obligacién del responsable de
respetar los principios recogidos en el articulo 5 del RGPD vy, singularmente, los
de limitacién de la finalidad, minimizacion e integridad y confidencialidad, tal y
como se analizard posteriormente al tratar sobre las obligaciones impuestas
por la normativa de prevencién de riesgos laborales.

En este sentido se ha pronunciado el informe de esta Agencia nimero
1/2019, relativo a las obligaciones de conservacion impuestas por la normativa
sobre prevencion del blanqueo de capitales y financiacién del terrorismo:

El art. 5.1, letra e) RGPD, dentro de los principios relativos al
tratamiento, determina que los datos personales seran mantenidos de
forma que se permita la identificacion de los interesados durante no méas
tiempo del necesario para los fines del tratamiento de los datos
personales; los datos personales podran conservarse durante periodos
mas largos siempre gque se traten exclusivamente con fines de archivo
en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, de conformidad con el articulo 89, apartado 1, sin perjuicio
de la aplicacion de las medidas técnicas y organizativas apropiadas que
impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado («limitacién del plazo de conservacion»);

No se plantea aqui una cuestion de conservacion con fines de
archivo o para fines cientificos, por lo que el principio citado obliga al
responsable del tratamiento a conservar dichos datos durante no mas
tiempo del necesario para las finalidades para los que se recogieron.

De manera concordante con este principio, el art. 17 RGPD otorga
a los interesados un derecho de supresion de sus datos personales, y
correspondiente obligacion para responsable de suprimir dichos datos,
entre otras circunstancias cuando los datos personales ya no sean
necesarios en relacion con los fines para los que fueron recogidos o
tratados de otro modo el (letra b). Sin embargo, el propio RGPD prevé

12



o §agencia

espanola
Oep proteccion

] 12105 s Gabinete Juridico

que dicho derecho puede tener limitaciones. El art. 17.3 RGPD establece
qgue los apartados 1 y 2 [esto es, no habra lugar a la supresion] no se
aplicardn cuando el tratamiento sea necesario: b) para el cumplimiento
de una obligacién legal que requiera el tratamiento de datos impuesta
por el Derecho de la Unién o de los Estados miembros que se aplique al
responsable del tratamiento, o para el cumplimiento de una misién
realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable.

En interpretacion de este apartado, el Considerando 65 RGPD dice asi:

(...) En particular, los interesados deben tener derecho a que sus
datos personales se supriman y dejen de tratarse si ya no son
necesarios para los fines para los que fueron recogidos o tratados de
otro modo, si los interesados han retirado su consentimiento para el
tratamiento o se oponen al tratamiento de datos personales que les
conciernen, o si el tratamiento de sus datos personales incumple de otro
modo el presente Reglamento. (...) Sin embargo, la retencion ulterior de
los datos personales debe ser licita cuando sea necesaria para el
ejercicio de la libertad de expresion e informacion, para el cumplimiento
de una obligacion legal, para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento, por razones de interés publico en el &mbito
de la salud publica, con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, o para la
formulacién, el ejercicio o la defensa de reclamaciones.

En estos casos, la retencion ulterior de dichos datos es licita, dice
el RGPD. Esto es, no concurriria un derecho del interesado a la
supresion de los datos personales.

El art. 25 de la Ley 10/2010, de 28 de abril, de prevenciéon del
blanqueo de capitales y de la financiaciébn del terrorismo, tras la
redaccion dada por el Real Decreto-ley 11/2018, de 31 de agosto,
establece:

Articulo 25. Conservacion de documentos.

1. Los sujetos obligados conservaran durante un periodo de diez
afios la documentacién en que se formalice el cumplimiento de las
obligaciones establecidas en la presente ley, procediendo tras el mismo
a su eliminacion. Transcurridos cinco afios desde la terminacion de la
relacion de negocios o la ejecuciéon de la operacion ocasional, la
documentacion conservada Unicamente serd accesible por los 6rganos
de control interno del sujeto obligado, con inclusion de las unidades
técnicas de prevencion, y, en su caso, aquellos encargados de su
defensa legal.
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En particular, los sujetos obligados conservaran para su uso en
toda investigacion o analisis, en materia de posibles casos de blanqueo
de capitales o de financiacién del terrorismo, por parte del Servicio
Ejecutivo de la Comision o de cualquier otra autoridad legalmente
competente:

a) Copia de los documentos exigibles en aplicacion de las
medidas de diligencia debida, durante un periodo de diez afos desde la
terminacién de la relacién de negocios o la ejecucion de la operacion.

b) Original o copia con fuerza probatoria de los documentos o
registros que acrediten adecuadamente las operaciones, los
intervinientes en las mismas y las relaciones de negocio, durante un
periodo de diez afios desde la ejecucion de la operacién o la terminacion
de la relacién de negocios.

2. Los sujetos obligados, con las excepciones que se determinen
reglamentariamente, almacenaran las copias de los documentos de
identificacibn a que se refiere el articulo 3.2 en soportes Opticos,
magnéticos o electronicos que garanticen su integridad, la correcta
lectura de los datos, la imposibilidad de manipulacién y su adecuada
conservacion y localizacion.

En todo caso, el sistema de archivo de los sujetos obligados
debera asegurar la adecuada gestion y disponibilidad de Ila
documentacion, tanto a efectos de control interno, como de atencién en
tiempo y forma a los requerimientos de las autoridades.

Esto es, impone a los sujetos obligados una obligacion de
conservacion de determinados datos y documentos durante unos
determinados plazos de tiempo. Esta obligacién legal de conservacion
de documentos y las finalidades a las que sujeta su uso tras el plazo de
cinco afos a que se refiere el precepto determinan que el derecho de
supresion del interesado se vea aqui desplazado por la ley.

Esto es, por otra parte, lo que establece el art. 32 de dicha ley
10/2010, de 28 de abril, de prevencion del blanqueo de capitales y de la
financiacion del terrorismo, con relacion a la proteccion de datos
personales.

Articulo 32. Proteccion de datos de caracter personal.

(....)

3. En virtud de lo dispuesto en el articulo 24.1, y en relacién con
las obligaciones a las que se refiere el apartado anterior, no sera de
aplicaciéon al tratamiento de datos la obligacion de informacién prevista
en el articulo 5 de la Ley Organica 15/1999.

Asimismo, no seran de aplicacion a los ficheros y tratamientos a
los que se refiere este precepto las normas contenidas en la citada Ley
Organica referidas al ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicién. En caso de ejercicio de los citados derechos
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por el interesado, los sujetos obligados se limitaran a ponerle de
manifiesto lo dispuesto en este articulo.

Lo dispuesto en el presente apartado sera igualmente aplicable a
los ficheros creados y gestionados por el Servicio Ejecutivo de la
Comisién para el cumplimiento de las funciones que le otorga esta Ley.

()

En definitiva, la propia ley 10/2010, de 28 de abril, de prevencion
del blanqueo de capitales y de la financiacion del terrorismo, exceptua el
derecho del interesado a la supresion de sus datos personales en ese
contexto.

Por lo tanto, cabe concluir que la obligacion legal impuesta a los
sujetos obligados por la normativa de prevencién del blanqueo de
capitales y de la financiacion del terrorismo, de conservacion de la
documentacién a que la ley 10/2010 hace referencia supone un
tratamiento necesario para el cumplimiento de una obligacién legal que
cabe incluir dentro de la excepcién al derecho de supresion previsto en
el art. 17.3, letra b) del RGPD.

Ahora bien, esta excepcién al derecho del interesado a la
supresién de sus datos personales no supone ni mucho menos una
excepcion a que el sujeto obligado (la entidad financiera) debe de tratar
los datos personales de conformidad con la normativa de proteccion de
datos (véase el art. 32.1 de la propia ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financiacién del terrorismo),
por lo que seguiran siendo de aplicacion los principios relativos al
tratamiento previstos en el articulo 5 del RGPD, y entre ellos el principio
de limitacion de la finalidad (letra b); y sobre todo el principio de
integridad y confidencialidad (letra f), que determina que dichos datos
personales deberan ser tratados de tal manera que se garantice una
seguridad adecuada de los datos personales, incluida la proteccién
contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas y organizativas apropiadas.

En definitiva, dado que el art. 32 de la Ley Orgéanica 3/2018, de 5
de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales establece que el bloqueo es una obligacién impuesta
a los responsables del tratamiento cuando proceda la supresion de los
datos, no procediendo en este caso, como se ha expuesto, la supresion
de los datos, el bloqueo no puede ser considerado base juridica
suficiente para el mantenimiento de los datos por el responsable. Y ello,
se afade para finalizar, sin perjuicio de que puedan adoptarse por el
responsable del tratamiento aquellas medidas incluidas en la definicion o
descripcion del bloqueo que se contiene en dicho articulo 32 como

15



o §agencia

espanola
Oep proteccion

] 12105 s Gabinete Juridico

medidas técnicas y organizativas para la proteccion de los datos
personales siempre que, ciertamente, dichas medidas no impidan los
tratamientos que por obligacion legal de la legislacion de prevencion de
blanqueo de capitales se imponen a los sujetos obligados.

Iv

Como primera conclusién, el estudio anterior arroja la necesidad de que
por la entidad consultante (responsabilidad proactiva) se proceda al examen
pormenorizado de todos y cada uno de los tratamientos incorporados a su
registro de “actividades de tratamiento”, determinando para cada uno de los
supuestos planteados el plazo concreto durante el cual los datos deberan
mantenerse bloqueados como estadio previo a su destruccion y borrado fisico.

Prima facie, en relacion con dicho andlisis, la consultante debera
considerar que para la determinacién del periodo de bloqueo de los datos debe
tenerse en cuenta que la Sentencia del Tribunal Constitucional 292/2000, de 30
de noviembre, viene a imponer, expresamente, el principio de reserva de Ley
en cuanto a las limitaciones al derecho fundamental de proteccion de datos de
caracter personal, de forma que cualquier limitacién a ese derecho (como seria
la derivada del articulo 16.3 de la LOPD) debera constar en una disposicion
con rango de Ley para que el bloqueo de los datos pueda considerarse
licitamente efectuado.

Pues bien, en su consulta, la entidad consultante se refiere
explicitamente a una amplia variedad de supuestos, que devendrian en
habilitaciones concretas en orden al bloqueo de los datos de caracter personal
objeto de tratamiento, aludiendo a la concurrencia de diferentes habilitaciones
legales que -de acuerdo con su analisis- soportarian el correspondiente juicio
de necesidad.

Sin embargo, en nuestra opinion, los diferentes plazos a los que la
consultante refiere la necesidad del bloqueo de los datos personales -en
funcion de las diversas normas juridicas e informes internos a los que se refiere
su andlisis-, exceden en mucho de las exigencias derivadas de la normativa
aplicable.

Asi, al margen del ejercicio de sus derechos por los interesados,
reconocidos en los articulos 15 a 22 del RGPD, y sin animo de exhaustividad,
toda vez que resulta imposible establecer una enumeracion taxativa de todos
los supuestos objeto de andlisis, procede formular las siguientes
observaciones.

En relacidn con las obligaciones personales, el punto de partida se sitla
en el plazo de prescripcion fijado en el articulo 1964, apartado 2, del Cédigo
Civil, al que la consultante debera atenderse en relacion con el bloqueo de
datos personales relacionados con dichas obligaciones.
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En los informes que -con anterioridad a 2015-, venia emitiendo la
Agencia, se hacia referencia al plazo de quince afios establecido por dicho
precepto hasta su modificacion, operada en virtud de la Disposicion final
primera de la Ley 42/2015, de 5 de octubre, de reforma de la Ley 1/2000, de 7
de enero, de Enjuiciamiento Civil, que vino a reducir dicho plazo de
prescripcion, fijandolo en cinco afios, sefialando que:

“Las acciones personales que no tengan plazo especial prescriben a los cinco
aflos desde que pueda exigirse el cumplimiento de la obligacién. En las
obligaciones continuadas de hacer o no hacer, el plazo comenzara cada vez
que se incumplan.”

En consecuencia -sin perjuicio del régimen transitorio aplicable-, el plazo
de prescripcion para este tipo de acciones paso de 15 a 5 afios y, por tanto,
durante este plazo de 5 afios, los datos suprimidos deberan ser bloqueados en
los términos previstos por el articulo 32 de la LOPDGDD.

En cuanto a la interpretacion que deba darse a este precepto, ha de
sefialarse que no es competencia de esta Agencia la interpretacion de
cuestiones tales como el régimen transitorio para la aplicacion a las acciones
personales nacidas antes de la entrada en vigor de esta Ley, mas all4 de lo
indicado en propia Disposicion transitoria quinta de la Ley 42/2015, de 5 de
octubre, sobre el Régimen de prescripcidbn aplicable a las relaciones ya
existentes en materia Civil, que establece expresamente que el tiempo de
prescripciébn de las acciones personales que no tengan sefialado término
especial de prescripcion, nacidas antes de la fecha de entrada en vigor de esta
Ley, se regird por lo dispuesto en el articulo 1939 del Codigo Civil.

En este sentido, el citado articulo 1939 del Cédigo Civil, dispone que “La
prescripcion comenzada antes de la publicacion de este codigo se regird por
las leyes anteriores al mismo; pero si desde que fuere puesto en observancia
transcurriese todo el tiempo en él exigido para la prescripcion, surtird ésta su
efecto, aunque por dichas leyes anteriores se requiriese mayor lapso de
tiempo”.

Lo anterior, sin perjuicio de la obligacion de conservacion y custodia de
libros y documentos que incumbe al empresario, que se fija en seis afios en el
articulo 30 del Cédigo de Comercio, de acuerdo con el cual:

“1. Los empresarios conservaran los libros, correspondencia, documentacion y
justificantes concernientes a su negocio, debidamente ordenados, durante seis
afios, a partir del dltimo asiento realizado en los libros, salvo lo que se
establezca por disposiciones generales o especiales.

2. El cese del empresario en el ejercicio de sus actividades no le exime del
deber a que se refiere el parrafo anterior y si hubiese fallecido recaera sobre

17



o §agencia

espanola
Oep proteccion

] 12105 s Gabinete Juridico

sus herederos. En caso de disolucién de sociedades, serdn sus liquidadores
los obligados a cumplir lo prevenido en dicho pérrafo.”

En materia tributaria, los articulos 66 al 70 de la Ley 58/2003, de 17 de
diciembre, General Tributaria, fijan en cuatro afios el plazo de prescripcion de
las deudas tributarias, sin perjuicio de lo dispuesto en sus articulos 115 y 148,
referidos -respectivamente- a las potestades y funciones de comprobacion e
investigacion, y al alcance de las actuaciones del procedimiento de inspeccion.
Asimismo, de acuerdo con sus articulos 66 bis, 259.3 a) y 262, en ocasiones,
podria resultar justificado el bloqueo de la informacién con datos de caracter
personal por un plazo de hasta diez (10) afios.

Por su parte, el articulo 131 del Cédigo Penal -CP-, aprobado por Ley
Organica 10/1995, de 23 de noviembre, establece el plazo de prescripcion de
los delitos, disponiendo que prescriben (...) a los diez (10) afios aquellos cuya
pena maxima sefialada por la ley sea prision o inhabilitacién por mas de cinco
afnos y que no exceda de diez, y a los cinco (5) afios los demas delitos, excepto
los delitos leves y los delitos de injurias y calumnias, que prescriben al afio.

En este sentido, tras las ultimas modificaciones del Cddigo Penal,
operadas en virtud de la Ley Orgéanica 7/2012, de 27 de diciembre, y de la Ley
Organica 1/2019, de 20 de febrero, la regulacion de los delitos contra
la Hacienda Publica y contra la Seguridad Social -articulos 305 a 310 del CP-,
contempla diversas posibilidades incardinadas en los distintos tipos penales
contenidos en dichos preceptos, de los que deriva la imposicion de penas de (i)
prision de uno a cinco afos -ex articulo 305.1-, (ii) de prision de tres meses a
un afio -ex articulo 305.3-, y (iii) de prisidon de dos a seis afios cuando el delito
contra la Hacienda Publica se cometiere concurriendo alguna de las tres
circunstancias tipificadas en el articulo 305 bis.

En consecuencia, con la introduccién del nuevo tipo agravado del
articulo 305 bis del CP para tipificar las conductas de cuantia superior a
600.000 euros -que se sancionan con una pena maxima de seis afos-, y en
aplicacion del articulo 131 del propio CP, el plazo maximo de prescripcion se
fija en diez (10) afios.

En materia de seguridad social, el articulo 21.1 del Real Decreto
Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto refundido de
la Ley sobre Infracciones y Sanciones en el Orden Social, se refiere a la
obligaciéon -que incumbe al empresario y a las entidades de formacion- en
orden a la conservacion durante cuatro afios, de la documentacion o los
registros o soportes informaticos en que se hayan transmitido los
correspondientes datos que acrediten el cumplimiento de las obligaciones en
materia de afiliacion, altas, bajas o variaciones que, en su caso, se produjeran
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en relacién con dichas materias, asi como los documentos de cotizacion y los
recibos justificativos del pago de salarios y del pago delegado de prestaciones.

Dicho plazo se encuentra en consonancia con el fijado por el articulo 24
del Real Decreto Legislativo 8/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley General de la Seguridad Social, cuando dispone que:

“1. Prescribiran a los cuatro afios los siguientes derechos y acciones:

a) El derecho de la Administracién de la Seguridad Social para determinar las
deudas por cuotas y por conceptos de recaudacidon conjunta mediante las
oportunas liquidaciones.

b) La accion para exigir el pago de las deudas por cuotas de la Seguridad
Social y conceptos de recaudaciéon conjunta.

c) La accion para imponer sanciones por incumplimiento de las normas de
Seguridad Social.

2. Respecto de las obligaciones con la Seguridad Social cuyo objeto sean
recursos distintos a cuotas, el plazo de prescripciéon sera el establecido en las
normas que resulten aplicables en razén de la naturaleza juridica de aquellas.

..y

Por su parte, el articulo 4 del Real Decreto Legislativo 5/2000, de 4 de
agosto, por el que se aprueba el texto refundido de la Ley sobre Infracciones y
Sanciones en el Orden Social, se refiere a la prescripcion de las infracciones en
el orden social, disponiendo con caracter general -en su apartado 1- su
prescripcion en el plazo de tres afios.

A su vez, segun se establece en los apartados 2, 3 y 4 de dicho
precepto, prescribiran (i) a los cuatro afios, las infracciones cometidas en
materia de Seguridad Social; (ii) al afio, a los tres afios o a los cinco afios,
dependiendo de su gravedad, las infracciones cometidas en materia de
prevencion de riesgos laborales, y (iii) a los tres meses, los seis meses, y al
afo -también en funcion de su gravedad-, las infracciones a la legislacion de
sociedades cooperativas. Dichos plazos han de computarse en todos los casos
desde la fecha de la infraccion.

También en relaciéon con la Seguridad Social, se impone en este punto
una referencia a los plazos de prescripcion de los delitos establecidos en el
articulo 131 del Cédigo Penal, aprobado por Ley Organica 10/1995, de 23 de
noviembre, cuando dispone que “prescriben (...) a los diez (10) afios aquellos
cuya pena maxima sefialada por la ley sea prision o inhabilitacién por més de
cinco afios y que no exceda de diez, (...)” y “a los cinco (afios), los demas
delitos, excepto los delitos leves y los delitos de injurias y calumnias, que
prescriben al afio”.
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En este sentido, tras la reforma de operada por la Ley Organica 7/2012,
de 27 de diciembre, los tipos penales agravados de los articulos 307 bis y 307
ter del CP fijaron en prisién de dos a seis afios, la pena a imponer por la
comision de los injustos tipicos de sus respectivos apartados 1y 2.

En consecuencia, de acuerdo con la diccion literal de dichos preceptos,
en consideracion a la pena maxima prevista por estos tipos penales -de seis
afios-, y en aplicacion del articulo 131 del propio CP, el plazo maximo de
prescripcién aplicable para estos supuestos es el de diez (10) afios.

Finalmente, en lo relativo a prescripciébn de acciones en el ambito
laboral, debe recordarse que, segun dispone el articulo 59 del Real Decreto
Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto refundido
de la Ley del Estatuto de los Trabajadores, las acciones derivadas del contrato
de trabajo que no tengan previsto plazo de prescripcion especifico estan
sometidas al plazo de prescripcion de un afio, de modo que:

“1. Las acciones derivadas del contrato de trabajo que no tengan sefalado
plazo especial prescribiran al afio de su terminacion.

A estos efectos, se considerara terminado el contrato:

a) El dia en que expire el tiempo de duracion convenido o fijado por disposicion
legal o convenio colectivo.

b) El dia en que termine la prestacion de servicios continuados, cuando se
haya dado esta continuidad por virtud de prérroga expresa o tacita.

2. Si la accién se ejercita para exigir percepciones econdmicas o para el
cumplimiento de obligaciones de tracto Unico, que no puedan tener lugar
después de extinguido el contrato, el plazo de un afio se computara desde el
dia en que la accion pudiera ejercitarse.

3. El ejercicio de la accion contra el despido o resolucion de contratos
temporales caducara a los veinte dias siguientes de aquel en que se hubiera
producido. Los dias seran habiles y el plazo de caducidad a todos los efectos.

El plazo de caducidad quedara interrumpido por la presentaciéon de la solicitud
de conciliacién ante el érgano publico de mediacidn, arbitraje y conciliacion
competente.

4. Lo previsto en el apartado anterior sera de aplicacion a las acciones contra
las decisiones empresariales en materia de movilidad geografica y modificacion
sustancial de condiciones de trabajo. El plazo se computard desde el dia
siguiente a la fecha de notificacion de la decisibn empresarial, tras la
finalizacion, en su caso, del periodo de consultas.”
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Tal y como se observa, la distincion de diferentes tipos de infracciones y
plazos de prescripcion traidos hasta aqui, encajan sustancialmente con las
diversas categorias anunciadas por la entidad consultante en su consulta, mas
-COmMo se aprecia- no se compadece con las consecuencias obtenidas en orden
a la determinacion del plazo que en cada caso haya de justificar dicho bloqueo
de la informacién personal de los trabajadores y antiguos trabajadores de la
empresa.

Vv

Ademas de la documentacién relativa a seguridad y salud laboral, control
y registro de absentismo, y gestion del bonus por siniestralidad, la mercantil
consultante se refiere a la necesidad de bloquear los datos de salud manejados
por el servicio médico de empresa para, en su caso, dar respuesta a las
posibles acciones que pudieren plantearse por los trabajadores afectados una
vez finalizada la relacién laboral. A este respecto, alude a las distintas acciones
judiciales o requerimientos de informacibn que, en materia laboral y
administrativa, pudieren plantearse contra la empresa respecto de relaciones
laborales ya extinguidas tanto por el propio extrabajador como por la autoridad
laboral, asi como a la actividad inspectora de la Inspeccion de Trabajo y
Seguridad Social.

En el presente caso la consultante, en cuanto empleador, debe estar al
estricto cumplimiento de la normativa sobre “Prevencién de Riesgos
Laborales” tanto durante la vigencia del contrato de trabajo cuanto -en su
caso- una vez concluido este.

De tal modo, el establecimiento de plazos mas amplios para la
conservacion de los datos de caracter personal de los trabajadores obrante en
determinados ficheros de la consultante viene determinado directamente por la
normativa aplicable, de acuerdo con los fines, requisitos y garantias
establecidos en la misma.

A este respecto, el articulo 22 de la Ley 31/1995, de 8 de noviembre, de
Prevencion de Riesgos Laborales, dispone que:

“En los supuestos en que la naturaleza de los riesgos inherentes al trabajo lo
haga necesario, el derecho de los trabajadores a la vigilancia periédica de su
estado de salud deber ser prolongado mas alla de la finalizacién de la relacion
laboral, en los términos que reglamentariamente se determinen.”

La transcrita habilitacion legal en orden al desarrollo reglamentario del
plazo de obligatoriedad de la vigilancia perioddica de la salud de los trabajadores
se ha concretado en diversas normas juridicas, algunas de las cuales elevan el
plazo de conservacion de determinados datos concernientes a la salud de los
trabajadores, hasta los cuarenta (40) afios.
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Asi, el articulo 9 del Real Decreto 664/1997, de 12 de mayo, sobre la
proteccion de los trabajadores contra los riesgos relacionados con la exposicion
a agentes bioldgicos durante el trabajo, dispone:

“Articulo 9 Documentacion
1. El empresario esta obligado a disponer de:

a) La documentacion sobre los resultados de la evaluacién a que se refiere el
articulo 4, asi como los criterios y procedimientos de evaluacién y los métodos
de medicion, analisis o ensayo utilizados.

b) Una lista de los trabajadores expuestos en la empresa a agentes biolégicos
de los grupos 3y 4, indicando el tipo de trabajo efectuado y el agente bioldgico
al que hayan estado expuestos, asi como un registro de las correspondientes
exposiciones, accidentes e incidentes.

2. El empresario debera adoptar las medidas necesarias para la conservacion
de un registro de los historiales médicos individuales previstos en el apartado 5
del articulo 8 del presente Real Decreto, sin perjuicio de lo dispuesto en
el articulo 22 de la Ley de Prevencién de Riesgos Laborales.

3. La lista de los trabajadores expuestos y los historiales médicos deberan
conservarse durante un plazo minimo de diez afios después de finalizada
la exposicién; este plazo se ampliara hasta cuarenta aifos en caso de
exposiciones que pudieran dar lugar a una infeccién en la que concurran
alguna de las siguientes caracteristicas: (la negrita es nuestra)

a) Debida a agentes biol6gicos con capacidad conocida de provocar
infecciones persistentes o latentes.

b) Que no sea diagnosticable con los conocimientos actuales, hasta la
manifestacion de la enfermedad muchos afios después.

¢) Cuyo periodo de incubacién, previo a la manifestacion de la enfermedad, sea
especialmente prolongado.

d) Que dé lugar a una enfermedad con fases de recurrencia durante un tiempo
prolongado, a pesar del tratamiento.

e) Que pueda tener secuelas importantes a largo plazo.

4. La documentacion a que se refiere el parrafo b) del apartado 1 sera adicional
a la que el empresario debera elaborar de acuerdo con el articulo 23 de la Ley
de Prevencion de Riesgos Laborales y estara sujeta al mismo régimen juridico
que ésta, en especial en lo que se refiere a su puesta a disposicion de las
autoridades laboral y sanitaria, y al acceso y confidencialidad de la informacion.
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5. El tratamiento automatizado de datos personales sé6lo podra realizarse en los
términos previstos en la Ley Orgéanica 5/1992, de 29 de octubre, de Regulacion
del Tratamiento Automatizado de los Datos de Caréacter Personal.” *

*Notese que, en el momento actual, este Ultimo apartado -5- ha de
entenderse referido a la normativa vigente en materia de proteccion de
datos.

En similares términos, el articulo 9 del Real Decreto 665/1997, de 12 de
sobre la proteccidon de los trabajadores contra los riesgos relacionados
exposicidn a agentes cancerigenos durante el trabajo, establece que:

Articulo 9. Documentacion.
1. El empresario esta obligado a disponer de:

a) La documentacion sobre los resultados de la evaluacion a que se refiere el
articulo 3, asi como los criterios y procedimientos de evaluacién y los métodos
de medicion, analisis o ensayo utilizados.

b) Una lista actualizada de los trabajadores encargados de realizar las
actividades respecto a las cuales los resultados de las evaluaciones
mencionadas en el articulo 3 revelen algun riesgo para la seguridad o la salud
de los trabajadores, indicando la exposicién a la cual hayan estado sometidos
en la empresa.

2. El empresario debera adoptar las medidas necesarias para la conservacion
de los historiales médicos individuales previstos en el apartado 3 del articulo 8
del presente Real Decreto, sin perjuicio de lo dispuesto en el articulo 22 de la
Ley de Prevencién de Riesgos Laborales.

3. Tanto la lista mencionada en el apartado 1 anterior como los historiales
médicos mencionados en el apartado 2 deberan conservarse durante
cuarenta afios después de terminada la exposicién, remitiéndose a la
autoridad laboral en caso de que la empresa cese en su actividad antes
de dicho plazo. (la negrita es nuestra)

Los historiales médicos seran remitidos por la autoridad laboral a la sanitaria,
quien los conservard, garantizandose en todo caso la confidencialidad de la
informacién en ellos contenida. En ningun caso la autoridad laboral conservara
copia de los citados historiales.

4. El tratamiento automatizado de datos personales solo podra realizarse en los
términos previstos en la Ley Organica 5/1992, de 29 de octubre, de Regulacion
del Tratamiento Automatizado de los Datos de Caréacter Personal.” *

*Notese que, en el momento actual, este Ultimo apartado -4- ha de
entenderse referido a la normativa vigente en materia de proteccion de
datos.
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Por su parte, el articulo 18 del Real Decreto 396/2006, de 31 de marzo,
por el que se establecen las disposiciones minimas de seguridad y salud
aplicables a los trabajos con riesgo de exposicion al amianto, prevé también en
este caso la conservacion de los datos de exposicion de los trabajadores y los
datos referidos a la vigilancia sanitaria especifica de los trabajadores por un
plazo minimo de cuarenta (40) afios después de finalizada la exposicién. En
concreto, el apartado 4 de dicho articulo dispone que:

“Articulo 18.4

Los datos relativos a la evaluacion y control ambiental, los datos de exposicién
de los trabajadores y los datos referidos a la vigilancia sanitaria especifica de
los trabajadores se conservaran durante un minimo de cuarenta afos
después de finalizada la exposicién, remitiéndose a la autoridad laboral en
caso de que la empresa cese en su actividad antes de dicho plazo. (la negrita
es nuestra)

Los historiales médicos seran remitidos por la autoridad laboral a la sanitaria,
quien los conservara, garantizandose en todo caso la confidencialidad de la
informacién en ellos contenida. En ninglin caso la autoridad laboral conservara
copia de los citados historiales.”

En otros casos, como el previsto el articulo 38 del Real Decreto
783/2001, de 6 de julio, por el que se aprueba el Reglamento sobre proteccion
sanitaria contra radiaciones ionizantes, se fija en un minimo de treinta (30)
afios el plazo de conservacion de los datos de los afectados, debiendo
archivarse y conservarse hasta que el trabajador alcance la edad de setenta y
cinco anos, y nunca por un periodo inferior a treinta afios, contados a partir de
la fecha de cese del trabajador en aquellas actividades que supusieran su
clasificaciébn como trabajador expuesto.

En consecuencia, en lo relativo a los trabajadores afectados por este tipo
de tratamientos, los diferentes plazos a los que la consultante refiere la
conservacion de los datos personales resultarian conformes con lo dispuesto
en la normativa de proteccién de datos, si bien Unicamente en lo atinente al
cumplimiento de sus obligaciones en materia de prevencion de riesgos
laborales, y en relacién con las finalidades previstas por la misma, lo que
excluye su posible conservacion para cualquier otro fin.

En cualquier caso -como queda expuesto-, la conservacion de estos
datos de caracter personal debera producirse Unicamente en relacién con los
estrictamente necesarios para la finalidad pretendida -proteccién de la salud de
los trabajadores - y en atencion a lo dispuesto por la normativa de prevencion
de riesgos laborales, debiendo darse el debido cumplimento a lo dispuesto en
el articulo 5 —"“Principios relativos al tratamiento”- del RGPD.
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Muy especialmente, a los efectos que aqui interesan, deberéa estarse a lo
dispuesto en las letras b), c) y f) del articulo 5.1, referidos a los principios de
limitacién de la finalidad, minimizacion, e integridad y confidencialidad,
gue resultan plenamente predicables en relacién con la informacién que haya
de incorporarse a uno o varios ficheros concretos destinados al pretendido
fin.

“5.1 Los datos personales seréan:

(...)

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; («limitaciéon de
finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los que son tratados («minimizacién de datos»);

(..)

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion
de medidas técnicas u organizativas apropiadas («integridad y
confidencialidad»).”

Ademas de los supuestos previamente analizados, otros casos a tener
en cuenta en relacion con la conservacién de los datos personales de los
afectados serian los propios previstos en la LOPDGDD. Asi, el plazo de un mes
en relacion con los tratamientos de datos en materia de videovigilancia -al que
se refiere su articulo 22-, o el de tres meses para las denuncias internas
reguladas en su articulo 24, teniendo en cuenta que, en estos casos, asi como
en el de las operaciones del articulo 21, referido a los tratamientos
relacionados con la realizacion de determinadas operaciones mercantiles, no
procede el bloqueo de los datos personales, sino pura y simplemente su
supresion fisica.

Por otra parte, el plazo al que se refiere el articulo 32.2 de la LOPDGDD
resulta también predicable en relacién con cualquier eventual responsabilidad
relacionada con el propio tratamiento de los datos personales; en
consecuencia, el plazo maximo del bloqueo para este supuesto sera el de tres
afios, establecido en el articulo 78 de la LOPDGDD como plazo maximo de
prescripciéon de sus infracciones.

A su vez, el articulo 82.1 RGPD, bajo el titulo “Derecho a indemnizacién
y responsabilidad”, dispone que “Toda persona que haya sufrido dafios y
perjuicios materiales o inmateriales como consecuencia de una infraccion del
presente Reglamento tendrd derecho a recibir del responsable o el encargado
del tratamiento una indemnizacion por los dafios y perjuicios sufridos.”

Dada la naturaleza juridico-privada de la consultante, la accion
reconocida en el articulo 82.1 tendrd naturaleza civil, pudiendo resultar del
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perjuicio causado como consecuencia del hecho mismo del tratamiento. De
este modo, con caracter general, el plazo de prescripcion de dicha accion sera
el establecido en el Cddigo Civil para la accién de responsabilidad
extracontractual, siendo dicho plazo el de un afio, previsto en el articulo
1968.2° del citado Codigo.

Vi

Por lo demas, tal y como se expuso con anterioridad, en el marco del
presente informe resulta imposible ofrecer una respuesta exhaustiva a todos y
cada uno de los supuestos contenidos en la “Guia de plazos maximos de
conservacion de datos personales” de la consultante, quien, en relacion con el
blogueo de datos personales debera atender, de una parte, a los plazos de
prescripcion de las acciones que pudieran derivarse de las relaciones juridicas
de toda indole -mercantil, civil, social, etcétera- que la vinculan con las
personas afectadas por el tratamiento de sus datos, y, de otra parte, a las
normas sectoriales que resulten aplicables a su actividad.

En definitiva, corresponde al responsable del tratamiento -que es el que
ha determinado su finalidad- decidir cuando los datos han dejado de ser
necesarios para la finalidad para la cual fueron recabados -decayendo la
posibilidad de su tratamiento-, si bien, en algunas ocasiones, es el legislador
quien fija un plazo de conservacion determinado en relaciébn con supuestos o
materias concretas.

En consecuencia, resulta necesario que por la entidad consultante se
proceda al examen pormenorizado de todos y cada uno de los tratamientos
incorporados a su registro de “actividades de tratamiento”, determinando para
cada uno de los supuestos planteados, atendiendo al conjunto de
circunstancias concurrentes (finalidad del tratamiento, tipos de datos tratados,
sujetos afectados y su relacion con la entidad, normativa aplicable, etc.) el
plazo concreto durante el cual los datos deberan conservarse, adoptandose las
garantias oportunas o, en su caso, mantenerse bloqueados como estadio
previo a su destruccion y borrado fisico.

En este sentido, las consecuencias sancionadoras derivadas del
incumplimiento de sus obligaciones en materia de conservacion de datos por
parte del responsable del tratamiento se han puesto de manifiesto
recientemente en el marco de diversos expedientes sancionadores incoados
por la Agencia. Por todos, el procedimiento sancionador PS/00076/2020, en
cuya virtud se impone a una entidad financiera una multa de 50.000 euros por
conservar los datos personales del reclamante en sus ficheros con infraccion
de lo dispuesto en el articulo 5.1.b del RGPD.

En la citada resolucién, se considera probado que la entidad reclamada
conservaba en sus registros los datos personales del reclamante, pese a haber
transcurrido 16 afios desde su Ultima relacién comercial, ya que disponia de los
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mismos cuando el reclamante acudié nuevamente a dicha entidad financiera
para contratar un nuevo servicio financiero en septiembre de 2019. En
consecuencia, se imputd a la entidad la comision de la citada infraccion del
principio de limitacion de la finalidad, de acuerdo con el cual los datos
personales seran recogidos con fines determinados, explicitos y legitimos, y no
seran tratados ulteriormente de manera incompatible con dichos fines, asi
mismo se establece también la responsabilidad proactiva del responsable del
tratamiento de demostrar su cumplimiento.

En este punto debe tenerse en cuenta, como novedad introducida por el
RGPD, que la infraccion del principio de limitacion del plazo de conservacion se
tipifica en el articulo 83.5 a) del RGPD, que considera que la vulneracién de los
principios bésicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7 y 9, se sancionaran con multas
administrativas de 20 000 000 EUR como maéaximo o, tratandose de una
empresa, de una cuantia equivalente al 4 % como maximo del volumen de
negocio total anual global del ejercicio financiero anterior, optandose por la de
mayor cuantia.

En este sentido, el articulo 72.1 de la LOPDGDD incluye entre las
infracciones que se consideran muy graves y prescribiran a los tres afios -en su
letra a)- “El tratamiento de datos personales vulnerando los principios y
garantias establecidos en el articulo 5 del Reglamento (UE) 2016/679”, y, en su
letra n), “El incumplimiento de la obligaciéon de bloqueo de los datos establecida
en el articulo 32 de esta ley organica cuando la misma sea exigible”.

En cuanto a la determinacién del dia inicial del computo para la
prescripcidn, debe recordarse que, conforme a lo dispuesto en el articulo 1969
del Cddigo Civil, “El tiempo para la prescripcion de toda clase de acciones,
cuando no haya disposicién especial que otra cosa determine, se contara
desde el dia en que pudieron ejercitarse”, quedando el plazo interrumpido en
los supuestos previstos en el propio Codigo.
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