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La consulta, referida a la realizacibn de ensayos clinicos, solicita
aclaracion sobre la base legitimadora del monitor para acceder a las bases de
datos de los centros (historia clinica), desde la perspectiva de la normativa de
proteccion de datos personales (articulo 6 y 9 del RGPD), destacando la
trascendencia del asunto y solicitando que se le dé prioridad, en la medida de
lo posible.

Esta Agencia ha tenido ocasion de pronunciarse, en numerosas
ocasiones, en relacion con la aplicacion de la normativa sobre proteccion de
datos personales a los ensayos clinicos, no solo a través de los distintos
informes, preceptivos y facultativos, solicitados a la misma, sino también y
especialmente, al aprobar el Cédigo Tipo de proteccion de datos en ensayos
clinicos y farmacovigilancia en el afio 2009. Actualmente, se encuentra en
tramitacibn un nuevo codigo de conducta, promovido por Farmaindustria,
regulador del tratamiento de datos personales en el ambito de los ensayos
clinicos y otras investigaciones clinicas y de la farmacovigilancia, adecuado a
las previsiones del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos, RGPD) y de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales.

La importancia de la aplicacion de la normativa de proteccion de datos
personales a los ensayos clinicos y la participacibn de esta Agencia se
recordaba en el Informe 232/2013, relativo al Proyecto de Real Decreto por el
gue se regulan los ensayos clinicos con medicamentos, los comités de ética de
la investigacion con medicamentos y el registro de estudios clinicos:

Quiere todo ello decir que la incidencia de la aplicacion de las
normas de proteccion de datos debe inspirar la totalidad de la regulacion
sobre ensayos clinicos con medicamentos y las distintas actuaciones y
procedimientos desarrollados al amparo de la misma, dada la especial
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incidencia que para los distintos intervinientes y en particular para los
sujetos del ensayo se produce en los derechos garantizados por la
normativa de proteccion de datos.

A este respecto, no debe olvidarse que en el supuesto en que nos
encontramos, los datos de los sujetos del ensayo sometidos a
tratamiento son datos especialmente protegidos relacionados con la
salud de los mismos, por lo que resulta aplicable directamente la regla
especifica contenida en el articulo 7.3 de la Ley Orgéanica 15/1999. De
este modo, no seréa posible amparar el tratamiento y cesién de los datos
en otras causas distintas de las previstas en los articulos 6 y 11 de la
Ley Organica, siendo exigible que concurra el consentimiento del
interesado o una habilitacion legal especifica.

Ciertamente el Proyecto, como hacia el real Decreto 223/2004
parte del principio de que el tratamiento quedara en todo caso sometido
al consentimiento, debidamente informado, del sujeto del ensayo. Sin
embargo, debe tenerse en cuenta que ese mero consentimiento no es el
anico principio a tomar en consideracion en el tratamiento de los datos
llevado a cabo en el marco de los ensayos clinicos.

En particular resulta relevante en este punto tener en cuenta los
principios establecidos en el articulo 4 de la Ley Organica, siendo
esencial, en primer lugar, garantizar la proporcionalidad en el
tratamiento, de forma que conforme al articulo 4.1 los datos sean
adecuados, pertinentes y no excesivos en relacién con la finalidad que
justifica su tratamiento, lo que conlleva dos consecuencias
fundamentales: por una parte, debera reducirse el volumen de datos
objeto de tratamiento a los que efectivamente sean indispensables para
el cumplimiento de los fines propios del ensayo y, en todo caso, la
preservacion de la salud de los sujetos del ensayo; en segundo lugar,
debera igualmente minimizarse el numero de personas o entidades con
acceso a tales datos.

Esta segunda conclusidon exige tener en cuenta que en la
elaboracion del protocolo, aprobacion, desarrollo y seguimiento del
ensayo intervienen una pluralidad de sujetos, tanto desde el punto de
vista de su realizacién como de su control: asi cabe hacer referencia en
todo caso a las figuras del promotor, el investigador y el monitor, asi
como a las personas contratadas por el promotor (comunmente
denominadas organizaciones de investigacion por contrato). Ademas,
debe hacerse referencia al papel de los Comités Eticos de Investigacion
con Medicamentos, la Agencia Espafola de Medicamentos y Productos
Sanitarios, las Autoridades competentes de las Comunidades
Auténomas y la Agencia Europea del medicamento. Las normas de
proteccion de datos, y especialmente las que garantizan el principio de
proporcionalidad mencionado deben aplicarse en todos los flujos de
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informacion entre todos los actores involucrados, a fin de garantizar que
el acceso a los datos se lleve a cabo solamente cuando sea
efectivamente necesario para el adecuado cumplimiento de las
finalidades perseguidas por el tratamiento. Precisamente en este sentido
ha de ser interpretada la referencia efectuada por la Propuesta de
Reglamento de que la base de datos de la Unién no incluira informacion
de los sujetos del ensayo.

En relacion con la minimizacion y proporcionalidad en el
tratamiento de los datos, esta Agencia quiere reiterar las conclusiones
que ya se alcanzaron en su dia al analizarse el régimen de
farmacovigilancia sometido a su informe, en cuanto a la necesidad de
que los datos Unicamente sean tratados cuando ello resulte
efectivamente necesario. Asi, en el informe de 3 de agosto de 2012,
referido al Proyecto de Real Decreto por el que se regula la
farmacovigilancia de medicamentos de uso humano, se sefalaba lo
siguiente:

“No obstante, es preciso tener en cuenta que en materia de
proteccion de datos un principio fundamental es el relativo a la
proporcionalidad en el tratamiento de datos, consagrado por el articulo
4.1 de la Ley Organica 15/1999, a cuyo tenor “los datos de caracter
personal s6lo se podran recoger para su tratamiento, asi como
someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y
no excesivos en relacion con el ambito y las finalidades determinadas,
explicitas y legitimas para las que se hayan obtenido”.

Al propio tiempo, el articulo 4.5 de la Ley Organica dispone que
“los datos de caracter personal seran cancelados cuando hayan dejado
de ser necesarios 0 pertinentes para la finalidad para la cual hubieran
sido recabados o registrados”, afiadiendo su parrafo segundo que “no
seran conservados en forma que permita la identificacion del interesado
durante un periodo superior al necesario para los fines en base a los
cuales hubieran sido recabados o registrados”.

Este principio resulta esencial en el supuesto al que estamos
haciendo referencia, habida cuenta que seria preciso que la
identificabilidad del interesado resultase realmente necesaria para que
se procediera a la transmision de sus datos de caracter personal
derivado de la existencia de una reaccién adversa, pudiendo plantearse
si seria realmente necesario que tanto el titular de la autorizacion como
las distintas Administraciones Publicas implicadas en el proceso como
las propias instituciones de la Union hubieran de conocer efectivamente
la identificacion real del paciente que ha sufrido esta reaccion adversa
para adoptar las medidas exigidas por la normativa interna y de la Unidn
en materia de farmacovigilancia.”
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A tal efecto, se valoraba en el citado informe lo sefialado por el
Supervisor Europeo de Proteccion de Datos en su Dictamen sobre la
propuesta de Reglamento del Parlamento Europeo y del Consejo que
modifica, en lo que respecta a la farmacovigilancia de los medicamentos
de uso humano, el Reglamento (CE) n o 726/2004, por el que se
establecen procedimientos comunitarios para la autorizacién y el control
de los medicamentos de uso humano y veterinario y por el que se crea la
Agencia Europea de Medicamentos, y sobre la propuesta de Directiva
del Parlamento Europeo y del Consejo que modifica, en lo que respecta
a la farmacovigilancia, la Directiva 2001/83/CE, por la que se establece
un codigo comunitario sobre medicamentos para uso humano. Estas
conclusiones fueron igualmente mantenidas por esta Agencia en su
reciente informe, de 5 de agosto de 2013, referido a la creacion del
Sistema espafiol de cosmetovigilancia.

Junto con este esencial principio deben tenerse en cuenta otros
tales como la exactitud de la informacion, especialmente trascendente
cuando se hace referencia a datos relacionados con la salud de las
personas, la necesaria implantacion, en cumplimiento de este principio,
pero también de los restantes, de las medidas de seguridad precisas
para evitar la pérdida, alteracion o acceso no deseado a la informacion,
la prohibicion del tratamiento de los datos para usos incompatibles con
los que justificaron su recogida, no debiendo considerarse incompatible,
como es obvio, el tratamiento de los datos de los sujetos del ensayo en
su historia clinica, o la exigencia de que los datos se conserven
Gnicamente en cuanto sea necesario para el cumplimiento de la finalidad
que justificd su tratamiento.

La Agencia no ha sido ajena a esta problematica, debiendo
tenerse en cuenta no solo sus contribuciones mediante la emision de
informes preceptivos a los Proyectos normativos relacionados en mayor
o menor medida con el régimen de los ensayos clinicos, sino también,
mediante el examen y colaboracién con la industria farmacéutica en la
elaboracion de un Cédigo Tipo de proteccién de datos en ensayos
clinicos y farmacovigilancia, adoptado al amparo del articulo 32 de la Ley
Organica 15/1999 e inscrito en Esta Agencia Espafiola de Proteccion de
Datos por Resolucion del Director de la Agencia de 17 de junio de 2009,
en que se establecen las peculiaridades efectivas en el tratamiento de
los datos, especificandose los distintos roles de los intervinientes en el
desarrollo del ensayo, asi como el modo en que se minimizard, en
cuanto sea posible, el acceso a los datos por parte de dichos
intervinientes.
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En el momento actual, todos los criterios que se han venido
manteniendo estan siendo objeto de revision para adecuarlos, en la medida en
gue sea necesario, a las previsiones del RGPD, si bien esta Agencia ya ha
emitido algun informe teniendo en cuenta la normativa actualmente vigente,
como el Informe 46/2018, acerca de la incidencia que en el ambito de la
investigacion biomédica pudiera producir la nueva normativa sobre proteccion
de datos personales; el Informe 82/2019, sobre el cumplimiento de las
obligaciones derivadas del RGPD respecto de la intervencion de una entidad
gue presta servicios a entidades que desarrollan acciones de investigacion
biomédica como mero intermediario colaborador en el ensayo clinico con el
promotor del ensayo y con el medico investigador, a los solos efectos de
facilitar al paciente la recepcion del soporte econémico otorgado por el
Laboratorio, y para mantener a salvo el anonimato del paciente frente al
laboratorio sin tener acceso en ningln momento a datos médicos del paciente;
o el Informe 107/2019 sobre la “Guia para la correcta elaboracion de un modelo
de hoja de informacion al paciente y consentimiento informado (HIP(CI)”
elaborada por la Agencia Espafola de Medicamentos y Productos Sanitarios
(AEMPS).

Partiendo de lo anterior, este Gabinete Juridico considera necesario
realizar un andlisis detallado y exhaustivo de la aplicacion de la normativa
vigente sobre proteccion de datos personales a los ensayos clinicos y a la
farmacovigilancia, o que debera hacerse, dada la trascendencia del asunto, en
el momento en que se emita informe sobre el Codigo de Conducta actualmente
en tramitacion, contando con informacion detallada facilitada por la asociaciéon
promotora del mismo vy, si fuera necesario, por la autoridad competente en la
materia (AEMPS), contribuyendo a dar seguridad juridica en un ambito tan
importante.

No obstante, y dada la urgencia con la que se eleva la presente
consulta, se procede a la emisién del informe centrado, exclusivamente, en la
cuestion objeto de consulta, relativa a la base juridica aplicable al monitor para
el acceso a los datos personales obrantes en la historia clinica de los sujetos
gue participan en el ensayo.

Para la adecuada resolucion de la consulta, relativa a la base
legitimadora del monitor para acceder a las bases de datos de los centros
(historia clinica), debe determinarse previamente, desde la perspectiva de la
normativa sobre proteccion de datos personales, la posicién juridica que al
mismo corresponde en relacion con los tratamientos de dichos datos.

A este respecto, esta Agencia ya se pronuncio en el Informe 232/2013,
anteriormente citado, referido al Proyecto de Real Decreto por el que se
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regulan los ensayos clinicos con medicamentos, los comités de ética de la
investigacion con medicamentos y el registro de estudios clinicos:

\Y

Como acaba de sefialarse, una segunda cuestion que habria de
ser tenida en cuenta es la que permitiria determinar claramente el papel
de cada uno de los intervinientes en el desarrollo del ensayo clinico
desde el punto de vista de la normativa de proteccion de datos de
caracter personal, a fin de especificar si estos intervinientes tienen la
condicion de responsables del fichero o del tratamiento o encargados del
tratamiento, siendo especialmente poner de manifiesto que la condicion
de responsable no exige el acceso efectivo a los datos, sino la potestad
de decisién sobre la finalidad, contenido y uso del tratamiento, pudiendo
coexistir en un supuesto concreto un responsable del fichero, que
procede al tratamiento efectivos de los mismos, tomando determinadas
decisiones sobre el tratamiento, y un responsable del tratamiento, que
decide, en general acerca de la existencia y alcance de ese tratamiento,
tal y como tiene reiteradamente sefialado la jurisprudencia de nuestro
Tribunal Supremo.

En este punto, resulta sumamente clarificador el Cddigo Tipo de
Farmaindustria, al que se ha hecho referencia con anterioridad, que
diferencia los supuestos en que el promotor tendra o no acceso a los
datos identificativos de los sujetos del ensayo, si bien en todos los casos
pone de manifiesto el hecho de que corresponde l6gicamente al citado
promotor la decision sobre la finalidad contenido y uso del tratamiento,
aun cuando el mismo no accediera a los datos. Siendo en todo caso
responsable del tratamiento relacionado con el ensayo clinico, sin
perjuicio de que no le sean de aplicacién en determinados supuestos, al
no tener acceso a los datos, algunas de las obligaciones establecidas
por la Ley Orgénica 15/199, como por ejemplo la de atender las
solicitudes de ejercicio de los derechos o recabar directamente de los
sujetos del ensayo su consentimiento informado para el tratamiento de
sus datos.

Esta condicion derivaria igualmente de las funciones atribuidas al
promotor por el articulo 37.3 del Proyecto. Asi, el articulo 37.3 a) sefiala
que es responsabilidad del mismo “establecer y mantener un sistema de
garantias y control de calidad, con procedimientos normalizados de
trabajo escritos, de forma que los ensayos sean realizados y los datos
generados, documentados y comunicados de acuerdo con el protocolo,
las normas de buena practica clinica y lo dispuesto en este Real
Decreto”, debiendo igualmente, segun el articulo 37.3 m) “acordar con el
investigador las obligaciones en cuanto al tratamiento de datos,
elaboracion de informes y publicacion de resultados”, si bien “en
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cualquier caso, el promotor es responsable de elaborar los informes
finales y parciales del ensayo y comunicarlos a quien corresponda”.

Por su parte, en cuanto al investigador, el Proyecto le atribuye en
su articulo 39 obligaciones concretas que van directamente vinculadas
con el tratamiento de los datos de caracter personal de los sujetos del
ensayo, debiendo ademas tenerse en cuenta que ese tratamiento se
llevara a cabo en su condicion de profesional sanitario y, generalmente,
en el entorno de un centro sanitario. Estas obligaciones son las de
“garantizar que el consentimiento informado se recoge de conformidad a
lo establecido en este real decreto”, “recoger, registrar y notificar los
datos de forma correcta y garantizar su veracidad”, “notificar
inmediatamente los acontecimientos adversos graves al promotor y
seguir las instrucciones respecto a la notificacion de acontecimientos
adversos establecidas en el protocolo” y “garantizar que todas las
personas implicadas respetaran la confidencialidad de cualquier
informacion acerca de los sujetos del ensayo, asi como la proteccion de
sus datos de caracter personal” (letras c) a f) del articulo 39.3. Todo ello
hace que el investigador sea inequivocamente responsable del
tratamiento de los datos y ademas, como no puede ser de otra manera,
acceda siempre a los mismos sin codificar o disociar.

En cuanto al monitor o las empresas, instituciones u organismos
gue sean contratados por el promotor al amparo del articulo 37.4, su
papel se llevara a cabo siempre por cuenta de aquél. Asi, en cuanto a
las organizaciones citadas el propio articulo 37.5 dispone que “el
promotor seguira siendo el responsable de garantizar que la realizacion
del ensayo clinico y los datos finales generados en dicho estudio se
ajustan a lo dispuesto en este real decreto”. En cuanto al monitor, el
articulo 2.12 sefala que “sirve de vinculo entre el promotor y el
investigador principal, cuando éstos no concurran en la misma persona”.
En consecuencia, en los dos casos, nos encontrariamos ante sendos
encargados del tratamiento que acceden a los datos por cuenta del
responsable del tratamiento.

Por ello, seria conveniente que el Proyecto deslindase, bien en un
precepto especifico, bien en los distintos apartados de los articulos 37 a
39, el papel de cada interviniente, indicando que el Promotor sera
responsable del tratamiento de los datos de caracter personal de los
sujetos del ensayo, aun cuando no accediese fisicamente a los mismos,
que el investigador sera igualmente responsable de dicho tratamiento,
sin perjuicio de las obligaciones que puedan derivarse de lo dispuesto en
la Ley 41/2002, de 14 de noviembre, y que el monitor y las entidades
organizaciones o instituciones a las que se refiere el articulo 37.4 del
Proyecto tendran la condicion de encargados del tratamiento.
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En el momento de la emision del presente informe y como punto de
partida, debemos acudir a lo indicado en el Considerando 79 del RGPD que
sefala que (...)La proteccion de los derechos y libertades de los interesados,
asi como la responsabilidad de los responsables y encargados del tratamiento,
también en lo que respecta a la supervision por parte de las autoridades de
control y a las medidas adoptadas por ellas, requieren una atribucion clara de
las responsabilidades en virtud del presente Reglamento, incluidos los casos
en los que un responsable determine los fines y medios del tratamiento de
forma conjunta con otros responsables, o en los que el tratamiento se lleve a
cabo por cuenta de un responsable (...).

El RGPD recoge la necesidad de establecer claramente el mapa de
intervinientes en todo tratamiento de datos, al objeto de determinar con acierto
la atribucién de responsabilidades de acuerdo con la citada norma.

Esta regulacién pretende que no queden supuestos de actuacion fuera
de su ambito de aplicacion, con el fin de dotar a las autoridades de supervision,
de los elementos necesarios para desarrollar su funcién y en definitiva para
brindar a los ciudadanos europeos, la proteccion que merecen sus datos de
caracter personal. Por tanto, cualquier actividad que conlleve el tratamiento de
datos personales sera atribuible a algun sujeto que cumpla los requisitos de las
distintas categorias que ofrece el RGPD.

El RGPD define en su articulo 4.7 la figura del responsable del
tratamiento o responsable como “la persona fisica o juridica, autoridad publica,
servicio u otro organismo que, solo o junto con otros, determine los fines y
medios del tratamiento; si el Derecho de la Union o de los Estados miembros
determina los fines y medios del tratamiento, el responsable del tratamiento o
los criterios especificos para su nombramiento podra establecerlos el Derecho
de la Unidn o de los Estados miembros.”

Y en su articulo 4.8) define la figura del encargado del tratamiento o
encargado como “la persona fisica o juridica, autoridad publica, servicio u otro
organismo que trate datos personales por cuenta del responsable del
tratamiento”.

En este sentido debe indicarse, que la figura del encargado del
tratamiento obedece a la necesidad de dar respuesta a fendbmenos como la
externalizacion de servicios por parte de las empresas y otras entidades, de
manera que en aquellos supuestos en que el responsable del tratamiento
encomiende a un tercero la prestacion de un servicio que lleve aparejado el
tratamiento de datos personales estaremos ante un tratamiento realizado por
cuenta del responsable.

Lo que no implica necesariamente que los datos objeto de tratamiento,
sean titularidad del responsable, sino que las operaciones de tratamiento, entre
las que se encuentra, por ejemplo la recogida, se atribuyan al responsable.
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Esto significa que el tratamiento de los datos se realiza por el encargado
en nombre del responsable como si fuera este mismo quien lo lleva a cabo.

Como otra manifestacion del principio de responsabilidad proactiva, el
RGPD impone al responsable del tratamiento, una obligacion de diligencia a la
hora de elegir un encargado de tratamiento al indicar en el Considerando 81 lo
siguiente(...)Para garantizar el cumplimiento de las disposiciones del presente
Reglamento respecto del tratamiento que lleve a cabo el encargado por cuenta
del responsable, este, al encomendar actividades de tratamiento a un
encargado, debe recurrir inicamente a encargados que ofrezcan suficientes
garantias, en particular en lo que respecta a conocimientos especializados,
fiabilidad y recursos, de cara a la aplicacion de medidas técnicas y
organizativas que cumplan los requisitos del presente Reglamento, incluida la
seguridad del tratamiento.(...).

En cuanto al soporte formal de la relacidn entre responsable y
encargado, el articulo 28 del RGPD exige en su apartado tercero la existencia
de un contrato u otro acto juridico con arreglo al derecho de la Union o de los
Estados miembros que vincule al encargado respecto del responsable.
Contrato o acto juridico que debera constar por escrito, inclusive en formato
electrénico, como sefala el apartado 9 de dicho articulo.

Entre las determinaciones que debe contener dicho contrato se recoge
en primer lugar la estipulacion de que el encargado "tratara los datos
personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais 0 una organizacion internacional, salvo que esté obligado a ello
en virtud del Derecho de la Union o de los Estados miembros que se aplique
al encargado; en tal caso, el encargado informara al responsable de esa
exigencia legal previa al tratamiento, salvo que tal Derecho lo prohiba por
razones importantes de interés publico" Asimismo, el numero 10 del articulo 28,
establece que “Sin perjuicio de lo dispuesto en los articulos 82, 83 y 84, si un
encargado del tratamiento infringe el presente Reglamento al determinar los
fines y medios del tratamiento, sera considerado responsable del tratamiento
con respecto a dicho tratamiento.”

Por su parte, la LOPDGDD en su articulo 33 regula la figura del
encargado del tratamiento, y ofrece aclaraciones para determinar cuando
estamos ante esta figura, al indicar lo siguiente:

1. El acceso por parte de un encargado de tratamiento a los datos
personales que resulten necesarios para la prestacion de un servicio al
responsable no se considerard comunicacion de datos siempre que se
cumpla lo establecido en el Reglamento (UE) 2016/679, en la presente
ley organica y en sus normas de desarrollo.
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2. Tendra la consideracion de responsable del tratamiento y no la
de encargado quien en su propio nhombre y sin que conste que actla por
cuenta de otro, establezca relaciones con los afectados aun cuando
exista un contrato o acto juridico con el contenido fijado en el articulo
28.3 del Reglamento (UE) 2016/679. Esta prevision no sera aplicable a
los encargos de tratamiento efectuados en el marco de la legislacion de
contratacion del sector publico.

Como puede observarse, la LOPDGDD pretende ofrecer soluciones a
supuestos que en la practica figuran avalados por un contrato y que en la
realidad responden a un falso encargado o encargo simulado, pues
materialmente, la entidad contratada decide sobre el uso y finalidad del
tratamiento al establecer relaciones directas con los afectados, excediendo asi
de la encomienda que consta en el contrato y convirtiéndose en un responsable
del tratamiento.

En cuanto a las obligaciones generales del responsable y del encargado
del tratamiento, hay que tener en cuenta, ademas de las derivadas del
cumplimiento de los principios generales previstos en el articulo 5 del RGPD,
del derecho de informacién previsto en los articulos 13 y 14 del RGPD, y de las
obligaciones derivadas del principio responsabilidad proactiva, lo dispuesto en
el articulo 28 de la LOPDGDD, que indica lo siguiente:

1. Los responsables y encargados, teniendo en cuenta los
elementos enumerados en los articulos 24 y 25 del Reglamento (UE)
2016/679, determinaran las medidas técnicas y organizativas apropiadas
que deben aplicar a fin de garantizar y acreditar que el tratamiento es
conforme con el citado reglamento, con la presente ley organica, sus
normas de desarrollo y la legislacion sectorial aplicable. En particular
valoraran si procede la realizacion de la evaluacion de impacto en la
proteccion de datos y la consulta previa a que se refiere la Seccion 3 del
Capitulo IV del citado reglamento.

2. Para la adopcidon de las medidas a que se refiere el apartado
anterior los responsables y encargados del tratamiento tendran en
cuenta, en particular, los mayores riesgos que podrian producirse en los
siguientes supuestos:

a) Cuando el tratamiento pudiera generar situaciones de
discriminacion, usurpacion de identidad o fraude, pérdidas financieras,
dafio para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional, reversién no autorizada de la seudonimizacion o
cualquier otro perjuicio econdmico, moral o social significativo para los
afectados.

b) Cuando el tratamiento pudiese privar a los afectados de sus
derechos y libertades o pudiera impedirles el ejercicio del control sobre
sus datos personales.

c) Cuando se produjese el tratamiento no meramente incidental o
accesorio de las categorias especiales de datos a las que se refieren los
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articulos 9 y 10 del Reglamento (UE) 2016/679 y 9 y 10 de esta ley
organica o de los datos relacionados con la comisién de infracciones
administrativas.

d) Cuando el tratamiento implicase una evaluacion de aspectos
personales de los afectados con el fin de crear o utilizar perfiles
personales de los mismos, en particular mediante el analisis o la
prediccion de aspectos referidos a su rendimiento en el trabajo, su
situacion econdémica, su salud, sus preferencias o intereses personales,
su fiabilidad o comportamiento, su solvencia financiera, su localizacion o
Sus movimientos.

e) Cuando se lleve a cabo el tratamiento de datos de grupos de
afectados en situacion de especial vulnerabilidad y, en particular, de
menores de edad y personas con discapacidad.

f) Cuando se produzca un tratamiento masivo que implique a un
gran numero de afectados o conlleve la recogida de una gran cantidad
de datos personales.

g) Cuando los datos personales fuesen a ser objeto de
transferencia, con caracter habitual, a terceros Estados u organizaciones
internacionales respecto de los que no se hubiese declarado un nivel
adecuado de proteccion.

h) Cualesquiera otros que a juicio del responsable o del
encargado pudieran tener relevancia y en particular aquellos previstos
en codigos de conducta y estandares definidos por esquemas de
certificacion.

Como ya sefialaba el Grupo del articulo 29, en su Dictamen 1/2010
sobre los conceptos de «responsable del tratamiento» y «encargado del
tratamiento», el concepto de responsable era un concepto funcional dirigido a
la asignacion de responsabilidades, indicando que “El concepto de
«responsable del tratamiento» y su interaccion con el concepto de «encargado
del tratamiento» desempefian un papel fundamental en la aplicacion de la
Directiva 95/46/CE, puesto que determinan quién debe ser responsable del
cumplimiento de las normas de proteccion de datos y la manera en que los
interesados pueden ejercer sus derechos en la practica. EI concepto de
responsable del tratamiento de datos también es esencial a la hora de
determinar la legislacion nacional aplicable y para el ejercicio eficaz de las
tareas de supervision conferidas a las autoridades de protecciéon de datos”.

Asimismo, el citado Dictamen destacaba “las dificultades para poner en
practica las definiciones de la Directiva en un entorno complejo en el que caben
muchas situaciones hipotéticas que impliquen la actuacion de responsables y
encargados del tratamiento, solos o conjuntamente, y con distintos grados de
autonomia y responsabilidad” y que “El Grupo reconoce que la aplicaciéon
concreta de los conceptos de responsable del tratamiento de datos y
encargado del tratamiento de datos se estd haciendo cada vez mas compleja.
Esto se debe ante todo a la creciente complejidad del entorno en el que se
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usan estos conceptos y, en particular, a una tendencia en aumento, tanto en el
sector privado como en el publico, hacia una diferenciacion organizativa,
combinada con el desarrollo de las TIC y la globalizacion, lo cual puede dar
lugar a que se planteen cuestiones nuevas y dificiles y a que, en ocasiones, se
vea disminuido el nivel de proteccion de los interesados”.

No obstante, en el momento actual, hay que tener en cuenta que el
RGPD ha supuesto un cambio de paradigma al abordar la regulacién del
derecho a la proteccion de datos personales, que pasa a fundamentarse en el
principio de «accountability» o «responsabilidad proactiva» tal y como ha
sefalado reiteradamente la AEPD (Informe 17/2019, entre otros muchos) y se
recoge en la Exposicion de motivos de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (LOPDGDD): “la mayor novedad que presenta el Reglamento (UE)
2016/679 es la evolucion de un modelo basado, fundamentalmente, en el
control del cumplimiento a otro que descansa en el principio de responsabilidad
activa, lo que exige una previa valoracion por el responsable o por el
encargado del tratamiento del riesgo que pudiera generar el tratamiento de los
datos de caracter personal para, a partir de dicha valoracion, adoptar las
medidas que procedan”. Dentro de este nuevo sistema, es el responsable del
tratamiento el que, a través de los instrumentos regulados en el propio RGPD
como el registro de actividades del tratamiento, el andlisis de riesgos o la
evaluacion de impacto en la proteccién de datos personales, debe garantizar la
proteccion de dicho derecho mediante el cumplimiento de todos los principios
recogidos en el articulo 5.1 del RGPD, documentando adecuadamente todas
las decisiones que adopte al objeto de poder demostrarlo.

Asimismo, partiendo de dicho principio de responsabilidad proactiva,
dirigido esencialmente al responsable del tratamiento, y al objeto de reforzar la
proteccion de los afectados, el RGPD ha introducido nuevas obligaciones
exigibles no sélo al responsable, sino en determinados supuestos, también al
encargado del tratamiento, quien podra ser sancionado en caso de
incumplimiento de las mismas.

A este respecto, las Directrices 07/2020 del Comité Europeo de
Proteccion de Datos (CEPD) sobre los conceptos de responsable del
tratamiento y encargado en el RGPD (pendientes en este momento de
adopcidén definitiva tras haber finalizado el proceso de consulta publica) hacen
especial referencia (apartado 91) a la obligacion del encargado de garantizar
gque las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion
de confidencialidad de naturaleza estatutaria (articulo 28, apartado 3); la de
llevar un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de un responsable (Articulo 30.2); la de aplicar medidas
técnicas y organizativas apropiadas para garantizar un nivel de seguridad
adecuado al riesgo (articulo 32); la de designar un delegado de protecciéon de
datos bajo determinadas condiciones (articulo 37) y la de notificar al
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responsable del tratamiento sin dilacion indebida las violaciones de la
seguridad de los datos personales de las que tenga conocimiento (articulo 33
(2)). Ademas, las normas sobre transferencias de datos a terceros paises
(capitulo V) se aplican tanto a los encargados como a los responsables. Y por
ello el CEPD considera que el articulo 28 (3) del RGPD impone obligaciones
directas a los encargados, incluida la obligacion de ayudar al responsable del
tratamiento a garantizar el cumplimiento.

Sin perjuicio de la atribucién de obligaciones directas al encargado, las
citadas Directrices, partiendo de que los conceptos de responsable y
encargado del RGPD no han cambiado en comparacion con la Directiva 95/46 /
CE y que, en general, los criterios sobre como atribuir los diferentes roles
siguen siendo los mismos (apartado 11), reitera que se trata de conceptos
funcionales, que tienen por objeto asignar responsabilidades de acuerdo con
los roles reales de las partes (apartado 12), lo que implica que en la mayoria de
los supuestos deba atenderse a las circunstancias del caso concreto (case by
case) atendiendo a sus actividades reales en lugar de la designacion formal de
un actor como "responsable” o "encargado" (por ejemplo, en un contrato), asi
como de conceptos autdnomos, cuya interpretacion debe realizarse al amparo
de la normativa europea sobre proteccion de datos personales (apartado 13), y
teniendo en cuenta (apartado 24) que la necesidad de una evaluacion factica
también significa que el papel de un responsable del tratamiento no se deriva
de la naturaleza de una entidad que esta procesando datos sino de sus
actividades concretas en un contexto especifico, por lo que la misma entidad
puede actuar al mismo tiempo como responsable del tratamiento para
determinadas operaciones de tratamiento y como encargado para otras, y la
calificacion como responsable o encargado debe evaluarse con respecto a
cada actividad especifica de procesamiento de datos.

No obstante, en la practica pueden darse situaciones mas complejas
atendiendo a las distintas funciones de los actores y al tratamiento en si mismo
considerado, y es preciso acudir a los criterios interpretativos fijados por el
Comité Europeo de Proteccion de Datos, en las Directrices 7/2020 de 2 de
septiembre de 2020 “Sobre los conceptos de responsable y encargado en el
RGPD”, de las que cabe destacar los siguientes apartados:

12. Los conceptos de responsable y encargado son conceptos
funcionales: su objetivo es asignar responsabilidades de acuerdo con las
funciones reales de las partes. Esto implica que la condicion juridica de
un actor como «responsable» o «encargado» debe determinarse en
principio por sus actividades reales en una situacion especifica, y no por
la designacion formal de un actor como «responsable» 0 «encargado»
(por ejemplo, en un contrato).

21(...) En la mayoria de las situaciones, el «6rgano determinante»
puede identificarse facil y claramente por referencia a determinadas
circunstancias juridicas o facticas de las que normalmente puede
inferirse la «influencia», a menos que otros elementos indiquen lo
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contrario. Se pueden distinguir dos categorias de situaciones: 1) el
control derivado de las disposiciones legales; y (2) control derivado de la
influencia factica. (...)

22 (...) Hay casos en que el control puede deducirse de una
competencia juridica explicita por ejemplo, cuando el responsable o los
criterios especificos para su designacién son designados por el Derecho
nacional o de la Unidn (...) el legislador ha designado como responsable
a la entidad que tiene una capacidad genuina de ejercer el control

23 la ley establecera una tarea o impondra a alguien la obligacion
de recopilar y tratar determinados datos. En esos casos, la finalidad de
la tramitacion suele ser determinada por la ley. El responsable sera
normalmente el designado por la ley para la realizacibn de este
propésito, esta tarea publica (...) De manera mas general, la ley también
puede imponer a las entidades publicas o privadas la obligacion de
conservar o facilitar determinados datos. Estas entidades normalmente
se considerarian responsables con respecto al tratamiento necesario
para cumplir esta obligacion.

25.La necesidad de una evaluacién factica significa también que
el papel de un responsable del tratamiento no se deriva de la naturaleza
de una entidad que esta tratando datos, sino de sus actividades
concretas en un contexto especifico. En otras palabras, la misma entidad
puede actuar al mismo tiempo que el responsable de determinadas
operaciones de tratamiento y como encargado para otras, y la
calificacion como responsable o encargado debe evaluarse con respecto
a cada actividad especifica de tratamiento de datos.

26 (...) Cuando una entidad se dedica al tratamiento de datos
personales como parte de sus interacciones con sus propios empleados,
clientes o miembros, generalmente serd la que pueda determinar de
hecho el propdsito y los medios en torno al tratamiento y, por lo tanto,
actla como responsable en el sentido del RGPD (...)

27(...)las condiciones de un contrato no son decisivas en todas
las circunstancias, ya que esto simplemente permitiria a las partes
asignar la responsabilidad que estimen conveniente. No es posible
convertirse en responsable o eludir las obligaciones de responsable
simplemente configurando el contrato de una manera determinada
cuando las circunstancias de hecho dicen algo mas.

28. Si una de las partes decide de hecho por qué y como se tratan
los datos personales esa parte sera un responsable, incluso si un
contrato dice que es un encargado. Del mismo modo, no es porque un
contrato comercial utilice el término «subcontratista» que una entidad
sea considerada un encargado desde la perspectiva de la legislacion de
proteccion de datos (...)

75. Dos condiciones basicas para la calificacion como encargado
son:

Ser una entidad separada en relacion con el responsable y
Tratamiento de datos personales en nombre del responsable del
tratamiento. (...)
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78. El tratamiento de datos personales en nombre del responsable
del tratamiento requiere, en primer lugar, que la entidad independiente
procese datos personales en beneficio del responsable. En el articulo 4,
apartado 2, el tratamiento se define como un concepto que incluye una
amplia gama de operaciones que van desde la recogida, el
almacenamiento y la consulta hasta la utilizacion, difusion o cualquier
otra forma de puesta a disposicion y destruccion. En la practica, esto
significa que todo tratamiento imaginable de datos personales constituye
tratamiento (...)

79. En segundo lugar, el tratamiento debe realizarse en nombre
de un responsable, pero no bajo su autoridad o control directo. Actuar
«en nombre de» significa servir a los intereses de otra persona y
recuerda el concepto juridico de «delegacion”. En el caso de la
legislacién sobre proteccién de datos, se pide al encargado que aplique
las instrucciones dadas por el responsable del tratamiento al menos con
respecto a la finalidad del tratamiento y los elementos esenciales de los
medios (...)

80. Actuar «en nombre de» significa también que el encargado no
puede llevar a cabo el tratamiento para su propio(s) proposito(s).

81. El EDPB recuerda que no todos los proveedores de servicios
que tratan datos personales durante la prestacidon de un servicio son
«encargados» en el sentido del RGPD. El papel de un encargado no se
deriva de la naturaleza de una entidad que esta tratando datos, sino de
sus actividades concretas en un contexto especifico. La naturaleza del
servicio determinara si la actividad de tratamiento equivale al tratamiento
de datos personales en nombre del responsable del tratamiento en el
sentido del RGPD.

Partiendo de los criterios anteriormente sefalados, y siendo el
responsable del tratamiento quién determina los fines y los medios del mismo,
es preciso analizar como se articulan dichas decisiones, respecto de la
monitorizacion, en el marco de los ensayos clinicos con medicamentos. Al
tratarse de una materia regulada, el analisis debe partir de las previsiones del
Reglamento (UE) 536/2014 del Parlamento Europeo y del Consejo de 16 de
abril de 2014 sobre los ensayos clinicos de medicamentos de uso humano, y
por el que se deroga la Directiva 2001/20/CE,

Para ello, debe partirse de la definicibn del «promotor» como el
“individuo, empresa, institucion u organizacion responsable de iniciar, gestionar
y organizar la financiacion de un ensayo clinico” (articulo 2.14.), respecto del
cual el articulo 71, relativo al promotor, sefiala lo siguiente:
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Un ensayo clinico puede tener uno o varios promotores.

Todo promotor puede delegar, mediante un contrato escrito, una
parte o la totalidad de sus tareas en una persona, empresa, institucion u
organizacion. Dicha delegacibn se entendera sin perjuicio de la
responsabilidad del promotor, en particular en lo que respecta a la
seguridad de los sujetos de ensayo y la fiabilidad y solidez de los datos
obtenidos en el ensayo clinico.

El investigador y el promotor pueden ser la misma persona.

Consecuentemente, es al promotor al que corresponde presentar un
expediente de solicitud de autorizacion del ensayo (articulo 5) y, en su caso, de
solicitud de autorizacion de una modificacion sustancial del mismo (articulo 16)

A la monitorizacién del ensayo, en cuanto obligacién especifica del
promotor, se refieren los siguientes Considerandos:

(44) EI promotor debe hacer una monitorizacion adecuada de la
realizacion de un ensayo clinico para garantizar la fiabilidad y la solidez
de los resultados. La monitorizacion también puede contribuir a la
seguridad de los sujetos de ensayo, respetando sus derechos
fundamentales y considerando las caracteristicas del ensayo clinico, que
también deben tenerse en cuenta al establecer el grado de
monitorizacion.

(51) La informacion generada en un ensayo clinico debe
registrarse, tratarse y almacenarse adecuadamente con el fin de
garantizar los derechos y la seguridad del sujeto de ensayo, la solidez y
fiabilidad de los datos obtenidos en el ensayo clinico, la notificacion y la
interpretacion exactas, la monitorizacion eficaz por el promotor y la
inspeccion efectiva por los Estados miembros.

(52) Para poder demostrar el cumplimiento del protocolo y del
presente Reglamento, el promotor y el investigador deben llevar un
archivo maestro del ensayo clinico, con la documentacién que permita
una supervision eficaz (monitorizacién por el promotor e inspeccion por
los Estados miembros). El archivo maestro del ensayo clinico debe
conservarse de modo que permita la supervision tras la finalizacion del
ensayo clinico.

Y la misma se regula en el articulo 48, referido especificamente a la
“Monitorizacion”:

A fin de verificar que se protegen los derechos, la seguridad y el
bienestar de los sujetos de ensayo, que los datos notificados son fiables
y solidos, y que el ensayo clinico se realiza en cumplimiento de los
requisitos que establece el presente Reglamento, el promotor efectuara
una monitorizacion adecuada de la realizacion de un ensayo clinico. El
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promotor determinara el alcance y la naturaleza de la monitorizacion
basandose en wuna evaluacibn que tenga en cuenta todas las
caracteristicas del ensayo clinico, incluidas las siguientes:

a) si se trata de un ensayo clinico de bajo nivel de intervencion;

b) su objetivo y metodologia, y

c) en qué medida la intervencion se desvia de la practica clinica habitual.

De acuerdo con el Anexo I, relativo al expediente de solicitud inicial, el
mismo debe incorporar el «protocolo» que se define como “documento donde
se describen los objetivos, el disefio, la metodologia, las consideraciones
estadisticas y la organizaciéon de un ensayo clinico. El término «protocolo»
comprende las sucesivas versiones de los protocolos y sus modificaciones;”
(articulo 2.22) y que debe incluir, conforme a la letra D del Anexo I:

ad) una descripcion de las disposiciones de monitorizacion de la

realizacion del ensayo clinico;

ah) una declaracion del promotor (en el protocolo o en un documento

separado) en la que confirme que los investigadores y las instituciones

participantes en el ensayo clinico van a permitir la monitorizacion, las
auditorias y las inspecciones reglamentarias relacionadas con el ensayo
clinico, incluido el acceso directo a los datos y los documentos fuente;

Por otro lado, debe tenerse en cuenta, igualmente, el Real Decreto
1090/2015, de 4 de diciembre, por el que se regulan los ensayos clinicos con
medicamentos, los Comités de Etica de la Investigacion con medicamentos v el
Registro Espafiol de Estudios Clinicos. Norma que persigue adaptar la
legislacion espafiola para hacer viable la aplicacion actual y futura del
Reglamento europeo y desarrollar aquellos aspectos que el Reglamento deja a
la legislacion nacional. Todo ello con el fin de impulsar y facilitar la investigacion
clinica con medicamentos en Espafia, generar conocimiento, transparencia y
seguridad para los participantes y utilidad de los resultados.

El Real Decreto regula las responsabilidades del promotor entre las que
destacan, a los efectos de esta consulta, las siguientes (articulo 39.2):

“b) Firmar, junto con el investigador que corresponda, el protocolo
y cualquiera de sus modificaciones.”

“c) Seleccionar al investigador mas adecuado segun su
cualificacion y medios disponibles, y asegurarse de que este llevara a
cabo el estudio tal como esta especificado en el protocolo.”

“h) Designar el monitor que vigilara la marcha del ensayo.”

“l) Acordar con el investigador las obligaciones en cuanto al
tratamiento de datos, elaboracion de informes y publicacion de
resultados. En cualquier caso, el promotor es responsable de elaborar el
informe final y los informes anuales del ensayo asi como comunicarlos a
quien corresponda.”
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El promotor puede delegar la totalidad o una parte de sus tareas en un
particular, organizacion de investigacion por contrato (CRO), institucion u
organismo, que deberéa disponer de un sistema de garantia y control de calidad
(art.39.4).

Asi mismo el Reglamento define la figura del monitor como “Profesional
capacitado con la necesaria formacién y competencia clinica y/o cientifica,
elegido por el promotor, que se encarga del seguimiento directo de la
realizacion del ensayo. Sirve de vinculo entre el promotor y el investigador
principal, cuando éstos no concurran en la misma persona. En ningun caso el
monitor debe formar parte del equipo investigador” (art.2.2.i)). Afirmacién esta
tltima particularmente relevante a la hora de diferenciar las funciones del
promotor de las actividades de investigacion que se desarrollan en el centro
sanitario.

Y el articulo 40 describe la responsabilidad del monitor en los siguientes
términos:

“1. Son responsabilidades del monitor:

a) Trabajar de acuerdo con los procedimientos normalizados de
trabajo del promotor, visitar al investigador antes, durante y después del
ensayo, en funcion del tipo de estudio, para comprobar el cumplimiento
del protocolo, garantizar que los datos son registrados de forma correcta
y completa, asi como asegurarse de que se ha obtenido el
consentimiento informado de todos los sujetos antes de su inclusion en
el ensayo.

b) Cerciorarse de que los investigadores y el centro donde se
realizara la investigacion son adecuados para este propdsito durante el
periodo de realizacion del ensayo.

c) Asegurarse de que tanto el investigador principal como sus
colaboradores han sido informados adecuadamente y garantizar en todo
momento una comunicacién rapida entre investigador y promotor,
especialmente en materia de supervision de la seguridad del ensayo.

d) Verificar que el investigador cumple el protocolo y todas sus
modificaciones aprobadas.

e) Comprobar que el almacenamiento, distribucién, devolucion y
documentacion de los medicamentos en investigacion es seguro y
adecuado.

f) Remitir al promotor informes de las visitas de monitorizacion y
de todos los contactos relevantes con el investigador”.

Por tanto, el promotor, en cuanto sujeto “responsable de iniciar, gestionar
y organizar la financiacion de un ensayo clinico” (articulo 2.14 del Reglamento
(UE) 536/2014), determina los fines y los medios del mismo, ostentando,
conforme al RGPD, la condicién de responsable del tratamiento. Y entre las
obligaciones que la normativa impone especificamente al promotor, se
encuentra la monitorizacion del ensayo clinico (articulo 48 del Reglamento (UE)
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536/2014), funcidn que no realiza directamente sino que se encomienda a un
tercero, estando obligado a “Designar el monitor que vigilard la marcha del
ensayo” (articulo 39.2.h del Real Decreto 1090/2015) sin que “En ningdn caso
el monitor debe formar parte del equipo investigador” (articulo 2.2.i del Real
Decreto).

Por consiguiente, el monitor, como se expresa en el citado articulo 2.2.i)
del Real Decreto, es “elegido por el promotor”, para cumplir una obligacion que
unicamente corresponde al mismo, por lo que la Unica relacion que mantiene el
monitor es la que juridicamente le vincule con el promotor, al que presta el
servicio de monitorizacion, debiendo “Trabajar de acuerdo con los
procedimientos normalizados de trabajo del promotor” y encontrandose entre
sus funciones la de “garantizar que los datos son registrados de forma correcta
y completa” (articulo 40.1.a) del Real Decreto). Y, a estos efectos, el
Reglamento (UE) 536/2014 requiere, entre la documentacion a aportar por el
promotor para la autorizacion del ensayo clinico “una declaracion del promotor
(en el protocolo o en un documento separado) en la que confirme que los
investigadores y las instituciones participantes en el ensayo clinico van a
permitir la monitorizacién, las auditorias y las inspecciones reglamentarias
relacionadas con el ensayo clinico, incluido el acceso directo a los datos y los
documentos fuente;” (Anexo 1, D, ah).

Por lo tanto, desde la perspectiva de la proteccion de datos de caracter
personal, conforme al RGPD vy el criterio previo de esta Agencia, el monitor
ostenta la condicion de “encargado del tratamiento”, en cuanto que trata los
datos personales por cuenta del promotor, que es el que tiene la obligacion de
realizar la monitorizacién del mismo, siendo el unico responsable de la eleccion
del monitor, para lo que “elegird Unicamente un encargado que ofrezca
garantias suficientes” (articulo 28.1. del RGPD). En el ejercicio de su funciéon de
monitorizacion, el monitor deberd seguir Unicamente las instrucciones del
promotor, “de acuerdo con los procedimientos normalizados del promotor”
(articulo 40.1.a) del Real Decreto), debiendo suscribirse entre el promotor y el
monitor el contrato previsto en el articulo 28.3. del RGPD.

Por consiguiente, en cuanto encargado del tratamiento del promotor, la
base juridica aplicable a los tratamientos de datos personales que realice el
monitor serd la misma que la del promotor. En el presente caso, siendo la
monitorizacion una obligacién impuesta al promotor por el Reglamento (UE)
536/2014, la misma sera la contemplada en el articulo 6.1.c) del RGPD: “el
tratamiento es necesario para el cumplimiento de una obligacion legal aplicable
al responsable del tratamiento”.

v

La condicion del monitor como encargado del tratamiento del promotor
no se ve desvirtuada por la circunstancia de que el promotor Unicamente
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acceda a datos pseudonimizados y el monitor acceda a los datos identificativos
de la historia clinica del paciente. Como hemos visto, ese acceso se produce
en cumplimiento de una obligacion legal de monitorizacion del promotor, sin
perjuicio de que el promotor no tenga dichos datos en virtud de medidas
adoptadas para dar cumplimiento a otros principios del RGPD, como son el de
limitacion de la finalidad (articulo 5.1.b) y de minimizacion de datos (articulo
5.1.c), con la consiguiente incidencia en la adopcion de las medidas de
seguridad en virtud de los diferentes datos personales tratados. Como hemos
visto, el RGPD no considera como criterio determinante para apreciar la
existencia de un encargo del tratamiento el que el responsable tenga acceso a
los datos, sino que lo que requiere es que las operaciones de tratamiento, entre
las que se encuentra, por ejemplo la recogida, se atribuyan al responsable.

El acceso a los datos personales de la historia clinica por parte del
monitor se hace por cuenta del promotor y no por cuenta del centro
responsable de dicha historia clinica. Asimismo, el centro no participa en la
eleccion del monitor ni le puede dar instrucciones respecto al ejercicio de su
funcion, no existiendo una relacion juridica entre el centro y el monitor. La
imposibilidad del centro de dar instrucciones al monitor respecto del desarrollo
de su funcion es destacada por la AEMPS, quien en su “Documento de
instrucciones de la Agencia Espafola de Medicamentos y Productos Sanitarios
para la realizacion de ensayos clinicos en Espafia”, sefiala expresamente que
“La necesaria separacion de funciones que prevé la legislacion sobre
investigacion clinica, distinguiendo claramente las actividades de investigacion
gue se realizan en un determinado centro por los investigadores del ensayo,
con las de monitorizacién del mismo, no puede verse condicionada por
instrucciones de dicho centro al monitor sobre la monitorizacion del
ensayo.“(apartado 63, al que posteriormente se hara referencia).

Por ello, el Reglamento (UE) 536/2014 exige, como hemos visto, como
condicion para aprobar el ensayo clinico, que se acredite, mediante declaracion
del promotor, que las instituciones participantes van a permitir la
monitorizacion, por lo que previamente a la autorizacion del ensayo, el centro
debera haberse comprometido a facilitar el acceso necesario a la historia
clinica para las tareas de monitorizacion, en virtud del correspondiente acuerdo
con el promotor.

Por consiguiente, el acceso por parte del monitor a los datos de la
historia clinica se hace por cuenta del promotor y no del centro, debiendo
firmarse el contrato de encargo de tratamiento Unicamente con el promotor y no
con el centro, sin perjuicio de que este Ultimo, en cuento responsable del
tratamiento de la historia clinica, deba establecer todas las medidas necesarias
para garantizar la seguridad de los datos personales, como puede ser un deber
de confidencialidad de conformidad con el articulo 32 del RGPD.
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A este respecto, cabe recordar que el apartado 6 del articulo 41 del Real
Decreto 1090/2015, si bien referido al personal investigador, regula un aspecto
relevante a los efectos de la consulta, relacionado con la intervencion del
centro sanitario en el que se realiza el ensayo en lo relativo al acceso a la
historia clinica del sujeto del ensayo, al establecer lo siguiente:

“El personal contratado debe ser autorizado por la direccion del
centro sanitario, especificando si tiene 0 no acceso a la historia clinica y
datos de caracter personal de los sujetos incluidos en el ensayo. Esta
autorizacién puede materializarse de dos formas, mediante:

a) La firma de un contrato, si es personal contratado por el centro.

b) Documento independiente de acceso si es personal contratado
por terceros”.

Por consiguiente, el propio Real Decreto que regula los ensayos clinicos
hace referencia a un documento independiente ajeno a un contrato para
autorizar especificamente el acceso a la historia clinica del personal contratado
por terceros, como es el caso del monitor, que es contratado por el promotor
como encargado del tratamiento. Y que debe poder acceder, a diferencia del
promotor que Unicamente conocerd datos pseudonimizados, a los datos
identificativos y de la historia clinica de los sujetos del ensayo para poder
desarrollar correctamente sus funciones.

Cabe pues una autorizacion para tal acceso en un documento especifico
sin necesidad de desvirtuar la figura del monitor como encargado del
tratamiento del promotor atribuyéndole artificialmente la condicion de
encargado del tratamiento del centro.

De lo expuesto cabe concluir lo siguiente:

El promotor es responsable el tratamiento de los datos para la finalidad
de realizaciébn de los ensayos clinicos con medicamentos debiendo tomar
decisiones sobre los fines y los medios en los términos de las previsiones del
Reglamento (UE) 536/2014 y del Real Decreto 1090/2015 que se han
expuesto.

Previsiones que son especificamente aplicables en relacion con las
referencias que para esta modalidad de investigacion recoge el articulo 16.3 de
la LAP cuando contempla los usos de la historia clinica con fines de
investigacion.

El monitor es un encargado del tratamiento para la realizacion de las
actividades de monitorizacién por cuenta del promotor, en los términos que
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delimita la normativa sobre ensayos clinicos citada, debiendo suscribir las
garantias establecidas en el articulo 28 del RGPD.

El centro sanitario es responsable del tratamiento de datos de la historia
clinica en los términos establecidos en la LAP y normativa autonomica
reguladora de esta materia con las finalidades previstas en dicha normativa;
salvo en lo relativo a los usos de la misma para fines de investigacion sanitaria
en la modalidad de ensayos clinicos que, como se ha sefalado, se rigen por
los términos previstos en el Real Decreto de ensayos clinicos con
medicamentos. Conforme a las previsiones de esta norma, su intervenciéon
como responsable del tratamiento se circunscribe a la autorizacion para el
acceso a la historia clinica del sujeto del ensayo por parte del personal
contratado por terceros, como es el caso del monitor o la CRO. Acceso que
puede articularse por medio un documento distinto de un contrato y de la figura
del encargado del tratamiento, en el que se establezcan las garantias
especificas para el desempefio de sus funciones.

A este respecto, debe hacerse referencia, como menciona la consulta, al
documento de la AEMPS “Anexo VIIIC. Instrucciones revisadas para la
actualizacion del apartado Proteccion de datos personales en la hoja de
informacion al sujeto (HIP/CI) en lo relativo al Reglamento (UE) n® 2016/679
General de Proteccion de Datos”, (anexo al documento de instrucciones de la
AEMPS, citado), prevé lo siguiente:

“Tanto el Centro como el Promotor son responsables
respectivamente del tratamiento de sus datos y se comprometen a
cumplir con la normativa de proteccion de datos en vigor. Los datos
recogidos para el estudio estaran identificados mediante un codigo, de
manera que no se incluya informacién que pueda identificarle, y solo su
meédico del estudio/colaboradores podra relacionar dichos datos con
usted y con su historia clinica. Por lo tanto, su identidad no sera revelada
a ninguna otra persona salvo a las autoridades sanitarias, cuando asi lo
requieran o en casos de urgencia médica. Los Comités de Etica de la
Investigacion, los representantes de la Autoridad Sanitaria en materia de
inspeccion y el personal autorizado por el Promotor, Unicamente podran
acceder para comprobar los datos personales, los procedimientos del
estudio clinico y el cumplimiento de las normas de buena préctica clinica
(siempre manteniendo la confidencialidad de la informacién)”.

Como puede apreciarse la instruccion, ademas de hacer referencia a la
responsabilidad del promotor y el centro que debe entenderse en los términos
antes sefalados por el Real decreto de ensayos clinicos con medicamentos,
incluye especificamente una informacion al sujeto del ensayo sobre los
accesos a su informacion por parte del personal autorizado por el promotor
entre los que se encuentran el monitor.
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Asimismo, recientemente la AEMPS, como entidad competente para
autorizar los ensayos clinicos con medicamentos, ha incorporado una nueva
instruccion (apartado 63, anteriormente citado) respecto de la materia objeto de
la consulta cuyo texto es el siguiente:

“En el ambito de la proteccion de datos ¢deberia el monitor tener
un contrato de encargado del tratamiento con cada centro donde
intervenga por cuanto puede acceder a datos identificativos y de la
historia clinica de los sujetos del ensayo?

No. La monitorizacion del ensayo es una actividad legalmente
requerida y el monitor es el profesional capacitado y elegido por el
promotor para garantizar su obligacion de seguimiento directo de la
realizacion del ensayo de conformidad con lo establecido en el articulo
40 del Real Decreto 1090/2015 de 4 de diciembre, por el que se regulan
los ensayos clinicos con medicamentos, los Comités de Etica de la
Investigacion con medicamentos y el Registro Espafiol de Estudios
Clinicos. Dado que el promotor ya firma un contrato con cada centro
participante, dicho contrato debe entenderse que cubre todas las
actividades que implica la realizacion del ensayo.

La necesaria separacion de funciones que preveé la legislacion
sobre investigacion clinica, distinguiendo claramente las actividades de
investigacion que se realizan en un determinado centro por los
investigadores del ensayo, con las de monitorizacion del mismo, no
puede verse condicionada por instrucciones de dicho centro al monitor
sobre la monitorizacion del ensayo. Esto es, sin perjuicio de las cautelas
que cada centro pueda adoptar en relacion al acceso y uso de sus
instalaciones por parte de terceros, incluida la autorizacion para acceder
a datos identificativos y de la historia clinica de los sujetos del ensayo.
En este sentido, el centro puede solicitar, si lo estima oportuno, la firma
de un documento por el que el monitor se compromete a mantener
confidencialidad de los datos personales a los que tenga acceso.”

En relacidon con esta instruccion, de acuerdo con las consideraciones
gue se han expuesto, cabe sefalar que es plenamente conforme con la
normativa de proteccion de datos personales, por lo que su incumplimiento
podria dificultar, a criterio de la AEMPS, la autorizacion de ensayos clinicos.
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