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Procedimiento N°: EXP202103404
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante
la entidad, DOSFARMASHOP ONLINE, S.L. con CIF: B30877856, titular de la pagina
web, ***URL.1, (en adelante “la parte reclamada”), por la presunta vulneracion de la
normativa de proteccion de datos: Reglamento (UE) 2016/679, del Parlamento
Europeo y del Consejo, de 27/04/16, relativo a la Proteccion de las Personas Fisicas
en lo que respecta al Tratamiento de Datos Personales y a la Libre Circulacién de
estos Datos (RGPD) y la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y Garantia de los Derechos Digitales (LOPDGDD), y contra la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y Comercio
Electrénico (LSSI), y atendiendo a los siguientes:

HECHOS

PRIMEROQ: Con fecha 24/08/21, tuvo entrada en esta Agencia, escrito presentado por
D. A.A.A., (en adelante, “reclamante 1”), en la que indicaba, entre otras, lo siguiente:

“Al acceder a la pagina ***URL.1 aparece en la parte inferior el banner para configurar
cookies. Si se pulsa configurar, en el popup que aparece, todas estan como activas
siempre y no se puede denegar el acceso a ninguna de las no esenciales”.

SEGUNDO: Con fecha 30/08/21, tuvo entrada en esta Agencia, escrito presentado por
Da. B.B.B., (en adelante, “reclamante 2”), en la que indicaba, entre otras, lo siguiente:

“El sitio web ***URL.1 no permite al usuario ni la elecciobn de cookies, ni la
configuracion de estas. Aunque en la ventana emergente del sitio web se muestra una
opcioén de "configurar cookies" dicha opcién sélo permite leer informacion acerca de
las mismas. Como usuario no he podido desactivar ninguna, pues no se muestra esa
opcion, viendome obligada a aceptarlas todas”.

TERCERO: Con fecha 03/10/21, tuvo entrada en esta Agencia, escrito presentado por
D. C.C.C., (en adelante, “reclamante 3"), en la que indicaba, entre otras, lo siguiente:

“Considero que el reclamado incumple varios puntos del RGPD y la LOPDGDD. En
concreto: Esta tratando mis datos personales sin mi consentimiento expreso. El
gjercicio mi derecho de acceso y la informacién que me envian esta incompleta. Han
cedido mis datos personales a un tercero (establecido en Alemania) sin mi
consentimiento. Me envian publicidad (11 mensajes en 21 dias) sin mi consentimiento.
No permiten configurar las "cookies” en su pagina web para rechazar las que no sean
técnicas o estrictamente funcionales. De todo ello he informado al reclamado hace
mas de un mes sin que lo haya corregido o me haya dado respuesta satisfactoria.

Junto con el escrito de reclamacion, se presenta la siguiente documentacion:

a).- Copia del correo electronico recibido en su direccién de correo, enviado desde la
direccién: *EMAIL.1, el 21/08/21, con el siguiente mensaje: “Su garantia de Trusted
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Shops XXXXXXXX. Estimado cliente, Le agradecemos que se haya registrado a la
garantia de Trusted Shops al hacer su pedido en dosfarma (...)".

b).- Copia del correo electrénico enviado desde su direccién de correo, el 21/08/21 a la
direccion, **EMAIL.2 con el siguiente mensaje: “En relacion con la politica de
privacidad que figura en su pagina web, adjunto formulario para ejercer mi derecho de
acceso (Derecho Acceso.pdf). No adjunto fotocopia DNI al ir firmado digitalmente. (...)
- En ningin momento a la hora de registrarme y/o realizar el pedido se me ha
solicitado autorizacion expresa para el tratamiento de mis datos personales. Sin
embargo, acabo de recibir un correo de "Trusted Shop", empresa ajena a Dosfarma,
en relacion con el pedido realizado sin que yo haya facilitado a dicha empresa mis
datos personales(...)".

c).- Copia del correo electronico recibido el 31/08/21, en la direccion del reclamante y
enviado desde la direccién ***EMAIL.3, con el siguiente mensaje: “Somos el Delegado
de Proteccion de Datos de Dosfarma. En relacion con tu correo, te adjuntamos en un
PDF los datos que Dosfarma tiene de ti, que es la ficha de cliente. Estos datos se
utilizan exclusivamente para mantener tu ficha como cliente y gestionar tus pedidos y
los mantenemos activos hasta que el cliente nos solicite la baja. No realizamos
transferencias internacionales de tus datos personales, y tus datos personales solo se
han comunicado a la empresa de paqueteria para hacerte llegar el pedido.
Igualmente, no existen decisiones automatizadas ni elaboraciones de perfiles.
Respecto a Trusted Shop; al finalizar la compra se ofrece a los clientes la posibilidad
de obtener una garantia adicional de forma gratuita, a través de Trusted Shops. Si el
usuario hace clic en "Asegurarse de forma gratuita”, se formaliza el proceso y se
obtiene esa garantia adicional. Seguramente cuando terminaste tu compra cogiste
esta garantia y por eso recibiste el email de Trusted Shops. Te adjuntamos una
captura de pantalla de cémo se ve cuando terminas la compra y el mensaje de
Trusted Shops junto con ese botéon que te mencionaba antes. Estamos a tu
disposicion para cualquier duda que tengas”.

d).- Copia del correo electrénico enviado desde la direccion del reclamante, el
31/08/21 a las direcciones, **EMAIL.3 y **EMAIL.2 con el siguiente 1) ¢En qué
momento otorgué mi consentimiento expreso para el tratamiento de mis datos
personales? Actualmente he visto que han modificado el procedimiento para darse de
alta como cliente, siendo requisito aceptar la Politica de Privacidad. Algo que no
sucedioé cuando yo me di de alta. 2) En mi ficha de cliente parece que he aceptado
recibir "ofertas de asociados". De nuevo, ¢en qué momento he dado mi
consentimiento expreso? 3) ¢Por qué no indican en su Politica de Privacidad (adjunta
a mi correo anterior, de fecha 21/08) que cederan mis datos a una empresa de
transporte? 4) La garantia de Trusted Shops no es opcional, no es algo que yo como
cliente pueda decidir coger o no. Como se puede ver en el video adjunto que acabo de
grabar realizando un pedido, es algo que se aplica de manera unilateral por parte de
Dosfarma. Asi, se realiza una cesion de datos no autorizada por parte de Dosfarma a
un tercero (empresa alemana). También les adjunto el correo que, de nuevo, recibo
por parte de Trusted Shop a raiz de esa cesion de datos no autorizada que realizan
como se observa en el video. 5) Las cookies no pueden configurarse para rechazar
las que no sean técnicas o estrictamente funcionales, tal y como indican en el banner
de cookies y las respectivas politicas (Privacidad y Cookies). De nuevo, he grabado un
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video, donde se puede apreciar que las cookies de terceros no se pueden rechazar,
teniendo que aceptarlas "si o si" para poder navegar.

e).- Copia de 12 correos electronicos recibidos en la direcciébn del reclamante,
enviados desde la direccibn ***EMAIL.4, conteniendo mensajes promocionales o
publicitarios, los dias, 13/09/21; 15/09/21; 18/09/21; 20/09/21; 22/09/21; 24/09/21;
27/09/21; 28/09/21; 30/09/21; 01/10/21 y 03/10/21. En la parte inferior de cada correo
electrénico existe el siguiente mensaje: “DOSFARMASHOP ONLINE S.L Recibes este
correo porque te has suscrito a la lista de DosFarma o porque has proporcionado tu
direccion de correo en algun evento realizado, y creemos que la informacion
proporcionada puede ser de tu interés. <<Cancelar suscripcion>> | Reenviar email Si
no puedes ver correctamente este email haz click <<aqui>>".

CUARTO: Con fecha 27/10/21 y 03/11/21, y de conformidad con lo estipulado en el
articulo 65.4 de la Ley LOPDGDD, por parte de esta Agencia se dio traslado de los
escritos de reclamacion recibidos a la parte reclamada para que diese respuesta sobre
los puntos indicados en los mismos.

QUINTO: Con fecha 24/11/21, la entidad reclamada envia escrito de contestacion a
esta Agencia, en el cual, entre otra, indica:

“Esta parte desconoce la identidad del reclamante por lo que desconocemos
igualmente qué ha podido motivar al reclamante a presentar esta reclamacion.

Dosfarmashop Online recibe solicitudes de ejercicio de derechos muy frecuentemente,
resolviéndolas todas puntualmente sin que tengamos constancia de ningun usuario
descontento ni de ninguna otra queja previa.

Esta Agencia nos ha notificado casi en el mismo dia otras dos reclamaciones, una
relacionada también con las cookies y otra respecto a la no atencion de un ejercicio
del derecho de acceso. Por tanto, no podemos indicarle a esta Agencia qué ha podido
causar la presentacion de esta reclamacion.

Es posible que si el usuario navega por nuestro portal y tiene instalada en su
navegador alguna extension de bloqueo de pop-ups o de publicidad, esté bloqueando
el aplicativo para la gestion de las cookies, asi como el propio banner de la primera
capa.

Dosfarmashop Online tiene contratado un servicio externo para el cumplimiento
normativo de proteccion de datos. La redaccion de la politica de privacidad de la web
va evolucionando segln se detecta la necesidad de modificarla segun los tratamientos
efectuados, formularios de recogida de datos, etc.

La web de Dosfarmashop Online lleva en activo desde el afio 2015; desde entonces
su politica de privacidad ha sufrido multitud de modificaciones y actualizaciones segun
las imposiciones legales del momento.

Desde afio 2020 existe un protocolo por el cual, antes de desplegar una nueva
funcionalidad que pudiera tener impacto en la normativa de proteccion de datos, se
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cuestiona con el personal externo contratado para el cumplimiento normativo a los
efectos de que puedan preparar las modificaciones en los textos legales.

La politica de privacidad actual contiene, ademas de todos los elementos exigidos por
el articulo 13 del RGPD, una version resumida del Registro de Actividades de
Tratamiento aplicable a la pagina web, un resumen del significado de cada uno de los
derechos reconocidos por la normativa de proteccion de datos, asi como una via de
contacto directo con el DPD para el caso de querer ampliar la informacion.

Sobre las medidas adoptadas para la adecuacion de las cookies a la LSSI, en febrero
de 2021 se adquiri6 la herramienta de andlisis y gestion de consentimiento para
cookies, Website Scanning & Cookie Consent en su version Enterprise, de la firma
OneTrustl Dicha herramienta se desplegd en produccion a finales de febrero de 2021,
y es la herramienta que esta funcionando hoy en dia. Periodicamente se verifica que
el aplicativo funcione correctamente realizando auditorias de cookies,

En el caso concreto de dosfarma.com, lo que muestra en la primera visita sin haber
consentido ninguna cookie es lo siguiente: Como se puede comprobar, las dnicas
cookies que se cargan son las técnicas de Prestashop para que pueda funcionar el
carrito de la compra y la propia cookie de gestion del consentimiento para las cookies.
Se verifica tanto que no se estén instalando cookies sin el consentimiento previo, asi
como la informacién suministrada al usuario.

Por otro lado, la informacién de la primera capa del aviso de cookies se ha redactado
siguiendo las recomendaciones de esta Agencia en su Guia de Cookies, informando
de las finalidades concretas, y que si se consiente se utilizaran cookies de Google
Analytics y Facebook para fines analiticos facilitando un enlace para ampliar mas
informacion sobre las cookies utilizadas.

En concreto, el texto que se muestra a los usuarios es el siguiente: “Utilizamos
cookies propias y de terceros para fines analiticos a partir de tus habitos de
navegacion (por ejemplo, paginas visitadas) gracias a los servicios de Google
Analytics y de Facebook. Puedes aceptar todas las cookies pulsando el botén
“Aceptar” o configurarlas o rechazar su uso pulsando el botén “Configurar”. Clica AQUI
para mas informacion”.

Dentro del configurador de las cookies todas las cookies excepto las técnicas
necesarias para el funcionamiento de la web (en concreto, las cookies necesarias de
Prestashop para que el carrito de la compra sea operativo) vienen desactivadas por
defecto.

Es el usuario el que puede configurar las cookies que desea que se activen a través
del boton “configurar”. Si por el contrario el usuario pulsa en el boton “aceptar” todas
las cookies de la web seran instaladas automaticamente tal y como se le informa.

Por otro lado, dentro del configurador de cookies existe una descripcion detallada de
cada tipo de cookie. La siguiente captura de pantalla muestra una visita de incégnito y
la apertura del configurador para las cookies de rendimiento, donde se puede apreciar
que viene desactivado por defecto, el banner de cookies sin aceptar y el texto
descriptivo de las cookies de tipo rendimiento. Si se hace clic en “Informacién sobre la
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cookie” aparece un desplegable con la informacién especifica de cada cookie, con
indicacién del nombre de la cookie, host, categoria, descripcion y si es propia o de
terceros:

El usuario puede acceder en todo momento a este configurador de cookies para, en
su caso, retirar el consentimiento que hubiera prestado, asi como acceder a toda la
informacidn sobre cookies, a través de un enlace “Ajustes de cookies”:

Esta es la forma de gestionar las cookies desde febrero de 2021. Anterior a esta fecha
existia un mecanismo propio con similares caracteristicas, pero se decidié utilizar la
herramienta de OneTrust por su fiabilidad a la hora de analizar y gestionar las cookies.

Respecto a la decision adoptada a raiz de esta reclamacion. Dosfarmashop Online ha
ordenado la elaboracion de un documento explicativo sobre el funcionamiento de las
cookies de dosfarma.com asi como el funcionamiento de la herramienta de gestion de
cookies utilizada para que pueda ser facilitado a aquellos usuarios que realicen
consultas sobre las cookies, asi como para colgarlo en la web en el apartado de las
cookies. Se adjunta como DOC DOS dicho documento, que sera publicado en la
pagina.

SEXTO: Con fecha 30/11/21, la entidad reclamada envia un nuevo escrito de
contestacién a esta Agencia, sobre las cuestiones planteadas por el “reclamante 3”, en
el cual, entre otra, indica:

“Dosfarmashop Online recibe solicitudes de ejercicio de derechos muy
frecuentemente, resolviéndolas todas puntualmente sin que tengamos constancia de
ningun usuario descontento ni de ninguna otra queja previa.

Tal y como consta en la documental aportada por el reclamante, el reclamante ejercio
el derecho de acceso el 21/08/21 mediante correo dirigido a ***EMAIL.2.

Consta también en la documental aportada por el reclamante que el dia 31/08/21se le
dio respuesta al ejercicio del derecho de acceso, donde se le indicaba: a) El origen de
los datos, que en este caso era por haberse registrado como cliente en la web de
Dosfarmashop. b) Las finalidades del tratamiento de los datos aportados, que lo eran
con relacién a la gestion de sus pedidos y mantener su ficha como cliente. c) La
inexistencia de transferencias internacionales de datos. d) Los posibles destinatarios a
los que Dosfarmashop ha podido facilitar sus datos, que, en este caso concreto, se
limitaba a la empresa de paqueteria para hacerle llegar su pedido. e) Inexistencia de
decisiones automatizadas de datos. f) Los plazos de conversacion de datos, que en su
caso se le indicé que, dado que es cliente activo de la web, sus datos se mantendrian
en Dosfarmashop hasta que solicitara su baja, de esta forma, puede acceder a su
historial de pedidos, perfil de cliente, realizar nuevas compras, etc.

Ademas de lo anterior, se aporté una captura de pantalla de la ficha completa en el
sistema de gestion de clientes de Dosfarmashop, donde el propio reclamante podia
consultar todos los datos de los que dispone el responsable del tratamiento.
Igualmente se quedd a disposicion del reclamante para cualquier duda que tuviera.
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El reclamante respondié el mismo 31/08/21 a la respuesta sobre el derecho de acceso
planteando cuestiones que escapan al propio ejercicio del derecho de acceso o
volviendo a cuestionar lo que ya se le habia respondido, advirtiendo el reclamante que
de no responder a su mensaje se elevaria reclamacion ante esta Agencia.

Respecto a la acreditacion de la respuesta facilitada al reclamante: Aunque la
respuesta facilitada ya consta en la reclamacion, pues el reclamante ha aportado el
hilo de emails cruzados, se aporta como DOCUMENTO UNO hilo de mensajes
enviados y recibidos en respuesta a la solicitud del derecho de acceso, asi como
imagen de la ficha de cliente que se le facilité al reclamante en su momento.

En esta imagen de la ficha de cliente se puede constatar el recorrido que tuvo el
cliente en Dosfarmashop Online durante el dia 21 de agosto: A las 17:42 horas el
usuario se registra y confirma su direccion de email. A las 17:49 confirma el pedido. A
las 17:49 realiza el pago del pedido. A las 18:14 el usuario firma electronicamente la
solicitud de ejercicio de derecho de acceso que posteriormente enviaria por email a
las 18:29 horas.

Dosfarmashop Online recibe multitud de ejercicios de derechos sin que hasta ahora
conste ninguna otra reclamacion por este motivo ni tampoco conste ningun cliente
descontento por no haber sido atendida su solicitud. Al contrario, Dosfarmashop
Online tiene adoptada una politica de acercamiento y transparencia en materia de
privacidad con sus usuarios, y las consultas y dudas sobre el tratamiento de sus datos
personales siempre son atendidas de forma personalizada y con especial dedicacion.

Respecto a si se ha dado respuesta al reclamante a raiz de esta reclamacion. Por
parte de Dosfarmashop Online no se ha realizado ninguna comunicacion a raiz de la
reclamacion toda vez que toda la informacion de la que dispone esta mercantil con
relacion al reclamante ya le fue facilitada, como el mismo reclamante ha reconocido y
aportado en su reclamacion, el dia 31 de agosto de 2021.

Sobre las medidas adoptadas para la adecuacion de las cookies a la LSSI. En febrero
de 2021 se adquiri6 la herramienta de analisis y gestion de consentimiento para
cookies, Website Scanning & Cookie Consent en su version Enterprise, de la firma
OneTrust1.

Como se puede comprobar, las uUnicas cookies que se cargan son las técnicas de
Prestashop para que pueda funcionar el carrito de la compra y la propia cookie de
gestion del consentimiento para las cookies. Se verifica tanto que no se estén
instalando cookies sin el consentimiento previo, asi como la informacion suministrada
al usuario.

Por otro lado, la informacion de la primera capa del aviso de cookies se ha redactado
siguiendo las recomendaciones de esta Agencia en su Guia de Cookies, informando
de las finalidades concretas, y que si se consiente se utilizaran cookies de Google
Analytics y Facebook para fines analiticos facilitando un enlace para ampliar mas
informacién sobre las cookies utilizadas.

En concreto, el texto que se muestra a los usuarios es el siguiente: “Utilizamos
cookies propias y de terceros para fines analiticos a partir de tus habitos de
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navegacion (por ejemplo, paginas visitadas) gracias a los servicios de Google
Analytics y de Facebook. Puedes aceptar todas las cookies pulsando el botdn
“Aceptar” o configurarlas o rechazar su uso pulsando el botén “Configurar”. Clica AQUI
para mas informacion”.

Dentro del configurador de las cookies todas las cookies excepto las técnicas
necesarias para el funcionamiento de la web (en concreto, las cookies necesarias de
Prestashop para que el carrito de la compra sea operativo) vienen desactivadas por
defecto.

Es el propio usuario el que puede configurar las cookies que desea que se activen a
través del botoén “configurar”. Si por el contrario el usuario pulsa en el botén “aceptar”
todas las cookies de la web seran instaladas automaticamente tal y como se le
informa en la primera capa.

Por otro lado, dentro del configurador de cookies existe una descripcion detallada de
cada tipo de cookie. La siguiente captura de pantalla muestra una visita de incégnito y
la apertura del configurador para las cookies de rendimiento, donde se puede apreciar
que viene desactivado por defecto, el banner de cookies sin aceptar y el texto
descriptivo de las cookies de tipo rendimiento. Si se hace clic en “Informacién sobre
las cookies” aparece un desplegable con la informacién especifica de cada cookie,
con indicacién del nombre de la cookie, host, categoria, descripcién y si es propia o de
terceros:

El usuario puede acceder en todo momento a este configurador de cookies para, en
su caso, retirar el consentimiento que hubiera prestado, asi como acceder a toda la
informacion sobre cookies, a través de un enlace “Ajustes de cookies”:

Ademas, en la politica de privacidad existe un apartado dedicado a las cookies con
informacion ampliada sobre las cookies, como su identificacion, caducidad, etc.

Esta es la forma de gestionar las cookies desde febrero de 2021. Anterior a esta fecha
existia un mecanismo propio con similares caracteristicas, pero se decidié utilizar la
herramienta de OneTrust por su fiabilidad a la hora de analizar y gestionar las cookies.

Respecto a las medidas implementadas para evitar reclamaciones futuras por esta
misma circunstancia, Dosfarmashop Online cuenta en la actualidad con un protocolo
para la atencion de los derechos ejercidos por sus usuarios. En concreto tiene
habilitada una direccidon de correo electronico (**EMAIL.2) dedicada en exclusiva
para estas cuestiones; esta direccion de correo electronico es atendida por el DPD,
dando salida con agilidad y rigor a las solicitudes planteadas por sus usuarios.

Este protocolo viene desplegado y funcionando desde agosto del afio 2020 sin que se
haya producido ninguna incidencia ni se tenga constancia de queja alguna.

Con relacién a cualquier otra circunstancia que se considere relevante. El reclamante
manifiesta igualmente en su reclamacion que Dosfarmashop Online habria
comunicado sus datos a la sociedad Trusted Shops sin su consentimiento. Esto no es
correcto.
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Tal y como se le explicé al usuario en el mensaje de correo electrénico de 31 de
agosto, cuando un usuario finaliza la compra de un producto se le ofrece la posibilidad
de contratar con Trusted Shops una garantia adicional. Esta oferta se le presenta en
modo de banner, donde consta tanto la informacién esencial sobre la ampliacion de
garantia, asi como un boton con el texto “Asegurarse de forma gratuita” y unos
enlaces a las politicas de privacidad y del servicio de Trusted Shops. Si el cliente le da
al botén indicado, se le introduce en el procedimiento para ampliar la garantia lo que
implica registrarse en Trusted Shops. A partir de ese momento el cliente pasa a tener
una cuenta en la plataforma de Trusted Shops, completamente independiente de la de
Dosfarmashop Online.

En sucesivas compras que el cliente realice ya no se le mostrara el banner con la
opcién de conseguir esa garantia adicional porque ya la tiene contratada y
directamente se le muestra otro banner (el aportado por el reclamante) donde ya se le
informa que su compra ha quedado protegida porque es cliente de Trusted Shops.

Todo este proceso se realiza de forma consciente por el usuario porque es necesaria
su interaccion comenzando tras el clic en el botén “Asegurarse de forma gratuita”.

Se adjunta como DOCUMENTO TRES, captura de pantalla del banner que aparece la
primera vez que se realiza una compra en Dosfarmashop Online.

Respecto a la manifestacion realizada de que estaria recibiendo comunicaciones
comerciales sin consentimiento, indicar que es la primera noticia que tenemos al
respecto por parte del reclamante. Ni en su escrito donde ejercia el derecho de acceso
manifestaba estar recibiendo comunicaciones comerciales sin consentimiento o que
deseaba dejar de recibir comunicaciones comerciales ni en esta reclamacion ha
aportado documentacion alguna donde muestre dichas comunicaciones comerciales
sin consentimiento, por lo que no sabemos a qué puede estar haciendo referencia.

Todos los emails comerciales que envia Dosfarmashop o han sido previamente
consentidos por el usuario o se realizan al amparo de lo establecido en apartado
segundo del articulo 21 de la LSSI-CE. Ademas, los usuarios registrados tienen la
posibilidad de modificar la configuracion sobre la recepcion o no de estas
comunicaciones en su panel de control de usuario registrado en la pestafia “Datos
Personales” y, en cualquier caso, en cada comunicacion existe un enlace para poder
cancelar la suscripcion de comunicaciones en cualquier momento.

SEPTIMO: Con fechas 30/11/21 y 03/11/21, por parte de la Directora de la Agencia
Espafiola de Proteccion de Datos se dictan acuerdos de admision de tramite de las
reclamaciones presentadas, de conformidad con el articulo 65 de la Ley LPDGDD, al
apreciar posibles indicios racionales de una vulneracion de las normas en el ambito de
las competencias de la Agencia Espafiola de Proteccidon de Datos.

OCTAVO: Con fecha 10/02/22, por parte de la Subdireccién General de Inspeccién de
Datos de esta Agencia, de conformidad con lo estipulado en el articulo 67 de la
LOPDGDD, se realizaron las siguientes actuaciones de comprobacion en la pagina
web ***URL.1, con respecto al tratamiento de los datos personales que realiza, su
“Politica de Privacidad” y su “Politica de Cookies”, constatando lo siguiente:
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A).- Sobre la obtencién de los datos personales de los usuarios:

1°.- A través del enlace <<identificate>>, situado en la parte superior de la pagina
principal, la web redirige a una nueva pagina “Crear una nueva cuenta’ **URL.2
donde se pueden introducir datos personales de los usuarios como el nombre,
apellidos, direccion de correo y fecha de nacimiento.

Antes de poder enviar el formulario de inscripcion, el usuario debe cliquear la opcién:

_ Acepto la <<palitica de privacidad>> y el tratamiento de mis datos *.
Si el usuario desea recibir comunicaciones comerciales, debe cliquear en la opcién:

_ Recibir ofertas y descuentos para futuras compras de Dosfarma’”,
Ademas de todo ello, existe, en este formulario, la siguiente informacién:

“El Responsable del tratamiento es DOSFARMASHOP ONLINE, S.L. La finalidad del
tratamiento es registrar tu cuenta como usuario en nuestro portal y en su caso,
enviarte propuestas comerciales relacionadas con productos previamente adquiridos.
Puedes ejercer los derechos relativos a proteccion de datos: acceso, rectificacion,
supresion, limitaciéon y portabilidad. Mas informacion en nuestra Politica de
Privacidad”.

2°.- También existe la posibilidad de obtener datos personales de los usuarios que
desean trabajar en la entidad, a través del enlace “Trabaja con nosotros”, situado en la
parte inferior de la pagina principal, a través del cual, la web redirige al usuario a la
pagina **URL.3, donde se puede introducir datos personales de los demandantes de
empleo y colgar su curriculum vitae.

Antes de poder enviar el formulario de solicitud de empleo, el interesado debe aceptar
la “Politica de Privacidad de la compafiia” cligueando en la siguiente casilla:

DOSFARMASHOP ONLINE SL, NIF: B30877856 CALLE BUCAREST, 95 -
CARTAGENA — MURCIA Teléfono: 968977968, Email: **EMAIL.2
Para ello acepto la <<Politica de Privacidad>>

B).- Sobre la “Politica de Privacidad”:

1°.- Si se accede a la “Politica de Privacidad” de la web, a través de los enlaces
existentes en los formularios indicados anteriormente, o a través del enlace existente
en la pagina principal, la web redirige a una nueva pagina ***URL.4, donde se
proporciona informacién sobre: 1. responsables del tratamiento. 2. finalidades del
tratamiento. 3. base legal para el tratamiento de datos personales. 4. categorias y tipos
de datos personales. 5. datos personales de terceros. 6. destinatarios de los datos. 7.
transferencias internacionales de datos. 8. plazos de conservacion. 9. Derechos. 10.
modificacién de la politica de privacidad

C).- Sobre la Politica de Cookies:
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1.- Al entrar en la web por primera vez, sin aceptar cookies ni realizar ninguna accion
sobre la pagina, se ha comprobado que se no se utilizan cookies que no son técnicas
0 necesarias

2.- Existe un banner de informacién sobre cookies en la pagina principal con el
siguiente mensaje:

Utilizamos cookies propias y de terceros para fines analiticos a partir de tus habitos de
navegacion (por ejemplo, paginas visitadas) gracias a los servicios de Google
Analytics y de Facebook. Puedes aceptar todas las cookies pulsando el botén

“Aceptar” o configurarlas o rechazar su uso pulsando el botén “Configurar”.
Clica <<AQUI>> para més informacion.

<<Aceptar>> <<Configurar>>
3.- Si se accede al panel de control de cookies a través del enlace <<Configurar>>, la
web despliega una pagina o panel de control donde las cookies se encuentran
divididas por grupos segun su funcionalidad.

Cookies estrictamente necesarias “Siempre activas”

Cookies de rendimiento OFF - ON
Cookies de funcionalidad OFF - ON
Cookies dirigidas OFF > ON

<<Confirmar mis preferencias>> <<Permitir Todas>>

Si se opta por confirmar las preferencias sin haber aceptado ninguno de los grupos de
cookies, pretendiendo con ello rechazar todas las cookies, se comprueba como la web
sigue sin utilizar cookies que no sean técnicas o necesarias.

4 .- Si se accede a la “Politica de Cookies”, a través del enlace existente en el banner
sobre cookies de la primera capa o a través del enlace existente en la parte inferior de
la pagina principal, la web redirige a una nueva pagina, **URL.4 donde se informa al
usuario de qué son las cookies, qué tipos de cookies utiliza el sitio web; se identifican
las cookies que utiliza el sitio web, su funcionalidad y el tiempo de actividad, ademas
de cémo administrar las cookies a través de los navegadores instalados en el equipo
terminal de usuario.
FUNDAMENTOS DE DERECHO

|.- Competencia:

- Sobre el tratamiento de los datos personales y la “Politica de Privacidad”:

Es competente para iniciar y resolver este procedimiento, la Directora de la
Agencia Espafiola de Proteccion de Datos, en virtud de los poderes que el art 58.2 del
RGPD reconoce a cada Autoridad de Control y, segun lo establecido en los arts. 47,
64.2 'y 68.1 de la Ley LOPDGDD.

- Sobre la “Politica de Cookies™:
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Es competente para iniciar y resolver este procedimiento, la Directora de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo establecido en el art. 43.1,
parrafo segundo, de la de la Ley LSSI.

Il.- Sobre el tratamiento de los datos personales y la “Politica de Privacidad” de la web
***JRL.1:

Se ha podido constatar que en la web se pueden obtener datos personales de los
usuarios que desean darse de alta para realizar compras on-line o que desean trabajar
en la entidad, a través de los enlaces correspondientes. No obstante, antes de poder
enviar cualquiera de los dos formularios, el usuario debe cliquear obligatoriamente en
la casilla de haber leido y aceptado su politica de privacidad.

Por su parte, si se accede a la “Politica de Privacidad”, a través de los enlaces
existentes en los formularios o a través del enlace existente en la parte inferior de la
pagina principal, la web proporciona informacién sobre la identidad del responsable de
la pagina; de donde obtienen los datos personales, la finalidad del tratamiento de
dichos datos, el tiempo de conservacién de los mismos y los derechos que asisten a
los usuarios en lo que respecta a sus datos personales, ante quien realizarlo y como
hacerlo, asi como, la posibilidad de presentar una reclamacién ante la autoridad
nacional de control, esto es, ante la AEPD.

En este sentido, el articulo 13 del RGPD, establece la informacion que se debe
proporcionar al interesado en el momento de obtener sus datos personales:

“1.Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara: a)
la identidad y los datos de contacto del responsable y, en su caso, de su
representante; b) los datos de contacto del delegado de proteccion de datos, en su
caso; c¢) los fines del tratamiento a que se destinan los datos personales y la base
juridica del tratamiento; d) cuando el tratamiento se base en el articulo 6, apartado 1,
letra f), los intereses legitimos del responsable o de un tercero; e) los destinatarios o
las categorias de destinatarios de los datos personales, en su caso; f) en su caso, la
intencion del responsable de transferir datos personales a un tercer pais u
organizacion internacional y la existencia o ausencia de una decision de adecuacion
de la Comisién, o, en el caso de las transferencias indicadas en los articulos 46 o 47 o
el articulo 49, apartado 1, parrafo segundo, referencia a las garantias adecuadas o
apropiadas y a los medios para obtener una copia de estas o al hecho de que se
hayan prestado.

2.Ademas de la informacién mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacion necesaria para garantizar un tratamiento de datos
leal y transparente: a) el plazo durante el cual se conservaran los datos personales o,
cuando no sea posible, los criterios utilizados para determinar este plazo; b) la
existencia del derecho a solicitar al responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion o supresion, o la limitacion de su
tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad de los
datos; c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
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cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada; d) el derecho a presentar una reclamacion ante
una autoridad de control; e) si la comunicacion de datos personales es un requisito
legal o contractual, o un requisito necesario para suscribir un contrato, y si el
interesado esta obligado a facilitar los datos personales y esta informado de las
posibles consecuencias de que no facilitar tales datos; f) la existencia de decisiones
automatizas, incluida la elaboracion de perfiles, a que se refiere el articulo 22,
apartados 1 y 4, y, al menos en tales casos, informacion significativa sobre la I6gica
aplicada, asi como la importancia y las consecuencias previstas de dicho tratamiento
para el interesado”.

Por tanto, en el presente caso, con arreglo a las evidencias que se disponen en este
momento, se considera que la gestion de los datos personales que realiza la pagina
web, **URL.1 no se contradice con lo estipulado en el RGPD respecto al
consentimiento en el tratamiento de los datos personales y a la informacion que se
debe proporcionar al interesado cuando se obtienen de él, sus datos personales.

lll.- Sobre la Politica de Cookies de la pagina web **URL.1.

Al entrar en la web por primera vez, sin aceptar cookies ni realizar ninguna accion
sobre la pagina, se ha comprobado que se no se utilizan cookies que no sean técnicas
0 necesarias.

El banner de informacion sobre cookies en la pagina principal informa de la utilizacion
de cookies propias y de terceros para fines analiticos. También indica que se pueden
aceptar todas las cookies o configurarlas o rechazarlas en el panel de control,
proporcionando un enlace directo al mismo.

Si se accede al panel de control, se comprueba que las cookies se encuentran
divididas por grupos segun su funcionalidad, estando todos los grupos de cookies
premarcados en la opcion de “no aceptados”.

Si se opta por confirmar las preferencias sin haber aceptado ningln grupo de cookies,
pretendiendo con ello, rechazar todas las cookies, se comprueba como la web sigue
sin utilizar cookies que no sean técnicas 0 necesarias.

Si se accede a la “Politica de Cookies”, se informa al usuario de qué son las cookies,
qué tipos de cookies utiliza el sitio web; se identifican las cookies que utiliza el sitio
web, su funcionalidad y el tiempo de actividad, ademas de como administrar las
cookies a través de los navegadores instalados en el equipo terminal de usuario.

En este sentido, el articulo 22.2 de la LSSI, donde se establecen los derechos de los
destinatarios de servicios de la sociedad de la informacion, establece que:

“2. Los prestadores de servicios podran utilizar dispositivos de almacenamiento y
recuperaciéon de datos en equipos terminales de los destinatarios, a condicién de que
los mismos hayan dado su consentimiento después de que se les haya facilitado
informacioén clara y completa sobre su utilizacion, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Organica 15/1999, de 13
de diciembre, de proteccion de datos de caracter personal.
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Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para
aceptar el tratamiento de los datos podra facilitarse mediante el uso de los parémetros
adecuados del navegador o de otras aplicaciones.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al solo
fin de efectuar la transmisién de una comunicacion por una red de comunicaciones
electrénicas o, en la medida que resulte estrictamente necesario, para la prestacion de
un servicio de la sociedad de la informacion expresamente solicitado por el
destinatario.”

En el presente caso, con arreglo a las evidencias que se disponen en este momento,
se considera que la “Politica de Cookies”, de la pagina web reclamada, no se
contradice con lo estipulado en el articulo 22.2 de la LSSI.

IV.- Sobre lo indicado por del reclamante 3. con respecto a la cesién de sus datos
personales a un tercero sin su consentimiento.

Segun afirma la entidad reclamada, cuando un usuario finaliza la compra de un
producto se le ofrece la posibilidad de contratar con la entidad Trusted Shops
(radicada en Colonia, Alemania) una garantia adicional de compra. Esta oferta se le
presenta al usuario en modo de banner, donde consta tanto la informacién esencial
sobre la ampliacién de la garantia, como un botdn con el texto <<Asegurarse de forma
gratuita>>y unos enlaces a las politicas de privacidad y de servicio de Trusted Shops.

Si el cliente cliquea el botén <<asegurarse de forma gratuita>>, se le introduce en un
proceso para ampliar la garantia, registrdndose en la entidad Trusted Shops. A partir
de ese momento el cliente pasa a tener una cuenta en la plataforma de Trusted Shops,
completamente independiente de la de Dosfarmashop Online.

En sucesivas compras que el cliente realice ya no se le mostrara el banner con la
opcion de conseguir esa garantia adicional porque ya la tiene contratada y
directamente se le muestra otro banner (el aportado por el reclamante) donde ya se le
informa que su compra esta protegida al ser cliente de Trusted Shops.

Respecto a todo ello, la entidad adjunta como la captura de pantalla del banner que
aparece la primera vez que se realiza una compra en Dosfarmashop Online,

Se ha podido constatar, por parte de esta Agencia que, la primera vez que se realiza
una compra en la tienda on-line de la web **URL.1 , ésta proporciona la opcion
voluntaria de adherirse al servicio de un “Seguro de Compra”, con la entidad Trusted
Shops a través del banner “Asegura Tu Compra”. Se comprueba, ademas que, existen
en el banner un enlace a la “Politicas de Privacidad” de esta entidad: <<condiciones
generales, aviso de legalidad & proteccion de datos>>

Una vez aceptado el servicio de “Seguro de Compra” aparece el siguiente mensaje:
“Tu compra esta asegurada con hasta 2.500 euros con Trusted Shops”, junto con un
enlace a las condiciones de compra y proteccion de datos. Una vez aceptado el
servicio no se vuelve a solicitar confirmacion en las subsiguientes compras.
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Por tanto, la entidad DosfarmasShop Online, deja de ser responsable del tratamiento
de los datos personales que la entidad Trusted Shop realizara a partir del momento en
el que el usuario acepta contratar con esta empresa una garantia adicional para las
compras online, por lo que, con arreglo a las evidencias que se disponen en este
momento, se considera que la actuacion de la entidad DosfarmasShop, no se
contradice con lo establecido en la normativa vigente en materia de proteccion de
datos.

V.- Sobre lo indicado por del reclamante 3. con respecto al ejercicio del derecho de
acceso y la informacién recibida.

Segun se desprende de la documentacion recibida junto con el escrito de reclamacion,
el reclamante envié un correo electronico el 21/08/21 a la direccion **EMAIL.2,
solicitando ejercer el derecho de acceso a los datos personales registrados por
DosfarmaShop. Ademas, en dicho correo también se denunciaba que habia recibido
un correo de "Trusted Shop", empresa ajena a Dosfarma, con relacion al pedido
realizado sin que hubiera facilitado a dicha empresa sus datos personales.

Con fecha 31/08/21, el reclamante recibe respuesta a su solicitud de acceso desde la
direccion, *EMAIL.3 (Delegado de Proteccion de Datos de Dosfarma), adjuntado un
fichero “.PDF” con los datos que Dosfarma tiene del reclamante, (ficha de cliente).
Ademas de todo ello, se le informaba de lo siguiente:

“(...) datos se utilizan exclusivamente para mantener tu ficha como cliente y gestionar
tus pedidos y los mantenemos activos hasta que el cliente nos solicite la baja. No
realizamos transferencias internacionales de tus datos personales, y tus datos
personales solo se han comunicado a la empresa de paqueteria para hacerte llegar el
pedido. Igualmente, no existen decisiones automatizadas ni elaboraciones de perfiles.

Respecto a Trusted Shop; al finalizar la compra se ofrece a los clientes la posibilidad
de obtener una garantia adicional de forma gratuita, a través de Trusted Shops. Si el
usuario hace clic en "Asegurarse de forma gratuita”, se formaliza el proceso y se
obtiene esa garantia adicional. Seguramente cuando terminaste tu compra cogiste
esta garantia y por eso recibiste el email de Trusted Shops. Te adjuntamos una
captura de pantalla de cémo se ve cuando terminas la compra y el mensaje de
Trusted Shops junto con ese botdn que te mencionaba antes (...)".

En este sentido, el articulo 12.2 del RGPD, establecer que: “2.El responsable del
tratamiento facilitara al interesado el ejercicio de sus derechos en virtud de los
articulos 15a 22 (...)".

Sobre el derecho de acceso, el articulo 15 del RGPD, establece lo siguiente:

1.El interesado tendra derecho a obtener del responsable del tratamiento confirmacion
de si se estan tratando o no datos personales que le conciernen y, en tal caso,
derecho de acceso a los datos personales y a la siguiente informacion:

a) los fines del tratamiento; b) las categorias de datos personales de que se trate; c)
los destinatarios o las categorias de destinatarios a los que se comunicaron o seran
comunicados los datos personales, en particular destinatarios en terceros u
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organizaciones internacionales; d) de ser posible, el plazo previsto de conservacion de
los datos personales o, de no ser posible, los criterios utilizados para determinar este
plazo; e) la existencia del derecho a solicitar del responsable la rectificacion o
supresion de datos personales o la limitacién del tratamiento de datos personales
relativos al interesado, o a oponerse a dicho tratamiento; f) el derecho a presentar una
reclamacion ante una autoridad de control; g) cuando los datos personales no se
hayan obtenido del interesado, cualquier informacién disponible sobre su origen; h) la
existencia de decisiones automatizadas, incluida la elaboracién de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la légica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.

2.Cuando se transfieran datos personales a un tercer pais 0 a una organizacion
internacional, el interesado tendrd derecho a ser informado de las garantias
adecuadas en virtud del articulo 46 relativas a la transferencia.

3.El responsable del tratamiento facilitara una copia de los datos personales objeto de
tratamiento. El responsable podra percibir por cualquier otra copia solicitada por el
interesado un canon razonable basado en los costes administrativos. Cuando el
interesado presente la solicitud por medios electronicos, y a menos que este solicite
que se facilite de otro modo, la informacion se facilitara en un formato electrénico de
uso comdan.

4.El derecho a obtener copia mencionado en el apartado 3 no afectara negativamente
a los derechos y libertades de otros.

Por tanto, en el presente caso, con arreglo a las evidencias que se disponen en este
momento, se considera que, la actuacién de la entidad reclamada, al enviar al
reclamante el fichero con los datos personales que poseia de él, (la ficha de cliente), e
informarle de que, los datos se utilizan exclusivamente para mantener la ficha de
cliente y gestionar los pedidos; que la conservacién de los mismos sera hasta que el
cliente solicite la baja; que no realizan transferencias internacionales de los datos
personales que posee la entidad; que los datos personales solo se han comunicado a
la empresa de paqueteria para poder hacer llegar el pedido y que, no existen
decisiones automatizadas ni elaboraciones de perfiles, no contradice lo estipulado en
el articulo 15 del RGPD.

VI.- Sobre lo indicado por el reclamante 3, en el sentido de que recibe publicidad sin su
consentimiento

Junto al escrito de reclamacion, se presentd copia de 12 correos electrénicos recibidos
en la direccién del reclamante, enviados desde la direccién de correo electrénico
**EMAIL.4 , con mensajes promocionales o publicitarios, enviados entre el 13/09/21
y el 03/10/21. No obstante, en ninglin momento se indica en la reclamacién que se
hubiera intentado darse de baja de la recepcién de correos electrénicos publicitarios o
gue hubiera intentado ejercer sus derechos de oposicion.

Con fecha 10/02/22, esta Agencia pudo constatar que, a través del enlace
<<identificate>>, el usuario podia registrarse en la web como cliente, pero antes de
poder enviar el formulario de inscripcion, el usuario, si deseaba recibir comunicaciones
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comerciales, debia cliquear en la opcién: _ Recibir ofertas y descuentos para futuras
compras de Dosfarma’”.

Por su parte, en cada uno de los correos electrénicos publicitarios recibidos existe el
siguiente mensaje en su parte inferior: “DOSFARMASHOP ONLINE S.L Recibes este
correo porque te has suscrito a la lista de DosFarma o porque has proporcionado tu
direccion de correo en algin evento realizado, y creemos que la informacién
proporcionada puede ser de tu interés. <<Cancelar suscripcion>> | Reenviar email Si
no puedes ver correctamente este email haz click <<aqui>>".

Ademas, la entidad reclamada informé a esta Agencia que, en ningdn momento habia
tenido noticias de que el reclamante rechazara la recepcion de comunicaciones
comerciales, ni tampoco se indicaba nada al respecto, en su escrito donde ejercia el
derecho de acceso.

La entidad reclamada afirma, en su escrito de contestacién, que “ (...) Todos los
emails comerciales que envia Dosfarmashop o han sido previamente consentidos por
el usuario o se realizan al amparo de lo establecido en apartado segundo del articulo
21 de la LSSI-CE. Ademas, los usuarios registrados tienen la posibilidad de modificar
la configuracion sobre la recepcion o no de estas comunicaciones en su panel de
control de usuario registrado en la pestafia “Datos Personales” y, en cualquier caso,
en cada comunicacién existe un enlace para poder cancelar la suscripcion de
comunicaciones en cualquier momento (...)".

En este sentido, el articulo 21 de la LSSI, establece que:

1. Queda prohibido el envio de comunicaciones publicitarias o promocionales por
correo electrénico u otro medio de comunicacion electrénica equivalente que
previamente no hubieran sido solicitadas o expresamente autorizadas por los
destinatarios de estas.

2. Lo dispuesto en el apartado anterior no sera de aplicacion cuando exista una
relacion contractual previa, siempre que el prestador hubiera obtenido de forma licita
los datos de contacto del destinatario y los empleara para el envio de comunicaciones
comerciales referentes a productos o servicios de su propia empresa que sean
similares a los que inicialmente fueron objeto de contratacién con el cliente.

En todo caso, el prestador deberé ofrecer al destinatario la posibilidad de oponerse al
tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo
y gratuito, tanto en el momento de recogida de los datos como en cada una de las
comunicaciones comerciales que le dirija.

Cuando las comunicaciones hubieran sido remitidas por correo electrénico, dicho
medio debera consistir necesariamente en la inclusion de una direccién de correo
electrénico u otra direccion electrénica valida donde pueda ejercitarse este derecho,
quedando prohibido el envio de comunicaciones que no incluyan dicha direccion.

En el presente caso, con arreglo a las evidencias que se disponen en este momento,
se considera que el envio de correos electronicos publicitarios al reclamante, no se
contradice en ningln caso con lo estipulado en el articulo 21 de la LSSI.
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Por lo tanto, por la Directora de la Agencia Espafola de Proteccion de Datos,
SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDOQO: NOTIFICAR la presente resolucion a la entidad DOSFARMASHOP
ONLINE, S.L. con CIF: B30877856, titular de la pagina web, **URL.1, y a los
reclamantes.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comdun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos.
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