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Expediente N°: E/00055/2012

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante A.A.A. en virtud de denuncia presentada ante la misma por CLOS INTERIORS,
S.L. y en base a los siguientes

HECHOS

PRIMERO: Con fecha 25 de noviembre de 2011, tuvo entrada en esta Agencia, el
escrito presentado por D. B.B.B., en representacion de la compafia CLOS INTERIORS,
S.L. como administrador Unico, en el que denuncia a D.2 A.A.A. (en adelante
denunciada) manifestando que dicha compafia tiene como objeto social la
comercializacién de toda clase de elementos, muebles, objetos y complementos de
decoracion, interior y exterior, para todo tipo de edificaciones, asi como servicios de
decoracion y reformas directa o indirectamente y que la denunciada era trabajadora de
la citada empresa causando baja por despido el dia 31 de julio de 2011, habiendo
firmado el Acuerdo de Confidencialidad y Deber de Secreto de acuerdo con lo
establecido en el articulo 10 de la Ley Organica 15/1999 mediante el cual la denunciada
se comprometia a dar cumplimiento con las normas de la compafia que CLOS
INTERIORS.

En virtud de dicho “Acuerdo de Confidencialidad y Deber de Secreto el trabajador se
compromete a mantener en el mas estricto secreto profesional de la informacion
confidencial que pudiera llegar a su conocimiento como consecuencia de su profesion y
del desempefio de sus funciones dentro de la organizacion comprometiéndose a no
divulgarla, publicarla, cederla, revelarla, directa o indirecta, ponerla a disposicion de
terceros, ni total ni parcialmente, y a cumplir esta obligacion incluso con sus propios
familiares u otros miembros de la empresa’”.

Que en el momento de la baja de la denunciada en la empresa indicé la contrasefa de
su ordenador dado que hasta ese momento la sociedad CLOS INTERIORS no tenia
conocimiento de la misma y se procedié a comprobar el correo electrénico del ordenador
de la denunciada para contestar aquellos correos que por la actividad de la empresa
precisaran de respuesta.

Cuando se accedi6 a la bandeja de elementos enviados, del producto de gestion de
correo denominado Outlook, se encontré el envio de correos electronicos desde la
direccion de correo que la denunciada tenia de la empresa CLOS INTERIORS
<administracio@closinteriors.com> hacia la que se cree que es su direccion de
correo personal <.....1@gmail.com> procediendo al envio de archivos con la siguiente
documentacion:

-Los contactos del Outlook con nombre, apellidos y direccién de correo electrénico
y listado de los proveedores de la sociedad CLOS INTERIORS.

-Un calendario personalizado con fotos de empleados y conocidos de CLOS
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INTERIORS, S.L. asi como datos personales de la persona de contacto del cliente
mas importantes.

-Pantallazos de todas y cada una de las opciones del aplicativo creado
exclusivamente y adaptado para la gestiéon de la actividad de la empresa y logotipos
de la misma.

-Documentacién personal de la denunciada como Curriculum Vitae y expediente
académico.

-Diversa documentacion de CLOS INTERIORS, S.L.
-Ofertas y presupuestos de proveedores de CLOS INTERIORS, S.L.

Que cada ordenador de CLOS INTERIORS, S.L. tiene una direccién de internet (IP)
diferente por lo que es totalmente posible identificar el ordenador de la denunciada el
cual tiene una direccion de IP cuya numeracion es: ***IP.1.

Con el escrito de denuncia se adjunta copia simple del Acta Notarial de Presencia, de
fecha 24 de octubre de 2011, en la que se adjuntan varios de los correos electrénicos
enviados por la denunciada desde la direccibn <administracio@closinteriors.com> a
la direccidn <.....1@gmail.com>, asi como impresion de los archivos adjuntos.

SEGUNDO: Tras la recepcion de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordend a la Subdireccién General de Inspeccion de Datos la
realizacion de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

1. La Inspeccion de Datos ha requerido a la denunciada, con fecha de 3 de abril de
2012, informacién sobre los hechos comunicados por la empresa CLOS INTERIORS
habiendo dado respuesta, con fecha de 25 de abril de 2012, en los siguientes términos:

- Confirma que es la titular de la direccion de correo electrénico

- Manifiesta que el uso del correo electrénico que se le asigné de la empresa es de
uso personal y que no se le facilitd instrucciones sobre la utilizacion del correo
electronico.

- Infirma que desconoce los archivos adjuntos a los que se hacen referencia en el
escrito de denuncia presentado por la empresa CLOS INTERIORS ante esta AEPD.

2. En el Registro General de Proteccion de Datos constan inscritos los ficheros
denominados “FICHERO DE PERSONAL” y “FICHERO DE GESTION”, cuyo
responsable es la compafiia CLOS INTERIORS, cuya finalidad es la gestion de recursos
humanos y la gestion de clientes respectivamente.

3. Por parte de la inspeccion de Datos se ha solicitado al denunciante para reenviara los
correos electronicos que la denunciada remitié desde la direccion profesional que tenia
asignada en la empresa CLOS INTERIORS a su direccion particular

2012.

4. Del andlisis de la informacion y de la documentacion remitida por el denunciante asi
como del Acta de Presencia Notarial se desprende lo siguiente:

- Se han remitido diversos mensajes desde la direccion de correo electrénico
<**NOMBRE-A.A.A. <administracio@closinteriors.com> a la direccion
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de todos ellos consta como firma A.A.A. CLOS INTERIORS y la clausula de
confidencialidad.

- Con fecha de 25 de julio de 2011, se remite un mensaje constando en el cuerpo
del mismo exclusivamente la firma y con el que se adjuntan siete archivos el primero de
ellos denominado <dossier programa.ppt> en el cual figuran pantallas con distintas
opciones del aplicativo de gestion de la empresa y en una de ellas <Clientes Lista> hay
una relacion de doce clientes entre los que se encuentra el nombre y apellidos de ocho
personas fisicas asociadas a la siguiente informacién: cédigo cliente, teléfono y direccion
postal.

También, uno de los archivos contiene el <CURRICULUMVITAE.doc> y otro
<Emission de Cartas_practiques mce.pdf> que detalla las actividades que desarrolla la
denunciada en la empresa CLOS INTERIORS.

- Con fecha de 29 de julio de 2011, se remite un mensaje constando en el cuerpo
del mismo exclusivamente la firma y con el que se adjuntan nueve archivos entre otros
los siguientes:

“dire.doc” que contiene una relacion de contactos direccion de correo electrénico
asociados a la denominacion de una empresa y/o puesto de trabajo. De ellos 17
direcciones se componen de nombre y/o apellidos que podrian identificar a personas
fisicas como <........ 2@......... €eS> Y iivvvrenrns 3@......... telefonica.net>.

“ARXIUPROVEIDORSCOMPLERT.xIs” que contiene una relacion de empresas
y profesionales (tabla con un total de 350) asociados a productos o profesiones entre
ellos se encuentran siete que podrian identificar a una persona fisica como <C.C.C.
colocador de cortinas>y <D.D.D. colocador de moqueta>.

- En otros correos se adjuntan archivos con informacién de ofertas, registro de
obras y de pedidos, productos y presentacion de la empresa que en algunos casos
figura el nombre y apellidos de persona fisica, asi como <impresid d expedient>
académico de la denunciada emitido por la Universidad autbnoma de Barcelona.

5. Con fecha de 5 de diciembre de 2011, la empresa CLOS INTERIORS, S.L. procedi6
a interponer denuncia ante la Comisaria de Mossos d'Escuadra de Sabadell, en los
mismos términos que la denuncia presentada ante esta AEPD, que fue remitida al
Juzgado de Instruccién n® 5 de Sabadell donde se estan tramitando Diligencias Previas
**xx[2012, se adjunta copia del atestado y de la citacion del Juzgado como documentos
n.° 2 y n.° 3 anexos al escrito de fecha 3 de mayo de 2012.

Por otra parte la empresa manifiesta que disponen del documento NORMATIVA
INTERNA sobre el uso de los materiales y medios informéticos y de telecomunicaciones
por parte de los empleados en cuyo apartado 2.G. Relativas al uso de correo electrénico
se detalla lo siguiente:

“Los usuarios son los responsables de todas las actividades realizadas con las
cuentas de acceso....

Los servicios de correo electronico deben destinarse a uso estrictamente laboral.
Excepcionalmente pueden ser usados para temas personales .

6. Del analisis de la documentacion remitida por el denunciante se podria concluir que
desde la direccibn de correo electrénico asignada por CLOS INTERIORS a la
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denunciada <administracio@closinteriors.com> ha sido remitida informaciéon con
datos personales de clientes y proveedores de la compafia a la direccion de correo
electronico personal de la denunciada <.....1@gmail.com>.

FUNDAMENTOS DE DERECHO
[

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

La LOPD en su articulo 10 recoge:

“El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caracter personal estan obligados al secreto profesional
respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero, o en su caso, con el
responsable del mismo”.

Dado el contenido del citado articulo 10 de la LOPD, ha de entenderse que el
mismo tiene como finalidad evitar que, por parte de quienes estan en contacto con los
datos personales almacenados en ficheros, se realicen filtraciones de los datos no
consentidas por los titulares de los mismos. Asi el Tribunal Superior de Justicia de
Madrid ha declarado en su Sentencia n.° 361, de 19/07/2001: “El deber de guardar
secreto del articulo 10 queda definido por el caracter personal del dato integrado en el
fichero, de cuyo secreto sdlo tiene facultad de disposicion el sujeto afectado, pues no en
vano el derecho a la intimidad es un derecho individual y no colectivo. Por ello es
igualmente ilicita la comunicacion a cualquier tercero, con independencia de la relacion
que mantenga con él la persona a que se refiera la informacion (...)".

En este mismo sentido, la Sentencia de la Audiencia Nacional de fecha
18/01/2002, recoge en su Fundamento de Derecho Segundo, segundo y tercer parrafo:
<<E| deber de secreto profesional que incumbe a los responsables de ficheros
automatizados, recogido en el articulo 10 de la Ley Organica 15/1999, comporta que el
responsable —en este caso, la entidad bancaria recurrente- de los datos almacenados —
en este caso, los asociados a la denunciante- no puede revelar ni dar a conocer su
contenido teniendo el “deber de guardarlos, obligaciones que subsistiran atn después
de finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el
responsable del mismo” (articulo 10 citado). Este deber es una exigencia elemental y
anterior al propio reconocimiento del derecho fundamental a la libertad informatica a que
se refiere la STC 292/2000, y por lo que ahora interesa, comporta que los datos tratados
automatizadamente, como el teléfono de contacto, no pueden ser conocidos por
ninguna persona o entidad, pues en eso consiste precisamente el secreto>>.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas
complejas, en las que los avances de la técnica sitlan a la persona en zonas de riesgo
para la protecciéon de derechos fundamentales, como la intimidad o el derecho a la
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proteccion de los datos que recoge el articulo 18.4 de la Constitucion Espafiola. En
efecto, este precepto en palabras del Tribunal Constitucional en su Sentencia 292/2000,
de 30/11, contiene un “...instituto de garantia de los derechos a la intimidad y al honor y
del pleno disfrute de los derechos de los ciudadanos que, ademas, es en si mismo un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos”. “Este derecho fundamental a la proteccién de los
datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino” que impida que se produzcan situaciones
atentatorias con la dignidad de la persona, “es decir, el poder de resguardar su vida
privada de una publicidad no querida.”

El deber de secreto profesional que incumbe a los responsables de los ficheros y
a quienes intervienen en cualquier fase del tratamiento, recogido en el articulo 10 de la
LOPD, comporta que el responsable de los datos almacenados o tratados no pueda
revelar ni dar a conocer su contenido teniendo el “deber de guardarlos, obligaciones que
subsistiran aun después de finalizar sus relaciones con el titular del fichero o, en su
caso, con el responsable del mismo”. Este deber es una exigencia elemental y anterior
al propio reconocimiento del derecho fundamental a la proteccién de datos a que se
refiere la citada Sentencia del Tribunal Constitucional 292/2000, y por lo que ahora
interesa, comporta que los datos personales no pueden ser conocidos por ninguna
persona o entidad ajena fuera de los casos autorizados por la Ley, pues en eso consiste
precisamente el secreto.

En el presente caso, el representante de CLOS INTERIOR S.L. expone que la
denunciada trabajé en referida empresa firmando la correspondiente clausula de
Confidencialidad y Deber de Secreto y que una vez que causoO baja en la empresa y
facilité la clave para el acceso al ordenador de la empresa se accedié a él a fin de
cumplimentar los encargos comerciales realizados a la empresa. Que resultado del
acceso se comprob6 que desde la direccion de correo de empresa
<administracio@closinteriors.com> se habia venido remitiendo diversa informacion
con datos personales de clientes y proveedores de la compafiia a la direccion de correo
electronico <....l@gmail.com> que correspondia con la direccién personal de la
denunciada.

En consecuencia, a juicio de la denunciante la remisién de informacion de la
empresa con datos personales a la direccién personal de la denunciante sujeta a
“confidencialidad y deber de secreto” supone el incumplimiento del trascrito articulo 10
de la LOPD.

Sin embargo, tal pretension debe desestimarse al nho concurrir los elementos tipicos
de la infraccién al “deber de secreto” del articulo 10 de la LOPD. Esto es, la denunciada
interviniente en el tratamiento de los datos de la empresa CLOS INTERIORS S.L. no
consta los haya utilizado para su beneficio o los haya revelado a un tercero, actuaciones
gue si supondrian una infraccién a la normativa sobre proteccion de datos.

Ni en la denuncia se afirma ni la inspecciéon documental ha puesto de manifiesto
gue la informacidn sobre la empresa entre la que, por cierto, también se encontraba
informacion personal haya sido tratada posteriormente o revelada a un tercero,
circunstancias gque conlleva que la conducta de la denunciante por no estar incluida en
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ningun tipo de infraccién a la normativa sobre proteccion de datos haya de procederse
al archivo de las actuaciones.

No obstante, se sefala que se aportarse en el futuro pruebas de la utilizacién u
revelacion de la informacion podria procederse, en su caso, a la realizacién de nuevas
actuaciones.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espaiola de Protecciéon de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a A.A.A. y a CLOS INTERIORS, S.L. .

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.
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