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e Procedimiento N°: E/00216/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQ: Como consecuencia de la notificacion a la Agencia Espafiola de Proteccion
de Datos (en adelante, AEPD), de una brecha de seguridad de datos personales por
parte del Responsable del Tratamiento INGBANK N.V. SUCURSAL EN ESPANA (en
adelante ING), con numero de registro de entrada O00007128e2000013610, relativa a
un ciberincidente que afecta la confidencialidad de las cuentas de clientes, se ordena a
la Subdireccién General de Inspeccion de Datos que valore la necesidad de realizar
las oportunas investigaciones previas con el fin de determinar una posible vulneracion
de la normativa de proteccién de datos.

SEGUNDQO: La Subdireccién General de Inspeccion de Datos procedié a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacion, teniendo conocimiento de los siguientes extremos:

Resumen de la notificacion:

Con fecha 4 de diciembre de 2020 se recibe en la Agencia una reclamacién
presentada por ING en la que se pone de manifiesto que, el dia 3 de diciembre, se ha
detectado un numero masivo e inusual de solicitudes de contratacion de productos de
potenciales clientes (unas 100.000), a través de la web. Se utilizaron DNIs reales y
direcciones de email que han podido ser obtenidos a través de alguna fuga de datos
producida en otra compafiia. Estas contrataciones no han llegado a formalizarse.
Asimismo consideran que el objetivo de los intentos de contratacién ha sido identificar
clientes reales de ING incluidos en la base de datos de los atacantes. Este ataque se
realizé a través de diferentes direcciones IP comprometidas procedentes de lItalia,
Argentina, Francia y Reino Unido. ING declara que el proceso de contratacion prevé
gue cuando un potencial cliente facilita sus datos en la web, automaticamente, se le
envia un email para informarle de la politica de proteccion de datos. Este mail ha
supuesto que algunos de los afectados, al no entender la razén de su recepcion, se
hayan puesto en contacto con ING. Manifiestan haber tomado medidas para detectar
este ataque y bloquearlo, asi como medidas tendentes a informar tanto a los
potenciales clientes afectados (100.000 aprox.) como a 815 clientes sobre los que se
ha tenido constancia de que los atacantes han conocido que si son clientes de ING,
con el fin de evitar que sean victimas de actividades fraudulentas posteriores.

El 28 de diciembre de 2020 se recibe una ampliacién de la reclamacion y se aporta
denuncia presentada ante el Grupo de Delitos Telematicos de la Policia Nacional, en
fecha 19 de diciembre de 2020, sobre estos mismos hechos, solicitando Ila
investigacion de un listado de direcciones IP origen del ataque.
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ENTIDAD INVESTIGADA:

Durante las presentes actuaciones se ha investigado la siguiente entidad: ING BANK
N.V., SUCURSAL EN ESPANA con NIF W0037986G con domicilio en C/ SEVERO
OCHOA N.° 2 - 28232 LAS ROZAS DE MADRID (MADRID)

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

1.- Con fecha 19 de _enero de 2021 se solicitdé informacion a ING BANK N.V,,
SUCURSAL EN ESPANA (en adelante el responsable) y de la respuesta recibida se
desprende lo siguiente:

Respecto de la empresa.

e La aplicacion a través de la cual se encuentra la funcionalidad de alta de solicitudes
de contratacion ha sido desarrollada internamente por el responsable.

Respecto de la cronologia de los hechos:

Acciones tomadas con objeto de minimizar los efectos adversos y medidas adoptadas
para su resolucion final:

El responsable ha aportado informe con el resumen de los hechos en el que figura:

e Durante los dias 2 y 3 de diciembre de 2020 se detecta un nimero masivo e inusual
de trafico proveniente de multitud de direcciones IPs procedentes de lItalia, Argentina,
Francia y Reino Unido. A través de dichas IPs se estaban realizando numerosos
intentos de alta de clientes. Todas esas IPs estaban asociadas a routers residenciales
gue se ha detectado tenian una vulnerabilidad que permite tomar el control de dichos
routers para crear “botnets” desde los que realizar ataques por fuerza bruta.

¢ El responsable comenzé a recibir comunicaciones de personas que informaban estar
recibiendo un correo electrénico porque habian aportado datos en la web, indicando
gue no habian realizado dicha accion. La remision del mail del responsable forma
parte del proceso de solicitudes de contratacion.

¢ Inmediatamente se procedio a llevar a cabo, entre otras, las siguientes acciones:

o Cierre temporal del proceso de contratacion a través de la web para evitar
nuevos intentos y cierre si el acceso se realiza desde IPs geolocalizadas fuera
de Espafa.

0 Bloqueo de las direcciones IP desde las que se estaba recibiendo el ataque.

o Bloqueo de las cuentas bancarias de los 815 clientes respecto de los cuales
los atacantes habrian conseguido ser redirigidos a la pagina de Area de cliente
(sin acceder a la misma), con el fin de que no pudieran operar y que, en el caso
de que lo hicieran, se les mostrara un mensaje de error. A su vez, a estos
clientes, se les envié un correo electrénico solicitdndoles que se pusieran en
contacto con la entidad por motivos de seguridad

0 Monitorizacion de logs.
o Creacion de nuevas alertas de denegacion de servicios.
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e Posteriormente se realizaron acciones para desbloquear las cuentas de los 815

clientes y extracciones de las solicitudes realizadas los dias 2 y 3 de diciembre
blogqueando los datos.

Respecto de las causas que hicieron posible la brecha:

¢ El responsable manifiesta que, tras el analisis, han concluido que estos hechos han
sido posibles porque los atacantes disponian de una base de datos ajena a la entidad,
y estuvieron intentando hacer uso y explotar el proceso de solicitudes de contratacion
en la pagina web, con el fin de identificar del listado completo cuales de ellos eran
clientes para, presumiblemente, llevar a cabo un uso malicioso posterior

e Se confirmd que ninguno de los intentos de alta masiva de contratacién de productos

logroé finalizarse ni se detecté ninguna actividad fraudulenta o sospechosa en relacién
con los ya clientes, y que sus datos ya obraban también en la base de datos de los
atacantes.

e La conclusion de la entidad es que se produjo un ataque de fuerza bruta dirigido y
distribuido con el objetivo de intentar identificar clientes del responsable, de la base de
datos que ya disponian los atacantes.

Respecto de los datos afectados:

e Se crearon 185.058 cédigos de cliente entre el 2 y el 3 de diciembre, es decir, se
produjeron ese nimero de intentos de alta del producto Cuenta N6émina, pero ninguna
se formalizé.

e De todos los intentos realizados, los atacantes disponian ya del DNI y de la fecha de
nacimiento correcta de 815 clientes.

e Los datos corresponden a DNI, fecha de nacimiento (en alguno de los casos) y
direccion de correo electrénico. Estos datos no fueron obtenidos de la entidad ING
sino que ya obraban en poder de los atacantes. Tras el intento de ataque, los
atacantes no obtuvieron mas datos ni informacion adicional.

e La entidad manifiesta que los hechos producidos no han tenido ninguna
consecuencia grave para los afectados mas all4 de la recepcion del correo electronico
con la politica de privacidad.

e Para los 815 clientes se puso en marcha un proceso de monitorizacion especifica y
no se ha detectado ninguna acciéon fraudulenta sobre sus cuentas. El responsable
manifiesta que les contactd para informarles de la situacion y de como proceder en el
caso de que detectaran algiin movimiento o actuacién sospechosa en sus cuentas.

e Asimismo manifiestan que desconocen el origen de los datos utilizados por los
atacantes y confirman que no fueron obtenidos de la entidad.

¢ Los atacantes no han obtenido ninguna informacién de los clientes, por lo que no se
ha publicado informacién en Internet.

¢ La entidad ha aportado todas las comunicaciones que se remitieron a los afectados
como consecuencia de este incidente, explicando el canal por el que se remitieron:
informacién publicada en redes sociales; mail informativo remitido a empleados del
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responsable; mail informativo remitido a todos los clientes afectados con la resolucion
de la incidencia y consejos de seguridad; modelo de contestacién para aquellos
clientes o afectados no clientes que se dirigieron al responsable a través de los
buzones del Delegado de Proteccion de Datos para informarse de lo ocurrido o
ejercitar sus derechos de acceso o0 supresion.

Respecto de las medidas de seguridad implantadas:

e Con anterioridad a la brecha, el responsable, a nivel de Grupo, dispone de un “Marco
normativo” relativo a riesgos informaciéon que se compone de dos Politicas, una de
“Procesamiento de la Informacién” y otra de “Seguridad IT".

e Asimismo, tenia implantadas medidas de seguridad cuyo listado completo consta en
la documentacién aportada. Estas medidas se agrupan en los siguientes apartados:

0 Gestion de riesgos de la informacion: clasificacion de la informacion, BIA
(Business Impact Assesment), formacién y concienciacion.

0 Gestién de la configuracion.

0 Gestion de identidades y acceso, entre ellas, mecanismo de autenticacion y
almacenamiento seguro de credenciales.

0 Seguridad de la plataforma.

0 Gestidon de cambios respuesta a incidentes de ciberseguridad, entre ellas,
analisis y prueba de amenazas y denegacion de servicios.

0 Monitorizaciones de seguridad.

¢ Ponen de manifiesto que realizan test de penetracion, el Ultimo en diciembre 2020,
realizado por una tercera entidad especializada. También se realiz6 un test de
penetracién con anterioridad, en mayo 2020, por un empresa del Grupo especializada
en auditorias de seguridad. En ninguno de los dos test de penetracion se realizaron
recomendaciones relevantes.

» Documentos aportados

0 Registro de actividad del tratamiento Gestion de la informacién relativa a
clientes para la contratacién de productos.

o Evaluacion de Impacto realizada en relacion con el proceso de contratacion
de productos

o Procedimiento de identificacion, gestion y notificacion de Brechas de
Seguridad de Datos Personales.

o Guia simplificada de actuacion ante brechas de seguridad.

e El responsable manifiesta que no ha habido ningun incidente de seguridad ya que los
procesos de monitorizacidbn a nivel de seguridad funcionaron y alertaron de la
situacion, y que con posterioridad a la brecha no ha sido necesario tomar medidas
técnicas ni organizativas para evitar incidentes de este tipo ya que no se ha tratado de
un incidente de seguridad. Sin embargo, de cara a poder identificar este tipo de
hechos que suponen ataques masivos con mayor rapidez, se han creado unas alertas
asociadas al proceso de alta.
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Respecto de la notificacidon con posterioridad a las 72 horas:

ING manifiesta que no se ha notificado a la AEPD como brecha de seguridad ya que
consideran que los hechos ocurridos no han sido consecuencia de un incidente de
seguridad, sino que ha sido una actividad llevada a cabo por terceros que obtuvieron
una base de datos externa e introdujeron los datos de los que disponian en el proceso
de contratacion de productos de la web, posiblemente para verificar si dichas personas
eran o no clientes. Asimismo manifiestan que contactaron con la propia Agencia la cual
también considero que no era una brecha de seguridad pero que seria conveniente
ponerlo en conocimiento de la AEPD, motivo por el cual y de forma proactiva se
present6 una denuncia el 4 de diciembre y posteriormente se ampli6 aportando la
denuncia presentada ante la Policia con fecha 28 de diciembre de 2020.

Informaciéon sobre la recurrencia de estos hechos y nimero de eventos analogos
acontecidos en el tiempo:

No han tenido con anterioridad, casos de esta magnitud, analogos a los aqui descritos.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El articulo 4 apartado 12 del RGPD define, de un modo amplio, las “violaciones de
seguridad de los datos personales” (en adelante quiebra de seguridad) como “todas
aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos.”

Hay que sefialar, que la notificacion de una quiebra de seguridad no implica la
imposicién de una sancion de forma directa, ya que es necesario analizar la diligencia
de responsables y encargados y las medidas de seguridad aplicadas.

La seguridad de los datos personales viene regulada en los articulos 32, 33 y 34 del
RGPD, que regulan tanto la seguridad del tratamiento, la notificacion de una violacion
de la seguridad de los datos personales a la autoridad de control, asi como la
comunicacion al interesado.

En el presente caso, consta una brecha de seguridad de datos personales en las
circunstancias arriba indicadas, categorizada como una brecha de confidencialidad,
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como consecuencia del acceso indebido por terceros ajenos a la base de datos de
ING.

Tras el requerimiento de informacion llevado a cabo por la Inspeccion de esta AEPD, la
entidad investigada ha informado de todas las actuaciones llevadas a cabo para paliar
el incidente.

De la documentacion aportada por la entidad investigada en el curso de estas
actuaciones de investigacién se desprende que, con anterioridad a producirse la
brecha, ING disponia de medidas de seguridad y organizativas preventivas razonables
a fin de evitar este tipo de incidencias, y acordes con el nivel de riesgo.

Con posterioridad al incidente, y de cara a poder identificar este tipo de hechos que
suponen ataques masivos con mayor rapidez, se han creado unas alertas asociadas al
proceso de alta.

No constan reclamaciones ante esta AEPD por parte de posibles clientes afectados

]|
Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad

responsable del tratamiento, ha sido acorde con la normativa sobre proteccion de
datos personales analizada en los péarrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Protecciéon de Datos, SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a INGBANK N.V. SUCURSAL EN
ESPANA con NIF W0037986G.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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