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¢ Procedimiento N°: E/01156/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Las actuaciones de inspeccion se iniciaron por la recepcion de un escrito
de notificacién de brecha de seguridad de datos personales remitido por CRUZ ROJA
ESPANOLA (en adelante, CRE), en el que informaron a la Agencia Espafiola de
Proteccion de Datos del extravio de documentacion durante su transporte por una
empresa de mensajeria (SEUR) en el itinerario entre oficina provincial de
*** OCALIDAD.1 y oficina autonémica de **LOCALIDAD.2 de CRE, que contenia
datos personales.

La CRE manifiesta que la incidencia no ha sido notificada a la Agencia Espafiola de
Proteccion de Datos dentro del plazo de las 72 horas debido a las tareas de
identificacion y verificacion de la documentacion (en soporte papel), con objeto de
acreditar el extravio y, en su caso, determinar la documentacién extraviada y la
identidad y niumero de afectados con exactitud.

Aportan un informe de la incidencia y fotografia del paquete en las que se observa una
caja de cartdn precintada con cinta adhesiva, abierta en uno de sus vértices.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedi6 a la

realizacion de actuaciones previas de investigacion para el esclarecimiento de los
hechos objeto de notificacion, teniendo conocimiento de los siguientes extremos:

ANTECEDENTES
Fecha de notificacion de la brecha de seguridad de datos personales: 22/01/2020
ENTIDADES INVESTIGADAS

CRUZ ROJA ESPANOLA, con NIF Q2866001G con domicilio en Av. Reina Victoria 26,
28003 Madrid.

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

1. Con fecha 7 de febrero de 2020 se solicité informacién por la Inspeccion de Datos
a CRE, y de la respuesta recibida se desprende lo siguiente:

Respecto de la cronologia de los hechos

1.1. El 26 noviembre 2019, se envia desde Oficina Provincial de CRE en
***] OCALIDAD.1, un paquete con documentacion a la Oficina Autondmica de
*** OCALIDAD.2. Dicho paquete se envia a través de la empresa de
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mensajeria SEUR con la que la Oficina de ***LOCALIDAD.1 lleva afios
trabajando sin ninguna incidencia de gravedad. El paquete contiene la
certificacion del IRPF de las actividades del mes de agosto para justificar las
ayudas recibidas, con copias de la entrega bienes y otros documentos de
identificacion de las personas usuarias (DNI/ NIE/Pasaportes) de los
programas implicados.

El 29 noviembre 2019, se recibe comunicacion por e-mail de la Oficina
Autondémica de ***LOCALIDAD.2 (destino) informando de que el paquete
enviado ha llegado deteriorado y se ha podido perder informacién. La Oficina
Autonomica envia fotos del estado del paquete.

El 29 noviembre 2019, desde Oficina Provincial de **LOCALIDAD.1 (origen)
se realiza llamada telefonica a SEUR, informando de la llegada del paquete en
mal estado y posible extravio de documentacion. Indicamos la importancia de
la localizacion de los documentos potencialmente extraviados. Se valoran
opciones de otro tipo de servicio para este tipo de envios.

El 29 noviembre 2019, desde Oficina Provincial de ***LOCALIDAD.1 se
vuelve a llamar telefénicamente a SEUR, para comentar el tema e indicarle
nuestra preocupacion. Se comenta la opcion de SEUR de modelo de servicio
de pagueteria con mayor control del proceso llamado “Libro Control”.

El 2 diciembre 2019, se solicita a SEUR nuevo servicio de envio de
documentacion sensible, sistema “Libro Control”, mientras se buscan otras
opciones de envio seguro con otras empresas.

El 4 diciembre 2019, el agente comercial de SEUR informa de que ya dispone
de las claves de acceso para el uso del servicio “Libro Control”, envia
etiquetas y nos comunica que vendrd a explicarnos el funcionamiento del
nuevo servicio. Entre otras caracteristicas, incluye: control en cada punto de
logistica, evita las cintas de transporte, dispone de bolsas herméticas que
evitan la humedad y que el paquete se resienta de golpes internos.

En diciembre 2019, la informacién enviada para justificacion contenia unos
1500 folios aproximadamente. El objetivo que se fij6 fue conocer, en el menor
tiempo posible, el alcance de la posible brecha de seguridad, identificando en
su caso la posible documentacion extraviada y las personas usuarias
afectadas por ésta, ya que el paquete deteriorado contenia la mayor parte de
la documentacion. Durante el mes de diciembre se trabaja con las 50 Oficinas
Locales recabando informacion sobre los documentos correspondientes a la
informacién posiblemente extraviada, cotejandose con las copias con las que
contamos y viendo, uno a uno, todos los afectados, confeccionando de esta
manera una lista de personas afectadas por la documentacion extraviada
(recetas, documentacion, certificados).

De este trabajo se determin6 que el nimero de personas usuarias afectadas
es de 60, asi como se identifican los documentos concretos extraviados
correspondientes a cada uno de los afectados. La informacion se envié en
blogues agrupados por proyectos y con una portada por cada grupo, en el que
se indicaban el nimero de usuarios por proyecto. Sefialar a este respecto, que
la informacién no se pierde en bloque, sino que llegaron varios proyectos
incompletos, lo que complicé considerablemente y demord en el tiempo la
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constatacién del extravio de documentacion y posterior identificacion de los
usuarios afectados.

El 8 enero 2020, SEUR informa de que no han conseguido localizar los
documentos extraviados. Se realiza una reclamacién por email solicitando
informe de actuaciones y explicacion de las circunstancias del incidente, ya
gue, al tener el paquete recibido en **LOCALIDAD.2 cinta de precintado, la
ruptura del mismo ha tenido que producirse durante el itinerario y ser conocida
por sus operarios. Se solicita contactar con el responsable de logistica en
SEUR y tener una reunién personal con él.

El 8 enero 2020, obtienen de las oficinas locales toda la informacion del
alcance de la brecha de seguridad, personas usuarias afectadas y los
documentos extraviados de cada uno de ellos. Se comienza a redactar
informe para traslado al Delegado de Proteccién de Datos y a la Oficina de
Protecciéon de Datos de la CRE.

El 9 enero 2020, paralelamente a la decision de dar de alta el modo servicio
de “Libro Control” en SEUR, se considera necesario disponer de un servicio
gue ofrezca la maxima seguridad en el envio de documentacion confidencial.
Aunqgue desde el incidente se esta utilizando para envios de este tipo el “Libro
Control” de SEUR, y una vez habiendo valorado otras opciones de envios
seguros, se determina contratar con la Sociedad Estatal Correos y Telégrafos,
S.A. (en adelante Correos) el servicio denominado “valija de documentacién”
*** OCALIDAD.1 - *** OCALIDAD.2, al ser el que aporta mas garantia de
seguridad. Correos contesta a la nueva solicitud de servicio, indicando que
puede incluir la nueva valija solicitada dentro del acuerdo marco que tienen
establecido con la sede central. Una vez recibida la informacion y los precios,
se traslada el interés en este servicio y su contratacion.

El 10 enero 2020, se fija una reunion con el Responsable de Logistica en
SEUR, para solicitarle explicaciones y aclaracion de las circunstancias del
incidente y manifestarle nuestra preocupacion ante la no recuperaciéon de los
documentos. Se le solicita en dicha reunion informe de acciones y situacion
por parte de la empresa en este asunto.

El 15 enero 2020, se coordina con SEUR la informacion sobre documentacion
extraviada para facilitar su identificacion y gestion ante el seguro.

El 16 enero 2020, se interpone denuncia ante la Policia Nacional por el
extravio de datos por parte de nuestra empresa de transporte SEUR.

El 16 enero 2020, se envia al Delegado de Proteccién de Datos y a la
responsable de la Oficina de Proteccion de Datos de CRE, el informe del
incidente de brecha de seguridad, indicando nimero de casos y tipo de
documentacion, asi como cronologia de los hechos.

El 16 enero, el Delegado de Proteccion de Datos requiere mas informacion del
incidente, asi como copia de la denuncia interpuesta y de la reclamacién
contra SEUR. Asimismo, solicita explicaciones sobre los motivos de la demora
en la notificacion del incidente e indica que es preciso natificarlo a la Agencia
Espafiola de Proteccion de Datos (AEPD) y comunicarlo a los usuarios
afectados.
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El 16 de enero, el Delegado de Proteccion de Datos, ante la falta de
contestacién de SEUR a la reclamacioén realizada por email el 8 de enero, nos
indica que debemos realizar una reclamacion formal, exigiendo explicaciones
e informaciéon del incidente. Asimismo, indica que se preparara la
comunicacion a los afectados para que se remita desde la Oficina de
***] OCALIDAD.1

El 16 enero 2020, se Recibe escrito de SEUR comunicando el estado de la
situacion, pidiendo disculpas y comunicando que seguian con la busqueda de
la documentacion.

El 22 de enero 2020, se remite al Delegado de Proteccion de Datos y a la
responsable de la Oficina de Proteccion de Datos de CRE, el resto de la
informacién solicitada, confirmando nimero definitivo de usuarios afectados
por el incidente y las medidas adoptadas para garantizar la seguridad de
nuevos envios.

El 22 de enero de 2020, el Delegado de Proteccién de Datos remite informe
del incidente en el que incluye modelo de carta para realizar la comunicacion a
los usuarios afectados. Insiste en la necesidad de hacer una reclamacion
formal a SEUR y que informe de las gestiones realizadas a este respecto.

El 22 de enero de 2020, se notifica la brecha de seguridad a la AEPD.

El 27 enero 2020, responsables de la CRE se reunen con el responsable de
logistica de SEUR vy el Director de Ventas SEUR-**LOCALIDAD.1, a los que
comunican que el informe entregado es insuficiente, por lo que les solicitan por
escrito la elaboracion de un nuevo informe con més detalle y amplitud.

El 3 febrero 2020, se retnen nuevamente con el responsable de logistica de
SEUR vy el Director de Ventas SEUR-***LOCALIDAD.1, donde entregan el
informe explicando lo sucedido y respondiendo a nuestras peticiones de la
pasada reunion del 27 de enero e indicando que con toda probabilidad la
informacién extraviada ha sido destruida segun sus procedimientos.

El 5 febrero 2020, se entrega a los TISE (Trabajadores Sociales) que
gestionan a los usuarios afectados la entrega de comunicados escritos por la
CRE para realizar entregas a cada una de las personas usuarias afectadas de
la brecha de seguridad, explicando, a cada usuario, el extravio con la
informacién concreta que le incumbe. Se indica que, a los usuarios sin hogar
se les localizar4 y entregara en mano la notificacibn por no disponer de
direccion postal.

El 7 febrero 2020, se envia comunicado escrito remitido por CRE a cada una
de las personas usuarias afectadas por la brecha de seguridad, explicando el
extravio con la informacién concreta por cada usuario. EI modo de envio ha
sido por correo certificado y con acuse de recibo a todos los usuarios
afectados, exceptuando los de personas usuarias del proyecto “Personas sin
Hogar”, a los que, por no disponer de direccion postal, se entregan los escritos
directamente por medio de las oficinas locales que gestionan la actividad para
la entrega en mano.

El 13 febrero 2020, se envia correo electrénico a todas las oficinas locales del
territorio, indicando los nuevos sistemas de mensajeria instaurados para el
envio fisico de informacion sensible.
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Respecto de las causas que han hecho posible la incidencia

Segun conversaciones mantenidas por CRE con SEUR, varias han sido las
causas que han podido provocar la incidencia:

- Periodo prenavidefio, en el que SEUR, segun han comentado, hace
frente a un importante incremento de envios, cubriendo dicha necesidad
con personal de nueva contratacion.

- El embalaje deteriorado era de cartdn y, aunque estaba precintado,
pudiera haberse mojado o golpeado durante el manipulado y transporte.

- La documentacién estaba sujeta con gomas, pero puede no haber
sido suficiente para inmovilizarla dentro del embalaje.

Respecto al numero y tipologia de los datos afectados
El incidente ha afectado a unas 60 personas.
Los documentos desaparecidos son los siguientes:

- 50 Fotocopias de documentos de identificacion: pasaporte, DNI,
NIE.

- 1 Fotocopia de Libro de familia.

- 1 Fotocopia de Presupuesto dental.

- 3 Fotocopias de recetas médicas.

- 13 Fotocopias de Certificado de Empadronamiento.

Respecto a las acciones tomadas con objeto de minimizar los efectos
adversos

- Intento de localizar los documentos extraviados, numerosas
conversaciones con SEUR vy solicitud de informes.

- Interposicion de denuncia ante la Policia Nacional.
- Comunicacion del incidente a las personas afectadas.

Respecto a las acciones realizadas para resolucion final de la incidencia

- Paralelamente a la decision de dar de alta el modo de “Libro Control” en
SEUR para el transporte de documentacién, se considera necesario tener
un servicio que ofrezca la maxima seguridad en el envio de documentacion
confidencial. Aunque desde el incidente se esta utilizando para envios de
este tipo el servicio “Libro Control” de SEUR vy, una vez habiendo valorado
otras opciones de envios seguros, se determina contratar servicio de
Correos denominado “valija de documentacion” ***LOCALIDAD.1-
***] OCALIDAD.2, siendo el que aporta mas garantia de seguridad.

- Nuevo embalaje. Envasado con bolsas impermeables para proteger los
documentos de agua u otros agentes que puedan afectar a la
documentacion incluida, y que inmoviliza de manera mas eficiente la
informacion.

- Se solicita valorar por parte de la Oficina Autonémica reducir el envio de
documentacion justificativa de las ayudas en papel, ya que esta
informacién se encuentra digitalizada en la aplicacion.
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- Comunicacion a todas las oficinas locales del territorio, indicando los nue-
vos sistemas de mensajeria.

Respecto de las medidas de seguridad implantadas con anterioridad a la
brecha

- Aportan ficha del tratamiento “Intervencion Social” en el que se incluye el
tratamiento de la documentacion en formato papel.

- Aportan copia del documento “Medidas de seguridad en: sistemas informa-
ticos oficina central, aplicaciones centrales y documentacion en papel,
para todas las areas, centros y oficinas pertenecientes a CRE” en el que
se recogen las medidas de seguridad técnicas y organizativas del trata-
miento de datos en formato papel. Incluye un apartado especifico de las
medidas a tener en cuenta respecto al transporte de documentos que con-
tienen datos de caracter personal:

“1. Todos los empleados han sido informados que la documentacion
gue contenga datos de caracter personal que requiera ser enviada fuera
de la Institucién, debe ser colocada en sobres o cajas cerradas, éstos
deben ser precintados y debidamente cerrados evitando en todo mo-
mento que pueda quedar expuesta la documentacién en el proceso de
envio y transporte.

2. Hacer uso de transportistas y empresas de mensajeria de reconocido
prestigio y solvencia con los que ya viene trabajando CRE.

3. Mantener el registro de la documentacion que sale y entra de las Ofi-
cinas o Centros de CRE.”

- Aportan el documento denominado “Andlisis por areas deficiencias mas
significativas. Compliance RGPD, Madrid, 04 de julio de 2018”, del que se
desprende que recoge las deficiencias detectadas en CRE para dar cum-
plimiento al Reglamento (UE) 2016/679 del Parlamento Europeo y del Con-
sejo de 27 de abril de 2016 y la planificacién de acciones correctoras.

FUNDAMENTOS DE DERECHO

|

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

]
El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante, brecha de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracidon accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.”
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El art 33 del Reglamento (UE) 2016/679, de 27/04/2016 (en adelante RGPD), sefala:

“Articulo 33 Notificacion de una violacién de la seguridad de los datos personales a la
autoridad de control

1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
articulo 55 sin dilacién indebida y, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la seguridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompafada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificard sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificacion contemplada en el apartado 1 deberda, como minimo: a) describir la
naturaleza de la violacion de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nimero aproximado de interesados afectados, y las
categorias y el nimero aproximado de registros de datos personales afectados; b)
comunicar el nombre y los datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion; c) describir las
posibles consecuencias de la violacion de la seguridad de los datos personales; d)
describir las medidas adoptadas o propuestas por el responsable del tratamiento para
poner remedio a la violacion de la seguridad de los datos personales, incluyendo, si
procede, las medidas adoptadas para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en que
no lo sea, la informacion se facilitara de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacion de la seguridad de
los datos personales, incluidos los hechos relacionados con ella, sus efectos y las
medidas correctivas adoptadas.”

En el presente caso, consta que se produjo una brecha de seguridad de datos
personales en las circunstancias arriba indicadas, categorizada como brecha de
confidencialidad como consecuencia del extravio de documentacion personalizada de
sesenta usuarios de los servicios de la CRE durante un traslado.

De las actuaciones de investigacién se desprende que la CRE disponia de medidas
técnicas y organizativas preventivas a fin de evitar este tipo de incidencias. La CRE,
en calidad de responsable del tratamiento, tenia contratado un servicio de traslado de
documentacion con la entidad SEUR y pudo detectar la posible incidencia a su llegada
a destino al comprobar deterioros en la caja que los contenia y la posibilidad de que se
pudieran haber extraviado parte del contenido.

Asimismo, la CRE disponia de protocolos de actuacién para afrontar un incidente
como el ahora analizado, lo que ha permitido la identificacion, analisis y clasificacion
de la brecha de seguridad de datos personales asi como la diligente reaccion ante la
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misma al objeto de notificar, comunicar, minimizar el impacto e implementar nuevas
medidas razonables y oportunas para evitar que se repita la incidencia en el futuro a
través de la puesta en marcha y ejecucion efectiva de un plan de actuacion por las
distintas figuras implicadas, como son el responsable del tratamiento y las agencias
colaboradoras en calidad de encargadas, asi como el Delegado de Proteccion de
Datos.

Consta también que con ocasién de la incidencia se ha procedido a implantar mejoras
técnicas y organizativas, como es el cambio de empresa de transporte y asegurar las
cajas de transporte de documentacion de forma que se evite su deterioro ante golpes.
También se ha puesto en marcha el procedimiento para el envio de documentacion
sensible de forma electrdnica y evitar el traslado fisico.

En cuanto al retraso de la notificacién de la brecha de seguridad a la AEPD, se debe
sefalar que la propia norma sefiala que se debera realizar sin dilacion indebida y, de
ser posible, a mas tardar dentro de las 72 horas. Ailade la norma que, si la notificacion
a la autoridad de control no tiene lugar en el plazo de 72 horas, deberé ir acompafiada
de indicacién de los motivos de la dilacién. En el presente caso, la CRE justifica
motivadamente el retraso como consecuencia del tiempo empleado para comprobar la
efectiva pérdida de documentos en formato papel, toda vez que la documentacion
llegd a destino deteriorada y existia esa posibilidad. Ademas, era periodo vacacional
de Navidad y la entidad SEUR se encontraba saturada de encargos, lo que dificultd la
buasqueda de la documentacion extraviada de forma sobrevenida. Una vez
comprobada la ausencia de documentos era necesario identificar cuales y cuantos
usuarios podrian estar afectados. Todo ello ocasioné una demora justificada en la
notificaciéon de la brecha de seguridad a la AEPD, sin perjuicio de que esta Agencia
considere mas recomendable que se hubiere realizado una notificaciéon gradual
conforme se avanza en la busqueda de la documentacién y minimizacion del impacto.

No constan reclamaciones ante esta Agencia de los afectados.

En consecuencia, consta que CRE disponia de medidas técnicas y organizativas
razonables para evitar este tipo de incidencia y que al resultar insuficientes han sido
actualizadas de forma diligente. No obstante, se sugiere, a fin de cerrar la brecha de
seguridad, se elabore un Informe Final sobre la trazabilidad del suceso y su andlisis
valorativo, en particular, en cuanto al impacto final y mejora del procedimiento de
notificacion a la Autoridad de Control (AEPD). Este Informe es una valiosa fuente de
informacién con la que debe alimentarse el andlisis y la gestién de riesgos y servira
para prevenir la reiteracibn de una brecha de similares caracteristicas como la
analizada causada previsiblemente por un error puntual.

i
Por lo tanto, consta que la actuacion de CRE, como entidad responsable del
tratamiento, ha sido acorde y proporcional con la normativa sobre proteccion de datos
personales analizada en los parrafos anteriores.
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Por lo tanto, de acuerdo con lo sefalado, por la directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resoluciéon a CRUZ ROJA ESPANOLA, con NIF
Q2866001G y con domicilio en Av. Reina Victoria 26, 28003 Madrid.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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