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Expediente N°: E/01514/2012
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante DNA A.A.A. (TIENDA DE LENCERIA MUJER) en virtud de denuncia presentada
por DNA B.B.B. y basandose en los siguientes,

HECHOS

PRIMERO: Con fecha 22 de diciembre de 2011, tuvo entrada en esta Agencia escrito de
Dfia. B.B.B. (en lo sucesivo la denunciante) en el que denuncia que en el
establecimiento con denominacion comercial “TIENDA DE LENCERIA MUJER”
titularidad de DNA A.A.A. en lo sucesivo la denunciada) ubicado en (Cleueeereereresesenans 1)
(ALICANTE), se encuentra instalado un sistema de video vigilancia en el que no se
encuentran instalados carteles de zona videovigilada, tampoco presenta formularios de
acceso para los afectados, asi como que las imagenes son grabadas y se conservan
durante mas de un mes y han sido utilizadas para el control de los trabajadores.

SEGUNDO: Tras la recepcion de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordend a la Subdireccién General de Inspeccion de Datos la
realizacién de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

- El local cuenta con un sistema de videovigilancia instalado en su interior
formado por cAmaras (sin especificar cuantas) y sin utilizar monitores, ya que
el sistema se activa por movimiento recogiendo imagenes que almacena en
un disco duro de la propia empresa.

No aportan plano de los lugares donde se ubican las camaras citadas.

- Afade la denunciada que durante un litigio laboral surgido con su entonces
empleada y ahora denunciante en las presentes actuaciones, obtuvo una
serie de imagenes del sistema que puso a disposicion judicial en el
mencionado litigio, por lo que a dichas imagenes no aplicé el periodo de
retencién de 15 dias que aplica al resto de las imagenes que capta el sistema
instalado en su local.

- Respecto de la finalidad por la cual se han instalado las mismas, manifiestan
que ha sido ante “la necesidad de vigilar frente a posibles hurtos y robos que
pudieran cometerse en el interior del establecimiento, asi como al efecto
disuasorio inmediato que produce advertir que la zona esta video-vigilada”.
Afnade que “nunca la intencion de las camaras ha sido la de vigilar a las
trabajadoras, sino la necesidad de proteger la tienda frente a posibles
amenazas e intrusiones del exterior”.

- Respecto de la informacién facilitada a terceros sobre la existencia del
sistema adjuntan fotografias del cartel colocado al efecto. Respecto de su
contenido, informa de que la zona se encuentra sujeta a videovigilancia,
alude a la LOPD, identifica al responsable e incorpora una direccion postal
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para el ejercicio de los derechos.

- Respecto del formulario informativo que debe estar a disposicién de los
ciudadanos segun se recoge en el articulo 3.b de la Instruccion 1/2006 y del
procedimiento establecido para distribuir los formularios ante una peticién del
mismo, no aportan copia del mismo pese a haber sido requeridos
expresamente para ello.

- No existe conexién con Central Receptora de Alarmas:

- Respecto de las personas que pueden acceder al sistema de videovigilancia
instalado, manifiestan que la titular del local y la empresa instaladora que
también realiza las labores de mantenimiento del sistema. Aporta copia de la
autorizacién emitida por la titular hacia la empresa instaladora y mantenedora
del sistema.

- Las camaras graban imagenes en un disco duro de ordenador durante un
periodo de 15 dias.

La tienda permanece cerrada al publico desde el pasado 17/1/2012. Aporta
como prueba de ello copia del acta de la Inspecciéon de Trabajo de Alicante
de fecha 9/3/2012.

El fichero denominado “INSTALACION DE CCTV EN “LENCERIA MUJER”
se encuentra inscrito en el Registro General de Proteccion de Datos de la
Agencia Espafiola de Proteccion de Datos.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36,
ambos de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

En primer lugar, hay que hacer referencia al articulo 1 de la LOPD dispone: “La
presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar”.

La LOPD, viene a regular el derecho fundamental a la proteccion de datos de las
personas fisicas, esto es, el derecho a disponer de sus propios datos sin que puedan
ser utilizados, tratados o cedidos sin su consentimiento, con la salvedad de las
excepciones legalmente previstas.

En cuanto al ambito de aplicaciéon de la citada norma, el articulo 2.1 de la misma
sefala: “La presente Ley Organica sera de aplicacion a los datos de caracter personal

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE &P,
PROTECCION g@y

DE DATOS 3/9

registrados en soporte fisico que los haga susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado”;
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de
la LOPD, como “Cualquier informacion concerniente a personas fisicas identificadas o
identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias”. La garantia del derecho a la proteccion de
datos, conferida por la normativa de referencia, requiere que exista una actuacioén que
constituya un tratamiento de datos personales en el sentido expresado. En otro caso las
mencionadas disposiciones no seran de aplicacion.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacién numérica, alfabética, grafica, fotografica, acustica o de cualquier
otro tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por
dato personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacibon o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere
a esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

De lo anteriormente expuesto se desprende que el concepto de dato personal,
segun la definicion de la LOPD, requiere la concurrencia de un doble elemento: por una
parte, la existencia de una informacion o dato y, por otra, que dicho dato pueda
vincularse a una persona fisica identificada o identificable, por lo que la imagen de una
persona fisica identificada o identificable constituye un dato de caracter personal.

La Directiva 95/46/CE en su Considerando 14 afirma:

“(14)Considerando que, habida cuenta de la importancia que, en el marco de la
sociedad de la informacion, reviste el actual desarrollo de las técnicas para captar,
transmitir, manejar, registrar, conservar o comunicar los datos relativos a las personas
fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse a los
tratamientos que afectan a dichos datos,”.

Por tanto, la captacion de imagenes con fines de vigilancia y control se encuentra
plenamente sometida a lo dispuesto en la LOPD, ya que constituye un tratamiento de
datos de caracter personal. Este tratamiento de datos se encuentra regulado de forma
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especifica en la Instruccién 1/2006, de 8 de noviembre, de la Agencia Espafiola de
proteccion de Datos, sobre el tratamiento de datos personales con fines de vigilancia a
través de sistemas de camaras o videocamaras, en cuyo articulo 1 sefiala que la citada
Instruccion “se aplica al tratamiento de datos personales de imagenes de personas
fisicas identificadas o identificables, con fines de vigilancia a través de sistemas de
camaras y videocamaras” entendiéndose por tratamiento “la grabacion, captacion,
transmision, conservacién, y almacenamiento de imagenes, incluida su reproduccion o
emisién en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.”

En el caso que nos ocupa, la denunciante ponia de manifiesto que en el
establecimiento en el que ella trabajaba habian instalado un sistema de video vigilancia
compuesto por video camaras, sin presentar carteles de zona videovigilada, tampoco
presentaba formularios de acceso para los afectados, asi como que las imagenes son
grabadas y se conservan durante mas de un mes y han sido utilizadas para el control de
los trabajadores

En primer lugar, es necesario poner de manifiesto en relaciéon con la finalidad de
las camaras, que segun manifestaciones de la propietaria del establecimiento, la
finalidad de la instalacion es la seguridad del establecimiento, al manifestar que “las
causas que motivaron la instalacién de las camaras en la tienda son la necesidad de
vigilar frente a posibles hurtos y robos que pudieran cometerse en el interior del
establecimiento, asi como el efecto disuasorio inmediato que produce el advertir que la
zona esté video vigilada, “ y prosigue sefialando que “la intencién no ha sido la de vigilar
a las trabajadoras sino la necesidad de proteger la tienda frente a posibles amenazas e
intrusiones del exterior.”

No obstante, la denunciante manifiesta que ciertas imagenes de las cAmaras han
sido conservadas por un periodo superior al sefialado en la Instrucciéon 1/2006, y que “la
han amenazado con entregar tales grabaciones a determinada entidad”

Como ya se ha sefialado anteriormente, tras la presentacion de la denuncia, y en
fase de actuaciones previas, la denunciada ha manifestado que ha procedido a poner a
disposicion judicial determinadas imagenes, a las que no se aplic6 el periodo de
conservacion de sus imagenes de 15 dias que es el periodo de conservacion que tiene
en su sistema de video vigilancia, como consecuencia de un litigio que mantiene con
una ex-empleada.

Con relacién a esta cuestién, debe tenerse en cuenta que el derecho a la tutela
judicial efectiva que consagra el articulo 24 de la Constitucion ampara el tratamiento de
datos realizado sin consentimiento del afectado si dicho tratamiento fuera necesario
como medio de prueba para la defensa.

Dicho precepto constitucional recoge lo siguiente:
"1. Todas las personas tienen derecho a obtener la tutela efectiva de los jueces y

tribunales en el ejercicio de sus derechos e intereses legitimos, sin que en ningdn caso,
pueda producirse indefensién.
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2. Asimismo, todos tienen derecho a utilizar los medios de prueba pertinentes para
su defensa”.

Ademds, procede también citar en este caso el articulo 299 de la Ley 1/2000, de 7 de
enero de Enjuiciamiento Civil, que sefiala, en cuanto a los medios de prueba, lo siguiente:

"1. Los medios de prueba de que se podra hacer uso enjuicio son:

1.Interrogatorio de las partes.
2.Documentos publicos.
3.Documentos privados.
4.Dictamen de peritos.
5.Reconaocimiento judicial.

6.Interrogatorio de testigos.

2.También se admitiran, conforme a lo dispuesto en esta Ley, los medios de reproduccién de
la palabra, el sonido v la imagen, asi como los instrumentos que permiten archivar y
conocer o reproducir palabras, datos, cifras y operaciones matematicas llevadas a cabo
con fines contables o de otra clase, relevantes para el proceso.

3.Cuando por cualquier otro medio no expresamente previsto en los apartados anteriores de
este articulo pudiera obtenerse certeza sobre hechos relevantes, el tribunal, a
instancia de parte, lo admitira como prueba, adoptando las medidas que en cada
caso resulten necesarias" (el subrayado es de la Agencia Espafiola de Proteccion de
Datos).

Constituye doctrina del Tribunal Supremo, recogida entre otras en su Sentencia de 6
de abril de 1994, que: "El derecho a utilizar la prueba pertinente pertenece a todas las
partes, acusadoras y acusadas, porque forma parte esencial del derecho mas amplio a la
tutela judicial efectiva y a un proceso justo, sin dilaciones indebidas y con todas las
garantias. Esta prueba no seria utilizable cuando, por razén de su origen y desarrollo, fuera
nula de pleno derecho y lo ser4, sin duda, cuando atentara a algtin derecho fundamental o
introdujera una situacion de indefension, lo que no ha acontecido en este caso, por lo que
debe dar lugar a la desestimacion del motivo..."

"... Es legitima la prueba que consiste en una filmacion videografica si la misma
no ha vulnerado algun derecho, es decir, si con ella no se ha violado la intimidad o la
dignidad de la persona afectada por la filmacion...".

A la vista de tales circunstancias, el legislador ha creado un sistema en que el
derecho a la proteccion de datos de caracter personal cede en aquellos supuestos en
que el propio legislador (constitucional u ordinario) haya considerado la existencia de
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motivos razonados y fundados que justifiquen la necesidad del tratamiento de los datos,
incorporando dichos supuestos a normas de, al menos, el mismo rango que la que
regula la materia protegida.

En este sentido, la exigibilidad del consentimiento del oponente para el
tratamiento de sus datos supondria dejar a disposicion de aquél el almacenamiento de
la informacion necesaria para que el denunciante pueda ejercer, en plenitud, su derecho
a la tutela judicial efectiva. Asi, la falta de estos datos o su comunicacion a la
contraparte, puede implicar, l6gicamente, una merma en la posibilidad de aportacién por
el interesado de "los medios de prueba pertinentes para su defensa”, vulnerandose otra
de las garantias derivadas del citado derecho a la tutela efectiva y coartandose la
posibilidad de obtener el pleno desenvolvimiento de este derecho.

A este respecto, el Tribunal Constitucional viene sefialando que cualquier medida
restrictiva de derechos fundamentales viene determinada por la estricta observancia del
principio de proporcionalidad. Asi para que una grabacién se considere proporcional, en
estos casos, debera ser idénea para la finalidad pretendida (verificar la existencia de
irregularidades de las que existian indicios) necesaria (ha de servir como medio de
prueba de las irregularidades) y equilibrada (ha de tener una duracion temporal limitada
a la estricta captacion de imagenes puntuales relacionadas con los hechos que seran
objeto de denuncia).

Por otro lado, el articulo 11 de la LOPD, establece como norma general que
para ceder los datos de caracter personal a un tercero debe contarse con el
consentimiento previo del interesado. No obstante, el parrafo 2 del mismo articulo
sefiala una lista de excepciones, en cuyo apartado 2.d) sefala: “El consentimiento
exigido en el apartado anterior no sera preciso: Cuando la comunicacion que deba
efectuarse tenga por destinatario al Defensor del Pueblo, el Ministerio Fiscal o los
Jueces o Tribunales o el Tribunal de Cuentas, en el gjercicio de las funciones que
tienen atribuidas...”.

Con relacion al hecho de que el establecimiento no presentara carteles ni
formularios de acceso para los afectados, es necesario sefialar que, tras el
requerimiento efectuado a la denunciada en fase de actuaciones previas, y en relacion
al cartel, la denunciada ha aportado fotografias en las que se puede ver que el cartel
informando de que se trata de una zona video vigilada se encuentra instalado en el
mismo, y ademas, recoge quien es el responsable del mismo, y por tanto, recoge ante
quien debe dirigirse los derechos de acceso, rectificacion, cancelacion y oposicion
recogidos en los arts. 15 y siguientes de la LOPD.

Con relaciéon al formulario informativo requerido en el articulo 3.b de la
Instruccion 1/2006, dicho formulario se encuentra a disposicion del titular del fichero en
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la pagina web de la Agencia Espafiola de Proteccion de Datos en la direccion:

https.//www.agpd.es/portalwebAGPD/canalresponsable/videovigilanci
a/common/CLAUSULA_INFORMATIVA.pdf

Por lo tanto, ha de entenderse que la existencia de una conexion con Internet
permitira siempre el acceso a dicho modelo y el mismo podra ser facilitado por el titular
del fichero a los afectados.”

Vv

Por otro lado, la denunciante manifiesta que ha solicitado el acceso a los
archivos para que les remitan copia de las imagenes que tengan sobre ella, y que no
habia obtenido respuesta a ello.

Sefialar que, el articulo 15 la Ley Organica 15/1999 de 13 de Diciembre de
Proteccion de Datos de Caracter Personal (en lo sucesivo LOPD), regula el derecho de
acceso disponiendo lo siguiente:

“1. El interesado tendra derecho a solicitar y obtener gratuitamente informacion
de sus datos de caracter personal sometidos a tratamiento, el origen de dichos datos,
asi como las comunicaciones realizadas o que se prevén hacer de los mismos.

2. La informacion podra obtenerse mediante la mera consulta de los datos por
medio de su visualizacion, o la indicacion de los datos que son objeto de tratamiento
mediante escrito, copia, telecopia o fotocopia, certificada o no, en forma legible e
inteligible, sin utilizar claves o cédigos que requieran el uso de dispositivos mecénicos
especificos.

3. El derecho de acceso a que se refiere este articulo sélo podra ser ejercitado a
intervalos no inferiores a doce meses, salvo que el interesado acredite un interés
legitimo al efecto, en cuyo caso podran ejercitarlo antes.”

En relacion con el derecho de acceso el articulo 27 del Real Decreto 1720/2007,
de 21 de diciembre, por el que se desarrollan determinados preceptos de la Ley
Orgéanica 15/1999, establece que:

1. El derecho de acceso es el derecho del afectado a obtener informacion sobre
Si sus propios datos de caracter personal estan siendo objeto de tratamiento, la finalidad
del tratamiento que, en su caso, se esté realizando, asi como la informacion disponible
sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los
mismos.

2. En virtud del derecho de acceso el afectado podra obtener del responsable del
tratamiento informacion relativa a datos concretos, a datos incluidos en un determinado
fichero, o a la totalidad de sus datos sometidos a tratamiento.

El derecho de acceso es personalisimo y debe, por tanto, ser ejercitado
directamente por los interesados ante cada uno de los responsables de los ficheros o
tratamientos de datos de caracter personal. Asi, podra dirigirse directamente ante la
entidad responsable del fichero a través de un medio que acredite tanto el envio como la
recepcion de la solicitud, y acompanando copia de su D.N.l. o de cualquier otra
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documentacion acreditativa de la identidad del solicitante.

En cuanto al otorgamiento del derecho de acceso el articulo 29 del Real Decreto
1720/2007 dispone lo siguiente:

1. El responsable del fichero resolvera sobre la solicitud de acceso en el plazo
maximo de un mes a contar desde la recepcién de la solicitud. Transcurrido el plazo sin
gue de forma expresa se responda a la peticibn de acceso, el interesado podra
interponer la reclamacion prevista en el articulo 18 de la Ley Organica 15/1999, de 13 de
diciembre.

En el caso de que no disponga de datos de caracter personal de los afectados
debera igualmente comunicérselo en el mismo plazo.

2. Si la solicitud fuera estimada y el responsable no acompafiase a su
comunicacion la informacién a la que se refiere el articulo 27.1, el acceso se hara
efectivo durante los diez dias siguientes a dicha comunicacion.

3. Lainformacién que se proporcione, cualquiera que sea el soporte en que fuere
facilitada, se dara en forma legible e inteligible, sin utilizar claves o cédigos que
requieran el uso de dispositivos mecanicos especificos.

Dicha informacion comprendera todos los datos de base del afectado, los
resultantes de cualquier elaboracién o proceso informatico, asi como la informaciéon
disponible sobre el origen de los datos, los cesionarios de los mismos y la especificacion
de los concretos usos Y finalidades para los que se almacenaron los datos.

Asi pues, la forma de obtener las imagenes que la denunciada tenga de la
denunciante sera ejercitando el derecho de acceso ante el responsable del fichero. No
obstante, en el supuesto caso de que se deniegue por las citadas entidades total o
parcialmente su derecho de acceso, podra ponerlo en conocimiento de esta Agencia con
el fin de proceder a la tramitacion de la correspondiente Tutela de derechos.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espafiola de Proteccién de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.
2 NOTIFICAR la presente Resolucion a DNA A.A.A. (TIENDA DE LENCERIA

MUJER) y a DNA B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
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se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicidn ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.
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