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Expediente N°: E/01706/2017

RESOLUCION DE ARCHIVO DE ACTUACIONES

Examinado el escrito presentado por el SERVICIO RIOJANO DE SALUD
relativo a la ejecucion del requerimiento de la resolucién de referencia R/00752/2017
dictada por la Directora de la Agencia Espafiola de Proteccion de Datos en el
procedimiento de apercibimiento AP/00058/2016, seguido en su contra, y en virtud de
los siguientes

ANTECEDENTES DE HECHO

PRIMERO: En esta Agencia Espafiola de Proteccion de Datos se tramitd el
procedimiento de apercibimiento de referencia AP/00058/2016, a instancia de A.AA.,
con Resolucion de la Directora de la Agencia Espafola de Proteccion de Datos por
infraccion del articulo 9 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién
de los Datos de Caracter Personal (en lo sucesivo LOPD). Dicho procedimiento concluy6
mediante resoluciéon R/00752/2017, de fecha 24 de marzo de 2017 por la que se
resolvia “REQUERIR al SERVICIO RIOJANO DE SALUD para que acredite las medidas
de orden interno que impidan que en el futuro pueda producirse una nueva infraccion del
articulo 9, de acuerdo con lo establecido en el apartado 6 del articulo 45 de la LOPD,
debiéndolo acreditarlo ante esta Agencia en el plazo de UN MES desde este acto de
notificacion, para lo que se abre expediente de actuaciones previas E/01706/2017,
advirtiéndole que en caso contrario se procedera a acordar la apertura de un
procedimiento sancionador.”

Con objeto de realizar el seguimiento de las medidas a adoptar la Directora de la
Agencia Espafiola de Proteccion de Datos insto a la Subdireccion General de Inspeccién
de Datos la apertura del expediente de actuaciones previas de referencia E/01706/2017.

SEGUNDO: Con motivo de lo instado en la resolucion, el denunciado remiti6 a esta
Agencia con fecha de entrada de 19 de mayo de 2017, escrito en el que informaba a
esta Agencia en los siguientes términos: que se han tomado las siguientes acciones por
parte del proveedor del servicio

1) Cambio de la clave del usuario ADMINISTRADOR de la aplicacion SELENE vy
custodia de la misma por y para uso exclusivo del Coordinador del equipo de
trabajo de la empresa proveedora del servicio.

2) Creacién de usuario nominal para todas las personas con necesidad de
disponer de este perfil para garantizar la correcta realizacion de sus
actividades en el aplicativo SELENE. Se garantiza asi la auditoria de los
accesos con ese perfil.

3) Implementacion de un sistema de notificaciones para cualquier evento de
acceso y posible modificacion de dicho usuario ADMINISTRADOR, que
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informa en tiempo real al Coordinador de la empresa, Unico autorizado para el
uso de este usuario y Unico conocedor de la clave.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la LOPD.
|

El articulo 9 de la LOPD dispone lo siguiente:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya provengan
de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no reunan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
sequridad y a las de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.”

El Reglamento de desarrollo de la LOPD, aprobado por el Real Decreto
1720/2007, de 21 de diciembre, define en su articulo 5.2 i) el “Soporte” como el “objeto
fisico que almacena o contiene datos o documentos, u objeto susceptible de ser tratado
en un sistema de informacion y sobre el cual se pueden grabar y recuperar datos”.

Por su parte el articulo 81.1 del mismo Reglamento sefiala que “Todos los
ficheros o tratamientos de datos de caracter personal deberan adoptar las medidas de
sequridad calificadas de nivel basico”. Las medidas de seguridad de nivel basico estan
reguladas en los articulos 89 a 94, las de nivel medio se regulan en los articulos 95 a
100y las medidas de seguridad de nivel alto se regulan en los articulos 101 a 104.

Las medidas de seguridad se clasifican en atencién a la naturaleza de la
informacioén tratada, esto es, en relacion con la mayor o menor necesidad de garantizar
la confidencialidad y la integridad de la misma. En el caso que nos ocupa, como
establece el articulo 81.3.a) del Reglamento de desarrollo de la LOPD, ademas de las
medidas de nivel basico y medio, deberan adoptarse las medidas de nivel alto a los
ficheros o tratamientos de datos de caracter personal que se refieran a datos de salud.

El articulo 91 del Reglamento de desarrollo de la LOPD establece: “Control de
acceso.

1. Los usuarios tendran acceso unicamente a aquellos recursos que precisen para
el desarrollo de sus funciones.
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2. El responsable del fichero se encargara de que exista una relacion actualizada
de usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad
podra conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga
acceso a los recursos deberéd estar sometido a las mismas condiciones y obligaciones
de seguridad que el personal propio”.

El articulo 93 del mismo Reglamento dispone: “Identificacién y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que
garanticen la correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que
permita la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de
contrasefias existira un procedimiento de asignacion, distribucién y almacenamiento que
garantice su confidencialidad e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningun caso
sera superior a un aflo, con la que tienen que ser cambiadas las contrasefias que,
mientras estén vigentes, se almacenaran de forma ininteligible.”

En supuesto presente, del examen de las medidas adoptadas por el SERVICIO
RIOJANO DE SALUD, se constata que las medidas de seguridad implantadas retnen
los requisitos anteriormente descritos y que con anterioridad no tenian incorporadas.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espaiiola de Protecciéon de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion al SERVICIO RIOJANO DE SALUD y a
Doia A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.
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Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicion ante la Directora de la Agencia Espafiola de Proteccién de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LICA, sdlo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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