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e Expediente N°: E/01778/2021

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: A.A.A. (en adelante, la parte reclamante) con fecha 28/10/2020, interpuso
reclamacion ante la Agencia Espafiola de Proteccion de Datos (AEPD). La
reclamacion se dirige contra el SERVICIO PUBLICO DE EMPLEO ESTATAL con CIF
Q2819009H (en adelante, SEPE). Los motivos en que basa la reclamacion son los
siguientes:

La parte reclamante tuvo conocimiento de que sus datos de caracter personal estaban
visibles para terceros en la pagina web del SEPE, a partir del 03/08/2020, ya que
diferentes personas de toda Espafa contactaron con ella a través de Internet, porque
cuando intentaban realizar gestiones en relacién al ERTE en el que estaban incursos,
les aparecian los datos personales de la parte reclamante, nombre, dos apellidos,
fecha de nacimiento y un n° asignado por la Administracion (probablemente el nUmero
de la Seguridad Social), en lugar de los suyos propios.

Asimismo, manifiesta la parte reclamante que en su cuenta corriente bancaria se le
efectuaron diferentes ingresos por valor de 318399 euros, que no le correspondian.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), en fecha 27/11/2020 se dio traslado de dicha reclamacién a la
parte reclamada, para que procediese a su analisis e informase a esta Agencia en el
plazo de un mes, de las acciones llevadas a cabo para adecuarse a los requisitos
previstos en la normativa de proteccion de datos.

No consta que el reclamado haya dado respuesta al traslado efectuado por la Agencia
Espafiola de Proteccién de Datos.

TERCERO: Con fecha 28/01/2021, se admiti6 a tramite la reclamacién presentada por
la parte reclamante, al amparo de lo establecido en el articulo 65.5 de la LOPDGDD.

CUARTO: La Subdireccion General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacién para el esclarecimiento de los hechos en
cuestion, en virtud de los poderes de investigacién otorgados a las autoridades de
control en el articulo 57.1 del Reglamento (UE) 2016/679 (Reglamento General de
Proteccién de Datos, en adelante RGPD), y de conformidad con lo establecido en el
Titulo VII, Capitulo I, Seccion segunda, de la LOPDGDD, teniendo conocimiento de los
siguientes extremos:
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La reclamante pone de manifiesto los siguientes hechos:

En su escrito del 28 de octubre sefiala que, desde el 1 de agosto sus datos
personales son mostrados a terceros en la sede electrénica del reclamado
cuando estos terceros acceden a consultar sus prestaciones. En su escrito del
19 de noviembre refiere el dia 3 de agosto como la fecha en la que tuvo
conocimiento de que esta situacidn se estaba produciendo. Asimismo sefala
gue los datos personales de la reclamante a disposicion de los terceros eran:
(...)

En su escrito del 28 de octubre declara haber puesto los hechos en
conocimiento del reclamado hasta en dos ocasiones sin que la situacion haya
sido rectificada. Asimismo manifiesta haber interpuesto denuncia ante “las
autoridades competentes”.

En su escrito del 19 de noviembre manifiesta que el reclamado le realiz6 el 5
de octubre doce ingresos por error a nombre de otros tantos beneficiarios de la
prestacidén. Ante esta situacion solicitdé por escrito al reclamado una aclaracion
con respecto al motivo de los ingresos y el procedimiento de devolucion
(sefiala que pudo devolver el dinero y que “han admitido que se debe a un
gran error desde la Subdirectora Provincial de Prestaciones del SEPE en
**PROVINCIA.1”) y que se informe de la situacion al Delegado de Proteccion
de Datos del reclamado (declara no haber recibido respuesta en relacién con
este punto)

Documentacion relevante aportada por el reclamante:

o Certificado de realizaciébn de denuncia presentada por revelacion de
secretos el dia 7 de agosto de 2020 en la “*COMISARIA.1” de
*** OCALIDAD.1. En la denuncia refiere la reclamante que tomo
consciencia de la situacion el 1 de agosto de 2020 cuando “comenzd a
recibir mensajes en el Messenger de Facebook, en el que personas de
diferentes lugares de Espafia se ponian en contacto con la denunciante
para informarle que en la pagina oficial del SEPE, cuando introducia su
D.N.I para solicitar algun tipo de prestacion figuraba (...) de la dicente.”

o Certificado de realizacibn de ampliacion de la denuncia el dia 21 de
agosto de 2020 en la “**COMISARIA.1” de ***LOCALIDAD.1. La
reclamante manifiesta que “los hechos denunciados se han seguido
produciendo”.

o Escrito dirigido al Delegado de Proteccién de Datos del reclamado
fechado el 13 de octubre de 2020 en el que se alega la recepcién de
diversos ingresos procedentes del reclamado el dia 5 de octubre y se
solicita aclaracion e indicacion de la via para proceder a su devolucion.
Adjunta justificante de registro del escrito el 14 de octubre de 2020.

o Escrito dirigido al Delegado de Proteccion de Datos del reclamado
fechado el 13 de octubre de 2020 en el que se alega haber tenido
conocimiento de que sus datos personales han estado accesibles para
terceros a través del “(...)” y solicita la retirada inmediata de los
mismos. Adjunta justificante de registro del escrito el 14 de octubre de
2020.

0 Un conjunto de impresiones de pantalla del teléfono movil (pags. 10 a
83 del documento anexo al escrito) que muestran conversaciones en
las que diferentes personas se comunican con la reclamante
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comunicandole el acceso a sus datos personales a través de la sede
del reclamado. Los terceros le comunican que, (...).

o Impresiones de pantalla que muestran los ingresos realizados en la
cuenta de la reclamante con fecha de 5 de octubre de 2020 y las
devoluciones de los mismos (pags. 84 a 92 del documento anexo al
escrito).

Los antecedentes que constan en los sistemas de informacion son los siguientes:

En el marco del procedimiento E/09572/2020, con fecha de 27 de noviembre de 2020
la AEPD, en virtud del articulo 65.4 de la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales , dio traslado de
la reclamacién al reclamado a través de medios electrénicos (notificacion electrénica).
El servicio de Soporte del Servicio de Notificaciones Electronicas y Direccion
Electrénica Habilitada certificé posteriormente el rechazo automéatico de la misma tras
haber transcurrido diez dias naturales desde su puesta a disposicion.

Cronologia de hechos. Causas y medidas de resolucion de la brecha de seguridad:
En relacién con los hechos acontecidos el reclamado en su escrito manifiesta que

durante el mes de agosto de 2020 (...).

Adjunta, copia (...). Este apunta que el tratamiento es necesario para el cumplimiento
de una mision realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento derivado de una competencia atribuida por
una norma con rango de ley (Real Decreto Legislativo 8/2015, de 30 de octubre, por el
gue se aprueba el texto refundido de la Ley General de la Seguridad Social).

(-..). Asi, sefiala que el 26 de agosto de 2020 la incidencia quedé resuelta.

Resume las medidas tomadas para la resolucién en los siguientes puntos:

- ()

Tipologia de datos personales y nimero de afectados.
Afade el reclamado que la tipologia de datos personales afectados es de caracter

bésico (...).
La reclamante, tal y como se ha visto anteriormente, refiere en la reclamacion que los
datos personales afectados por la brecha de seguridad habrian sido: (...).

Andlisis de riesgos, Evaluacion de Impacto, y medidas de seguridad
El escrito incluye la Orden de 30 de julio de 2012, por la que se aprueba la Politica de

Seguridad de los Sistemas de Informaciéon del Ministerio de Empleo y Seguridad
Social. El primer articulo de la orden sefala que “tiene por objeto aprobar la politica de
seguridad que proteja adecuadamente todos los SSlII del Ministerio de Empleo y
Seguridad Social y garantice que prestaran sus servicios y custodiaran la informacion
de acuerdo con sus especificaciones funcionales, sin interrupciones o modificaciones
fuera de control, y sin que la informacién pueda llegar a conocimiento de personas no
autorizadas.” Asimismo el articulo undécimo, titulado “Normativa de seguridad” postula
una organizaciéon en cuatro niveles (los tres primeros obligatorios y el cuarto opcional):
politica de seguridad, normas de seguridad, procedimientos de seguridad, y un cuarto
nivel que refiere como “documentacion de buenas practicas, recomendaciones, etc.”

El propio apartado 4.4 incorpora también la Instruccion de la Direccion General del
Servicio Publico de Empleo Estatal por la que se aprueba la Organizacion de la
Seguridad de la Informacion en el ambito de la administracion electronica del
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Organismo firmada el 12 de febrero de 2013 y realizada de conformidad con la citada
orden.

En cuanto a la gestién de los incidentes de seguridad, el escrito incorpora la norma de
gestion de incidentes de seguridad aprobada el 27 de noviembre de 2018 clasificada
como de “DIFUSION LIMITADA”. El objeto de la norma, segun se informa en la misma,
es “(...).” El apartado cuarto de la norma incluye los roles y responsabilidades de los
distintos actores, (...). Igualmente sefiala a la AEPD como la entidad a la que han de
notificarse incidentes de seguridad que involucren datos de caracter personal. El
apartado quinto de la norma, relativo a la gestion de incidentes de seguridad, incluye,
entre otras, las siguientes pautas de actuacion:

“(...)".

En relaciéon con la informacion general en materia de seguridad de los sistemas de
informacion, el escrito incorpora en el apartado 4.6 el documento “Procedimiento
Planificacién y Seguimiento de Inspecciones TIC de Seguridad (SGTIC). Gestion de
Seguridad de los Sistemas de Informacion” de agosto de 2020 cuyo objeto es “definir
las pautas de actuacion para la gestion de inspecciones TIC de seguridad, asi como
identificar los roles y responsabilidades de los involucrados”.
Ya en relacion con el tratamiento concreto afectado por la brecha de seguridad, el
registro de actividad incorporado en el apartado 4.1 del escrito incluye un apartado
titulado “ANALISIS DE RIESGOS Y EVALUACION DE IMPACTO” del cual se subraya
lo siguiente:

- “..)

- (...)

- (...)"
Ademas de las anteriores este apartado incluye un total de nueve bloques con un total
de veintiocho cuestiones en formato pregunta/respuesta binaria “Si/No” sobre los
siguientes temas: “(...)”.
El registro de actividad concluye del analisis de riesgos anterior que las medidas
adoptadas para este tratamiento se corresponden con (...). Ademas recomienda la
adopcion de las siguientes acciones:

1. “(...)

2. (...)

3 (..) ) B
Adjunta copia del documento “ANALISIS DE RIESGOS ANO 2020 SERVICIOS
CENTRALES — SGPD” realizado, segun informa en el propio escrito,(...). La versién
facilitada del documento, de siete paginas, incluye los apartados introduccion y
resumen ejecutivo. Se cita como objeto del mismo recoger “los resultados del analisis
de riesgos de seguridad de la informacién, realizado en el Afio 2020, correspondiente
a la Subdireccion General de Prestaciones por Desempleo” y expresa que su
ejecucion responde al ‘“requisito recogido en el Real Decreto 951/2015, de 23 de
octubre, de madificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la administracion electronica”. El
andlisis abarca tres sistemas de informacion,(...).
Los apartados 4.3 y 5 del escrito listan las medidas implantadas (correspondientes a
las

(...).

Respecto de la natificacién de la brecha de seguridad a la AEPD.
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No existe constancia de recepcion de la notificacion de la violacion de seguridad de
datos personales a la AEPD en relacién con los hechos aqui investigados.

No obstante, el registro de actividad facilitado incluye respuestas afirmativas a las
siguientes cuestiones:

- “¢Se notifican a la Agencia Espafiola de Proteccion de Datos, sin dilacion
indebida, las violaciones de la seguridad de los datos personales que
constituyan un riesgo para los derechos y libertades de las personas fisicas?”

- “2Se notifican a los interesados, sin dilacion indebida, las violaciones de la
seguridad de los datos personales que entrafien un alto riesgo para sus
derechos y libertades?”

En relacion con la notificacion a los interesados el reclamado expresa que no se ha
realizado comunicacion al respecto ya que “puede provocar falsa alarma social”.

En relacién con la potencial utilizacion de los datos personales afectados por la brecha
de confidencialidad manifiesta el reclamado que no tiene constancia de la explotacion
0 uso de los datos de la reclamante por parte de terceros al no tener esta circunstancia
“un impacto directo en los sistemas del SEPE”.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccién de Datos.

Il

El articulo 4 apartado 12 del RGPD define, de un modo amplio, las “violaciones de
seguridad de los datos personales” (en adelante quiebra de seguridad) como “todas
aquellas violaciones de la seguridad que ocasionen la destruccion, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados
de otra forma, o la comunicacion o acceso no autorizados a dichos datos.”

El articulo 5 apartado 1 f) del RGPD establece que “Los datos personales seran
tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y contra
su pérdida, destruccién o dafio accidental, mediante la aplicacion de medidas técnicas
u organizativas apropiadas («integridad y confidencialidad»)”.

La seguridad de los datos personales viene regulada en los articulos 32, 33 y 34 del
RGPD, que regulan tanto la seguridad del tratamiento, la notificacion de una violacién
de la seguridad de los datos personales a la autoridad de control, asi como la
comunicacion al interesado.

Articulo 32
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“Sequridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la natura-
leza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabili-
dad y gravedad variables para los derechos y libertades de las personas fisicas, el
responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso
incluya, entre otros:

a)la seudonimizacion y el cifrado de datos personales;

b)la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resi-
liencia permanentes de los sistemas y servicios de tratamiento;

c)la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d)un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de
las medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como conse-
cuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicaciéon o acceso no au-
torizados a dichos datos.

3. La adhesién a un cddigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacién aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del pre-
sente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar
que cualquier persona que actde bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo instruccio-
nes del responsable, salvo que esté obligada a ello en virtud del Derecho de la Union
o0 de los Estados miembros”.

Articulo 33

“Notificacion de una violacion de la seguridad de los datos personales a la autori-
dad de control

1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el ar-
ticulo 55 sin dilacién indebida y, de ser posible, a mas tardar 72 horas después de que
haya tenido constancia de ella, a menos que sea improbable que dicha violacion de la
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seguridad constituya un riesgo para los derechos y las libertades de las personas fisi-
cas. Si la notificacién a la autoridad de control no tiene lugar en el plazo de 72 horas,
debera ir acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacion indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.

3. La notificacién contemplada en el apartado 1 debera, como minimo:

a)describir la naturaleza de la violacion de la seguridad de los datos personales, in-
clusive, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados, y las categorias y el numero aproximado de registros de datos personales
afectados;

b)comunicar el nombre y los datos de contacto del delegado de proteccién de da-
tos o de otro punto de contacto en el que pueda obtenerse mas informacion;

c)describir las posibles consecuencias de la violacion de la seguridad de los datos
personales;

d)describir las medidas adoptadas o propuestas por el responsable del tratamiento
para poner remedio a la violacion de la seguridad de los datos personales, incluyendo,
si procede, las medidas adoptadas para mitigar los posibles efectos negativos.

4. Si no fuera posible facilitar la informacion simultaneamente, y en la medida en
que no lo sea, la informacion se facilitarda de manera gradual sin dilacion indebida.

5. El responsable del tratamiento documentara cualquier violacién de la seguridad
de los datos personales, incluidos los hechos relacionados con ella, sus efectos y las
medidas correctivas adoptadas. Dicha documentacion permitira a la autoridad de con-
trol verificar el cumplimiento de lo dispuesto en el presente articulo”.

Articulo 34:

“Comunicacién de una violacién de la seguridad de los datos personales al intere-
sado

1. Cuando sea probable que la violacién de la seguridad de los datos personales
entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el res-
ponsable del tratamiento la comunicara al interesado sin dilacion indebida. L 119/52
ES Diario Oficial de la Unién Europea 4.5.2016

2. La comunicacion al interesado contemplada en el apartado 1 del presente ar-
ticulo describira en un lenguaje claro y sencillo la naturaleza de la violacién de la segu-
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ridad de los datos personales y contendra como minimo la informacion y las medidas
a que se refiere el articulo 33, apartado 3, letras b), ¢) y d).

3. La comunicacion al interesado a que se refiere el apartado 1 no sera necesaria
si se cumple alguna de las condiciones siguientes: a) el responsable del tratamiento
ha adoptado medidas de proteccion técnicas y organizativas apropiadas y estas medi-
das se han aplicado a los datos personales afectados por la violacion de la seguridad
de los datos personales, en particular aquellas que hagan ininteligibles los datos per-
sonales para cualquier persona que no esté autorizada a acceder a ellos, como el ci-
frado; b) el responsable del tratamiento ha tomado medidas ulteriores que garanticen
que ya no exista la probabilidad de que se concretice el alto riesgo para los derechos y
libertades del interesado a que se refiere el apartado 1; ¢) suponga un esfuerzo des-
proporcionado. En este caso, se optara en su lugar por una comunicacion publica o
una medida semejante por la que se informe de manera igualmente efectiva a los inte-
resados.

4. Cuando el responsable todavia no haya comunicado al interesado la violacion
de la seguridad de los datos personales, la autoridad de control, una vez considerada
la probabilidad de que tal violacién entrafie un alto riesgo, podra exigirle que lo haga o
podra decidir que se cumple alguna de las condiciones mencionadas en el apartado
3.

En el presente caso, consta una brecha de seguridad de datos personales en las cir-
cunstancias arriba indicadas, categorizada como brecha de confidencialidad, al haber
tenido acceso a datos personales de la parte reclamante personas no autorizadas a
ello.

De la documentacion obrante en el expediente y de las investigaciones llevadas a
cabo, se desprende que se han vulnerado los citados articulos 5.1.f), 32 y 33 del
RGPD, por lo que corresponderia iniciar un Procedimiento Sancionador contra el
SEPE.

No obstante, la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico
(LRJISP) recoge el principio NON BIS IN IDEM, al establecer en su articulo 31.1:

“No podran sancionarse los hechos que lo hayan sido penal o administrativamente, en
los casos en que se aprecie identidad del sujeto, hecho y fundamento”.

Consultados los antecedentes que obran en la AEPD, consta Procedimiento Sanciona-
dor PS/00203/2021, finalizado con resolucion sancionadora notificada el 28/09/2021,
en el que coinciden, con respecto al presente procedimiento, el sujeto, el hecho y el
fundamento juridico.

\Y%
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De conformidad con lo indicado en los péarrafos anteriores y con la informacién de la
gue se dispone en este momento, aln habiendo evidencias que acrediten la existencia
de infraccién en el dmbito competencial de la Agencia Espafiola de Proteccién de
Datos, por aplicacion del citado principio “NON BIS IN IDEM” se concluye que no
procede iniciar un nuevo Procedimiento Sancionador.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Protecciéon de Datos,
SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a A.A.A. y SERVICIO PUBLICO DE
EMPLEO ESTATAL, con CIF Q2819009H.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-051121
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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