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Expediente N°: E/02209/2015

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas de oficio por la Agencia Espafiola de Proteccién de Datos
ante la entidad GOOGLE INC. (GOOGLE SPAIN), y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 20/06/2013, el Director de la Agencia Espafiola de Proteccion de Datos,
con arreglo a lo dispuesto en el articulo 127 del Real Decreto 1720/2007, de 21 de diciembre, por
el que se aprueba el reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de los Datos de Caracter Personal (en lo sucesivo LOPD), acordd iniciar
procedimiento sancionador a las entidades Google Spain, S.L. y Google Inc., por la presunta
infraccién de los articulos 4.1, 4.2, 4.5, 5, 6, 15 y 16 de la LOPD por parte de cada una de las
entidades imputadas, tipificadas como leve y graves en los articulos 44.2.c), 44.3.c), 44.3.b) y
44.3.e) de la citada Ley Organica.

Este procedimiento sancionador fue tramitado de conformidad con lo dispuesto en el
articulo 127 del Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
reglamento de desarrollo de la LOPD, dictandose la preceptiva resolucion en fecha 18 de
diciembre de 2013, en la que se declaré que por parte de GOOGLE INC. se vulneraron los
articulos 4.1, 4.2, 45, 5, 6, 15 y 16 de la LOPD; y se acord6 el archivo del procedimiento
sancionador seguido contra la entidad GOOGLE SPAIN, S.L.

Se tuvo en cuenta, no obstante, que los hechos constatados, en relacion con la deficiente
informacion facilitada por Google a los usuarios de sus productos y servicios, constituyo la base
factica para fundamentar la imputacion de las infracciones por el incumplimiento de lo establecido
en los articulos 4.1, 4.2, 5y 6 de la LOPD, por lo que se consider6 que se trataba de un supuesto
de concurso medial, en el que unos mismos hechos derivan en cuatro infracciones, dandose la
circunstancia que la comision de una implica, necesariamente, la comision de las otras, de modo
gue las cuatro infracciones descritas quedaron subsumidas en la vulneracion del principio del
consentimiento consagrado en el citado articulo 6.1 de la LOPD.

En consecuencia, la citada Resolucién de 18 de diciembre de 2013 acordé imponer a la
entidad GOOGLE INC. tres multas por importe de 300.000 euros (trescientos mil euros) cada
una, por las infracciones de los articulos 6.1, 4.5y 15y 16 de la LOPD, tipificadas como graves
en los articulo 44.3.b), ¢) y e) de dicha norma, respectivamente.

Por otra parte, en la misma resolucion de fecha 18 de diciembre de 2013 se acordd
requerir a la entidad GOOGLE INC. para que adoptase, sin dilacion, las medidas necesarias para
poner fin a la vulneracién de los articulos 4.1, 4.2, 4.5, 5, 6, 15y 16 de la LOPD declarada en
dicha Resolucién y comunicase las medidas y actuaciones adoptadas a esta Agencia Espafiola
de Proteccion de Datos.

SEGUNDO: Teniendo en cuenta el requerimiento efectuado a GOOGLE INC. en la resolucion
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dictada en el procedimiento PS/00345/2013, el dia 4 de mayo de 2015 se recibi6 en la
Subdireccién de Inspeccion de Datos una Nota Interior del Director de la Agencia Espafiola de
Proteccion de Datos, firmada la misma fecha, en la que se insta el inicio de Actuaciones Previas
de Investigaciones tendentes a acreditar el cumplimiento de aquel requerimiento.

En el marco de estas actuaciones previas, sefialadas con el nimero E/02209/2015, con
fecha 15 de junio de 2015, los Servicios de Inspeccién de la AEPD han reclamado de los
representantes de GOOGLE INC. informacion detallada sobre las medidas implementadas para
dar cumplimiento a la resolucién antes citada en los siguientes aspectos:

a. Informacioén a los usuarios

b. Obtencion del consentimiento para tratamiento de datos, en particular para la
comunicacion de datos entre servicios de Google.

c. Periodos de conservacion de datos

d. Ejercicio de derechos

e. Funcionamiento de los productos Analytics, y de las redes publicitarias.

En relacién con dicha solicitud, GOOGLE INC. ha facilitado informacion técnica detallada
de los tratamiento internos de datos, en particular los relativos a las politicas de conservacion de
datos, y de entrevistas personales a los responsables de ingenieria de la entidad.

Completando las constataciones realizadas durante la fase de Actuaciones Previas,
GOOGLE INC., mediante carta dirigida a la Directora de la Agencia Espafola de Proteccién de
Datos, de fecha 7 de diciembre de 2015, se ha comprometido a realizar diversas acciones en
relacién a cada uno de los aspectos puestos en cuestion en la citada resolucion antes de finales
de marzo de 2016.

El resultado de las constataciones llevadas a cabo durante la fase previa de investigacion
consta en el Informe de Actuaciones elaborado por la inspeccion actuante, de fecha 8 de
diciembre de 2015, en el que se detallan los medidas implementadas en relaciéon con los temas
mencionados anteriormente, los cuales se resefian en los Fundamentos de Derecho de esta
Resolucion.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver el Director de la Agencia Espafiola de Proteccion de Datos,
conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36, ambos de la LOPD.

El procedimiento sancionador sefialado con el nimero PS/00345/2013, seguido contra
GOOGLE INC., tuvo por objeto analizar la conformidad con la normativa de proteccion de datos
de los tratamientos llevados a cabo por dicha entidad a la luz de la informacion que la misma
facilita a los usuarios de sus productos o servicios (autenticados o no autenticados) y de las
herramientas habilitadas por la misma para que los afectados puedan gestionar sus datos, asi
como la utilizacion que realiza de estos datos personales y de aquellos otros recabados de
usuarios que acceden a sitios web de entidades terceras que usan servicios de GOOGLE INC.
(usuarios en el rol pasivo).
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La informacion proporcionada se contenia, principalmente, en el documento denominado
“Politica de Privacidad”, que venia aplicandose por Google desde el 1 de marzo de 2012 y que
sustituy6é las aproximadamente 70 politicas que anteriormente tenia publicadas, en paginas
especificas de “Términos y Condiciones”, “Preguntas mas frecuentes” y “Centro de asistencia”,
ademas de otros avisos de privacidad.

Con anterioridad a marzo de 2012, Google aplicaba su politica de privacidad de forma
especifica y diferenciada por productos o servicios, sefialando para cada uno de ellos la
informacién relativa a la recogida y tratamiento de los datos personales. A partir del 1 de marzo
de 2012, modificé esa politica y las condiciones de los servicios, elaborando una nueva Politica
de Privacidad con la que perseguia la unificacién de todas las anteriores.

Esta nueva Politica de Privacidad, segun estaba configurada, era aplicable a todos los
servicios prestados por Google, con alguna excepcion, ya fueran servicios prestados a personas
fisicas 0 a empresas titulares de web que utilizasen productos de aquella.

Asimismo, la nueva Politica de Privacidad era aplicable a todos los tipos de usuarios, ya
sean autenticados, no autenticados o usuarios que acceden a sitios web de entidades terceras
(usuarios en rol pasivo).

En cuanto a la recogida de datos, la Politica de Privacidad, en el apartado referido a los
“Datos recogidos por Google”, mostraba dos formas de llevarla a cabo. La primera se refiere a la
informacién facilitada directamente por el usuario al dar de alta una cuenta para hacer uso de los
productos de Google como “usuario autenticado” (“nombre, direccion de correo electronico,
numero de teléfono o los datos de tu tarjeta de crédito... fotografia...”) y la segunda a la
obtencidn de datos por Google a través de la utilizacién de sus servicios.

Entre los datos recabados a través de la utilizacion de los servicios, se indican
expresamente datos sobre el dispositivo (como modelo de equipo, la versién del sistema
operativo, los identificadores Unicos y los datos sobre la red mdvil, incluyendo el nUmero de
teléfono), datos de registro (por ejemplo, consultas de busqueda, paginas visitadas, datos
telefnicos, direccion IP, tipo de navegador, idioma del navegador, cookies), datos sobre la
ubicacion fisica (sefiales de GPS enviadas por un dispositivo movil), cookies e identificadores
andénimos.

Considerando las dos formas de llevar a cabo la recogida de datos expuestas
(informacion facilitada directamente por el usuario e informacion obtenida por Google a través de
la utilizacién de sus servicios), Google ofrecia la utilizaciébn de sus productos o servicios a
usuarios que previamente se hubiesen registrado como usuarios autenticados, en términos de la
propia Politica de Privacidad, y a usuarios no autenticados.

El usuario autenticado es un usuario activo que utiliza los productos de Google iniciando
previamente una sesion en una de las posibles cuentas de Google en las que se ha registrado y
ello le da acceso a ciertos productos que asi lo exigen o0 a servicios adicionales en otros
productos que son accesibles a usuarios no autenticados. El usuario no autenticado es también
un usuario activo, si bien utiliza los productos o servicios de Google sin iniciar una sesion como
usuario registrado, cuando esto no es necesario segun la configuracién del producto o servicio
(servicios “abiertos”), como en el caso del buscador o en otros productos en los que se ofrece un
acceso parcial a los usuarios no autenticados. En otros casos, basta con proporcionar cierta
informacién personal para acceder al producto de que se trate.
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Existe, sin embargo, un tercer tipo de usuario, que puede denominarse “pasivo”, que es
aguel usuario que no es consciente de que esta utilizando un producto ni reclamando un servicio
de Google, que a pesar de ello recaba datos personales relativos al mismo, incluso puede
hacerlo sin prestarle un servicio.

GOOGLE INC. obtiene informacién de cualquier usuario que utiliza sus servicios. Un
usuario adoptara los roles de autenticado, no autenticado y pasivo a lo largo de su relacion con
los productos de Google, y la utilizacion de identificadores permite a dicha entidad recoger datos
de aquéllos de forma no an6nima, aunque los usuarios pretendan tener una relacion con Google
andnima al no autenticarse.

En cuanto a la informacion facilitada a los usuarios, en la Resolucién de 18 de diciembre de
2013 se concluia que Google en ningun caso informaba de manera clara y sistematica sobre los
tratamientos de datos de cardcter personal, sus finalidades, no delimitaba la naturaleza de la
informacién sometida a tratamiento y su posterior utilizacion. Cuando hacia referencia a estas

cuestiones empleaba una terminologia imprecisa que impedia a los afectados conocer el sentido
y significado real de sus indicaciones.

Por otra parte, segun el contenido recogido en sus informaciones y de las constataciones
realizadas, se entendi6 que Google conservaba los datos por tiempo indeterminado y que no
habia prestado la atencion debida al ejercicio de los derechos por parte de los usuarios, segun
podia apreciarse del disefio elaborado para que a través de sus sistemas éstos pudieran
gestionar sus datos, existiendo indicios, incluso de que no se atendian tales derechos y en
especial el de cancelacién de los datos personales.

A pesar de la pretendida unificacién de su Politica de Privacidad mediante el nuevo
documento elaborado, la informacion que ofrecia se encontraba dispersa en multitud de medios o
documentos.

La AEPD no cuestioné el uso de la informacion por capas, recomendable y pertinente en
muchos casos. Sin embargo, se aprecié que la diseminacién de la informacién a los usuarios en
presente caso no les permitia obtenerla de una forma clara, precisa y accesible.

Por otra parte, la informacién sobre aspectos claves como el consentimiento, el ejercicio
de derechos o las comunicaciones de datos se encontraban distribuidos a lo largo del texto (8
paginas) y empleaba expresiones como “podremos”, “podrd”, “podran”, “pueden” (24 veces), “es
posible” (4 veces) o “podemos” (2 veces), asi como otras expresiones con significados ambiguos,
como “mejorar la experiencia la experiencia del usuario”.

De todo ello se derivo gue la politica de privacidad era inaccesible para cualquier usuario,
con independencia de su cualificacion, que Google recogia datos personales de forma
indiscriminada, incluso para posibles finalidades que ain no ha previsto, y ello supuso entender
vulnerado el derecho a la proteccion de datos de caracter personal, entendido como la capacidad
del afectado de decidir sobre el tratamiento.

En definitiva, las circunstancias puestas de manifiesto en el Fundamento de Derecho
Segundo se consideraron en la Resolucion de 18 de diciembre de 2013 como constitutivas de
infraccién por incumplimiento, por parte de GOOGLE INC. de lo establecido en los articulos 4.1,
4.2,45,5,6,15y 16 de la LOPD.
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Teniendo en cuenta las deficiencias apreciadas, que determinaron la declaracion de las
infracciones resefiadas, y con el propdésito de que las mismas fueran subsanadas, en la misma
resolucion de fecha 18 de diciembre de 2013 se acordoé requerir a la entidad GOOGLE INC. para
gue adoptase, sin dilacién, las medidas necesarias para poner fin a la vulneracion de los articulos
41,4.2,45,5, 6,15y 16 de la LOPD y comunicase las medidas y actuaciones adoptadas a esta
Agencia Espafiola de Proteccion de Datos.

Dicho acuerdo determiné la apertura de las actuaciones previas de investigacion nimero
E/02209/2015, acordadas por el Director de la AEPD en fecha 4 de mayo de 2015, para acreditar
el cumplimiento del requerimiento efectuado.

En el marco de dichas actuaciones, los Servicios de Inspeccién constataron lo siguiente:
1. En relacién con la informacion a los usuarios:

a) En la Politica de Privacidad se han incluido enlaces a informacién especifica sobre
privacidad en un conjunto de servicios, aquellos mas frecuentemente utilizados por los
usuarios.

b) Ha incluido informacién de que Youtube es una empresa que pertenece a Google en
las paginas de segundo nivel “Privacidad” o “Acerca de Youtube”.

¢) Ha habilitado el centro “informacién personal y privacidad” a partir del enlace “Mi
cuenta” a los usuarios con cuenta en Google, donde se ofrece informacién adicional y
opcién de gestion de la informacién recogida por Google.

d) Ha habilitado el mismo centro a usuarios no autenticados en una version con menor
funcionalidad al no tener que administrar los servicios como usuarios autenticados.

e) Esta informacion adicional esta disponible también para dispositivos méviles, ya que
esta orientado para servicios con acceso a través de la web, sin importar el sistema
operativo del dispositivo.

f) En el caso de usuarios no autenticados, se puede acceder al sitio “Mi Cuenta” a través
del buscador, si no surge el mensaje automaticamente en el marco de la campafa de
informacién por parte de Google.

g) Se ha lanzado una campafa de recordatorios online cuando un usuario pretende
hacer uso de los servicios de Google, tanto como usuario autenticado como no
autenticado, para que el usuario se vea obligado a acceder a la informacion de
privacidad y que fije los pardmetros de configuracién de privacidad.

h) Cuando un usuario consulta la informacion, el hecho de que la ha consultado se fija
mediante una cookie, que si se borra reiniciara el proceso de recordarle que ha de
consultar la informacion de privacidad y fijar la configuracion.

. Especificamente para usuarios de Android, cuando no interaccionan con Google a
través del navegador sino sobre los servicios de Android, se ha preparado una
campana de recordatorio de configuracion de las opciones de privacidad. El aviso
conduce a una miniweb que dard acceso a la informacion y a la configuracion de
opciones de privacidad. Las pruebas se han iniciado en noviembre de 2015. Se plantea
desplegar los avisos para las versiones: J,K,L,M de Android.

. Google ha realizado una nueva redaccion de la Politica de Privacidad utilizando, en
aquellos aspectos que era posible, sustituyendo expresiones genéricas y poco claras
por términos mas concretos.
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2. Se constataron los siguientes avances en relacion al consentimiento y la comunicacion
de datos entre servicios de Google:

a) Para usuarios que ya tenian una cuenta, se estan lanzando recordatorios en el momento
de autenticarse para que consulten sus opciones de privacidad y configuren sus servicios
en particular para la comunicacion de datos.

b) Google ha lanzado una campafia proactiva para informar y dirigir a los usuarios hacia los
nuevos controles de privacidad, que actualmente esta activa en la herramienta Buscador.

c) Esta campana llega a bloquear el servicio si el usuario rechaza durante tres ocasiones el
ofrecimiento de ir a consultar la informaciéon de privacidad. Ademas, se fuerza a que se
consulte todo el texto antes de que el usuario pueda seleccionar el “Acepto” de la politica.

d) Incluye opciones para configurar la politica de anuncios, permitiendo inhabilitar el recibir
anuncios basados en el perfil del usuario.

e) Debido a los problemas inherentes a que los servicios se muestran sobre distintos
navegadores, sistemas y versiones, y que el recordatorio puede conducir al bloqueo del
servicio, la campafa no puede realizarse de forma completa en un Unico paso. En
cualquier caso, la campafa de aviso en el Buscador ya casi alcanza al 100% de los
usuarios.

f) Google proporciona una nueva funcionalidad en relacién al servicio global. El usuario
tiene ahora la capacidad de desconectar servicios que antes tenia activados de forma
obligatoria y a los que se comunicaban datos de su actividad. Los usuarios pueden
desconectar los servicios de forma selectiva, incluyendo la posibilidad de eliminar
completamente su cuenta.

g) Se puede limitar la comunicacion de datos entre servicios utilizando los modos de
navegacion privada o los modos incognitos, que permiten tener sesiones como usuario
autenticado y sesiones independientes como no autenticado sin que haya cruce de datos.

h) Google manifiesta que sélo se realizara cruce de datos de forma muy especifica, a través
de la direccion IP como por ejemplo si se detecta una actividad sospechosa en una
direccion IP, que haga pensar que se estan utilizando de forma abusiva unos servicios

i) Google ha desactivado recientemente la capacidad de limitar el uso de cuentas abiertas
por un mismo usuario. De esta forma, un usuario puede tener distintas cuentas y evitar la
comunicacion de datos entre las mismas

j) Por defecto, Google ha incluido en el inicio del navegador Chrome, una explicaciéon sobre
las capacidades del modo incégnito.

. En relacion a la publicidad en paginas de terceros (usuarios pasivos), ha introducido dos
controles en los anuncios que permiten silenciar el anuncio o el acceso a un formulario
para denunciar malas practicas.

k) Ha desarrollado version actualizada y extendida de la herramienta “Controla tus anuncios
de Google”, para evitar qgue se muestren anuncios basados en tus intereses.

I) Se ha incluido en Android y en I0S la posibilidad de “inhabilitar los anuncios basados en
intereses” en el primero y “Limitar el seguimiento” de anuncios en el segundo.

m) Se han desarrollado politicas internas y dirigidas a los editores para restringir la
comunicacion de datos entre aplicaciones y para la obtencion del consentimiento del
usuario para el tratamiento de datos. Estan publicadas en Internet como la “Politica de
consentimiento de usuarios de la Unidn Europea” en la pagina Google Empresa.
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b)

Se han realizado acciones para auditar a los editores que utilizan cookies publicitarias de
Google. En Espafia se han auditado 800 sitios y con 60 de ellos se han realizado
acciones al detectar no cumplimiento. Entre ellas, un aviso de que si no cumple en 60
dias se le cierra el servicio. Este andlisis se ha llevado a cabo comenzando por los sitios
con mayor tréafico.

Se han iniciado acciones dirigidas a los editores que utilizan la red publicitaria de Google
con notificaciones intra-producto y correos electrénicos para que actualicen la politica de
consentimiento en la Union Europea.

Se ha creado la pagina Cookiechoices.org, que ofrece herramientas para que los editores
puedan cumplir la politica de consentimiento. En dicha pagina se ofrece codigo para
insertar en las aplicaciones para aplicar la politica de privacidad.

Se han implementado medios técnicos para filtrar en los servidores la utilizacién de
cookies (entrantes y salientes) que no cumplan la politica de Google (siempre de algun
dominio de Google): versiones obsoletas, manipuladas, URLs con direcciones que
incluyan datos personales, cookies de terceros, etc.

La cookie ID de Doubleclick se estd sustituyendo por IDE. Esta ultima tiene el
identificador cifrado. De esta forma se evita que elementos intermedios puedan realizar
un seguimiento de la actividad del usuario.

Se esta sustituyendo la PREF con la NID planificado para final de afio. Esta cookie
almacena en el cliente una clave con la que se han cifrado las preferencias del cliente que
se almacenan en el servidor. Por lo tanto, para acceder a las preferencias asociadas al
identificador de la cookie en el servidor, es necesario que se suministre dicha clave por el
cliente. Dicha clave no se almacena en el servidor de Google.

Google informa a los desarrolladores de App’'s en Android de que puede suspender la
distribucion de sus App’s si se incumplen las politicas de recogida de identificadores para
usos publicitarios.

Se constataron los siguientes avances en relacion a la conservacion de datos:

Google declara que en su politica de conservacion de datos esta aplicando el principio de
limitaciéon de la finalidad como le han marcado desde las autoridades de proteccién de
datos. Para la revision de los productos actuales y los nuevos desarrollos ha puesto en
marcha un Privacy Working Group y llevado a cabo PIA’s y revisiones internas dentro del
Product Council para cada servicio.

En este proceso, se han ejecutado mas de 10.000 revisiones relativas a la aplicacion de
los principios de conservacion de datos en diferentes productos.

La politica de cancelacion supone la eliminacion antes de 63 dias de los sistemas activos
y antes de los 180 de los sistemas de respaldo cuando se dispara el evento de
eliminacion. Este marco temporal es de maximos, y dependera de la implementacion
concreta de los servicios. En cuanto al evento de borrado:

i) En el caso de los datos gestionados por el usuario, este evento es el de la solicitud de
eliminacion. Esto incluye el borrado de un elemento, de un servicio o de una cuenta
de usuario.

i) En caso de los datos de sistema, que son todos aquellos generados por la actividad y
la interaccion del usuario con los servicios de Google (como direcciones IP), y que
incluye datos que en el caso de un usuario no autenticado no son gestionables por el
usuario (busquedas, actividad web....), este evento se inicia en el mismo momento en
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9)

h)

el que se produce la coleccion de los datos. Todos los datos recogidos por un usuario
no-autenticado o pasivo se consideran datos de sistema.

La politica de anonimizacion de datos es consistente con la opinion del GT29 y se
implementa en funcion de un andlisis de riesgo basado en la posibilidad de re-
identificacion.

Para la aplicacion de la anonimizacidon se implementan controles administrativos y
técnicos.

Se constataron los siguientes avances en relacion al ejercicio de derechos:

Google ha incluido un formulario para solicitud de acceso a datos accesible desde la
Politica de Privacidad.

Asi mismo, en la misma ha incluido un enlace para ponerse en “contacto con nosotros”,
gue conduce a un FAQ agrupado por productos.

Para el control de los datos personales de los usuarios, Google ha establecido dos
grupos de herramientas distinguiendo entre Contenidos, ligados al servicio en que se
genera el contenido, y Actividad, relacionado con los metadatos de dicho contenido.
Ambas accesibles desde Mi Cuenta y disponibles para usuarios autenticados.

Para controlar los Contenidos se remite a utilidades de los servicios donde se genera o
almacena dicho contenido.

Para el acceso a los datos de Actividad hay un sitio Gnico donde se controla la actividad.
Los datos de actividad estan organizados en grupos (Web, Youtube, Voz y audio,
Ubicaciones, Dispositivos). Los grupos en que se han integrado las informaciones de
actividad estan disefiadas por Google pensando en que tengan sentido para los usuarios.

Google proporciona herramientas para explorar la actividad que se ha recogido hasta el
momento.

Para cada actividad Google ofrece la posibilidad de detener la coleccién de datos.
Detener la coleccién de datos no elimina el contenido ya recogido. Existe un aviso
indicando esta funcionalidad, con un enlace a donde se puede eliminar la actividad
previamente registrada, que si se puede eliminar.

Google ha proporcionado opciones para que existan distintas posibilidades de eliminacion
de informacién de actividad (desde ultimo dia a todo el contenido), de forma que se dan
mas opciones que el “todo o nada”.

Google ha implementado tres formas de acceder al formulario para ejercer el Derecho al
Olvido.

v

Ademas de las mejoras en la informacién, herramientas u politicas enumeradas en el

Fundamento anterior, GOOGLE INC., mediante carta dirigida a la Directora de la Agencia
Espafola de Proteccién de Datos, de fecha 7 de diciembre de 2015, se ha comprometido a
realizar diversas acciones antes de finales de marzo de 2016:

I. Notificacion, Consentimiento, y Controles para los Usuarios

. Google extendera la cobertura otorgada por la Guia de Privacidad de Producto con el fin de
alcanzar a una mayor gama de servicios que los actualmente cubiertos.
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. Google lanzard un aviso para informar a sus usuarios en Espafia de que YouTube es una
compafiia de Google, de manera similar a como ha hecho ya en Holanda.

. Google aclarara en la Politica de Privacidad que los usuarios pueden también revisar y
actualizar los controles de actividad relevantes, incluso cuando no estan “logueados”.

. Google tomara medidas para explicar en la Guia de Privacidad de Producto, como los usuarios
pueden utilizar opciones como el modo incégnito para minimizar el intercambio de datos con
Google.

. Google mantendra a la AEPD informada de sus planes de lanzar una versién actualizada del
aviso de privacidad para otros servicios, incluyendo Mapas e YouTube.

. Google continuara analizando - trabajando para ello junto con la AEPD - posibles vias para
mejorar la transparencia (“accountability”) respecto de la forma en que opera sus servicios.

. Google informara a la AEPD sobre el uso de la Guia de Privacidad de Producto.

Google proporcionara un plan para actualizar su Centro de Solucion de Problemas
Relacionados con la Privacidad, con la finalidad de simplificar la navegacion de los usuarios
hacia los puntos de ayuda relativos a temas de privacidad.

. Google realizara seguimiento de los Controles de Actividad, para asegurarse de que satisfacen
las necesidades de los usuarios.

. Google lanzara una campafia de recordatorios para Android. Google seguira explorando formas
de llegar a los usuarios que estén utilizando versiones de Android mas antiguas.

Il. Cookies, Usuarios Pasivos, y Anuncios

. Google proporcionara un breve documento explicativo describiendo el funcionamiento del
Intercambio de Anuncios y de las subastas en tiempo real.
. Google confirma que las actuales Politicas del Programa para Desarrolladores de Google Play
(https://play.google.com/about/developer-content-policy.html) informan a los desarrolladores de
que Google puede rechazar aplicaciones (apps) por hacer un uso o recogida indebida de
identificadores de usuario. Dicha politica establece lo siguiente:
. “El identificador de publicidad no debe... asociarse a cualquier identificador de dispositivo
persistente (por ejemplo, SSAID, direccion MAC, IMEI etc.) sin el consentimiento explicito
del usuario.”
. "A partir del 1 de agosto de 2014, todas las actualizaciones y las nuevas aplicaciones que
se suban a Play Store deberan utilizar el ID de publicidad (cuando esté disponible en un
dispositivo) en lugar de cualquier otro identificador de dispositivo con fines publicitarios.”
. “Las infracciones graves o reiteradas del Acuerdo de Distribucién para Desarrolladores o de
esta Politica de Contenidos daran lugar a la cancelacion de la cuenta.”
. Google analizara cémo se puede hacer que la informacién sobre los efectos de los controles de
usuario sobre identificadores y anuncios sea mas visible.
. Google mantendra informada a la AEPD acerca de sus avances con respecto al despliegue de
la politica para usuarios pasivos, incluyendo sobre el progreso que se haga en hacerla cumplir,
asi como sobre cualquier cambio relevante en las politicas publicadas en
https://support.google.com/adsense/answer/48182?hl=es que afectan a los anunciantes y a los
editores.
. Google proporcionara un resumen de los datos que almacena en conexion con las cookies que
describimos (las cookies “id” e “IDE” en el dominio Doubleclick.net y la cookie NID en el dominio
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google.com).

Ill. Cancelacion, Conservacion, y Ejercicio de Derechos

. Google enviara informacion adicional que describa nuestro planteamiento general sobre la
proteccion de los usuarios y las garantias que hemos implementado en nuestros sistemas de
deteccion del fraude.

. Proporcionar un resumen de los datos de usuarios provenientes de aplicaciones comerciales,
que pueden ser conservados durante un plazo superior a 180 dias.

. Google continuara proporcionando a la AEPD informacion detallada sobre las politicas de
anonimizacion de datos.

Vv

Del contenido de estas actuaciones previas de investigacion se desprende que GOOGLE
INC. ha adoptado medidas correctoras en la informacién en materia de proteccién de datos de
caracter personal que dicha entidad facilita a los usuarios de sus productos y servicios, en orden
a subsanar los incumplimientos que determinaron los acuerdos adoptados en la resolucién de 18
de diciembre de 2013, dictada en el procedimiento PS/00345/2013, que tuvo por objeto el analisis
de su Politica de Privacidad; a lo que deberan afadirse los compromisos asumidos para la
implantacién inmediata de otras medidas con el mismo propdésito, segln el detalle expuesto en
aquellos Fundamentos de Derecho.

De la descripcion de estas medidas se deriva que GOOGLE INC. ha adoptado, en
general, las medidas que le fueron requeridas en la resolucién dictada en el procedimiento
sancionador PS/00345/2013 para evitar la vulneracion de los articulos 4.1, 4.2, 4.5, 5, 6, 15y 16
de la LOPD, lo que conlleva el archivo de las actuaciones previas de referencia.

Todo ello, sin perjuicio de que esta Agencia mantenga la vigilancia precisa para asegurar
la implantacion efectiva de las medidas a las que GOOGLE INC. se ha comprometido y aquellas
otras que puedan advertirse como necesarias para ajustar la informacién sobre la recogida y
tratamiento de datos personales a las exigencias establecidas en la LOPD y sus normas de
desarrollo, con los efectos que en cada caso se determinen, incluida la apertura de los
procedimientos sancionadores que procedan por las presuntas infracciones que pudieran
constatarse.

En definitiva, la AEPD seguird valorando en el futuro la actuacion de GOOGLE INC. y su
adecuacion a la LOPD.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espaiola de Protecciéon de Datos,
SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.
2. NOTIFICAR la presente Resolucion a GOOGLE INC. (GOOGLE SPAIN).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
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administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de
21 diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y
de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun,
los interesados podran interponer, potestativamente, recurso de reposicién ante la Directora de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente
a la notificacién de esta resolucion, o, directamente recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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