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Expediente N°: E/02247/2012
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad FRANCE TELECOM ESPANA, S.A.. en virtud de denuncia presentada
por C.C.C. y teniendo como base los siguientes

HECHOS

PRIMERO: Ha tenido entrada en la Agencia Espafiola de Proteccién de Datos (AEPD),
con fecha de 19 de diciembre de 2011, escrito presentado por D2 C.C.C. en el que
denuncia a la compafila de telecomunicaciones France Telecom Espafia, S.A.
(ORANGE) manifestando que ha recibido un mensaje, por correo electrénico, en el que
alguien que se identifica como trabajador de ORANGE le ofrece suprimir su penalizacion
por incumplimiento de permanencia es decir alguien que tiene acceso a sus datos los
usa para fines lucrativos.

Se adjunta con el escrito de denuncia impresion del mensaje remitido por correo
electronico desde la direccion <factura.beneficios@gmail.com> a la direccion <
B.B.B.>, el dia 5 de diciembre de 2011 04:13, en el cuerpo del mensaje consta la
siguiente informacién:

“Hola C.C.C.:

Soy un agente de orange con el que hablaste un tiempo atras, se que tienes un
compromiso de permanencia de 70.00€ y que te vas de orange a Vodafone, he
imagino que quieres ahorrar en el importe de esa permanencia pero para eso
tendrias que enviarme dinero a america latina por western union, para que
podamos beneficiarnos los dos... si te parece respondeme este correo y yo te
llamaré a la brevedad para que podamos confirmar los términos de este acuerdo

Te ofrezco que solo pagues 40.00€ sin iva, de ese importe de 70.00€ que tienes
previsto por permanencia, yo tengo acceso a las aplicaciones con las cuales te
puedo borrar el compromiso de permanencia asi que si es que te interesa podria
realizarte el borrado del importe y que solo pagaras los 40.00€ como te habia
informado ya anteriormente.

y por favor no preguntes en el 470 por esta gestion ya que es algo que no esta
dentro del procedimiento como podras darte cuenta...

gracias se despide atentamente
agente postpago orange”

También, se aporta denuncia formulada ante la Comandancia de la Guardia Civil de
Valdemoro el dia 14 de diciembre de 2011 en la que comunica los mismos hechos que
los manifestados ante esta AEPD.

Con fecha de 13 abril de 2012 el Subdirector General de Inspeccion de Datos solicita a
la denunciante contenido completo del cuerpo del mensaje y de las cabeceras dando
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respuesta el 30 de abril de 2012 adjuntando la documentacion requerida.

SEGUNDO: Tras la recepcion de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordend a la Subdireccion General de Inspecciéon de Datos la
realizacién de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

1. La Inspeccion de Datos ha solicitado a la denunciante, con fecha de de 3 de
septiembre y de 5 de noviembre de 2012, informaciéon sobre la situacion de
tramitacion de la denuncia formulada ante la Comandancia de la Guardia Civil no
habiendo recibido respuesta en esta AEPD.

2. Lainspeccion de Datos ha verificado que la direccion IP (Internet Protocol), etiqueta
numeérica que identifica un dispositivo en la red, origen del mensaje recibido por la
denunciante por correo electrénico es la F.F.F..2.209, segun consta en las
cabeceras del mismo.

1 Del andlisis de dicha direccion IP, mediante consulta realizada al sitio web
<http://whois.domaintoolls.com>, se ha verificado que es una direccidon privada-
reservada. Las direcciones privadas no estan asignadas y pueden ser utilizadas por
una red (hosts) para conectarse a una red publica o a internet, pero pueden
repetirse o existir direcciones iguales en redes privadas que no tengan conexion
entre si. Entre las direcciones privadas se encuentran las comprendidas entre la
10.0.0.0 a 10.255. E.E.E., rango en el que se encuentra incluido la direccion IP .
D.D.D. por lo que podria estar duplicada y no se podria identificar a un titular anico.

3. Lacompafila ORANGE ha comunicado a la Inspeccién de Datos, con fecha de 25 de
octubre de 2012, en relacién con el mensaje recibido por la denunciante lo siguiente:

La denunciante no ha informado a la operadora de los hechos por lo que han tenido
conocimiento de los mismos cuando han recibido el requerimiento de la Inspeccion
de Datos de la AEPD.

La compafiia ha puesto en marcha acciones para localizar a la persona que
presuntamente podria haber hecho un uso ilicito de la informacion confidencial,
propiedad de la compaifiia, para su propio beneficio.

2 En este sentido, manifiestan que lo que se ha producido no es un acceso irregular al
Sistema de Informacién de Clientes de la compafiia, sino un uso indebido e impropio
de la informacién a la que los agentes del Servicio de Atencién al Cliente tienen
acceso con ocasion del desempefio de sus funciones dentro del servicio que
prestan.

Asi, se han analizado los diferentes contactos que la denunciante y la operadora
mantuvieron, en los dias préximos a la recepcion del mensaje, todos ellos han sido
efectuados por usuarios debidamente identificados que han accedido a los sistemas
de forma legitima y autorizada, cumpliendo con la normativa de accesos establecida
por la compafiia. En el Sistema de Informacién de Clientes de la compafiia constan
gue se han efectuado diversos accesos entre el dia 1 y el dia 14 de diciembre de
2011 relacionados con el tema de la portabilidad, se adjunta impresién de pantalla.

3 Todos los accesos se realizaron durante el desempefio de sus funciones como
agentes de Servicio de Atencion al Cliente de ORANGE, siendo posible que alguno
de ellos haya utilizado tal informacién con fines ilicitos y para su propio beneficio.
Afaden, que ORANGE consciente del riesgo que supone, tanto para los titulares de
los datos como para la propia compafiia, un uso ilicito de la informacién no solo

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE e

. W IE
PROTECCION =|i&$
DE DATOQS 3/5

regula el tratamiento a nivel contractual sino que ha puesto en marcha medidas y
politicas adicionales que tienen por objeto prevenir y minimizar el riego de que se
den conductas irregulares que impliguen un tratamiento indebido de los datos
personales de los clientes por parte del personal de la red de Servicios de Atencion
al Cliente, como asi consta en el documento que se adjunta con la denominacion de
“Curso Orange de Fraude para CC” en el que se advierte a los agentes del riesgo
gue conlleva un uso no autorizado de los datos de los clientes.

Por otra parte, manifiestan que la operadora es la primera interesada en tomar las
medidas oportunas para que no se vuelva a producir un hecho similar, es por ello
gue se encuentra en fase de investigacion y andlisis de los hechos y estudiando la
adopcion de medidas. También, se han puesto en contacto con la denunciante
segun carta que se adjunta como documento n° 6.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

Dispone el art. 9 de la LOPD:

El responsable del fichero, y, en su caso, el encargado del tratamiento deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
sequridad de los datos de caracter personal y eviten su alteracion, pérdida, tratamiento
0 acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural.

Dispone el art. 91 del Real Decreto 1720/2007, de 21 de diciembre, de desarrollo
de la LOPD lo siguiente:

Articulo 91. Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecerda mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a
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los recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

En este sentido, en cuanto al acceso de la informacion utilizada, es preciso poner
de manifiesto que no se ha producido un acceso indebido, pues los empleados de la
entidad estan habilitados para conocer dicha informacion.

Dicho de otro modo, no consta vulneracién de medida de seguridad alguna
que pudiera conformar la violacién de lo dispuesto en los articulos citados en
cuanto a las medidas de seguridad. Tampoco se produce vulneracion del deber de
secreto (art. 10 LOPD) al no divulgarse datos personales a terceros. Ha podido
acontecer un uso ilegitimo de dicha informacién por parte un empleado de la
entidad para obtener un beneficio econémico.

Conducta que puede tener consideraciones en el orden penal, en relaciéon con lo
dispuesto en el art. 248 de la Ley Organica 10/1995 de 23 de noviembre del Codigo
Penal, que dispone que “Cometen estafa los que, con animo de lucro, utilizaren engafio
bastante para producir error en otro, induciéndolo a realizar un acto de disposicion en
perjuicio propio o ajeno” debiendo prevalecer lo concluido en el procedimiento penal que
derive de la denuncia antes de poder analizar las posibles responsabilidades de la
entidad denunciada en materia de proteccién de datos.

Asimismo resulta acreditado que la entidad denunciada ha activado
procedimientos internos para evitar en la medida de lo posible el acaecimiento de
conductas similares a las valoradas en el presente expediente.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a FRANCE TELECOM ESPANA, S.A.. y a
C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLADE &P,
PROTECCION &%ﬁi

DE DATOS 5/5

dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.
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