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Expediente N°: E/02894/2017
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos ante
el EXCMO. C.C.C. en virtud de denuncia presentada por D. B.B.B. y teniendo como base
los siguientes

HECHOS
PRIMERO: Fecha de entrada de la denuncia: 6 de abril de 2017
Denunciante: D. B.B.B.( A.A.A.)
Denuncia a: C.C.C.
Por los siguientes hechos segin manifestaciones del denunciante:

Instalacion de camaras de videovigilancia en diferentes departamentos municipales
(.....) situadas delante de los puestos de trabajo con grabacion directa de los funcionarios,
entendiendo gque se realiza de forma desproporcionada.

Todo ello sin informacién alguna a los trabajadores ni a los representantes sindicales
y sin carteles informativos, desconociendo qué personal esti autorizado o tiene acceso a
las imagenes, que segin el modelo de camara pueden ser visualizadas a través de
dispositivos moviles.

Que segun el denunciante tuvieron lugar a fecha de: ocurrian en el momento de la
denuncia.

Y, entre otra, anexa la siguiente documentacion:

reportaje fotografico donde se aprecia en su mayoria la existencia de
camaras encima de las mesas de los trabajadores, al lado del equipo
informéatico del puesto de trabajo.

SEGUNDO: Tras la recepcién de la denuncia la Subdireccion General de Inspeccion de
Datos procedid a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes
extremos:

1. Existen dos grupos diferenciados de camaras:

Las camaras de la Casa Consistorial y las de las dependencias de la Policia
Local se encuentran conectadas a sistema de grabacion y emiten imagenes
en directo.

Estan instaladas en el interior y el perimetro exterior, estando el acceso a estas
ultimas concedido exclusivamente a la Policia Local.

Las camaras instaladas en otras dependencias municipales (camaras
denunciadas) no tienen sistema de grabacion, constando de un sensor de
movimiento que cuando se activa puede emitir un correo a las direcciones
con seis imagenes y un video con unos segundos de movimiento. Hasta la
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fecha no se ha utilizado dicha funcionalidad no estando configurada la
cuenta de correo a la que se deben enviar las imagenes, por lo que no existe
grabacion de imagenes.

Tampoco se encuentra instalado el aplicativo que permite visionar las imagenes en
directo.

Respecto a este ultimo grupo de cémaras (camaras denunciadas) caben las
siguientes consideraciones:

2. Se encuentran en su mayoria, segun las fotografias aportadas por el
denunciante, encima de las mesas de los trabajadores, al lado del equipo
informéatico del puesto de trabajo y con posible captacion directa y cercana
del trabajador.

3. Declaran que cuando se instalaron no estaban operativas y que han sido
retiradas fisicamente de su ubicacion dada la confusion creada, para
proceder a instalarlas cuando proceda.

La instalacién la realizé personal propio del Ayuntamiento.

Las camaras no tienen posibilidad de movimiento ni zoom. No aportan
fotografias de las imagenes captadas ni de las camaras indicando que no
estan en produccién ni fisicamente en su ubicacion, al haber sido retiradas.

6. La finalidad de la instalacion es la vigilancia de las sedes externas
municipales, que no cuentan con ningun tipo de vigilancia ni seguridad,
ademas de la proteccion de los sistemas de fichaje, al haber sufrido
sabotaje uno de ellos.

7. Aun no se han ubicado los carteles informativos dado que las camaras no
estan puestas en produccion.

Respecto a la informacion facilitada a los trabajadores indican que los representantes
de los mismos son conocedores de las medidas ya que el Jefe de Servicio de RRHH las ha
expuesto a éstos en la Mesa Técnica de Trabajo delegada de la Mesa General de
Negociacion, declarando que, no obstante, previamente al inicio del funcionamiento del
sistema, se comunicara a todos los trabajadores, ademas de a sus representantes.

8. No hay sistemas de monitorizacion instalados.

9. El cddigo de inscripcién del fichero de videovigilancia en el Registro
General de Proteccién de Datos de esta Agencia es el D.D.D., que prevé
la videovigilancia de la casa consistorial y el resto de inmuebles
municipales.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36, ambos
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de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (en lo sucesivo LOPD).

El articulo 126.1, apartado segundo, del Real Decreto 1720/2007, de 21 de diciembre,
por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccidn de datos de caracter personal establece:

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion
de infraccion alguna, el Director de la Agencia Espafiola de Proteccion de Datos dictara
resolucion de archivo que se notificara al investigado y al denunciante, en su caso.

En primer lugar procede situar el contexto normativo en materia de videovigilancia.
Asi el articulo 1 de la LOPD dispone: “La presente Ley Orgénica tiene por objeto garantizar
y proteger, en lo que concierne al tratamiento de los datos personales, las libertades
publicas y los derechos fundamentales de las personas fisicas, y especialmente de su
honor e intimidad personal y familiar”

En cuanto al ambito de aplicaciéon de la LOPD, el articulo 2.1 de la misma sefiala: “La
presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en
soporte fisico que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior
de estos datos por los sectores publico y privado”, definiéndose el concepto de dato de
caracter personal en el apartado a) del articulo 3 de la LOPD, como “Cualquier informacién
concerniente a personas fisicas identificadas o identificables”.

El articulo 3 de la LOPD define en su letra c) el tratamiento de datos como aquellas
“operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la
recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones y
transferencias”.

El articulo 5.1. f) del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal, define datos de caracter personal como:
“Cualquier informacion numérica, alfabética, grafica, fotografica, acustica o de cualquier otro
tipo, concerniente a personas fisicas identificadas o identificables”.

En este mismo sentido se pronuncia el articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consejo, de 24 de octubre de 1995, relativa a la Proteccién de las
Personas Fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos, segun el cual, a efectos de dicha Directiva, se entiende por dato
personal “toda informacion sobre una persona fisica identificada o identificable; se
considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un numero de identificacion o uno o varios
elementos especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica,
econdmica, cultural o social”. Asimismo, el Considerando 26 de esta Directiva se refiere a
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esta cuestion sefialando que, para determinar si una persona es identificable, hay que
considerar el conjunto de los medios que puedan ser razonablemente utilizados por el
responsable del tratamiento o por cualquier otra persona para identificar a aquélla.

La Exposicién de Motivos de la Instruccion 1/2006, de 8 de noviembre, de esta
Agencia Espafiola de Proteccion de Datos, relativa al tratamiento de los datos con fines de
videovigilancia sefiala que: “La seguridad y la vigilancia, elementos presentes en la
sociedad actual, no son incompatibles con el derecho fundamental a la proteccién de la
imagen como dato personal, lo que en consecuencia exige respetar la normativa existente
en materia de proteccion de datos, para de esta manera mantener la confianza de la
ciudadania en el sistema democréatico”. Sigue sefialando: “Las imagenes se consideran un
dato de caracter personal, en virtud de los establecido en el articulo 3 de la Ley Organica
15/1999...".

La garantia del derecho a la proteccién de datos, conferida por la normativa de
referencia, requiere que exista una actuacion que constituya un tratamiento de datos
personales en el sentido expresado. En otro caso las mencionadas disposiciones no seran
de aplicacion.

Por su parte, la citada Instruccién 1/2006, dispone en su articulo 1.1 lo siguiente:

“1. La presente Instruccion se aplica al tratamiento de datos personales de imagenes
de personas fisicas identificadas o identificables, con fines de vigilancia a través de
sistemas de camaras y videocamaras.

El tratamiento objeto de esta Instruccion comprende la grabacion, captacion,
transmision, conservacion, y almacenamiento de imagenes, incluida su reproduccion o
emision en tiempo real, asi como el tratamiento que resulte de los datos personales
relacionados con aquéllas.

Se considerara identificable una persona cuando su identidad pueda determinarse
mediante los tratamientos a los que se refiere la presente instruccion, sin que ello requiera
plazos o actividades desproporcionados.

Las referencias contenidas en esta Instruccion a videocamaras y camaras se
entenderan hechas también a cualquier medio técnico analogo y, en general, a cualquier
sistema que permita los tratamientos previstos en la misma.”

La Instruccién 1/2006 en su articulo 2 establece lo siguiente:

“1. Sdlo sera posible el tratamiento de los datos objeto de la presente instruccion,
cuando se encuentre amparado por lo dispuesto en el articulo 6.1y 2 y el articulo 11.1y 2
de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal.

2. Sin perjuicio de lo establecido en el apartado anterior la instalaciéon de camaras y
videocamaras debera respetar en todo caso los requisitos exigidos por la legislacion vigente
en la materia.”
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De lo anteriormente expuesto se desprende que el concepto de dato personal, segln
la definicién de la LOPD, requiere la concurrencia de un doble elemento: por una parte, la
existencia de una informacion o dato y, por otra, que dicho dato pueda vincularse a una
persona fisica identificada o identificable, por lo que la imagen de una persona fisica
identificada o identificable constituye un dato de caracter personal.

De acuerdo con los preceptos transcritos, la cadmara reproduce la imagen de los
afectados por este tipo de tratamientos y, a efectos de la LOPD, la imagen de una persona
constituye un dato de caracter personal, toda vez que la informacién que capta concierne a
personas que las hacen identificadas o identificables y suministra informacion sobre la
imagen personal de éstas, el lugar de su captacion y la actividad desarrollada por el
individuo al que la imagen se refiere.

En el caso que nos ocupa, D. B.B.B. ( A.A.A.) denuncia instalacion de camaras de
videovigilancia en diferentes departamentos municipales del C.C.C. (.....) situadas delante
de los puestos de trabajo, con grabacion directa de los funcionarios, entendiendo que se
realiza de forma desproporcionada. Todo ello sin informacién alguna a los trabajadores ni a
los representantes sindicales y sin carteles informativos, desconociendo qué personal esta
autorizado o tiene acceso a las imagenes, que segun el modelo de camara pueden ser
visualizadas a través de dispositivos moviles.

Ante dicha denuncia, la Inspeccién de Datos de esta Agencia solicita informacion a la
entidad denunciada, para el esclarecimiento de los hechos denunciados, manifestando ésta
que las camaras denunciadas instaladas en varias dependencias municipales (instalaciones
deportivas, cementerios, mercados...) no tienen sistema de grabacion, constando de un
sensor de movimiento que cuando se activa puede emitir un correo a las direcciones con
seis imagenes y un video con unos segundos de movimiento. Hasta la fecha no se ha
utilizado dicha funcionalidad no estando configurada la cuenta de correo a la que se deben
enviar las imagenes, por lo que no existe grabacion ni imagen alguna de las dependencias
municipales. Tampoco se encuentra instalado el aplicativo que permite visionar las
imagenes en directo. Declaran que cuando se instalaron no estaban operativas y que han
sido retiradas fisicamente de su ubicacién dada la confusion creada, para proceder a
instalarlas cuando proceda.

Dado que las camaras han sido retiradas y no se encontraban todavia en
funcionamiento, no han captado imagen de personas fisicas identificadas o identificables, al
margen de la normativa de proteccién de datos

En definitiva, el principio de presuncién de inocencia impide imputar una infraccion
administrativa cuando no se haya obtenido y acreditado una prueba de cargo acreditativa
de los hechos gque motivan esta imputacién o de la intervencién en los mismos del presunto
infractor.

En el presente caso, al haber sido retiradas las camaras que adn no estaban
operativas, no se ha acreditado la captacidén o grabacion de imagenes de datos personales
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por parte de la denunciada, contraviniendo la normativa de proteccion de datos, por lo que
procede el archivo del presente expediente de actuaciones previas.

No obstante, y dado que las cdmaras denunciadas se encuentraban en su mayoria,
segun las fotografias aportadas por el denunciante, encima de las mesas de los
trabajadores, al lado del equipo informético del puesto de trabajo y con posible captacion
directa y cercana del trabajador, debe realizarse una serie de consideraciones respecto a la
captacion de imagenes en el entorno laboral.

A este respecto, ademas de los requisitos generales exigidos por la normativa de
proteccion de datos relativos a la informacion, inscripcion del fichero, medidas de seguridad
u otras , aqui se plantearia la cuestién de la proporcionalidad en la instalacion de las
camaras denunciadas, en la forma en la que se habia realizado.

En este sentido es especialmente clarificador y a tener en cuenta, por el citado
Ayuntamiento, respecto al concepto de proporcionalidad en el entorno de trabajo, el
informe del gabinete juridico de esta Agencia numero 0475/2014, en respuesta a una
consulta realizada en las que se plantea el control laboral de trabajadores de un centro de
educacién infantil y que a continuacion se transcribe en la parte que afecta al control
laboral: << (...)

/

Segun la consultante, la finalidad del sistema de videovigilancia que pretende
implantarse es eminentemente de control laboral. Por ello, comenzaremos estudiando dicha
cuestion.

De conformidad con los articulos 1 y 2.1 LOPD, la normativa que nos ocupa tiene por
objeto la proteccion de los datos de caracter personal como derecho fundamental,
definiéndose el concepto de dato de caracter personal en el apartado a) del articulo 3 de la
LOPD, como “Cualquier informacién concerniente a personas fisicas identificadas o
identificables”. La imagen de una persona es un dato personal, considerando también el
articulo 5.1. f) RDLOPD, que como tales “Cualquier informacion numeérica, alfabética,
grafica, fotogréfica, acustica o de cualquier otro tipo, concerniente a personas fisicas
identificadas o identificables”. Y en este mismo sentido el Considerando 14 dela Directiva
95/46/CE que sefala “(14) Considerando que, habida cuenta de la importancia que, en el
marco de la sociedad de la informacion, reviste el actual desarrollo de las técnicas para
captar, transmitir, manejar, registrar, conservar o comunicar los datos relativos a las
personas fisicas constituidos por sonido e imagen, la presente Directiva habra de aplicarse
a los tratamientos que afectan a dichos datos;”.

Por su parte, el articulo 3 de la LOPD define en su letra c) el tratamiento de datos como
aquellas “operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacion, conservacion, elaboracion, modificacion, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias”. De acuerdo con esta definicion de tratamiento de datos
personales, la captacion y en su caso grabacion de imagenes de las personas constituye un
tratamiento de datos personales incluido en el ambito de aplicacion de la normativa citada.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE :“5“’
PROTECCION 7

DE DATOQS - 7114

e

En este mismo sentido se pronuncia la Instruccion 1/2006, de 8 de noviembre, de la
Agencia Espafiola de Proteccion de Datos, sobre el tratamiento de datos personales con
fines de vigilancia a través de sistemas de camaras o videocamaras. Todo tratamiento de
datos personales ha de estar legitimado por alguna de las causas del art. 6 LOPD. Pues
bien, la captacion y grabacion de las imagenes de los empleados del centro con un fin de
control laboral aparece amparado por el art. 6 LOPD, al existir una habilitacion legal para el
control laboral pretendido que es de caracter imperativo para “las partes de un contrato...
de una relacion negocial, laboral o administrativa y sean necesarios para su mantenimiento
o cumplimiento”.

El articulo 20.3 del Texto Refundido del Estatuto de los Trabajadores(ET), aprobado
por Real Decreto Legislativo 2/2015 de 23 de octubre — cuyo tenor literal apenas ha
cambiado respecto de la version anterior en lo que ahora interesa - , dispone que “El
empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control
para verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales,
guardando en su adopcion y aplicacion la consideracion debida a su dignidad y teniendo en
cuenta, en su caso, la capacidad real de los trabajadores con discapacidad”.

En este sentido, el articulo 20.3 ET en relacién con el art. 6 LOPD legitimaria, en .

principio, a la consultante como empleadora para tratar las imagenes de los trabajadores en
el ambito laboral con caracter general. Y asi lo ha venido reiterando la jurisprudencia en lo

que a empleados publicos se refiere amparado en el art. 6.2 LOPD, como en Sentencia de
la Sala Tercera del Tribunal Supremo de 2 de julio de 2007 (Rec. 5017/2003) que efiala que
el control del cumplimiento del horario de trabajo a que vienen obligados los empleados
publicos es inherente a la relacion que une a estos con la Administracion en cuestion, y no
es necesario obtener previamente su consentimiento ya que el articulo 6.2 de la Ley
Organica 15/1999 lo excluye ene stos casos. Asimismo, la Sentencia de la misma Sala de 2
de julio de 2007(Rec. 5017/2003) indica: "Desde luego, la finalidad perseguida mediante su
utilizacion es plenamente legitima: el control del cumplimiento del horario de trabajo al que
vienen obligados los empleados publicos. Y, en tanto esa obligacion es inherente a la
relacién que une a estos con la Administracion Autonémica, no es necesario obtener
previamente su consentimiento ya que el articulo 6.2 de la Ley Organica 15/1999 lo excluye
en estos casos".

Ahora bien, esta legitimacion no es absoluta y exige que el empresario informe de
dicho tratamiento a los trabajadores (cumpliendo asi con el deber de informar previsto tanto

en el articulo 10 de la Directiva 95/46/CE como en el articulo 5 de la LOPD.). Y no sélo a los
trabajadores, sino también a sus representantes. En este punto resulta ilustrativa y capital la
Sentencia del Tribunal Constitucional 29/2013, de 11 de febrero, recurso de
amparo10522/2009, cuya conclusion es: “Por tanto, no sera suficiente que el tratamiento de
datos resulte en principio licito, por estar amparado por la Ley(arts. 6.2 LOPD y 20 LET), o
que pueda resultar eventualmente, en el caso concreto de que se trate, proporcionado al fin
perseguido; el control empresarial por esa via, antes bien, aunque podra producirse, debera
asegurar también la debida informacion previa (...) No contrarresta esa conclusion que
existieran distintivos anunciando la instalacion de camaras y captacion de imagenes en el
recinto universitario, ni que se hubiera notificado la creacion del fichero a la Agencia
Espafola de Proteccion de Datos; era necesaria ademas la informacion previa y expresa,
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precisa, clara e inequivoca a los trabajadores dela finalidad de control de la actividad laboral
a la que esa captacion podia ser dirigida. Una informacion que debia concretar las
caracteristicas y el alcance del tratamiento de datos que iba a realizarse, esto es, en qué
casos las grabaciones podian ser examinadas, durante cuanto tiempo y con qué propoésitos,
explicitando muy particularmente que podian utilizarse para la imposicion de sanciones
disciplinarias por incumplimientos del contrato de trabajo”.

En este sentido hay que tener en cuenta la Sentencia de la Sala de lo Social del
Tribunal Supremo de 13 de mayo de 2014, rec. 1685/2013 en un supuesto de despido de
una trabajadora derivado de incumplimientos a través de las imagenes captadas por un
sistema de videovigilancia, que dispone lo siguiente: “por la empresa no se dio informacién
previa a la trabajadora de la posibilidad de tal tipo de grabacion ni de la finalidad de dichas
camaras instaladas permanentemente, ni, lo que resultaria mas trascendente, tampoco se
informd, con caracter previo ni posterior a la instalacion, a la representacién de los
trabajadores de las caracteristicas y alcance del tratamiento de datos que iba a realizarse,
esto es, en qué casos las grabaciones podian ser examinadas, durante cuanto tiempo y con
qué propositos, ni explicitando muy particularmente que podian utilizarse para la imposicion
de sanciones disciplinarias por incumplimientos del contrato de trabajo”

Y asi ha venido aplicandose por esta Agencia, como en la Resolucion recaida en el
PS/00724/2014. En definitiva, el tratamiento de imagenes de lostrabajadores con fines de
control laboral esta admitido con caracter general, al aparecer legitimado por el art. 20.3 ET,
en la medida en que cumpla todos los requisitos de la LOPD incluyendo en todo caso la
previa informacion a los trabajadores y a sus representantes.

I

Sin embargo, ello no implica que en el ambito laboral quepa todo tratamiento de datos
personales para el control por el empresario del cumplimiento de los deberes laborales del.
trabajador. Es decir, una cosa es la finalidad del tratamiento, que en este caso seria la.
prevista en el art. 20.3 ET, y otra la necesaria aplicacion del principio de proporcionalidad .
consagrado en el art. 4.1 LOPD dnicamente permitiendo el tratamiento de datos _
“‘adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades

determinadas, explicitas y legitimas para las que se hayan obtenido”.

Respecto de la proporcionalidad, pese a ser un concepto juridico indeterminado, la
Sentencia del Tribunal Constitucional 207/1996 determina que se trata de “una exigencia
comun y constante para la constitucionalidad de cualquier medida restrictiva de derechos
fundamentales, entre ellas las que supongan una injerencia en los derechos a la integridad
fisica y a la intimidad, y mdas en particular de las medidas restrictivas de derechos
fundamentales adoptadas en el curso de un proceso penal viene determinada por la estricta
observancia del principio de proporcionalidad.

En este sentido, hemos destacado que, para comprobar si una medida restrictiva de un
derecho fundamental supera el juicio de proporcionalidad, es necesario constatar si cumple
los tres siguientes requisitos o condiciones: «si tal medida es susceptible de conseguir el
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objetivo propuesto (juicio de idoneidad); si, ademas, es necesaria, en el sentido de que no
exista otra medida mas moderada para la consecucion de tal propdsito con igual
eficacia(juicio de necesidad); y, finalmente, si la misma es ponderada o equilibrada, por
derivarse de ella mas beneficios o0 ventajas para el interés general que perjuicios sobre
otros bienes o valores en conflicto (juicio de proporcionalidad en sentido estricto)”.

Por consiguiente, cualquier medida de control que se adopte debe superar este juicio
de proporcionalidad, determinando si la medida es adecuada, necesaria vy equilibrada, ya.
que en otro caso resulta desproporcionada y por ello contraria a la normativa de proteccion

de datos. En definitiva, el control laboral como causa legitimadora para el tratamiento de .
datos personales no implica, per se, que quepa todo tratamiento de datos amparado en.
dicha finalidad. Y en el aspecto que nos ocupa relativo a la videovigilancia, el tratamiento de

todas las imagenes que ocupan la jornada laboral de un trabajador, como mecanismo de .
seguimiento _continuo y permanente de su actividad pudiera resultar excesivo al suponer.
una verdadera monitorizacion de los trabajadores, y sin que se ofrezca una causa concreta,

temporalmente limitada y ponderada, como podria suceder si_existiera un problema _

concreto con un trabajador determinado relativo al cumplimiento de sus deberes laborales.
Se trata de una cuestion ampliamente abordada en diversos documentos internacionales

que pasamos a estudiar.

Y es que en el ambito estrictamente laboral, existen diversos documentos
internacionales que abordan la problematica de la protecciéon de datos en dicho ambito. En
el Grupo de Berlin, constituido en el seno de la Conferencia Internacional sobre Proteccion
de Datos, el documento “Informe y Recomendaciones sobre las Telecomunicaciones y la
Privacidad en las relaciones laborales” (agosto de 1996), ya analiza los riesgos inherentes
al control y vigilancia de los empleados a través de las Tecnologias de la Informacion y de
las Comunicaciones, que suponen en muchas ocasiones una intrusién en su privacidad.

En dicho documento se estudian en primer lugar los métodos de recogida de datos
mas comunes utilizados en el seno de las organizaciones empresariales, tales como los
dispositivos magnetofénicos, audio-visuales, transmisores de infrarrojos, identificadores de
datos biométricos, dispositivos de videovigilancia, y comunicaciones electronicas, alertando
sobre los riesgos y perjuicios que el uso desviado de dichos medios puede ocasionar al
trabajador. Y es que, en lo que ahora interesa, hace especial referencia a los sistemas de
videovigilancia, en su caso utilizados en un primer momento con fines de seguridad privada,
que graban datos personales de los trabajadores como habitos de trabajo, relaciones
conductuales con los comparieros de trabajo y con terceros no trabajadores en la empresa.

A modo de recomendacion, y en orden a garantizar que tal uso sera legitimo,
necesario, adecuado, pertinente, y proporcionado a la finalidad que lo justifica, se
establecen los necesarios controles, en los que se implica muy especialmente a los
“representantes de los trabajadores”. Asi, tanto los trabajadores como sus representantes,
deberan ser informados del tipo de tecnologia utilizada por el empresario en relacion con la
vigilancia y seguimiento de su actividad laboral, debiendo abstenerse el empleador de
recoger datos personales que resulten excesivos en razén de la propia naturaleza de la
relacion laboral. A su vez, los representantes de los trabajadores obtendran cumplida
informacion sobre la introduccion de cualquier nuevo sistema de registro de datos que
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afecte al conjunto de los trabajadores, teniendo estos ultimos la posibilidad de acceder a los
datos que se procesen sobre ellos y el derecho a rectificar los posibles errores que les
afecten.

Sefiala también, que salvo excepciones extremas, fundamentadas en una firme
sospecha sobre la existencia de actividades delictivas o dolosas del trabajador, el derecho
de Informacion en la recogida de datos constituye un requisito indispensable para utilizar,
en su caso, la informacion recabada en el lugar de trabajo contra el propio trabajador. En
este supuesto, el empleado debera tener la oportunidad de acceder a la informacion que le
es adversa a fin de poder rebatirla.

Ahora bien, indica el documento en cuestion que las nuevas tecnologias de la
informacion permiten la monitorizacion continua y la vigilancia en el lugar de trabajo. En
determinados casos, la informacién sobre la actuacion o el comportamiento personal de los
trabajadores puede ser recopilada y utilizada secretamente para propositos sobre los que
los trabajadores no son conscientes.

Y en este sentido, uno de los parametros a tomar en cuenta para determinar la
proporcionalidad en el tratamiento de los datos son las expectativas razonables y legitimas
de privacidad de los trabajadores, que deberan ser analizadas segun las circunstancias del
caso, sin que en ningun caso el tratamiento pueda ser contrario a su dignidad.
Especificamente el informe estudiado afirma que si bien las razones de seguridad permiten
que las maquinas sean vigiladas, puede ser excesivo extender la vigilancia a las personas
que trabajan con tales maquinas.

Y en este punto es esencial que en ningun caso el empresario pueda tratar datos

personales que no sean directamente relevantes en el ambito de la relacién laboral, como el

comportamiento o las caracteristicas personales de los trabajadores o los contactos _
internos con otros trabajadores o externos del trabajador. Este punto se torna en esencial, .
puesto que el sistema propuesto supondria la monitorizacion completa de los trabajadores,

de modo gue los sistemas de tratamiento de datos permitirian la supervisién de toda su .
actuacion, tanto con los nifios del centro de educacioén infantil como con otros trabajadores,

permitiendo un constante seguimiento de su actuacion, y excediendo por tanto
notoriamente el poder directivo del empresario.

Por su parte, el Grupo de Trabajo del articulo 29, érgano consultivo independiente de la
UE sobre proteccion de los datos y la vida privada, creado en virtud de lo previsto en el
citado articulo de la Directiva 95/46/CE relativa a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, en
su Dictamen 8/2001 (WP48), sobre el tratamiento de datos personales en el contexto
laboral, parte de la base de que muchas de las actividades realizadas de forma rutinaria en
el ambito de la empresa implican el tratamiento de datos personales de los trabajadores y,
en muchas ocasiones, de informacion de caracter personal especialmente protegida.

Indica el Dictamen 8/2001 que “La recopilacion, almacenamiento y uso de informacion
sobre los trabajadores por medios electronicos, y las diversas herramientas de uso comun
en buena parte de las empresas, tales como el correo electrénico o el acceso a Internet,
implican en muchas ocasiones el tratamiento de datos personales de los trabajadores. A
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ello se unen otras nuevas modalidades de control del trabajador, que llegan de la mano de
la imagen y el sonido, entre las que destacan los sistemas de videovigilancia a los que se
debe aplicar la normativa sobre proteccion de datos.”

En el citado Dictamen, el Grupo enumera y desarrolla los Principios Fundamentales de
la Proteccion de Datos, que los empresarios deberan tener siempre en cuenta en el
contexto laboral. Asi, los principios de Finalidad y de Transparencia, referidos a la
necesidad del uso legitimo de los datos, adecuados a un fin determinado y explicito, propio
de la actividad laboral, y a la necesidad de que los trabajadores conozcan qué datos recoge
el empresario sobre ellos. Segun se apunta en el Dictamen, la Transparencia también
podria garantizarse otorgando al interesado el derecho de acceso a los datos personales
que les afectan. De este modo, los trabajadores, como partes interesadas en la relacion
laboral, deben beneficiarse de los derechos que confiere la Directiva sobre proteccion de
datos y, muy especialmente, del derecho de acceso, previsto en el articulo 12 de la misma.

El principio de leqgitimidad se vincula al de proporcionalidad, debiendo ser los datos .

recabados, adecuados, pertinentes y no _excesivos en relacion con la necesidad de su.
recogida, y disponiéndose la necesidad de que los trabajadores sean suficientemente _
informados sobre la existencia de dicho tratamiento legitimo y proporcionado. Asi, en lo.
referente a la vigilancia de los trabajadores a través del correo electronico, Internet,
camaras de video o datos de localizacion, el control deberd ser una respuesta_
proporcionada del empresario ante riesgos potenciales, teniendo en cuenta el derecho a la.
vida privada y otros intereses de los trabajadores.

Y en lo que ahora interesa el dictamen contiene un apartado especificamente
destinado a vigilancia y monitorizacion (apartado 12), mencionando especificamente el uso
de videovigilancia. Afirma el texto que (la traduccion es nuestra) “cualquier monitorizacion
debe ser una respuesta proporcionada de un empresario a los riesgos a los que se
enfrente, considerando la legitima privacidad y otros intereses de los trabajadores.
Cualquier dato personal conservado o utilizado en el seno de una monitorizacion ha de ser
adecuado, pertinente y no excesivo para la finalidad perseguida. Cualquier monitorizacion
ha de ser llevada a cabo del modo menos intrusivo posible”. Y se enfatiza siempre en la
necesidad de establecimiento de una medida proporcionada y lo menos intrusiva posible en

la privacidad de los trabajadores.

De nuevo, este documento da respuesta a la cuestion estudiada, por cuanto el sistema
planteado prevé, sin distincién, una monitorizacion de toda la actividad de los trabajadores.
Otra cosa seria que se hubiera planteado el uso del sistema ante una situacion concreta y
particular de importantes incumplimientos concretos de deberes laborales, o Unicamente
durante pequefios periodos de tiempo o por motivos determinados que hicieran
proporcional el uso del sistema. Ahora bien, la implantacién de un sistema de
videovigilancia de monitorizacion permanente de los trabajadores, ademas de ser excesivo
por poder consequirse las finalidades a través de mecanismos menos intrusivos, supondria

un control que excederia del poder directivo, permitiendo el control de todos y cada uno de
los _comportamientos de los trabajadores. sin mencionar ningun riesgo potencial _en

particular, y suponiendo una importantisima intervencion en la vida privada de los _
trabajadores. Una cosa es la tolerancia por los trabajadores de un determinado grado de .
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intrusién en su privacidad, como parte de una organizacion empresarial, y otra distinta el
uso jlimitado de estos mecanismos que podria atentar contra la dignidad de los _

trabajadores.

Si bien entendemos que la cuestion de la monitorizacion y la vigilancia permanente de
los trabajadores ha quedado suficientemente estudiada, también puede mencionarse el
Documento de Trabajo del Grupo del Articulo 29, relativo a la vigilancia de las
comunicaciones electronicas en lugar de trabajo de 29 de mayo de 2002 (WP 55), en el que
se examina la vigilancia por el empleador de la utilizacion del correo electronico e Internet
por parte de los trabajadores, ofreciendo una orientacion y ejemplos concretos sobre lo que
constituyen actividades de control legitimas y limites aceptables de la vigilancia de los
trabajadores por el empresario.

Cabe destacar que dicho Documento de Trabajo sefiala respecto del principio de
proporcionalidad que “Segun este principio, los datos personales, incluidos los que se
utilicen en las actividades de control, deberan ser adecuados, pertinentes y no excesivos
con relacion a los fines para los que se recaben. La politica de la empresa en este ambito
debera adaptarse al tipo y grado de riesgo al que se enfrente dicha empresa.

El principio de proporcionalidad excluye por lo tanto el control general de los mensajes
electrénicos y de la utilizacion de Internet de todo el personal, salvo si resulta necesario
para garantizar la seguridad del sistema. Si existe una solucion que implique una
intromision menor en la vida privada de los trabajadores y que permita lograr el objetivo
perseguido, el empleador deberia considerar su aplicacion (por ejemplo, deberia evitar los
sistemas que efectdan una vigilancia automatica y continua).”

Mas recientemente la Recomendacion CM/Rec (2015) 5 del Comité de Ministros del
Consejo de Europa de 1 de abril de 2015 sobre el tratamiento de datos en el ambito laboral,
partiendo la necesaria minimizacion de los riesgos para la privacidad de los empleados
considerando los actuales métodos de tratamiento de datos derivados del uso de nuevas
tecnologias, establece una serie de principios aplicables, segun su articulo 1, al tratamiento
de datos personales de los empleados en los sectores publico y privado. En concreto, el
articulo 15 contempla los sistemas de informacion y tecnologias para la monitorizacion de
empleados, incluyendo videovigilancia. Y se recomienda que no se permitan estos sistemas
y tecnologias cuando su finalidad “directa y principal sea la monitorizacion de la actividad y
comportamiento de los empleados” (la traduccion es nuestra). Unicamente se contempla su
posible utilizacion, y siempre con las debidas salvaguardas, incluida la previa consulta de
los representantes de los trabajadores, cuando sean empleados con otra finalidad y su
consecuencia indirecta sea la posibilidad de tal monitorizacion. Asimismo se prevé en el
apartado 15.2 que en tales supuestos los sistemas y tecnologias sean “especificamente
disefiados y situados de forma que no socaven sus derechos fundamentales. El uso de
videovigilancia para la monitorizacion de ubicaciones que son parte del area mas personal
de la vida de los empleados no esta permitido en ninguna situacion”.

En definitiva, en ningtn caso la instalacién de un sistema de videovigilancia que
permita un seguimiento continuo de la actividad de los trabajadores de un centro de
educacion infantil monitorizando por completo su actividad laboral puede entenderse
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ajustado al principio de proporcionalidad debido a la intromision en la vida privada que ello
representa, al caracter amplio e ilimitado del sistema y a la posible utilizacién de otros
medios alternativos que permitieran la consecucion de los fines perseguidos segun la
consulta. En lo que atafie a la vida privada no podemos dejar de mencionar la Sentencia del
Tribunal Europeo de Derechos Humanos de 23 de noviembre de 1992, caso Niemitz contra
Alemania, en la que se indicé (apartado 29): “El Tribunal no considera ni posible ni
necesario buscar la definicion exhaustiva de la nocién de “vida privada”. No obstante, seria
demasiado restrictivo limitarla a un “circulo intimo” donde cada uno puede llevar su vida
personal como quiera, y separarla totalmente del mundo exterior a este circulo. El respeto a
la vida privada debe incluir también, en cierta medida, el derecho de los individuos para
establecer y desarrollar relaciones con sus semejantes.

Parece, ademas, que no existe ninguna razén de principio para considerar esta forma
de entender el concepto de ‘“vida privada” como excluyendo las actividades comerciales o
profesionales: después de todo, es en su trabajo donde la mayoria de las personas tiene
muchas, incluso la mayoria de oportunidades para fortalecer sus vinculos con el mundo
exterior. Un hecho sefialado por la Comision, lo confirma: en la actividad profesional de
alguien, no siempre se puede desentrafiar lo que entra dentro del ambito profesional de lo
que no. En especial, las tareas de un miembro de una profesion liberal pueden constituir un
elemento de su vida en grado tan alto, que no podia decir en qué condicién se encuentra en
un momento dado”.

Y también en este sentido la Sentencia del mismo tribunal, Seccion 32de 24 junio 2004
Asunto Von Hannover contra Alemania sefiala: “Ademas, la esfera de la vida privada, tal
como la concibe el Tribunal, cubre la integridad fisica y moral de una persona; la garantia
que ofrece el articulo 8 del Convenio esta destinada principalmente a asegurar el desarrollo,
sin injerencias externas, de la personalidad de cada individuo en la relacién con sus
semejantes (...)

El Tribunal ha sefialado igualmente que, en ciertas circunstancias, una persona
dispone de una «esperanza legitima» de proteccion y de respeto de su vida privada”.

Por tanto, en el asunto planteado en el presente informe es irrelevante que junto con
las iméagenes de los trabajadores el sistema propuesto implicara también el tratamiento de
las imagenes de los menores, careciendo de sentido que por esta Agencia se estudie si
existe o no legitimacion para el tratamiento de datos de los menores, por cuanto se ha
apreciado que no cabe la utilizacién del sistema de videovigilancia para el control laboral de
los trabajadores del centro de educacion infantil en los términos expuestos.>>

Por lo tanto, a la vista del informe transcrito, el Ayuntamiento tendrd que tener en
cuenta las consideraciones establecidas en el mismo, a la hora de la instalacion de un
sistema de videovigilancia para el control laboral, procediendo el archivo del presente
expediente por los motivos ya citados.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espaiiola de Proteccién de Datos,

SE ACUERDA:
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PROCEDER AL ARCHIVO de las presentes actuaciones.
NOTIFICAR la presente Resolucion a EXCMO. C.C.C.y D. B.B.B..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara puablica, una vez
haya sido notificada a los interesados. La publicacion se realizara conforme a lo previsto en
la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos
sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del
Reglamento de desarrollo de la LOPD aprobado por el Real Decreto 1720/2007, de 21
diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, los
interesados podran interponer, potestativamente, recurso de reposicion ante la Directora de
la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacibn de esta resoluciéon, o, directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta
de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa,
en el plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto,
segun lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad puablica, de acuerdo con el
articulo 44.1 de la citada LJCA, solo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta
de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la notificacion de
este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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