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e Procedimiento N°: E/03686/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQ: Con fecha 21 de abril de 2020 la Directora de la Agencia Espafiola de
Proteccion de Datos acuerda iniciar las presentes actuaciones de investigacion al
haber tenido conocimiento del desarrollo y puesta en marcha de la Web/app
“CORONAMADRID", de la que es responsable la Consejeria de Sanidad de la
Comunidad de Madrid, con el fin de determinar si de tales hechos se desprendieran
indicios de infraccion en el ambito competencial de la Agencia Espafiola de Proteccion
de Datos.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos,
requiriendo a la Consejeria de Sanidad de la Comunidad de Madrid informacion vy
documentacion sobre la web/app “CORONAMADRID".

De las actuaciones realizadas en relacién con el examen del cumplimiento de los
principios de proteccion de datos recogidos en el RGPD, de las tipologias de datos
tratados y de su periodo de conservacion, de las finalidades concretas y de las bases
juridicas del tratamiento de datos, del convenio celebrado con una entidad privada
para el desarrollo de la aplicacion, de la politica de privacidad de la aplicacion y la
evaluacién de impacto sobre la proteccién de datos se ha tenido conocimiento de los
siguientes extremos:

-Se recibe respuesta del Comité Delegado de Proteccion de datos, del Servicio
Madrilefio de Salud, de la Consejeria de Sanidad, en los siguientes términos:

“Con caracter previo procede realizar una breve alusion al contexto que motivé el
desarrollo de la citada aplicacion que viene marcado por la emergencia sanitaria
causada por el coronavirus COVID-19 a escala internacional, circunstancia que
determind que la Organizacion Mundial de la Salud declarara la situacion de pandemia
internacional con fecha 11 de marzo de 2020.

Ante la magnitud de la citada crisis sanitaria, el elevado numero de afectados y el
extraordinario riesgo para la salud publica, el Consejo de Ministros aprobd el Real
Decreto 463/2020, de 14 de marzo, por el que se declara el estado de alarma para la
gestion de la situacion de crisis sanitaria ocasionada por el COVID-19.

Cabe recordar que con anterioridad a dicha declaracion, en la reunién del Consejo
Interterritorial del Sistema Nacional de Salud de 25 de febrero de 2020, tanto el
Ministerio de Sanidad como las Comunidades Auténomas, acordaron potenciar los
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servicios de atencion telefénica para realizar cribados previos en posibles casos de
coronavirus COVID-19.

En el ambito de la Comunidad de Madrid, ante las numerosas solicitudes de
informacion que se recibian en torno al coronavirus y con el objeto de permitir una
mejor gestion de los recursos de urgencia y emergencia, se habilitd un numero
gratuito de teléfono (900 102 112) especifico para atender las solicitudes de
informacion respecto al nuevo coronavirus que, a su vez, permitia descongestionar el
teléfono general de emergencias 112.

Tras la declaracion del estado de alarma, y ante el progresivo crecimiento de casos
positivos de la enfermedad, se produjo un incremento exponencial de las llamadas y
de las solicitudes de informacion y atencion relativas al coronavirus que se articulaban
principalmente a través del niumero de informacion telefénica habilitado al efecto por la
Comunidad de Madrid.

Este recurso no resultaba suficiente para atender adecuadamente el aumento de la
demanda de las solicitudes de atencion que requeria la ciudadania por lo que se
valoro el desarrollo de herramientas online con el objetivo de beneficiar al mayor
numero de ciudadanos posible y mejorar su atencion a través de la tecnologia,
teniendo en cuenta las particularidades de la situacion que impone la crisis sanitaria y
las medidas de confinamiento domiciliario y distanciamiento social adoptadas por el
Real Decreto 463/2020, de 14 de marzo, por el que se decreta el estado de alarma.

En este especial contexto la Comunidad de Madrid dio a conocer la puesta en marcha
de la App sobre el coronavirus (COVID-19), disponible desde el 24 de marzo, que
permite a los usuarios realizar una autoevaluacion sin salir de su domicilio a través de
sus dispositivos mdéviles, siendo desarrollada por empresas punteras en tecnologia,
programadores, expertos en aplicaciones moviles con la colaboracion de especialistas
en el ambito sanitario y de salud publica.

Dicha herramienta pretende mejorar la atencion de la poblacién y la organizacion de
los recursos sanitarios para lograr una respuesta mas agil y eficaz en cada caso
particular, atendiendo a las particulares circunstancias actuales que vienen marcadas
por una situacion de crisis asistencial y emergencia sanitaria que ha motivado la
declaracion de una situaciéon de estado de alarma, en la que se han adoptado medidas
excepcionales de confinamiento y distanciamiento social de la poblacion para
asegurar la salud publica.”

-Finalidades concretas de la aplicacion y tratamientos de datos previstos.

Los representantes del aludido Comité Delegado de Proteccion de datos han
informado de lo siguiente:

“En atencién a las finalidades concretas de la aplicacion y los tratamientos sobre los
datos previstos, tal y como indica la Politica de privacidad de la misma, se recogen y
se tratan los siguientes datos:

— Nombre y apellidos. Esta informacién se utiliza para identificar a los usuarios en la
aplicacion.
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— Numero de teléfono maovil. Se utiliza para enviar un primer SMS de verificacion al
usuario en el momento del registro.

— DNI / NIE. Para posterior cruce de informacion con la tarjeta sanitaria, a los efectos
de que las Autoridades Sanitarias puedan integrar y comparar la informacion de
pacientes con posibles sintomas con los sistemas publicos de gestién sanitaria
existentes y hacer un seguimiento y atencion personalizada.

— Fecha de nacimiento. Con objeto de poder establecer el grupo de poblacion en el
que se encuentra el usuario y ponderar los sintomas (el rango de edad puede
determinar si se trata de un grupo de riesgo).

— Direcciéon completa, codigo postal y comunidad auténoma en la que estas. A
efectos de asistencia sanitaria, como facilitar la realizacion del test, facilitar el contacto
del centro sanitario de referencia con el paciente.

— Género. Puede ser un factor determinante para conocer si te encuentras en un
grupo de riesgo o no.

— Geolocalizaciéon (Opcional). La localizacion via GPS del teléfono movil sélo se
utilizara a la hora de registrar al usuario y realizar sus autoevaluaciones, y tnicamente
en el caso de que el usuario lo autorice. Esta informacion se utiliza para conocer la
ubicacion del paciente y ofrecer las mejores medidas preventivas y de evaluacion en
cada momento, asi como para garantizar la calidad de los datos y su anélisis
epidemiolbgico. Basicamente esta informacion es recogida para entender dénde estan
los focos, con un fin estadistico. Es decir, se localiza cada evaluacion para entender la
distribucién de los sintomas con datos lo mas fiables posibles. Esta localizacion es
siempre opcional. En cualquier caso, la aplicacion no realiza geofencing para
determinar si el USUARIO se encuentra en su domicilio.

— Datos de salud relacionados con tu autoevaluacion en funcién de los sintomas que
experimente el usuario. En concreto, con motivo de poder determinar si el paciente
puede presentar sintomas de COVID-19, se recaban datos sobre el usuario
relacionados con la sensacion de falta de aire, fiebre de +37.5°C, tos seca, Si has
visitado alguna zona de riesgo en los dltimos 14 dias, si has estado en contacto con
algun paciente positivo confirmado, si tienes mucosidad en la nariz, dolor muscular y/o
malestar general.

Los datos de las distintas autoevaluaciones que permite la aplicacion se almacenan

de manera que solo estan vinculados a los datos facilitados por el usuario en la
aplicacion. Para aquellos casos en los que se detecta que el ciudadano puede
presentar sintomas de coronavirus, desde los servicios de Atencion Primaria o de
SUMMA 112 se puede contactar con el ciudadano por parte de personal sanitario para
corroborar esos sintomas (registrados) y en su caso facilitar ayuda y asistencia
sanitaria al mismo.

— Los datos recabados del uso de la Aplicacion y obtenidos de tu dispositivo (p.ej. el
sistema operativo de tu dispositivo). El uso de esta informacion es necesario para el
correcto funcionamiento de la aplicacién en el dispositivo.
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— Utilizacion de cookies técnicas que permiten al usuario la navegacion y la
utilizacion de las diferentes opciones o servicios que se ofrecen en la Aplicacion como,
por ejemplo, identificar la sesion e identificarte como usuario registrado cada vez que
acceda a la Aplicacion, acceder a partes de acceso restringido o utilizar elementos de
seguridad durante la navegacion.

Especial mencién a los datos de geolocalizacién: Confirmamos que las dos uUnicas
maneras de georreferenciacion de los usuarios de la Aplicacion son: (i) Mediante el
uso de los datos de localizacion a través de GPS del dispositivo de aquellos usuarios
que lo hayan autorizado expresamente, clicando en el botén de “activar’
geolocalizacion en el momento de registro en la aplicacién; y (i) a través de la
direccion postal facilitada por los usuarios en el formulario de registro, el cual es un
dato obligatorio que los usuarios deben facilitar para poder registrarse. En
consecuencia, no se utilizan otras técnicas de localizacion, como seria el uso de los
metadatos generados por las redes y servicios de telecomunicaciones de los
operadores de comunicaciones electrénicas.

Asi mismo, resulta necesario indicar que la localizacion via GPS del terminal de los
usuarios que hayan dado su permiso sélo se utiliza en el momento del registro y al
realizar sus autoevaluaciones, para saber donde se encuentran y poder ofrecerles las
mejores medidas preventivas y de evaluacién en cada momento, asi como para
garantizar la calidad de los datos y su andlisis epidemiolégico. Basicamente esta
informacion es recogida para entender dénde estan los focos, con un fin estadistico.
Es decir, se localiza cada autoevaluacion para entender la distribucion de los sintomas
con datos lo mas fiables posibles y poder realizar asi un mejor seguimiento
geoespacial del avance de la epidemia.

En cualquier caso, como ya se ha dicho, esta localizacion via GPS es siempre
opcional y voluntaria para los usuarios, y alternativamente, se podra utilizar la
direccion del domicilio proporcionada en el registro, con la finalidad de prestacion de
servicios sanitarios si fuera necesario. En este sentido, dada la gran cantidad de
poblacion registrada en algunos codigos postales muy amplios, se considera relevante
para el estudio de la enfermedad contar con la localizacion de la calle.

Igualmente, es necesario destacar que Aplicacion no realiza geofencing para
determinar si el usuario se encuentra en su domicilio y, en consecuencia, no recoge
informacion continua de localizacion de los usuarios ni se monitorizan los movimientos
de las personas para detonar acciones en el caso de que el usuario de un dispositivo
entre o salga de un determinado perimetro.

Tratamientos posteriores previstos:

De conformidad con la Ley 41/2002, de 14 de noviembre, basica reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacion y
documentacioén clinica (art. 14 y ss.), GUnicamente los datos sanitarios, son los que se
integran con los sistemas de informacion de gestion de historia clinica de la
Consejeria de Sanidad, utilizando para ello el DNI/NIE que aporta el usuario en el
momento del alta en la aplicacién. Estos datos se utilizaran para prestar asistencia
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sanitaria a los pacientes que se hayan dado de alta en la referida aplicacion, siguiendo
posteriormente los cauces ya establecidos para estas finalidades dentro de la CSCM.

Por otra parte, una vez sometidos los datos a un proceso de anonimizacion, dirigido
tanto a prevenir la identificacion directa como indirecta de los pacientes, se utilizaran
estos datos anonimizados para:

* Para finalidades estadisticas;
* Para investigacion biomédica, cientifica o histdrica;
* Para archivo en interés publico;

Estas finalidades permitiran hacer tanto un andlisis anonimizado descriptivo de la
situacion, que permita conocer los motivos de la pandemia y aportar conocimiento de
como actuar de manera mas eficiente (p.ej. las dinamicas actuales de la
sintomatologia en la poblacion), de igual manera, este analisis anonimizado predictivo
podra aportar conocimiento sobre la evolucion de la pandemia (p.ej. como podrian
evolucionar dichas dinamicas en el futuro).

Todo ello en consideracion del art. 9.2.j) del RGPD, que sefiala como una de las bases
juridicas legitimadoras para su tratamiento a aquellos supuestos en los que el uso de
esta informaciéon sea necesario con fines de archivo en interés publico, fines de
investigacioén cientifica o histérica o fines estadisticos, de conformidad con el articulo
89 RGPD. En el mismo sentido, la citada Ley de Autonomia del paciente, en su art. 16.
indica que el acceso a la historia clinica con fines epidemioldgicos, de salud publica,
de investigacién o de docencia, obliga a preservar los datos de identificacion personal
del paciente, separados de los de caracter clinicoasistencial, de manera que, como
regla general, quede asegurado el anonimato, salvo que el propio paciente haya dado
su consentimiento para no separarlos. El acceso a los datos y documentos de la
historia clinica queda limitado estrictamente a los fines especificos de cada caso.

De igual manera, la citada norma indica que cuando sea necesario para la prevencion
de un riesgo o peligro grave para la salud de la poblacién, las Administraciones
sanitarias a las que se refiere la Ley 33/2011, de 4 de octubre, General de Salud
Publica, podran acceder a los datos identificativos de los pacientes por razones
epidemiolégicas o de proteccion de la salud publica. EI acceso habra de realizarse, en
todo caso, por un profesional sanitario sujeto al secreto profesional o por otra persona
Sujeta, asimismo, a una obligacion equivalente de secreto, previa motivacion por parte
de la Administracion que solicitase el acceso a los datos.

En este sentido el art. 50 de la citada Ley General de Salud Publica indica que:
“Promocion de la investigacion en salud publica. Las Administraciones sanitarias
promoveran la investigacion y la comunicacion de sus resultados en la actividad de los
profesionales en salud publica. Para ello, adoptaran las siguientes acciones:

a) Facilitar que las investigaciones sobre los problemas de salud de la poblacion se
realicen con los medios y calidad adecuados.

b) Fomentar la relacién entre los grupos de investigacion de excelencia y el personal
profesional de salud publica.

¢) Estimular la actividad investigadora facilitando el acceso a los datos e informaciones
disponibles en las Administraciones sanitarias”.
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-Periodo de conservacién previsto para cada uno de los datos o tipos de datos. Posible
integracion de los datos en las Historias clinicas de los usuarios.

Los representantes del Comité Delegado de Proteccién de datos exponen lo siguiente:

“Como se indica en la Politica de privacidad de la aplicacion, solo se conservaran los
datos de los usuarios mientras sean necesarios para las distintas finalidades indicadas
en el punto anterior. Por ello, los datos sanitarios que han sido proporcionados a
través de la aplicacion y se han integrado con la historia clinica de cada paciente, se
almacenara durante toda la vida del mismo y, como minimo, cinco afios (art. 17 LAP),
todo ello teniendo en cuenta que los procesos asistenciales pueden tener una
duracion determinada o prolongada en el tiempo, y que estos datos son necesarios
para garantizar una adecuada asistencia sanitaria al paciente.

El resto de datos no sanitarios recogidos mediante la aplicacion se conservaran
Unicamente durante el tiempo que dure el estado de alarma sanitaria, y posteriormente
serd conservada de forma anonimizada, mientras los datos contintien teniendo valor e
interés cientifico, histérico y médico para dichas finalidades de conformidad con lo
sefialado en el punto anterior.

Informacién detallada de la posible integracion con la historia clinica: Los datos de los

registros hechos por la aplicacion se almacenan en una base de datos especifica para
tal fin, en la que se van almacenando los distintos valores obtenidos en las
autovaloraciones. Para aquellos ciudadanos que tienen posibles sintomas y se ha
contactado telefénicamente por parte de personal sanitario del SERMAS, pasan a
registrarse dichos contactos y acciones como cualquier asistencia sanitaria
convencional, ya sea telefénica o presencial.”

Cumplimiento de los principios de proteccion de datos:

Los representantes del del Comité Delegado de Proteccion de datos han manifestado
lo siguiente:

“o Limitacion del plazo de conservacion: Ademas de lo sefialado en el punto anterior,

en la organizacion existe un “Procedimiento de actuacion para el expurgo de la
documentaciéon” con directrices para la conservaciéon o supresion de los datos
personales cuando ya no son necesarios para el tratamiento.

* En relacién a los principios de “licitud, lealtad y transparencia” tanto la politica de
privacidad como los Términos y condiciones de la aplicacion aparecen disponibles
para su consulta por los usuarios, de manera clara y transparente, tanto en la pagina
web, como en la aplicacion.”

Aportan impresiones de pantalla de la aplicaciéon donde se aprecian enlaces a la
politica de privacidad y a las condiciones de uso. En las pantallas iniciales se solicita al
usuario que acepte los términos y condiciones del uso de la aplicacion mediante un
botén con un “check”: al lado del “check” aparece “Acepto las condiciones de uso y la
politica de privacidad”, conteniendo enlaces a dichas informaciones. Los
representantes del CDPD indican que supone una clara accion afirmativa. También
aportan impresion de la pantalla de la aplicacion mediante la que se solicita la
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activacion del permiso de geolocalizacién. En la pantalla se lee “Recomendamos
activar tu geolocalizacién para poder ofrecerte las mejores medidas preventivas y de
evaluacion. No es obligatorio para poder continuar”. Se observa la existencia de la
opcion “Continuar sin activar geolocalizacién”.

* “Minimizacion de datos” como se puede comprobar de la informacion recogida en el
presente documento, los datos recogidos son aquellos minimos necesarios para los
fines que se pretenden a través de la aplicacion. Todos los datos recogidos tienen
como finalidad, bien el correcto funcionamiento de la aplicacion (Numero de
teléfono/Datos del teléfono/Cookies), como el de prestacion de prestacion de
asistencia sanitaria adecuada a los pacientes (datos de sintomas/DNli/fecha de
nacimiento/género). Del mismo modo, estos datos son necesarios para que,
posteriormente al proceso de anonimizacion de los mismos, se realicen estudios e
investigaciones en materia de salud publica.

» “Limitacién en la finalidad” de igual manera, como se refleja en la documentacién
adjunta a este escrito, asi como en los acuerdos y contratos de encargo de
tratamiento que se han puesto en conocimiento de la AEPD, se han instaurado los
controles pertinentes para que aquellos terceros a la CSCM que realizan algin
tratamiento de los datos recogidos a través de la aplicacién, dnicamente los utilicen
siguiendo las directrices e instrucciones del responsable del tratamiento, evitando asi
el uso de esta informacion para fines ulteriores, o fines distintos de los recogidos en
las citadas Politicas de privacidad y de uso de la aplicacion. En este sentido cabe traer
aqui a colacion lo sefialado por el propio art. 5. 1 b) del RGPD sobre el principio de
limitacién al indicar que “el tratamiento ulterior de los datos personales con fines de
archivo en interés publico, fines de investigacion cientifica e histérica o fines
estadisticos no se considerara incompatible con los fines iniciales”.

* “Integridad y confidencialidad”, respecto de este principio exponen que se establecen
medidas de seguridad a fin de salvaguardar el acceso no autorizado o ilicito a la
informacién (ej. copias de seguridad, permisos de acceso, puntos de restauracion,
compromiso de confidencialidad, etc.) y que el proveedor con el que se ha firmado el
acuerdo de colaboracion, **EMPRESA.1, cuenta con los servicios certificados en
categoria ALTA en Esquema Nacional de Seguridad, que relaciona, cumpliendo asi
con lo dispuesto en la DA primera de la LOPDGDD.

Asimismo, han informado respecto de la realizacion de auditorias que “Con el objetivo
de verificar que la aplicacion no presenta vulnerabilidades que pueda usar un atacante
en su provecho y que se dispone de las medidas de seguridad necesarias para
cumplir con la normativa vigente, se realizaron diferentes analisis técnicos a las
interfaces publicadas que estan accesibles desde Internet.”

Detallan diversos aspectos técnicos de los andlisis realizados, de las pruebas de
intrusién y comprobacion de vulnerabilidades. Aportan los documentos “Auditoria movil
de seguridad CoronaMadrid” y “Auditoria WEB de seguridad CORONAMADRID”,
auditorias realizadas tanto del aplicativo moévil, como de la pagina web,
respectivamente.
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Sobre las terceras entidades intervinientes en los tratamientos.

Las relaciones entre responsable y encargado del tratamiento se encuentran
reguladas en el “Acuerdo de colaboracion entre la Comunidad de Madrid, a través de
la Consejeria de Sanidad, el Servicio Madrilefio de Salud y *EMPRESA.1, para el
procesamiento de datos”, firmado el 18 de marzo de 2020, en el que se prevé el
desarrollo y operacion de la Aplicacion informatica.

El anexo | a dicho convenio contiene el acuerdo de encargado del tratamiento,
seflalando que la Viceconsejeria de asistencia Sanitaria tendra la consideracion de
responsable del tratamiento y ***EMPRESA.1. la de encargado del tratamiento,
recogiendo en el clausulado del anexo los requerimientos exigidos por el articulo 28
del RGPD. Dicho acuerdo permite, asimismo, la subcontratacion autorizando
expresamente la subcontratacion con las entidades que el propio acuerdo identifica y
permitiendo al encargado efectuar otras subcontrataciones, previa comunicacion al
responsable del tratamiento, subcontratacibn que podra llevarse a cabo si el
responsable no manifiesta su oposicion en el plazo establecido para ello. En tal caso,
se prevé que el subcontratista, que también tendra la condicién de encargado del
tratamiento, estara obligado a cumplir las obligaciones establecidas en el acuerdo para
el encargado del tratamiento y las instrucciones documentadas que dicte el
responsable del tratamiento a tal efecto. Se aporta por la Consejeria de Sanidad un
convenio celebrado el 19 de marzo de 2020 entre el encargado del tratamiento y
*»**EMPRESA.1, en el que se recogen las especificaciones del articulo 28.3 del RGDP
y otro contrato de la misma fecha firmado por el encargado del tratamiento con
terceras entidades, en el que se estipula que cuando asi sea requerido por la
normativa vigente sobre proteccion de datos personales y, en particular, de acuerdo
con el articulo 28 del Reglamento UE 2016/679 (RGPD) y el articulo 23 de la Ley
Organica 3/2018, de Proteccién de Datos personales (LOPDGDD), debera suscribirse
adicionalmente el necesario Acuerdo de Subencargado del tratamiento, que se
incorporara como un anexo al acuerdo firmado.

Andlisis de Riesgos (AR) vy Evaluaciones de Impacto sobre Protecciéon de Datos (EIPD)

Se aporta un analisis de riesgos de la aplicacion CORONAMADRID, realizado por el
encargado de tratamiento. En el andlisis se utilizan varias metodologias, entre otras
IRAM2 como base para realizar el BIA (Business Impact Assessment- analisis de
impacto en el negocio), ISO 27005/1SO 31000 para el modelo de gobierno de riesgo y
MAGERIT para realizar el catadlogo de activos y amenazas. En el AR se describe: la
arquitectura del Sistema; los criterios utilizados en el analisis; el modelo de BIA
utilizado para conocer los riesgos inherentes y sus resultados; la identificacién de las
amenazas asociadas al servicio en funcion de los activos definidos en su arquitectura;
el riesgo actual y el riesgo residual en base al cumplimiento de controles y las
salvaguardias establecidas, medidas de seguridad y planes de accion.

Se aporta copia de la Evaluacion de Impacto en Proteccibn de Datos (PIA)
TRATAMIENTO: "CovidApp" y “Living App” de efectuada por el encargado del
tratamiento, en la que se consideran los siguientes aspectos:
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J Una descripcién de la aplicacion, que incluye a los actores, el ciclo de vida y
flujo de los datos personales previsto, asi como la tecnologia utilizada.
J Categorias de datos personales tratados.
J Estudio de la base legitimadora y de la finalidad.
J Roles y responsabilidades de los intervinientes desde el punto de vista de
proteccién de datos
J Analisis de la necesidad y proporcionalidad del tratamiento.
J Gestion de los Riesgos, basado en una metodologia de analisis y gestion de

los riesgos de privacidad mediante catalogo de potenciales escenarios de riesgos que
implican un dafio o perjuicio para las personas afectadas por el tratamiento de los
datos.

Se aporta también un “INFORME DE EVALUACION DE IMPACTO EN LA
PROTECCION DE DATOS (EIPD) CORONAMADRID/COVID-APP”, realizado por la
Consejeria de Sanidad de la Comunidad de Madrid

En esta EIPD se consideran los siguientes aspectos:

e Una descripcion de la actividad de tratamiento que incluye entre otros aspectos
la identificacién del responsable del tratamiento, otros actores implicados en el
tratamiento, finalidades y bases juridicas y categorias de datos personales
tratados,

e Estudio de la base legitimadora y de la finalidad.

e Analisis del tratamiento con ciclo de vida de los datos y roles de los actores
intervinientes.

e Andlisis de la necesidad del tratamiento.

e (Gestion de los Riesgos, con medidas para la reduccion del riesgo y estrategias
de disefio de la privacidad con controles y patrones de disefio. Incluye medidas
de responsabilidad (accountability) indicando que “con el propdésito de
demostrar el cumplimiento de la normativa de proteccion de datos respecto al
tratamiento objeto de andlisis, el responsable del tratamiento ha determinado
llevar a cabo las siguientes acciones:

- Auditorias bienales de proteccion de datos.

- Revision trimestral de los permisos de acceso.

- Actualizacion de datos ante la notificacion de altas y bajas del personal

- Revision mensual de las trazas de acceso a la informacion.

- Control y seguimiento semanal de las solicitudes de ejercicios de derechos.

- Revision anual de la Politica de expurgo de la informacion.

- Revision anual de los procedimientos que se indican a continuacion:
Procedimiento para la notificacion y gestién de incidentes y brechas de
seguridad; Procedimiento para la gestién de ejercicios de derechos en materia
de proteccion de datos; Procedimiento para la destruccion de la informacion de
manera segura.

- Reuvision de la EIPD siempre que se produzca algun cambio en el ciclo de vida
de los datos, cuando se pretenda afiadir una nueva funcionalidad en la
aplicacion o cambiar la finalidad del tratamiento; asi como en caso de que se
produzca un cambio legal y normativo que pueda afectar la actividad de
tratamiento.

- Revision anual de los Andlisis de riesgos de seguridad y privacidad.
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La EIPD realizada por la Consejeria de Sanidad de la Comunidad de Madrid
incluye anexo un informe de Analisis de riesgos.

Politica de privacidad de la aplicacion

Consta en el expediente la Politica de privacidad de la aplicacién, que contiene, entre
otros aspectos, la siguiente informacion:

- Responsable del tratamiento: sefialando que es la Viceconsejeria de Asistencia
Sanitaria de la Consejeria de Sanidad de la Comunidad de Madrid (“CSCM”).
Direccion: Plaza Carlos Trias Bertran, 7. Edificio Sollube 1l, 28020, Madrid.

- Delegado de Proteccion de Datos: Comité DPD de la Consejeria de Sanidad de la
Comunidad de Madrid. — Direccion DPD: Calle Melchor Ferndndez Almagro, 1; 28029,
Madrid

-Categorias de datos tratados en los siguientes términos:

“~ Nombre y apellidos.

— Numero de teléfono mévil, al que te enviaremos un primer SMS de verificacion en el
momento del registro. para que te podamos enviar notificaciones SMS.

— DNI/NIE para posterior cruce con la tarjeta sanitaria, a los efectos de que las
autoridades sanitarias puedan integrar y comparar la informacion de pacientes con
posibles sintomas con los sistemas publicos de gestion sanitaria existentes y hacer un
seguimiento y atencion personalizada.

— Fecha de nacimiento, con objeto de poder establecer el grupo de poblacion en el
que te encuentras y ponderar los sintomas (el rango de edad puede determinar si se
trata de un grupo de riesgo).

— Direccion completa, cédigo postal y comunidad auténoma en la que estas.

— Género

— Geolocalizacion (Opcional), esto es, la localizacién via GPS de tu teléfono mavil.
Solo se utilizara a la hora de registrarte y realizar tus autoevaluaciones, y Unicamente
en el caso de que des tu autorizacion para ello.
— Datos de salud relacionados con los sintomas que estas experimentando. En
concreto, con motivo del uso de la aplicaciéon podremos recabar informacion sobre ti
relacionada con patologias previas, asi como la sensacion de falta de aire, fiebre de
+37,5° C, tos seca, si has visitado alguna zona de riesgo en los ultimos 14 dias, si has
estado en contacto con algun paciente positivo confirmado, si tienes mucosidad en la
nariz, dolor muscular y/o malestar general.”

“cCoémo obtenemos y de dénde proceden tus datos? Principalmente obtenemos tus
datos directamente de ti y de tu dispositivo:

— Nos los proporcionas tu directamente (p.ej. a través de formularios disponibles en la
Aplicacién o cuando contactas con nosotros). Recuerda que los datos que nos
proporciones directamente deberan ser siempre reales, veraces y estar actualizados.
Como USUARIO tendréas la obligacion de actualizar o rectificar estos datos. En lo que
respecta a los sintomas que estas experimentando, se te dard la posibilidad de
actualizarlo mediante una nueva autoevaluacion de manera periédica.
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— Los observados cuando usas la Aplicacion o los obtenidos de tu dispositivo (p.€j. el
sistema operativo de tu dispositivo o tu ubicacion GPS a la hora de registrarte y
realizar tus autoevaluaciones). Recuerda que puedes revisar y gestionar los permisos
que otorgas a CORONAMADRID para obtener datos de tu dispositivo a través de las
opciones disponibles en tu terminal, asi como a través del gestor de consentimientos
para la gestion de cookies a tu disposicion en la pagina web.”

- Se informa asimismo de que “Toda la informacién se recogera por la Comunidad de
Madrid con fines estrictamente de interés publico en el ambito de la salud publica, y
ante la situacion decretada por las Autoridades Publicas, a fin de proteger y
salvaguardar un interés esencial para la vida de las personas, en los términos
descritos en esta politica de privacidad.” Enumera a continuacion la legislacion
aplicable:

e “Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a
la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento General de Proteccion de Datos)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e ey 14/1986, de 25 de abril, General de Sanidad.

e Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de
Salud Publica.

e ey 33/2011, de 4 de octubre, General de Salud Publica.

e ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica.

e Real Decreto 463/2020 de 14 de marzo, por el que se declara el estado de
alarma para la gestion de la situacion de crisis sanitarias ocasionada por el
COVID-19 que atribuye al Ministro de Sanidad la necesaria competencia en
todo el territorio nacional”

-La politica de privacidad de la aplicacién, sefiala en su apartado 4, bajo el titulo ¢ Para
gué y por qué utilizamos tus datos?, los siguientes fines:

“La informacion y datos recogidos por la CSCM a través de la Aplicacion seran
tratados con fines estrictamente de interés publico en el ambito de la salud publica,
ante la actual situacion de emergencia sanitaria decretada por las Autoridades
Publicas como consecuencia de la pandemia del COVID-19 y la necesidad de su
control y propagacion, asi como para proteger y salvaguardar un interés esencial para
la vida de las personas, de conformidad con la normativa de proteccion de datos
vigente.

En linea con lo anterior, se informa que el objetivo principal de la Aplicacion es reducir
el volumen de llamadas al nimero de emergencias sanitarias que trata las dudas
sobre la enfermedad infecciosa COVID-19 (de la familia de infecciones del
Coronavirus), tranquilizar a la poblacion, permitir un triaje o autoevaluacion inicial de
posibles casos y un seguimiento posterior.
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A tal efecto, utilizamos tus datos para prestarte el servicio de «<CORONAMADRID» y
para que puedas hacer uso de sus funcionalidades de acuerdo con sus condiciones
de uso. Esto implica:

- Ofrecerte informacion sobre el COVID-19, incluyendo el envio de notificaciones
a través de la Aplicacion en relacion con las mejores medidas preventivas y de
evaluacion en cada momento.

- Realizar tu autoevaluaciéon sobre la base de los sintomas médicos que nos
comuniques acerca de la probabilidad de que estés infectado por el virus
COVID-19 o “coronavirus”.

- Proporcionarte consejos practicos, instrucciones y recomendaciones de
acciones a seguir en funcion de tu estado de salud.

- Si es necesatrio, seleccion de cita para posible prueba, segun diagnostico.

- Recepcion de resultados de la prueba y recomendaciones de actuacion para la
cuarentena o auto-cuarentena o cita con centro médico.

- Integrar, en los casos en los que asi esté indicado por criterio médico, tus
datos de salud en los sistemas publicos de gestion de historias clinicas de la
Comunidad de Madrid, con la finalidad de prestarte la adecuada asistencia
sanitaria.

- Autoevaluacion continua diaria: Monitorizacion de la temperatura y parametros
basicos, cada 12 horas desde que se inicie la Aplicaciéon, incluyendo un
recordatorio en forma de alarma para que lo vayas introduciendo.

- En el momento del registro y la realizacion de las autoevaluaciones, se
guardara tu localizacion GPS, siempre bajo tu expresa autorizacion, para saber
donde te encuentras y poder ofrecerte las mejores medidas preventivas y de
evaluacién en cada momento, asi como para garantizar la calidad de los datos
y su andlisis epidemiologico. Basicamente esta informacion es recogida para
entender dénde estan los focos, con un fin estadistico. Es decir, se localiza
cada evaluacion para entender la distribucion de los sintomas con datos lo mas
fiables posibles. Esta localizacion es siempre opcional y alternativamente, se
podra utilizar la direccién del domicilio proporcionada en el registro, con la
finalidad de prestacion de servicios sanitarios si fuera necesario. No se rastrea
tu localizacion para finalidades distintas de las sefialadas. En cualquier caso, la
aplicacion no realiza geofencing para determinar si el USUARIO se encuentra
en su domicilio.

Adicionalmente, le informamos que conforme a lo establecido en la normativa
aplicable en materia de salud publica y proteccion de datos, y debido a la gravedad de
la situacion actual, se someteran tus datos personales a un proceso de anonimizacion,
dirigido tanto a prevenir tu reidentificacion directa, como indirecta, para tratarlos de
forma anonimizada para las siguientes finalidades no directamente relacionadas con
las funcionalidades de la CORONAMADRID:

— Para finalidades estadisticas;

— Para investigacion biomédica, cientifica o histérica; y

— Para archivo en interés publico

Estas finalidades permitirdn hacer tanto un analisis anonimizado descriptivo de la
situacién, que permita conocer qué y por qué esta ocurriendo (p.ej. las dinamicas
actuales de la sintomatologia en la poblacién), asi como un anélisis anonimizado
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predictivo sobre la evolucién de esta (p.ej. como podrian evolucionar dichas dinamicas
en el futuro).

Ademas, estas finalidades son especialmente relevantes, no solo para conocer y
predecir la situacion de emergencia sanitaria actual, sino también para futuras
investigaciones médicas, cientificas e histéricas que sean precisas llevar a cabo, entre
otros objetivos, para prevenir y detectar situaciones similares que puedan tener lugar
en el futuro.

Por este motivo, esta informacién sera conservada de forma anonimizada, mientras
los datos continten teniendo valor e interés cientifico, historico y médico para dichas
finalidades.”

-Plazo de conservacion de los datos.

Se sefiala que “Sélo conservaremos y trataremos tus datos mientras sean necesarios
para las finalidades indicadas en el punto 4 anterior, y durante el periodo que dure la
situacion de emergencia sanitaria, todo ello de conformidad con los principios de
minimizacién de datos y limitacién del plazo de conservacion establecido por la
normativa aplicable.

En el momento en que finalice el periodo de conservacion de tus datos, estos seran
anonimizados y/o bloqueados conforme a los requisitos establecidos en la normativa
aplicable.”

-Destinatarios de los datos.

Se aporta la siguiente informacion: “Ademas de la CSCM, tienen acceso a tus datos
personales, los profesionales sanitarios y las autoridades con las que colaboramos y
nos relacionamos para el cumplimiento de las finalidades arriba indicadas. El acceso a
tus datos, que proporcionamos a estos terceros, es siempre para finalidades licitas y
sdlo durante el periodo de tiempo estrictamente necesario para ello

En concreto, es necesario el acceso a tus datos con determinados terceros que te
indicamos a continuacion, siempre en relacion con las finalidades concretas descritas
en el punto 4, y durante el periodo de tiempo estrictamente necesario para ello

Entre otros, esto implica dar acceso a tus datos a:

— Los profesionales sanitarios para que se pongan en contacto directamente contigo
en caso de que, del resultado de la autoevaluacion realizada a través de la Aplicacion,
se determine que necesitas atencion médica ante la posibilidad de estar infectado por
el coronavirus.

— A requerimiento de las Autoridades (p.ej. cuerpos y fuerzas de seguridad del
estado u érganos judiciales), nacionales y/o internacionales, con las que necesitemos
compartir tu informacion, en cuyo caso se verificara siempre la licitud de las solicitudes
y se garantizara que las mismas se ajustan a la normativa vigente.

— Nuestros proveedores y colaboradores, asi como a las empresas que estos
subcontraten, los cuales nos ayudan en calidad de encargado del tratamiento al
desarrollo, mantenimiento, evolucién y operacion de la Aplicacion y nos permiten
prestarte los servicios a través de ella. Ten en cuenta que estas empresas sélo
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eventualmente podran tener acceso a tus datos para llevar a cabo dichos servicios en
nombre y por cuenta de la CSCM y siguiendo siempre nuestras instrucciones, y por lo
tanto, en ningun momento los podran utilizar para fines propios y/o finalidades no
autorizadas.”

-Se informa también sobre cudles son los derechos de los interesados de la siguiente
forma:

“¢Cuéles son tus derechos y cémo puedes controlar tus datos?

“La normativa te otorga una serie de derechos en relacion con los datos e informacion
que tratamos sobre ti. Concretamente, los derechos de acceso, rectificacion,
supresion, limitacion, oposicion y portabilidad.

Puedes consultar el alcance y detalle completo de estos derechos en la pagina web de
la Agencia Espafiola de Proteccion de Datos (AEPD) aqui.

Con caracter general, podras ejercitar todos estos derechos (en cualquier momento y
de forma gratuita) a través de comunicacion escrita al Delegado de Proteccion de
Datos de la CSCM, con domicilio en Calle Melchor Fernandez Almagro, 1, 28029,
Madrid, concretando tu solicitud, junto con tu documento oficial de identidad
(preferiblemente acreditando identidad electrénicamente). También puedes ejercer tus
derechos mediante este formulario electrénico.

Aparte de todo lo anterior, tenemos obligacién de indicarte que te asiste en todo
momento el derecho para presentar una reclamacion ante Agencia Espafiola de
Proteccion de Datos.”

FUNDAMENTOS DE DERECHO

I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

De conformidad con lo establecido en el articulo 55 del RGPD, la Agencia Espafiola de
Proteccién de Datos es competente para desempefiar las funciones que se le asignan
en su articulo 57, entre ellas, la de hacer aplicar el Reglamento y promover la
sensibilizacion de los responsables y los encargados del tratamiento acerca de las
obligaciones que les incumben, asi como tratar las reclamaciones presentadas por un
interesado e investigar el motivo de las mismas.
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Corresponde, asimismo, a la Agencia Espafiola de Proteccién de Datos ejercer los
poderes de investigacion regulados en el articulo 58.1 del mismo texto legal, entre los
gue figura la facultad de ordenar al responsable y al encargado del tratamiento que
faciliten cualquier informacién que requiera para el desempefio de sus funciones.

Correlativamente, el articulo 31 del RGPD establece la obligacién de los responsables
y encargados del tratamiento de cooperar con la autoridad de control que lo solicite en
el desempefio de sus funciones. Para el caso de que éstos hayan designado un
delegado de proteccién de datos, el articulo 39 del RGPD atribuye a éste la funcién de
cooperar con dicha autoridad.

Del mismo modo, el ordenamiento juridico interno también prevé la posibilidad de abrir
un periodo de informacién o actuaciones previas. En este sentido, el articulo 55 de la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, otorga esta facultad al 6érgano competente con el fin de
conocer las circunstancias del caso concreto y la conveniencia o no de iniciar el
procedimiento.

El articulo 5 del RGPD consagra un conjunto de principios a los que debe ajustarse
todo tratamiento de datos personales, estableciendo lo siguiente:

“1.Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado («licitud,
lealtad y transparencia»),

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados ulte-
riormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en inte-
rés publico, fines de investigacion cientifica e histérica o fines estadisticos no se consi-
derard incompatible con los fines iniciales («limitacion de la finalidad»);

¢) adecuados, pertinentes y limitados a lo necesario en relaciéon con los fines para los
que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas razona-
bles para que se supriman o rectifiquen sin dilacion los datos personales que sean ine-
Xxactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines del tratamiento de los datos personales; los
datos personales podran conservarse durante periodos mas largos siempre que se
traten exclusivamente con fines de archivo en interés publico, fines de investigacion
cientifica o histdrica o fines estadisticos, de conformidad con el articulo 89, apartado 1,
sin perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que
impone el presente Reglamento a fin de proteger los derechos y libertades del intere-
sado («limitacion del plazo de conservacion»);
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f) tratados de tal manera que se garantice una seguridad adecuada de los datos per-
sonales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u
organizativas apropiadas («integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de lo dispuesto
en el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»)”.

De conformidad con dispuesto en la letra a) de dicho precepto los datos personales
deben ser tratados de manera licita. Se tiene en cuenta a este respecto lo sefalado
en el considerando 40 del RGPD, segun el cual: “Para que el tratamiento sea licito, los
datos personales deben ser tratados con el consentimiento del interesado o sobre
alguna otra base legitima establecida conforme a Derecho, ya sea en el presente
Reglamento o en virtud de otro Derecho de la Unién o de los Estados miembros a que
se refiera el presente Reglamento, incluida la necesidad de cumplir la obligacion legal
aplicable al responsable del tratamiento o la necesidad de ejecutar un contrato en el
que sea parte el interesado o con objeto de tomar medidas a instancia del interesado
con anterioridad a la conclusion de un contrato.”

En el analisis de la licitud del tratamiento debe examinarse en primer lugar el tipo de
datos que se tratan y si estos forman parte de las categorias especiales de datos a
que se refiere el articulo 9 del RGPD. En este sentido, el considerando 35 del RGPD
aclara que “Entre los datos personales relativos a la salud se deben incluir todos los
datos relativos al estado de salud del interesado que dan informacién sobre su estado
de salud fisica o mental pasado, presente o futuro. Se incluye la informacién sobre la
persona fisica recogida con ocasion de su inscripcion a efectos de asistencia sanitaria,
0 con ocasion de la prestacion de tal asistencia, de conformidad con la Directiva
2011/24/UE del Parlamento Europeo y del Consejo (1); todo numero, simbolo o dato
asignado a una persona fisica que la identifique de manera univoca a efectos
sanitarios; la informacion obtenida de pruebas o examenes de una parte del cuerpo o
de una sustancia corporal, incluida la procedente de datos genéticos y muestras
biolégicas, y cualquier informacion relativa, a titulo de ejemplo, a una enfermedad, una
discapacidad, el riesgo de padecer enfermedades, el historial médico, el tratamiento
clinico o el estado fisiolégico o biomédico del interesado, independientemente de su
fuente, por ejemplo un médico u otro profesional sanitario, un hospital, un dispositivo
médico, o una prueba diagnostica in vitro “

El articulo 9 del RGPD dispone en su numero 1 que “Quedan prohibidos el tratamiento
de datos personales que revelen el origen étnico o racial, las opiniones politicas, las
convicciones religiosas o filoséficas, o la afiliacion sindical, y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona
fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacion
sexual de una persona fisica “ No obstante, establece en su nimero segundo que
dicho apartado no sera de aplicacién cuando concurra alguna de las circunstancia que
a continuacion enumera, de las cuales interesan en el presente supuesto las dos
siguientes, contenidas en las letras h) e i) de dicho articulo:

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacién
de la capacidad laboral del trabajador, diagnéstico médico, prestacion de asistencia o
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tratamiento de tipo sanitario o social, o gestion de los sistemas y servicios de
asistencia sanitaria y social, sobre la base del Derecho de la Unién o de los Estados
miembros o en virtud de un contrato con un profesional sanitario y sin perjuicio de las
condiciones y garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud
publica, como la proteccion frente a amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y
de los medicamentos o productos sanitarios, sobre la base del Derecho de la Unién o
de los Estados miembros que establezca medidas adecuadas y especificas para
proteger los derechos y libertades del interesado, en particular el secreto profesional”

Ambas circunstancias vendrian a amparar el levantamiento de la prohibicion de tratar
categorias especiales de datos, debiendo complementarse la licitud del tratamiento
con la existencia de alguna de las bases legitimadoras reguladas en el articulo 6 del
RGPD, segun el cual “1. El tratamiento solo sera licito si se cumple al menos una de
las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales
para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable
al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra
persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés
publico o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;
f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos y libertades fundamentales del
interesado que requieran la proteccion de datos personales, en particular cuando el
interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento
realizado por las autoridades publicas en el ejercicio de sus funciones. “

Asimismo, el numero 2 del articulo 6 del RGPD dispone que “Los Estados miembros
podrédn mantener o introducir disposiciones mas especificas a fin de adaptar la
aplicacion de las normas del presente Reglamento con respecto al tratamiento en
cumplimiento del apartado 1, letras c) y e), filando de manera mas precisa requisitos
especificos de tratamiento y otras medidas que garanticen un tratamiento licito y
equitativo, con inclusion de otras situaciones especificas de tratamiento a tenor del
capitulo 1X.”

En este sentido, el articulo 8 de la LOPDGDD establece respecto del tratamiento de
datos por obligacién legal, interés publico o ejercicio de poderes publicos, que:

“1. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una obligacién legal exigible al responsable, en los términos previstos
en el articulo 6.1.c) del Reglamento (UE) 2016/679, cuando asi lo prevea una norma
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de Derecho de la Unién Europea o una norma con rango de ley, que podra determinar
las condiciones generales del tratamiento y los tipos de datos objeto del mismo asi
como las cesiones que procedan como consecuencia del cumplimiento de la
obligacioén legal. Dicha norma podra igualmente imponer condiciones especiales al
tratamiento, tales como la adopcion de medidas adicionales de seguridad u otras
establecidas en el capitulo 1V del Reglamento (UE) 2016/679.

2. El tratamiento de datos personales solo podra considerarse fundado en el
cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes
publicos conferidos al responsable, en los términos previstos en el articulo 6.1 e) del
Reglamento (UE) 2016/679, cuando derive de una competencia atribuida por una
norma con rango de ley.”

Asimismo, el nimero segundo del articulo 9 de la misma ley dispone que “Los
tratamientos de datos contemplados en las letras g), h) e i) del articulo 9.2 del
Reglamento (UE) 2016/679 fundados en el Derecho espafiol deberan estar amparados
en una norma con rango de ley, que podra establecer requisitos adicionales relativos a
su seguridad y confidencialidad.

En particular, dicha norma podra amparar el tratamiento de datos en el ambito de la
salud cuando asi lo exija la gestion de los sistemas y servicios de asistencia sanitaria y
social, publica y privada, o la ejecucion de un contrato de seguro del que el afectado
sea parte.”

Complementa estas previsiones lo establecido en la disposiciébn adicional
decimoséptima de dicha Ley segun la cual:

“1. Se encuentran amparados en las letras g), h), i) y j) del articulo 9.2 del Reglamento
(UE) 2016/679 los tratamientos de datos relacionados con la salud y de datos
genéticos que estén regulados en las siguientes leyes y sus disposiciones de
desarrollo:

a) La Ley 14/1986, de 25 de abril, General de Sanidad.

b) La Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales.

c) La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacién y documentacion
clinica.

d) La Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema Nacional de
Salud.

e) La Ley 44/2003, de 21 de noviembre, de ordenacion de las profesiones sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacion biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacion, supervision y solvencia de las
entidades aseguradoras y reaseguradoras.

i) El texto refundido de la Ley de garantias y uso racional de los 105 medicamentos y
productos sanitarios, aprobado por Real Decreto Legislativo 1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con discapacidad
y de su inclusién social, aprobado por Real Decreto Legislativo 1/2013 de 29 de
noviembre.”

En el presente caso, la licitud del tratamiento viene determinada por lo previsto en los
articulos 6 y 9 del RGPD vy la disposicién adicional decimoséptima de la LOPDGDD en
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relacién con las competencias que el articulo 27 de la Ley Orgéanica 3/1983, de 25 de
febrero, de Estatuto de Autonomia de la Comunidad de Madrid, atribuye a dicha
Comunidad Autonoma en materia de sanidad y las encomendadas a la Consejeria de
Sanidad en la Ley 12/2001, de 21 de diciembre, de Ordenacién Sanitaria de la
Comunidad de Madrid.

En lo que al principio de finalidad respecta, recogido en la letra b del articulo 5.1 del
RGPD, la politica de privacidad de la aplicacién sefiala los siguientes fines: “El objetivo
de la aplicacion es reducir el volumen de llamadas al nimero de emergencias sanita-
rias que trata las dudas sobre la enfermedad infecciosa COVID-19 (de la familia de in-
fecciones del Coronavirus), tranquilizar a la poblacién, permitir un triaje o autoevalua-
Ccion inicial de posibles casos y un seguimiento posterior.” Mas especificamente sefiala
los siguientes fines en la politica de privacidad:

“Ofrecerte informacion sobre el COVID-19, incluyendo el envio de notificacio-
nes a través de la Aplicacion en relacion con las mejores medidas preventivas
y de evaluacién en cada momento.

- Realizar tu autoevaluacién sobre la base de los sintomas médicos que nos co-
muniques acerca de la probabilidad de que estés infectado por el virus COVID-
19 o “coronavirus”.

- Proporcionarte consejos practicos, instrucciones y recomendaciones de accio-
nes a seguir en funcion de tu estado de salud.

- Si es necesario, seleccion de cita para posible prueba, segun diagndstico.

- Recepcion de resultados de la prueba y recomendaciones de actuacion para la
cuarentena o auto-cuarentena o cita con centro médico.

- Integrar, en los casos en los que asi esté indicado por criterio médico, tus da-
tos de salud en los sistemas publicos de gestion de historias clinicas de la Co-
munidad de Madrid, con la finalidad de prestarte la adecuada asistencia sanita-
ria.

- Autoevaluacion continua diaria: Monitorizacion de la temperatura y parametros
basicos, cada 12 horas desde que se inicie la Aplicacién, incluyendo un recor-
datorio en forma de alarma para que lo vayas introduciendo.

- En el momento del registro y la realizacion de las autoevaluaciones, se guarda-
ra tu localizacion GPS, siempre bajo tu expresa autorizacion, para saber donde
te encuentras y poder ofrecerte las mejores medidas preventivas y de evalua-
cién en cada momento, asi como para garantizar la calidad de los datos y su
analisis epidemiologico. Basicamente esta informacion es recogida para enten-
der donde estan los focos, con un fin estadistico. Se aclara que “En cualquier
caso, la aplicacion no realiza geofencing para determinar si el USUARIO se en-
cuentra en su domicilio.”

Ademas de las anteriores finalidades se afiade la siguiente informacion “Adicional-
mente, le informamos que conforme a lo establecido en la normativa aplicable en ma-
teria de salud publica y proteccion de datos, y debido a la gravedad de la situacion ac-
tual, se someteran tus datos personales a un proceso de anonimizacion, dirigido tanto
a prevenir tu reidentificacion directa, como indirecta, para tratarlos de forma anonimi-
zada para las siguientes finalidades no directamente relacionadas con las funcionali-
dades de la CORONAMADRID:

— Para finalidades estadisticas;
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— Para investigacion biomédica, cientifica o histdrica; y
— Para archivo en interés publico

Estas finalidades permitirdn hacer tanto un analisis anonimizado descriptivo de la si-
tuacion, que permita conocer qué y por qué esta ocurriendo (p.ej. las dinamicas actua-
les de la sintomatologia en la poblacion), asi como un analisis anonimizado predictivo
sobre la evolucion de esta (p.ej. cémo podrian evolucionar dichas dinamicas en el fu-
turo).

Ademas, estas finalidades son especialmente relevantes, no solo para conocer y pre-
decir la situacion de emergencia sanitaria actual, sino también para futuras investiga-
ciones médicas, cientificas e historicas que sean precisas llevar a cabo, entre otros
objetivos, para prevenir y detectar situaciones similares que puedan tener lugar en el
futuro.

Por este motivo, esta informacion sera conservada de forma anonimizada, mientras
los datos contintien teniendo valor e interés cientifico, histérico y médico para dichas
finalidades.”

Respecto a las finalidades estadisticas, de investigacion y archivo en interés publico,
debe tenerse en cuenta que el propio articulo 5.1.b del RGPD dispone que “de acuer-
do con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fi-
nes de archivo en interés publico, fines de investigacion cientifica e histérica o fines
estadisticos no se considerara incompatible con los fines iniciales”

Por su parte, el numero primero del articulo 89 del RGPD establece que “El tratamien-
to con fines de archivo en interés publico, fines de investigacion cientifica o histérica o
fines estadisticos estara sujeto a las garantias adecuadas, con arreglo al presente Re-
glamento, para los derechos y las libertades de los interesados. Dichas garantias ha-
ran que se disponga de medidas técnicas y organizativas, en particular para garantizar
el respeto del principio de minimizacion de los datos personales. Tales medidas po-
dran incluir la seudonimizacién, siempre que de esa forma puedan alcanzarse dichos
fines. Siempre que esos fines pueden alcanzarse mediante un tratamiento ulterior que
no permita o ya no permita la identificacion de los interesados, esos fines se alcanza-
ran de ese modo.”

El articulo 5.1. contempla en su letra c, el principio de minimizacion de datos. Al res-
pecto los representantes del Comité Delegado de Proteccion de Datos de la Conseje-
ria de Sanidad (en adelante CDPD) explican lo siguiente:

“En atencion a las finalidades concretas de la aplicacion y los tratamientos sobre los
datos previstos, tal y como indica la Politica de privacidad de la misma, se recogen y
se tratan los siguientes datos:

— Nombre y apellidos. Esta informacién se utiliza para identificar a los usuarios en la
aplicacion.

— Numero de teléfono movil. Se utiliza para enviar un primer SMS de verificacion al
usuario en el momento del registro.
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— DNI / NIE. Para posterior cruce de informacion con la tarjeta sanitaria, a los efectos
de que las Autoridades Sanitarias puedan integrar y comparar la informacion de
pacientes con posibles sintomas con los sistemas publicos de gestiéon sanitaria
existentes y hacer un seguimiento y atencion personalizada.

— Fecha de nacimiento. Con objeto de poder establecer el grupo de poblacion en el
que se encuentra el usuario y ponderar los sintomas (el rango de edad puede
determinar si se trata de un grupo de riesgo).

— Direccién completa, cddigo postal y comunidad auténoma en la que estas. A
efectos de asistencia sanitaria, como facilitar la realizacion del test, facilitar el contacto
del centro sanitario de referencia con el paciente.

— Género. Puede ser un factor determinante para conocer si te encuentras en un
grupo de riesgo o no.

— Geolocalizaciéon (Opcional). La localizacion via GPS del teléfono moévil sélo se
utilizara a la hora de registrar al usuario y realizar sus autoevaluaciones, y tinicamente
en el caso de que el usuario lo autorice. Esta informacion se utiliza para conocer la
ubicacion del paciente y ofrecer las mejores medidas preventivas y de evaluacion en
cada momento, asi como para garantizar la calidad de los datos y su anélisis
epidemiolbgico. Basicamente esta informacion es recogida para entender dénde estan
los focos, con un fin estadistico. Es decir, se localiza cada evaluacion para entender la
distribucion de los sintomas con datos lo mas fiables posibles. Esta localizacion es
siempre opcional. En cualquier caso, la aplicacion no realiza geofencing para
determinar si el USUARIO se encuentra en su domicilio.

— Datos de salud relacionados con tu autoevaluacion en funcién de los sintomas que
experimente el usuario. En concreto, con motivo de poder determinar si el paciente
puede presentar sintomas de COVID-19, se recaban datos sobre el usuario
relacionados con la sensacion de falta de aire, fiebre de +37.5°C, tos seca, Si has
visitado alguna zona de riesgo en los dltimos 14 dias, si has estado en contacto con
algun paciente positivo confirmado, si tienes mucosidad en la nariz, dolor muscular y/o
malestar general.

Los datos de las distintas autoevaluaciones que permite la aplicacion se almacenan

de manera que solo estan vinculados a los datos facilitados por el usuario en la
aplicacion. Para aquellos casos en los que se detecta que el ciudadano puede
presentar sintomas de coronavirus, desde los servicios de Atencién Primaria o de
SUMMA 112 se puede contactar con el ciudadano por parte de personal sanitario para
corroborar esos sintomas (registrados) y en su caso facilitar ayuda y asistencia
sanitaria al mismo.

— Los datos recabados del uso de la Aplicacion y obtenidos de tu dispositivo (p.ej. el
sistema operativo de tu dispositivo). El uso de esta informacion es necesario para el
correcto funcionamiento de la aplicacién en el dispositivo.

— Utilizacion de cookies técnicas que permiten al usuario la navegacion y la
utilizacion de las diferentes opciones o servicios que se ofrecen en la Aplicacién como,
por ejemplo, identificar la sesion e identificarte como usuario registrado cada vez que
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acceda a la Aplicacién, acceder a partes de acceso restringido o utilizar elementos de
seguridad durante la navegacion.

Especial mencién a los datos de geolocalizacion: Confirmamos que las dos Unicas
maneras de georreferenciacion de los usuarios de la Aplicacion son: (i) Mediante el
uso de los datos de localizacion a través de GPS del dispositivo de aquellos usuarios
que lo hayan autorizado expresamente, clicando en el botén de “activar’
geolocalizacion en el momento de registro en la aplicacién; y (i) a través de la
direccion postal facilitada por los usuarios en el formulario de registro, el cual es un
dato obligatorio que los usuarios deben facilitar para poder registrarse. En
consecuencia, no se utilizan otras técnicas de localizacion, como seria el uso de los
metadatos generados por las redes y servicios de telecomunicaciones de los
operadores de comunicaciones electronicas.

Asi mismo, resulta necesario indicar que la localizacion via GPS del terminal de los
usuarios que hayan dado su permiso solo se utiliza en el momento del registro y al
realizar sus autoevaluaciones, para saber donde se encuentran y poder ofrecerles las
mejores medidas preventivas y de evaluacién en cada momento, asi como para
garantizar la calidad de los datos y su analisis epidemiol6gico. Basicamente esta
informacioén es recogida para entender dénde estan los focos, con un fin estadistico.
Es decir, se localiza cada autoevaluacion para entender la distribucion de los sintomas
con datos lo mas fiables posibles y poder realizar asi un mejor seguimiento
geoespacial del avance de la epidemia.

En cualquier caso, como ya se ha dicho, esta localizacion via GPS es siempre
opcional y voluntaria para los usuarios, y alternativamente, se podra utilizar la
direccion del domicilio proporcionada en el registro, con la finalidad de prestacion de
servicios sanitarios si fuera necesario. En este sentido, dada la gran cantidad de
poblacion registrada en algunos cdédigos postales muy amplios, se considera relevante
para el estudio de la enfermedad contar con la localizacion de la calle.

Igualmente, es necesario destacar que Aplicacion no realiza geofencing para
determinar si el usuario se encuentra en su domicilio y en consecuencia, ho recoge
informacién continua de localizacion de los usuarios ni se monitorizan los movimientos
de las personas para detonar acciones en el caso de que el usuario de un dispositivo
entre o salga de un determinado perimetro.”

A este respecto, se aporta una impresion de la pantalla de la aplicacién en la que se
solicita la activacion del permiso de geolocalizacion. En la pantalla se lee
“Recomendamos activar tu geolocalizacion para poder ofrecerte las mejores medidas
preventivas y de evaluacion. No es obligatorio para poder continuar”. Se observa la
existencia de la opcién “Continuar sin activar geolocalizacion”.

Concluyen los representantes del CDPD que “Como se puede comprobar de la
informacioén recogida en el presente documento, los datos recogidos son aquellos
minimos necesarios para los fines que se pretenden a través de la aplicacién. Todos
los datos recogidos tienen como finalidad, bien el correcto funcionamiento de la
aplicacion (Numero de teléfono/Datos del teléfono/Cookies), como el de prestacion de
asistencia sanitaria adecuada a los pacientes (datos de sintomas/DNli/fecha de
nacimiento/género). Del mismo modo, estos datos son necesarios para que,
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posteriormente al proceso de anonimizacion de los mismos, se realicen estudios e
investigaciones en materia de salud publica.”

El articulo 5.1.e) recoge el principio de limitacion del plazo de conservacién, respecto
del cual en la aludida documentacion se sefiala que: “Como se indica en la Politica de
privacidad de la aplicacion, solo se conservaran los datos de los usuarios mientras
sean necesarios para las distintas finalidades indicadas en el punto anterior. Por ello,
los datos sanitarios que han sido proporcionados a través de la aplicacion y se han in-
tegrado con la historia clinica de cada paciente, se almacenara durante toda la vida
del mismo y, como minimo, cinco afos (art. 17 LAP), todo ello teniendo en cuenta que
los procesos asistenciales pueden tener una duracién determinada o prolongada en el
tiempo, y que estos datos son necesarios para garantizar una adecuada asistencia
sanitaria al paciente.

El resto de datos no sanitarios recogidos mediante la aplicacion se conservaran uni-
camente durante el tiempo que dure el estado de alarma sanitaria, y posteriormente
serd conservada de forma anonimizada, mientras los datos contintien teniendo valor e
interés cientifico, histérico y médico para dichas finalidades de conformidad con lo se-
fialado en el punto anterior.”

A ello se aifade, que informan de la existencia de un procedimiento de actuacién para
el expurgo de la documentacién “con directrices para la conservacion o supresion de
los datos personales cuando ya no son necesarios para el tratamiento”

En lo que se refiere al principio de integridad y confidencialidad de los datos contem-
plado en la letra f) del articulo 5.1 del RGPD, se declara en la documentacion facilitada
gue se establecen medidas de seguridad a fin de salvaguardar el acceso no autoriza-
do o ilicito a la informacién (ej. copias de seguridad, permisos de acceso, puntos de
restauracion, compromiso de confidencialidad, etc.) y que el proveedor con el que se
ha firmado el acuerdo de colaboracién, cuenta con los servicios certificados en catego-
ria ALTA en Esquema Nacional de Seguridad, que relaciona, cumpliendo asi con lo dis-
puesto en la Disposicién adicional primera de la LOPDGDD. EIl analisis de riesgos
aportado evalla entre otros aspectos la confidencialidad, integridad y disponibilidad de
la informacién. A ello cabe afadir que se han llevado a cabo auditorias, cuya copia se
aporta, para “verificar que la aplicacion no presenta vulnerabilidades que pueda usar
un atacante en su provecho y que se dispone de las medidas de seguridad necesarias
para cumplir con la normativa vigente, se realizaron diferentes andlisis técnicos a las
interfaces publicadas que estan accesibles desde Internet.”

De todo ello cabe concluir que el tratamiento de datos efectuado mediante la
aplicacion mévii CORONAMADRID, con las finalidades explicitas y determinadas
sefaladas en la politica de privacidad, se encontraria legitimado en lo previsto en los
articulos 9, apartados h) e i), y 6.1, letras c) y e) del RGPD, en relacién con lo previsto
en los articulos 8, 9.2 y disposicién adicional decimoséptima de la LOPDGDD, y con
las competencias que el articulo 27 de la Ley Organica 3/198, de 25 de febrero, de
Estatuto de Autonomia de la Comunidad de Madrid atribuye a dicha Comunidad
Auténoma en materia de sanidad y las encomendadas a la Consejeria de Sanidad en
la Ley 12/2001, de 21 de diciembre, de Ordenacion Sanitaria de la Comunidad de
Madrid. Los datos a tratar se encuentran limitados a los adecuados y pertinentes para
los fines declarados. Asimismo, la conservacion de los datos obtenidos a través de la

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



24/28

s agencia

espanola
Oep proteccion
A

datos

app que no tengan caracter sanitario se limita al tiempo que dure el estado de alarma
sanitaria y posteriormente serd conservados de forma anonimizada para finalidades
estadisticas, de investigacibn o archivo en interés publico, los datos que deban
integrarse en la historia clinica quedan sujetos a los plazos legales fijados para la
conservaciéon de los mismos en su normativa especifica. Por dltimo, se han adoptado
medidas para garantizar la seguridad de los datos tratados.

v

El RGPD regula en la seccion primera de su capitulo lll, dentro de los derechos del
interesado el relativo a la transparencia de la informacion. El articulo 13 del mismo
detalla la informacion que deberd facilitarse cuando los datos personales se obtengan
del interesado, disponiendo que:

“1. Cuando se obtengan de un interesado datos personales relativos a él, el
responsable del tratamiento, en el momento en que estos se obtengan, le facilitara
toda la informacion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su
representante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base juridica
del tratamiento;

d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intereses
legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales, en su
caso;,

f) en su caso, la intencién del responsable de transferir datos personales a un tercer
pais u organizacion internacional y la existencia o ausencia de una decision de
adecuacion de la Comision, o, en el caso de las transferencias indicadas en los
articulos 46 o 47 o el articulo 49, apartado 1, parrafo segundo, referencia a las
garantias adecuadas o apropiadas y a los medios para obtener una copia de estas o al
hecho de que se hayan prestado.

2.Ademéas de la informacion mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos
personales, la siguiente informacién necesaria para garantizar un tratamiento de datos
leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no sea
posible, los criterios utilizados para determinar este plazo;
b) la existencia del derecho a solicitar al responsable del tratamiento el acceso a los
datos personales relativos al interesado, y su rectificacion o supresion, o la limitacion
de su tratamiento, o a oponerse al tratamiento, asi como el derecho a la portabilidad
de los datos;

c¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el articulo
9, apartado 2, letra a), la existencia del derecho a retirar el consentimiento en
cualquier momento, sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;
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e) si la comunicacion de datos personales es un requisito legal o contractual, o un

requisito necesario para suscribir un contrato, y si el interesado esta obligado a facilitar
los datos personales y esta informado de las posibles consecuencias de que no
facilitar tales datos;
f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a que se
refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, informacion
significativa sobre la I6gica aplicada, asi como la importancia y las consecuencias
previstas de dicho tratamiento para el interesado.”

Se verifica que la politica de privacidad de la aplicacion mévii CORONAMADRID,
informa sobre la identidad y direccién postal del responsable de los tratamientos
(Viceconsejeria de Asistencia Sanitaria de la Consejeria de Sanidad de la Comunidad
de Madrid (“CSCM"); los datos de contacto del Delegado de Proteccién de datos; las
categorias de datos objeto de tratamiento (datos identificativos y de contacto, datos de
geolocalizaciéon, datos de salud relacionados con los sintomas experimentados datos
obtenidos del dispositivo o del uso de la aplicacion para el correcto funcionamiento de
la misma y cookies), las finalidades del tratamiento (reducir el volumen de llamadas al
namero de emergencias sanitarias que trata las dudas sobre la enfermedad infecciosa
COVID-19, tranquilizar a la poblacion, permitir un triaje o autoevaluacion inicial de
posibles casos y un seguimiento posterior; adicionalmente, finalidades estadisticas
investigacion biomédica, cientifica o histérica y archivo en interés publico); la base
juridica del tratamiento (interés publico y salvaguarda de un interés esencial para la
vida de las personas). Se informa sobre los destinatarios de los datos (profesionales
sanitarios, otras autoridades nacionales y/o internacionales, con las que sea necesario
compartir los datos del usuario y encargados del tratamiento); el periodo de
conservacién de los datos, la posibilidad de ejercicio de los derechos de acceso,
rectificacion, supresion, limitacion, oposicion y portabilidad. Se informa también de la
posibilidad de solicitar la tutela de la Agencia Espafiola de Proteccion de datos si los
derechos no son atendidos correctamente.

Vv

El articulo 28 del RGPD regula la figura del encargado del tratamiento, estableciendo
en su nuamero tercero que “el tratamiento por el encargado se regira por un contrato u
otro acto juridico con arreglo al Derecho de la Unién o de los Estados miembros, que
vincule al encargado respecto del responsable y establezca el objeto, la duracion, la
naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de
interesados, y las obligaciones y derechos del responsable. (...)” A continuacion
especifica las estipulaciones que dicho contrato o acto juridico debe contener:

“a) tratara los datos personales Unicamente siguiendo instrucciones documentadas del
responsable, inclusive con respecto a las transferencias de datos personales a un
tercer pais o una organizacion internacional, salvo que esté obligado a ello en virtud
del Derecho de la Unién o de los Estados miembros que se aplique al encargado; en
tal caso, el encargado informara al responsable de esa exigencia legal previa al
tratamiento, salvo que tal Derecho lo prohiba por razones importantes de interés
publico;
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b) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacion de
confidencialidad de naturaleza estatutaria;

c) tomara todas las medidas necesarias de conformidad con el articulo 32;
d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro
encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que este
pueda cumplir con su obligacién de responder a las solicitudes que tengan por objeto
el gjercicio de los derechos de los interesados establecidos en el capitulo Ill;

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36, teniendo en cuenta la naturaleza del tratamiento
y la informacion a disposicion del encargado;

g) a eleccion del responsable, suprimira o devolvera todos los datos personales una
vez finalice la prestacion de los servicios de tratamiento, y suprimira las copias
existentes a menos que se requiera la conservacion de los datos personales en virtud
del Derecho de la Unién o de los Estados miembros;

h) pondré a disposicion del responsable toda la informacion necesaria para demostrar
el cumplimiento de las obligaciones establecidas en el presente articulo, asi como
para permitir y contribuir a la realizacién de auditorias, incluidas inspecciones, por
parte del responsable o de otro auditor autorizado por dicho responsable.

En relacion con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opinién, una instruccion infringe el presente
Reglamento u otras disposiciones en materia de proteccion de datos de la Union o de
los Estados miembros.”

Asimismo dispone en su numero 4 que “Cuando un encargado del tratamiento recurra
a otro encargado para llevar a cabo determinadas actividades de tratamiento por
cuenta del responsable, se impondran a este otro encargado, mediante contrato u otro
acto juridico establecido con arreglo al Derecho de la Unién o de los Estados
miembros, las mismas obligaciones de proteccion de datos que las estipuladas en el
contrato u otro acto juridico entre el responsable y el encargado a que se refiere el
apartado 3, en particular la prestacion de garantias suficientes de aplicacion de
medidas técnicas y organizativas apropiadas de manera que el tratamiento sea
conforme con las disposiciones del presente Reglamento. Si ese otro encargado
incumple sus obligaciones de proteccion de datos, el encargado inicial seguira siendo
plenamente responsable ante el responsable del tratamiento por lo que respecta al
cumplimiento de las obligaciones del otro encargado.”

Estos contenidos vienen reflejados en el anexo | al “Acuerdo de colaboracién entre la
Comunidad de Madrid, a través de la Consejeria de Sanidad, el Servicio Madrilefio de
Salud y **EMPRESA.1, para el procesamiento de datos”, firmado el 18 de marzo de
2020, en el que se prevé el desarrollo y operacion de la aplicacion informética. El
aludido anexo tiene especificamente por objeto el acuerdo de encargado de
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tratamiento y prevé expresamente la subcontratacion con determinadas entidades y la
posibilidad de otras subcontrataciones, previa comunicacion al responsable.

\'/

Por ultimo, debe resefiarse que se han efectuado andlisis de riesgos y evaluaciones
de impacto sobre la proteccién de datos de la aplicacion objeto de las actuaciones de
inspeccion, por el responsable y el encargado del tratamiento, de conformidad con lo
previsto en el articulo 35.1 del RGPD, segun el cual “Cuando sea probable que un
tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafie un alto riesgo para los derechos y libertades de las
personas fisicas, el responsable del tratamiento realizara, antes del tratamiento, una
evaluacion del impacto de las operaciones de tratamiento en la proteccion de datos
personales.”

Vil
Por lo tanto, del examen de la documentacién analizada en los parrafos
anteriores relativa a la aplicacion oficial “CORONAMADRID”, de la Consejeria de
Sanidad de la Comunidad de Madrid, no se desprenden indicios racionales de
infraccion de la normativa sobre proteccion de datos personales.

Por lo tanto, de acuerdo con lo sefalado, por la directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a la Consejeria de Sanidad de la
Comunidad de Madrid.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resoluciéon, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Protecciéon de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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