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Expediente N°: E/03797/2016

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante la
entidad VODAFONE ONO, S.A.U. en virtud de denuncia presentada ante la misma por
Don C.C.C.y en base a los siguientes,

HECHOS

PRIMERO: Con fecha de 8 de junio de 2016 tiene entrada en esta Agencia escrito de
Don C.C.C., (en lo sucesivo el denunciante), manifestando que:

<<Aun sin ser cliente de la compafiia Vodafone-Ono desde hace mas de afio y
medio, contindan mandandome mails y spam de facturas mensuales, al igual de
publicidad constante. Les solicité de manera formal, escrita, telefénica y a través
de la lista Robinson, que borrasen todos mis datos de sus Bases de Datos, pero
claramente no lo han realizado.>>

El denunciante aporta copia de la siguiente documentacion:

- Correo electrénico remitido en fecha 23 de junio de 2014 remitido desde la
cuenta Community Mailer (....@vodafone.es) con destino a la cuenta _C.C.C.
con el asunto Tienes un mensaje privado en el Foro Vodafone en el que se le
indica que ha recibido un mensaje privado en el foro citado, e igualmente se le
indica que si no desea seguir recibiendo mensajes de click en un enlace del
mensaje. A pie del mensaje se indica que el responsable del fichero es
VODAFONE ESPANA S.A.U., en adelante VODAFONE ESPANA.

- Correo electronico de fecha 17 de septiembre de 2014, remitido desde la cuenta
C.C.C. con destino a la cuenta ....bajas@vodafone.es mediante el cual solicita la
baja de los servicios de VODAFONE.

- Correo electrénico de fecha 17 de septiembre de 2014 remitido desde la cuenta
....bajas@vodafone.es con destino a la cuenta _C.C.C. en que se responde al
correo electronico anterior, acusando recibo de la solicitud de baja e informando
gue, se va a proceder a verificar la validez de la documentacion recibida y, en
caso de estar todo correcto, se procedera a dar la baja en un plazo de 48 horas.

- Correo electrénico del 24 de junio de 2015 emitido desde la cuenta _C.C.C. con
destino a la cuenta soporte@vodafone.es mediante el cual el denunciante
informa a VODAFONE que desea ejercer el derecho de cancelacién de sus
datos personales asi como de recibir comunicaciones por parte de VODAFONE.
No se adjunta ningin documento acreditativo de la identidad del solicitante.

- Correo electronico del 29 de octubre de 2015 (16:01) remitido desde la cuenta
soporte@vodafone.es sin asunto, mediante el cual se informa al denunciante
gue para ponerse en contacto con VODAFONE por correo electrénico tiene que
estar registrado en Mi Vodafone por motivos de seguridad y privacidad.

- Correo electrénico de fecha 29 de octubre de 2016 (16:02) remitido desde la
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cuenta _C.C.C. con destino a la cuenta soporte@vodafone.es mediante el cual el
denunciante informa a VODAFONE que solicita eliminen su cuenta de correo
electronico de sus servidores, es la tercera vez que lo solicita.

- Correo electronico de fecha 2 de noviembre de 2015 remitido desde la cuenta
A.A.A. ala cuenta _C.C.C. con el asunto Disponibilidad de su factura VVodafone
ONO. En el correo se le informa de la disponibilidad de dicha factura, facilitando
un enlace para acceder a ella.

- Correo electronico de fecha 15 de febrero de 2016 remitido desde la cuenta
C.C.C. con destino a una cuenta del dominio vodafone.es con el asunto
PeticionBaja.

- Correo electronico de fecha 11 de mayo de 2016, remitido desde la cuenta
Vodafone Ono ....... @corp.vodafone.es con destino a la cuenta _C.C.C. con el
asunto “Mima a tu familia” en el que se anima al receptor con un mensaje
publicitario “Trae todas tus lineas a Vodafone Ono”. Se informa al receptor de la
forma para dejar de recibir correos publicitarios:

<<Tu direccién de correo electronico esta incluida en un fichero de VODAFONE
ONO, S.A.U. y es tratada para contactarte y para reenviarte informacion
comercial de VODAFONE ONO.Si no deseas recibir mas informacién por email,
entra en www.ono.es/clientes/datos y accede al apartado “Datos de contacto>
Opciones de privacidad”. Desde esta seccion de tu Area de Cliente podras
seleccionar la opcién de no recibir mas emails de VODAFONE ONO, ...>>

- Correo electronico de fecha 2 de junio de 2016 remitido desde la cuenta _A.A.A.
a la cuenta del denunciante _C.C.C. con el asunto “Disponibilidad de su factura
Vodafone ONO”. En el correo se le informa de la disponibilidad de dicha factura,
facilitando un enlace para acceder a ella.

SEGUNDQO: A la vista de los hechos denunciados, en fase de actuaciones previas, los
Servicios de Inspeccion de esta Agencia realizan con fecha 10 de octubre de 2016
visita de inspeccidn en las instalaciones de la entidad VODAFONE ONO, S.A.U., en
adelante VODAFONE ONO, araiz de la cual se tiene conocimiento de los siguientes
hechos:

1. Solicitado acceso a los sistemas de informacion de VODAFONE ONO se
efectuaron las siguientes comprobaciones:

a. Realizada una busqueda en el fichero de clientes respecto del DNI
nuamero F.F.F. no se localiza ningun cliente asociado a dicho dato.

Realizada una busqueda por nombre C.C.C. no se encuentra ningun cliente
que se corresponda con dicho nombre.

Solicitado que la informacion respecto a dicha persona fuese desbloqueada en
caso de estar cancelados sus datos, los representantes de la entidad informan
gque no existen datos de dicha persona, ni siquiera bloqueados.

b. Realizada una consulta en el fichero de clientes respecto de los que
tengan la direccion de correo electrénico _C.C.C. se verifica que dicha
cuenta esta asociada a los datos de D2 B.B.B., en adelante la
CLIENTE, quien contraté los servicios de ONO en dos ocasiones, en
2003y en 2013 en que se realiza una portabilidad de MOVISTAR.

c. Realizada una consulta referida a los derechos ARCO ejercidos por la
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CLIENTE, se comprueba que no se ha opuesto a la recepcion de correos
electrénicos. Asimismo se localiza una anotacion de fecha 17/07/2009 en
la que figura que no dispone de correo.

d. Solicitada acreditacion de que el correo electronico informativo de
disposicion de la factura no permite acceder a datos personales, se
realiza un acceso por uno de los representantes de la entidad al
mencionado correo informativo, constatandose que tras dar click sobre el
link de acceso a la factura se abre una ventana de un navegador web
mostrando un acceso al area de clientes de ONO que requiere la
identificacion de usuario y contrasefia para acceder a la misma.

Los representantes de la entidad informan que es imprescindible acreditarse
mediante el uso del identificador de usuario y contrasefia para tener acceso a los
datos de facturacion.

2. Los representantes de la entidad manifiestan que la CLIENTE no habia ejercitado
su derecho de oposicion a la recepcidn de correos electrénicos comerciales.

3. Dichos representantes solicitan que conste en acta que durante la inspeccion se
procede a la cancelacion del dato _C.C.C. asociado a la CLIENTE tras verificar que
dicho dato es erroneo.

FUNDAMENTOS DE DERECHO

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Caracter Personal (en lo sucesivo LOPD).

El articulo 126.1, apartado segundo, del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal establece:

Si de las actuaciones no se derivasen hechos susceptibles de motivar la imputacion de
infraccion alguna, el Director de la Agencia Espafiola de Proteccion de Datos dictara
resolucion de archivo que se notificara al investigado y al denunciante, en su caso.

En este caso el tratamiento efectuado por VODAFONE ONO, SAU afecta a la
direccion de correo electronico del denunciante, motivo por el que, en primer lugar,
debe determinarse si se trata de un dato de caracter personal de conformidad con lo
previsto en la normativa de proteccién de datos.

El articulo 3.a) de la LOPD, define como “Datos de caracter personal: cualquier
informacién concerniente a personas fisicas identificadas o identificables”. El articulo
5.1 f) del RLOPD entiende como tales “Cualquier informacion numeérica, alfabética,
grafica, fotografica, acustica o de cualquier otro tipo concerniente a personas fisicas
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identificadas o identificables. “. A su vez, el apartado 5.1.0) de dicho Reglamento sefiala
como “ Persona identificable: toda persona cuya identidad pueda determinarse, directa o
indirectamente, mediante cualquier informacion referida a su identidad fisica, fisioldgica,
psiquica, econémica, cultural o social. Una persona fisica no se considerara identificable
si dicha identificacion requiere plazos o actividades desproporcionados. “.

Con arreglo a dichas definiciones, no cabe duda que la direccién de correo
electronico C.C.C. es un dato de caracter personal concerniente al denunciante que,
ademas, lo identifica al contener su nombre y apellidos.

v

El articulo 4 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de
Datos de Caracter Personal (en lo sucesivo, LOPD) bajo la rabrica “calidad de datos”
recoge el principio de calidad de datos y dispone, en sus apartados 3 y 4, lo siguiente:

“3. Los datos de caracter personal seran exactos y puestos al dia de forma que
respondan con veracidad a la situacion actual del afectado”.

“4. Si los datos de caracter personal registrados resultaran ser inexactos, en
todo o en parte, o incompletos, seran cancelados y sustituidos de oficio por los
correspondientes datos rectificados o completados, sin perjuicio de las facultades que a
los afectados reconoce el articulo 16”

Afade el articulo 8 del Reglamento de desarrollo de la LOPD, aprobado por Real
Decreto 1720/2007 (RLOPD), en su apartado 5:

“5. Los datos de caracter personal seran exactos y puestos al dia de forma que
responsan con veracidad a la situacion actual del afectado. Si los datos fueran
recogidos directamente del afectado, se consideraran exactos los facilitados por éste.

Si los datos de caracter personal sometidos a tratamiento resultaran ser
inexactos, en todo o en parte, o incompletos, seréan cancelados y sustituidos de oficio
por los correspondientes datos rectificados o completados en el plazo de diez dias
desde que se tuviese conocimiento de la inexactitud, salvo que la legislacion aplicable al
fichero establezca un procedimiento especifico para ello.

Cuando los datos hubieren sido comunicados previamente, el responsable del
fichero o tratamiento debera notificar al cesionario, en el plazo de diez dias, la
rectificacion o cancelacion efectuada, siempre que el cesionario sea conocido.

En el plazo de diez dias desde la recepcion de la notificacion, el cesionario que
mantuviere el tratamiento de los datos debera proceder a la rectificacion y cancelacion
notificada.

Esta actualizacion de los datos de caracter personal no requerira comunicacion
alguna al interesado, sin perjuicio del ejercicio de los derechos por parte de los
interesados reconocidos en la Ley Organica 15/1999, de 13 de diciembre.

Lo dispuesto en este apartado se entiende sin perjuicio de las facultades que a
los afectados reconoce el titulo Il de este Reglamento.”

Asi las cosas el responsable del fichero o tratamiento tiene la obligacién de que
los datos personales registrados en sus ficheros sean exactos y puestos al dia,
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debiendo actualizar o cancelar de oficio los datos inexactos en el plazo de diez dias a
contar desde que tuviese conocimiento de la inexactitud. Si no se realizan las
rectificaciones que procedan, con motivo de la inexactitud de los datos, se estaria
infringiendo el principio de calidad de datos que prohibe mantener en los ficheros datos
inexactos y no actuales.

Vv

A la vista de la valoracion conjunta de los elementos facticos resultantes del
andlisis de la documentacion aportada por el denunciante y de la informacion obtenida
a raiz de la inspeccion practicada en las instalaciones de VODAFONE ONO, SAU cabe
afirmar que en el presente supuesto ha quedado acreditado que el correo electronico
del denunciante figuraba registrado, de forma inexacta, en el fichero de clientes de
VODAFONE ONO  asociado a los datos de caracter personal de un tercero (la
CLIENTE).

Esta circunstancia origin0 que el denunciante recibiese en su cuenta de
correo electrénico dos comunicaciones de fechas 3 de noviembre de 2015y 2 de
junio de 2016 informandole de la disponibilidad de consultar las facturas de
VODAFONE ONO sefialadas en los envios, si bien no consta que el denunciante
accediese a los datos de facturacion  del tercero al resultar necesario para ello
identificarse facilitando usuario y contrasefia. Asimismo, el denunciante recibio,
también, un tercer correo electrénico de fecha 11 de mayo de 2016 con publicidad de
la citada entidad. Sin embargo, no consta que el denunciante se dirigiese a VODAFONE
ONO para informar a la entidad de los hechos expuestos.

Un supuesto similar al denunciado, fue revisado por la Audiencia Nacional que
estimoé el Recurso interpuesto, en Sentencia de fecha 23 de diciembre de 2013 (Recurso
C-A 341/2012), indicando lo siguiente:

“Los hechos por los que fue impuesta la multa aqui recurrida se contraen a que,
en fecha 5 de enero de 2011, una persona (que luego formulé denuncia ante la Agencia
de Proteccion de Datos), habia recibido en su cuenta de correo electrénico una poliza
de seguro, acompanada de las condiciones ....... , @ nombre de un tercero y expedida por
MAPFRE.

Y asi, por ello, la Agencia de Proteccion de Datos considerd infringido el articulo
10 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter
Personal, por contravencion del deber del secreto y de adecuada custodia de los datos
de caracter personal, dado que los datos de aquel tercero llegaron a conocimiento del
denunciante.

En impugnacién de la resolucion antedicha, la parte recurrente indica que el
envio de una pdliza de seguros referente a tercero, en el correo electrénico del
denunciante, se debid un error involuntario en el proceso de mecanizacion del dato de la
direccion de aquél en el momento de dar cumplimiento a su solicitud de remision de un
duplicado de su pdliza de seguro.

En concreto indica que se produjo una mera equivocacion puntual y aislada por
parte de la tramitadora que gestiond aquella solicitud de duplicado de pdliza. Y dice que

dicho error no produjo perjuicio alguno ni al denunciante ni al tomador de la pdliza ni
tampoco beneficio a MAPFRE.” (...)
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Afadiendo, a su vez, en su Fundamento de Derecho Cuarto lo siguiente:

“En un caso similar al suscitado en el presente recurso, en el que hemos de
poner en relacion la concurrencia de un error humano, concreto y aislado, y el principio
de culpabilidad (aun a titulo de “simple inobservancia”) se ha pronunciado esta Sala en
su Sentencia de 14 de diciembre de 2006 (autos de recurso 136/2005).

En dicha Sentencia deciamos que:

«La resolucion del presente recurso pasa por recordar, en primer lugar, que la
culpabilidad es un elemento indispensable para la sancién que se le ha impuesto a la
actora, tal como lo prescribe el articulo 1301.1 de la Ley 30/1.992 de 26 de
noviembre, que establece que sdlo pueden ser sancionados por hechos constitutivos de
infraccion administrativa los responsables de los mismos, aun a titulo de simple
inobservancia.

Se ha de hacer hincapié en que esa simple inobservancia no puede ser
entendida que en el derecho administrativo sancionador rija la responsabilidad objetiva.
Efectivamente, en materia sancionadora rige el principio de culpabilidad (SSTC 15/1999,
de 4 de julio; 76/1990, de 26 de abril; y 246/1991, de 19 de diciembre), lo que significa
que ha de concurrir alguna clase de dolo o culpa. Como dice la sentencia del Tribunal
Supremo de 23 de enero de 1998, “...puede hablarse de una decidida linea
jurisprudencial que rechaza en el ambito sancionador de la Administracion la
responsabilidad objetiva, exigiéndose la concurrencia de dolo o culpa, en linea con la
interpretaciéon de la STC 76/1990, de 26 de abril, al sefAalar que el principio de
culpabilidad puede inferirse de los principios de legalidad y prohibicion de exceso
(articulo 25 de la Constitucion) o de las exigencias inherentes al Estado de Derecho”.

En esta misma linea, el Tribunal Supremo considera que existe imprudencia
siempre que se desatiende un deber legal de cuidado, es decir, cuando el sujeto
infractor no se comporta con la diligencia exigible. Y el grado de diligencia exigible habra
de determinarse en cada caso en atencion a las circunstancias concurrentes, tales como
el especial valor del bien juridico protegido, la profesionalidad exigible al infractor, etc.

Pues bien, la aplicacion de la citada Doctrina al especifico y singular caso
enjuiciado en este procedimiento ha llevado a esta Sala a concluir que en la referida
conducta de la actora resefiada en los hechos probados de la resolucion originaria
impugnada no concurre el citado elemento de culpabilidad a la hora de determinar si la
misma ha incurrido en una falta del deber de secreto del articulo 10 de la Ley Organica
15/1999 que se le imputa, pues asi se ha de entender cuando dicha recurrente incurre.
en el mero error de enviar al domicilio de un cliente el contrato suscrito con otro cliente,
sin_que se aprecie culpa, incluso en ese grado minimo previsto en la referida Ley
30/1992, en lo que se refiere al dato esencial de revelar a un tercero los datos
personales que la misma trata en sus ficheros de ese cliente titular de dicho contrato
que ni siquiera fue quien la denuncio, sino aquel otro, y, como arriba se ha expuesto, por
otras razones. En consecuencia, no se aprecia falta de diligencia en la recurrente en lo

gue respecta a la conducta imputada de incumplimiento del deber de secreto, dado que.
s6lo incurrié en ese error de enviar el contrato de un cliente a un domicilio que no era el

Suyo».

La cuestion, pues, ha de resolverse conforme a los principios propios del
derecho punitivo dado que el mero error humano no puede dar lugar, por si mismo (y
sobre todo cuando se produce con caracter aislado), a la atribucién de consecuencias
sancionadoras; pues, de hacerse asi, se incurriria en un sistema de responsabilidad
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objetiva vedado por nuestro orden constitucional.(...)

Esta conclusion resulta, a juicio de la Sala, contraria al principio de presuncion
de inocencia...y del principio de culpabilidad, lo que nos lleva a la estimacion del
presente recurso y a la anulacion del acto impugnado.”

Asi las cosas, en este caso, no se aprecia culpabilidad den la conducta de
VODAFONE ONO que ha consistido Unicamente en la remision de tres correos
electronicos al denunciante sin que conste que dicho envio haya causado perjuicios
al denunciante, al igual que no consta que el denunciante haya tenido acceso a los
datos de la CLIENTE. Por otra parte, dicha entidad subsano la situacion irregular
detectada en su fichero de clientes tan pronto como tuvo conocimiento de la misma,
de tal modo que VODAFONE ONO procedié a cancelar el dato del correo electrénico
del denunciante asociado, erréneamente, al de un tercero durante la realizacién de la
inspeccion de la AEPD de fecha 10 de octubre de 2016 citada en el Hecho Segundo
de esta resolucion.

A las circunstancias descritas, hay que sumar que las cabeceras de los
correos electrénicos de fechas 24 de junio y 29 de octubre de 2015 y 15 de febrero de
2016 reflejan que el denunciante envié sus solicitudes de cancelacion de datos y
oposicion a la recepcion de comunicaciones a cuentas del dominio vodafone.es de
VODAFONE ESPANA , en lugar de solicitarlo ante  VODADONE ONO que era la
entidad remitente de los correos electronicos de fechas 3 de noviembre de 2015, 11
de mayo y 2 de junio de 2016 objeto de denuncia, por lo que ésta no tuvo
conocimiento  de los hechos con anterioridad a la fecha en que se practicé la
mencionada inspeccién en las instalaciones de VODAFONE ONO.

Por lo tanto, de acuerdo con lo sefialado,

Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a VODAFONE ONO, S.A.U. y a Don
C.C.C..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccién de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado por el
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo ComulUn de las
Administraciones Publicas, los interesados podran interponer, potestativamente, recurso
de reposicidn ante la Directora de la Agencia Espafiola de Proteccién de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion, o,
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25y en
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el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a
contar desde el dia siguiente a la notificacion de este acto, segun lo previsto en el
articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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