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e Procedimiento N°: E/03925/2020

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Da-
tos y teniendo como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por Dofia A.A.A., en hombre de la Seccion Sin-
dical Estatal CGT-ATOS IT (en adelante, la reclamante) tiene entrada con fecha 24 de
octubre de 2019 en la Agencia Espariola de Proteccién de Datos. La reclamacion se
dirige contra ATOS IT SOLUTIONS AND SERVICES IBERIA, S.L., con NIF
B85908093 (en adelante, el reclamado).

Los motivos en que basa la reclamacién son que la entidad reclamada recaba
datos biométricos sensibles de sus trabajadores sin cumplir la normativa de proteccion
de datos. En concreto, no recaba el consentimiento explicito de sus trabajadores, no
ha efectuado la evaluacion de impacto ni el Registro de Actividades de tratamiento.
Fundamenta su reclamacion en lo establecido en el articulo 9 del RGPD.

Junto a la reclamacién aporta numerosos correos electrénicos que se han
intercambiado entre el sindicato y la entidad reclamada, en los cuales se indica, entre
otras cosas, que el sistema al recoger la huella, por primera vez, crea un
template/hash mediante un algoritmo y eso es lo que se almacena en la base de datos
de la entidad con todas las medidas de seguridad adecuadas. Sefialando que a partir
de ese Template/Hash no es posible reconstruir la huella dactilar ni ningin otro dato
biométrico.

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/11347/2019, se dio traslado de di-
cha reclamacion al reclamado, para que procediese a su andlisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de proteccion de datos.

La reclamada informd, en relacion con la reclamacioén, en el sentido siguiente:

“Evaluacion de Impacto realizada: Se aportan dos andlisis de necesidad de
realizacion de una evaluacion de impacto y dos evaluaciones de impacto correspon-
dientes al sistema de control de acceso y al sistema de registro de jornada (documen-
tos 1, 2, 3 y 4). La evaluacion de impacto se denomina DPIA (Data Privacy Impact
Asessment) en Atos. Para mayor entendimiento, el documento 13 “Contexto y alega-
ciones” citado en el apartado “cualquier otra que considere relevante”, especifica la co-
nexion entre ambos tratamientos.

1.- DPIA_Evaluacion_necesidad DPIA_Facilities_Dorlet _controldeaccesos.V3
2.- DPIA_Evaluacion_necesidad DPIA_RRLL-controljornada. V2.
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3.- DPIA-DORLET controldeacceso.V3
4.- DPIA-Registro_Jornada_V2

Informacion facilitada a los trabajadores: se adjuntan las clausulas informa-
tivas publicadas a través de diferentes canales y medios corporativos (intranet, correo
electronico, red social corporativa...etc); adicionalmente, se aportan las “Preguntas
Frecuentes” (FAQ'’s) e informacién facilitada al Comité de Empresa.

5.- Comunicacioén_clausulainformativa_Dorlet _control accesos

6.- Comunicacion_clausulainformativa_Registro_Jornada (uso virtual) (varios
documentos)

7.- Actualizacion_clausula_informativa_Registro_Jornada (conexion con el sis-
tema de control de acceso) (varios documentos)

8.- Comunicacion_complementaria_clausulainformativa_controlacceso.

9.- Preguntas Frecuentes (FAQ’s)

10.- Documentacion_facilitada _ComitédeEmpresa

La reclamante alega: “Recabar datos biométricos (de caréacter sensible) a
los trabajadores y trabajadoras de la empresa sin cumplir los requisitos ni la nor-
mativa que regula dicho tratamiento. No ha solicitado el consentimiento expreso
de los interesados donde se especifique claramente con qué finalidad se van a ob-
tener los datos biométricos de la huella a los trabajadores de dicha empresa”. Al
respecto de dichas alegaciones procede sefialar lo siguiente:

El tratamiento de los datos biométricos a los que se refiere la reclamacion
tiene como base de legitimacion el articulo 9.2 b) del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccion de datos, en adelante RGPD); en relacién con
el articulo 20 y 34 del Estatuto de los Trabajadores (Real Decreto Legislativo
2/2015, de 23 de octubre, por el que se aprueba el texto refundido de la Ley del
Estatuto de los Trabajadores) y el Real Decreto-Ley 8/2019, de 8 de marzo, de
medidas urgentes de proteccion social y de lucha contra la precariedad laboral en
la jornada de trabajo.

En este sentido, al contrario de lo que la reclamante alega, no se entiende
necesario recabar el consentimiento de los titulares de los datos (empleados de
Atos).

En la misma linea, cabe destacar que se ha realizado la correspondiente
evaluacién de impacto previa (ver documentos 3y 4).

De acuerdo con lo especificado en el documento 13 “Contexto y alegacio-
nes” asi como a través de las evidencias aportadas, se puede observar que se ha
procedido con diligencia y transparencia a la hora de facilitar la informacion exigida
por el articulo 13 del RGPD y el articulo 11 de la Ley Organica 3/2018, de 5 de di-
ciembre, de Proteccion de Datos Personales y Garantia de Derechos Digitales
(LOPD y GDD).
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Entre la informacién facilitada esta la finalidad de tratamiento de los datos.

La reclamante es un miembro del Comité de Empresa. En este sentido, ha
sido informada de los tratamientos que se iban a desplegar por la compafiia en ca-
lidad, no sélo de empleada de Atos, sino también como miembro del Comité de
Empresa. Incluso, se ha iniciado un procedimiento de andlisis por parte de la Ins-
peccion de Trabajo a peticion de la mencionada empleada, en base al cual se ha
proporcionado toda la documentacion requerida. Atos desconoce por qué habien-
do recibido la citada informacion y habiéndose mantenido reuniones periddicas
con el Comité de Empresa, se ha procedido a interponer esta reclamacion.

Una vez iniciado el tratamiento, se ha realizado el correspondiente registro
de actividades de tratamiento. (Ver documento 11 Registro_actividades _trata-
miento_CADP_extracto)

En el supuesto de gjercicio de los derechos regulados en los articulos 15 a
22 del RGPD, acreditacion de la respuesta facilitada al reclamante:

Solamente se ha producido oposicion inicial de la empleada a facilitar sus
datos, habiendo sido explicada toda la informacion acerca del tratamiento a través
de diversos canales y en reiteradas ocasiones (ver documentos 5 a 9), asi como
durante las reuniones del Comité de Empresa y a través del procedimiento iniciado
en la Inspeccion de Trabajo. Adicionalmente, el dia en que la usuaria facilito su
dato de hash de huella, se mantuvo una conversacion telefénica con ella, reiteran-
do el contenido de la informacidn facilitada con anterioridad a la captura de los da-
tos, en su rol de empleada y de miembro del Comité de Empresa. Se le indicé que
podia no facilitar los datos, pero esta circunstancia implicaba la imposibilidad de
acceder a las instalaciones de la compafia.”

Acomparian toda la documentacién resefiada.

TERCERO: Con fecha 30 de marzo de 2020, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd admitir a tramite la reclamacion presentada por el recla-
mante.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segln lo dispuesto en el articulo 47 de la
Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garan-
tia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para resolver
estas actuaciones de investigacion la Directora de la Agencia Espafiola de Proteccion
de Datos.

Il
Hay que sefialar que los datos biométricos estan estrechamente vinculados a
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una persona, dado que pueden utilizar una determinada propiedad Unica de un indivi-
duo para su identificacion o autenticacion.

Seguln el Dictamen 3/2012 sobre la evolucion de las tecnologias biométricas,
“Los datos biométricos cambian irrevocablemente la relacion entre el cuerpo y la iden-
tidad, ya que hacen que las caracteristicas del cuerpo humano sean legibles mediante
maquinas y estén sujetas a un uso posterior.”

En relacion con ellos, el Dictamen precisa que cabe distinguir diversos tipos de
tratamientos al sefialar que “Los datos biométricos pueden tratarse y almacenarse de
diferentes formas. A veces, la informacion biométrica capturada de una persona se al-
macena y se trata en bruto, lo que permite reconocer la fuente de la que procede sin
conocimientos especiales; por ejemplo, la fotografia de una cara, la fotografia de una
huella dactilar o una grabacion de voz. Otras veces, la informacion biométrica bruta
capturada es tratada de manera que solo se extraen ciertas caracteristicas o rasgos y
se salvan como una plantilla biométrica.”

Los datos biométricos los define el articulo 4.14 del RGPD:

«datos biométricos»: datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o conductuales de
una persona fisica que permitan o confirmen la identificacion Unica de dicha persona,
como iméagenes faciales o datos dactiloscdpicos;

Hay que sefialar que el RGPD no parece considerar a todo tratamiento de
datos biométricos como tratamiento de categorias especiales de datos, ya que el
articulo 9.1. se refiere a los “datos biométricos dirigidos a identificar de manera
univoca a una persona fisica”, por lo que, de una interpretacion conjunta de ambos
preceptos parece dar a entender que los datos biométricos solo constituirian una
categoria especial de datos en el caso de que se sometan a un tratamiento técnico
especifico dirigido a identificar de manera univoca a una persona fisica.

En este sentido, parece que igualmente se pronuncia el Considerando 51 al
sefalar que “El tratamiento de fotografias no debe considerarse sistematicamente
tratamiento de categorias especiales de datos personales, pues uUnicamente se
encuentran comprendidas en la definicion de datos biométricos cuando el hecho de
ser tratadas con medios técnicos especificos permita la identificacion o la
autenticacion univocas de una persona fisica”.

Con igual criterio, el Protocolo de enmienda al Convenio para la Proteccién de
Individuos con respecto al procesamiento de datos personales, aprobada por el
Comité de Ministros en su 128° periodo de sesiones en Elsinore el 18 de mayo de
2018 (Convenio 108+) incluye Unicamente como categorias especiales de datos, en su
articulo 6.1 a los datos biométricos dirigidos a la identificacion univoca de una persona
(“biometric data uniquely identifying a person”), sin incluir la referencia a la
autenticacion.

Al objeto de aclarar las dudas interpretativas que surgen respecto a la
consideracion de los datos biométricos como categorias especiales de datos puede
acudirse a la distincién entre identificacion biométrica y verificacion/autenticacion
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biométrica que establecia el Grupo del Articulo 29 en su Dictamen 3/2012 sobre la
evolucién de las tecnologias biométricas:

Identificacion biométrica: la identificacion de un individuo por un sistema
biométrico es normalmente el proceso de comparar sus datos biométricos
(adquiridos en el momento de la identificacion) con una serie de plantillas
biométricas almacenadas en una base de datos (es decir, un proceso de
busqueda de correspondencias uno-a-varios).

Verificacibn/autenticacion biométrica: la verificacion de un individuo por un
sistema biométrico es normalmente el proceso de comparacion entre sus datos
biométricos (adquiridos en el momento de la verificacién) con una Unica
plantilla biométrica almacenada en un dispositivo (es decir, un proceso de
busqueda de correspondencias uno-a-uno).

Esta misma diferenciacién se recoge en el Libro blanco sobre la inteligencia
artificial de la Comision Europea:

“En lo que se refiere al reconocimiento facial, por «identificacion» se entiende
que la plantilla de la imagen facial de una persona se compara con otras
muchas plantillas almacenadas en una base de datos para averiguar si su
imagen esta almacenada en ella. La «autenticacion» (o «verificacion»), por su
parte, se refiere habitualmente a la busqueda de correspondencias entre dos
plantillas concretas. Permite la comparacion de dos plantillas biométricas que,
en principio, se supone que pertenecen a la misma persona; asi, las dos
plantillas se comparan para determinar si la persona de las dos imagenes es la
misma. Este procedimiento se emplea, por ejemplo, en las puertas de control
automatizado de fronteras empleadas en los controles fronterizos de los
aeropuertos”.

Atendiendo a la citada distincién, puede interpretarse que, de acuerdo con el
articulo 4 del RGPD, el concepto de dato biométrico incluiria ambos supuestos, tanto
la identificacibn como la verificacion/autenticacién. Sin embargo, y con caracter
general, los datos biométricos Unicamente tendran la consideracion de categoria
especial de datos en los supuestos en que se sometan a tratamiento técnico dirigido a
la identificacion biométrica (uno-a-varios) y no en el caso de verificacion/autenticacion
biométrica (uno-a-uno).

El tratamiento de estos datos esta expresamente permitido por el RGPD cuan-
do el empresario cuenta con una base juridica, que de ordinario es el propio contrato
de trabajo. A este respecto, la STS de 2 de julio de 2007 (Rec. 5017/2003), que ha en-
tendido legitimo el tratamiento de los datos biométricos que realiza la Administracion
para el control horario de sus empleados publicos, sin que sea preciso el consenti-
miento previo de los trabajadores.

Sin embargo, debe tenerse en cuenta lo siguiente:
= El trabajador debe ser informado sobre estos tratamientos.
= Deben respetarse los principios de limitacion de la finalidad, necesidad, propor-
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cionalidad y minimizacién de datos.

En todo caso, el tratamiento también deber& ser adecuado, pertinente y no ex-
cesivo en relacién con dicha finalidad. Por tanto, los datos biométricos que no sean ne-
cesarios para esa finalidad deben suprimirse y no siempre se justificara la creacion de
una base de datos biométricos (Dictamen 3/2012 del Grupo de Trabajo del art. 29).

= Uso de plantillas biométricas: Los datos biométricos deberan almacenarse
como plantillas biométricas siempre que sea posible. La plantilla debera ex-
traerse de una manera que sea especifica para el sistema biométrico en cues-
tién y no utilizada por otros responsables del tratamiento de sistemas similares
a fin de garantizar que una persona solo pueda ser identificada en los siste-
mas biométricos que cuenten con una base juridica para esta operacion.

= El sistema biométrico utilizado y las medidas de seguridad elegidas deberan
asegurarse de que no es posible la reutilizacién de los datos biométricos en
cuestion para otra finalidad.

= Deberan utilizarse mecanismos basados en tecnologias de cifrado, a fin de
evitar la lectura, copia, modificacion o supresién no autorizadas de datos bio-
métricos.

= Los sistemas biométricos deberan disefiarse de modo que se pueda revocar el
vinculo de identidad.

= Debera optarse por utilizar formatos de datos o tecnologias especificas que
imposibiliten la interconexién de bases de datos biométricos y la divulgacion
de datos no comprobada.

= Los datos biométricos deben ser suprimidos cuando no se vinculen a la finali-
dad que motivé su tratamiento vy, si fuera posible, deben implementarse meca-
nismos automatizados de supresiéon de datos.

En el presente caso, el reclamado ha implantado un sistema de gestion de la
asistencia laboral de sus trabajadores mediante huella dactilar.

Hay que sefialar que la legitimacién para el tratamiento de la huella para el ac-
ceso Yy control horario de los trabajadores por parte del empleador debemos buscarlo
en el articulo 9 y 6 del RGPD.

El articulo 9 del RGPD establece en sus apartados 1y 2.b) lo siguiente:

“1. Quedan prohibidos el tratamiento de datos personales que revelen el origen
étnico o racial, las opiniones politicas, las convicciones religiosas o filosoficas, o la afi-
liacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos a iden-
tificar de manera univoca a una persona fisica, datos relativos a la salud o datos relati-
vos a la vida sexual o las orientaciones sexuales de una persona fisica.
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2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstan-
cias siguientes:

(...)

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejerci-
cio de derechos especificos del responsable del tratamiento o del interesado en el am-
bito del Derecho laboral y de la seguridad y proteccién social, en la medida en que asi
lo autorice el Derecho de la Union de los Estados miembros o un convenio colectivo
con arreglo al Derecho de los Estados miembros que establezca garantias adecuadas
del respeto de los derechos fundamentales y de los intereses del interesado.

(...)"
El articulo 6.1.b) del RGPD indica:

“1. El tratamiento solo seréa licito si se cumple al menos una de las siguientes
condiciones:

(...)
b) el tratamiento es necesario para la ejecucion de un contrato en el que el in-
teresado es parte o para la aplicacion a peticion de este de medidas precontractuales.

(..)"

El reclamado tiene legitimacion, fundamentada en la normativa sefialada, para
efectuar el control de acceso y de horario en relacion con sus trabajadores, siempre
gue cumpla los requisitos indicados. No es necesario que solicite el consentimiento a
los trabajadores, ya que la causa que legitima el tratamiento revisado son las sefiala-
das del articulo 9 del RGPD, que levanta la prohibicién de tratamiento de los datos bio-
métricos y el 6.1.b) que lo legitima.

v

También indica la reclamante que no han sido informados conforme establece
el articulo 13 del RGPD, con todas las garantias del tratamiento previsto.

En este articulo se determina la informacién que debe ser facilitada al interesa-
do en el momento de la recogida de sus datos, estableciendo lo siguiente:

“Articulo 13. Informacion que debera facilitarse cuando los datos personales
se obtengan del interesado.

1. Cuando se obtengan de un interesado datos personales relativos a él, el res-
ponsable del tratamiento, en el momento en que estos se obtengan, le facilitara toda la
informacion indicada a continuacion:

a) la identidad y los datos de contacto del responsable y, en su caso, de su re-
presentante;

b) los datos de contacto del delegado de proteccion de datos, en su caso;

c) los fines del tratamiento a que se destinan los datos personales y la base ju-
ridica del tratamiento; 4.5.2016 L 119/40 Diario Oficial de la Unién Europea ES
d) cuando el tratamiento se base en el articulo 6, apartado 1, letra f), los intere-
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ses legitimos del responsable o de un tercero;

e) los destinatarios o las categorias de destinatarios de los datos personales,
en su caso;

f) en su caso, la intencién del responsable de transferir datos personales a un
tercer pais u organizacion internacional y la existencia o ausencia de una deci-
sién de adecuacion de la Comision, o, en el caso de las transferencias indica-
das en los articulos 46 o0 47 o el articulo 49, apartado 1, parrafo segundo, refe-
rencia a las garantias adecuadas o apropiadas y a los medios para obtener
una copia de estas o al hecho de que se hayan prestado.

2. Ademas de la informacién mencionada en el apartado 1, el responsable del
tratamiento facilitara al interesado, en el momento en que se obtengan los datos per-
sonales, la siguiente informacién necesaria para garantizar un tratamiento de datos
leal y transparente:

a) el plazo durante el cual se conservaran los datos personales o, cuando no
sea posible, los criterios utilizados para determinar este plazo;

b) la existencia del derecho a solicitar al responsable del tratamiento el acceso
a los datos personales relativos al interesado, y su rectificacion o supresion, o
la limitacién de su tratamiento, o a oponerse al tratamiento, asi como el dere-
cho a la portabilidad de los datos;

¢) cuando el tratamiento esté basado en el articulo 6, apartado 1, letra a), o el
articulo 9, apartado 2, letra a), la existencia del derecho a retirar el consenti-
miento en cualquier momento, sin que ello afecte a la licitud del tratamiento ba-
sado en el consentimiento previo a su retirada;

d) el derecho a presentar una reclamacion ante una autoridad de control;

e) si la comunicacion de datos personales es un requisito legal o contractual, o
un requisito necesario para suscribir un contrato, y si el interesado esta obliga-
do a facilitar los datos personales y esta informado de las posibles consecuen-
cias de que no facilitar tales datos;

f) la existencia de decisiones automatizas, incluida la elaboracion de perfiles, a
que se refiere el articulo 22, apartados 1 y 4, y, al menos en tales casos, infor-
macion significativa sobre la I6gica aplicada, asi como la importancia y las con-
secuencias previstas de dicho tratamiento para el interesado.

3. Cuando el responsable del tratamiento proyecte el tratamiento ulterior de da-
tos personales para un fin que no sea aquel para el que se recogieron, proporcionara
al interesado, con anterioridad a dicho tratamiento ulterior, informacién sobre ese otro
fin y cualquier informacion adicional pertinente a tenor del apartado 2.

4. Las disposiciones de los apartados 1, 2 y 3 no seran aplicables cuando y en
la medida en que el interesado ya disponga de la informacion”.

La entidad reclamada ha acompafiado la clausula informativa que ha facilitado
a sus empleados informandoles del sistema de control mediante huella dactilar, actua-
lizandose con la publicacion del Real Decreto 8/2018, de 8 de marzo.

Vv

El articulo 30 del RGPD establece lo siguiente en relacion con el Registro de
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las actividades de tratamiento:

<<1. Cada responsable y, en su caso, su representante, llevaran un registro de
las actividades de tratamiento efectuadas bajo su responsabilidad. Dicho registro de-
bera contener toda la informacion indicada a continuacion:

a) el nombre y los datos de contacto del responsable y, en su caso, del corres-
ponsable, del representante del responsable, y del delegado de proteccion de datos;

b) los fines del tratamiento;

¢) una descripcion de las categorias de interesados y de las categorias de da-
tos personales;

d) las categorias de destinatarios a quienes se comunicaron o comunicaran los
datos personales, incluidos los destinatarios en terceros paises u organizaciones inter-
nacionales;

€) en su caso, las transferencias de datos personales a un tercer pais o una or-
ganizacion internacional, incluida la identificacion de dicho tercer pais u organizacion
internacional y, en el caso de las transferencias indicadas en el articulo 49, apartado 1,
parrafo segundo, la documentacion de garantias adecuadas;

f) cuando sea posible, los plazos previstos para la supresion de las diferentes
categorias de datos;

g) cuando sea posible, una descripcion general de las medidas técnicas y orga-
nizativas de seguridad a que se refiere el articulo 32, apartado 1.

2. Cada encargado y, en su caso, el representante del encargado, llevara un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta
de un responsable que contenga:

a) el nombre y los datos de contacto del encargado o encargados y de cada
responsable por cuenta del cual actue el encargado, y, en su caso, del representante
del responsable o del encargado, y del delegado de proteccion de datos;

b) las categorias de tratamientos efectuados por cuenta de cada responsable;

C) en su caso, las transferencias de datos personales a un tercer pais u organi-
zacion internacional, incluida la identificacion de dicho tercer pais u organizacion inter-
nacional y, en el caso de las transferencias indicadas en el articulo 49, apartado 1, pa-
rrafo segundo, la documentacion de garantias adecuadas;

d) cuando sea posible, una descripcion general de las medidas técnicas y orga-
nizativas de seguridad a que se refiere el articulo 30, apartado 1.

3. Los registros a que se refieren los apartados 1 y 2 constaran por escrito, in-
clusive en formato electronico.

4. El responsable o el encargado del tratamiento y, en su caso, el representan-
te del responsable o del encargado pondran el registro a disposicion de la autoridad
de control que lo solicite.

5. Las obligaciones indicadas en los apartados 1 y 2 no se aplicaran a ninguna
empresa ni organizacion que emplee a menos de 250 personas, a menos que el trata-
miento que realice pueda entrafiar un riesgo para los derechos y libertades de los inte-
resados, no sea ocasional, o incluya categorias especiales de datos personales indi-
cadas en el articulo 9, apartado 1, o datos personales relativos a condenas e infraccio-
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nes penales a que se refiere el articulo 10.>>

La empresa reclamada ha aportado como Documento 11, el registro de activi-
dades de tratamiento realizado, que se adecua a lo establecido en el articulo referido.

Vi

Por ultimo, la reclamante indica que no se ha realizado la Evaluacién de Impac-
to. El articulo 35 del RGPD establece lo siguiente:

<<1. Cuando sea probable que un tipo de tratamiento, en particular si utiliza
nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto ries-
go para los derechos y libertades de las personas fisicas, el responsable del trata-
miento realizara, antes del tratamiento, una evaluacion del impacto de las operaciones
de tratamiento en la proteccion de datos personales. Una unica evaluacién podra
abordar una serie de operaciones de tratamiento similares que entrafien altos riesgos
similares.

2. El responsable del tratamiento recabara el asesoramiento del delegado de
proteccion de datos, si ha sido nombrado, al realizar la evaluacion de impacto relativa
a la proteccion de datos.

3. La evaluacion de impacto relativa a la proteccion de los datos a que se refie-
re el apartado 1 se requerira en particular en caso de:

a) evaluacion sistematica y exhaustiva de aspectos personales de personas fi-
sicas que se base en un tratamiento automatizado, como la elaboracion de perfiles, y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las perso-
nas fisicas o que les afecten significativamente de modo similar;

b) tratamiento a gran escala de las categorias especiales de datos a que se re-
fiere el articulo 9, apartado 1, o de los datos personales relativos a condenas e infrac-
ciones penales a que se refiere el articulo 10, o

¢) observacion sistemaética a gran escala de una zona de acceso publico.

4. La autoridad de control establecera y publicara una lista de los tipos de ope-
raciones de tratamiento que requieran una evaluacion de impacto relativa a la protec-
cion de datos de conformidad con el apartado 1. La autoridad de control comunicara
esas listas al Comité a que se refiere el articulo 68.

5. La autoridad de control podra asimismo establecer y publicar la lista de los ti-
pos de tratamiento que no requieren evaluaciones de impacto relativas a la proteccion
de datos. La autoridad de control comunicaré esas listas al Comité.

6. Antes de adoptar las listas a que se refieren los apartados 4 y 5, la autoridad
de control competente aplicara el mecanismo de coherencia contemplado en el articu-
lo 63 si esas listas incluyen actividades de tratamiento que guarden relacién con la
oferta de bienes o servicios a interesados o con la observacion del comportamiento de
estos en varios Estados miembros, o actividades de tratamiento que puedan afectar
sustancialmente a la libre circulacion de datos personales en la Unién.
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7. La evaluacion debera incluir como minimo:

a) una descripcion sistematica de las operaciones de tratamiento previstas y de
los fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido por
el responsable del tratamiento;

b) una evaluacion de la necesidad y la proporcionalidad de las operaciones de
tratamiento con respecto a su finalidad;

¢) una evaluacion de los riesgos para los derechos y libertades de los interesa-
dos a que se refiere el apartado 1, y

d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas
de seguridad y mecanismos que garanticen la proteccion de datos personales, y a de-
mostrar la conformidad con el presente Reglamento, teniendo en cuenta los derechos
e intereses legitimos de los interesados y de otras personas afectadas.

8. El cumplimiento de los cédigos de conducta aprobados a que se refiere el
articulo 40 por los responsables o encargados correspondientes se tendra debidamen-
te en cuenta al evaluar las repercusiones de las operaciones de tratamiento realizadas
por dichos responsables o encargados, en particular a efectos de la evaluacién de im-
pacto relativa a la proteccion de datos.

9. Cuando proceda, el responsable recabara la opinién de los interesados o de
Sus representantes en relacién con el tratamiento previsto, sin perjuicio de la protec-
cion de intereses publicos o comerciales o de la seguridad de las operaciones de tra-
tamiento.

10. Cuando el tratamiento de conformidad con el articulo 6, apartado 1, letras
¢) 0 e), tenga su base juridica en el Derecho de la Unién o en el Derecho del Estado
miembro que se aplique al responsable del tratamiento, tal Derecho regule la opera-
cién especifica de tratamiento o conjunto de operaciones en cuestion, y ya se haya
realizado una evaluacion de impacto relativa a la proteccion de datos como parte de
una evaluacioén de impacto general en el contexto de la adopcion de dicha base juridi-
ca, los apartados 1 a 7 no seran de aplicacion excepto si los Estados miembros consi-
deran necesario proceder a dicha evaluacion previa a las actividades de tratamiento.

11. En caso necesario, el responsable examinara si el tratamiento es conforme
con la evaluacion de impacto relativa a la proteccion de datos, al menos cuando exista
un cambio del riesgo que representen las operaciones de tratamiento.>>

En el supuesto objeto de reclamacion, nos encontrariamos en el supuesto de
necesidad de realizar una evaluacién de impacto al efectuar un tratamiento a gran es-
cala de las categorias especiales de datos a que se refiere el articulo 9, apartado 1; en
este caso, datos biométricos. La reclamada ha acompafiado copia de la amplia Eva-
luacion de impacto realizada para el tratamiento de la huella digital.

Por lo tanto, se ha acreditado que la actuacién de la reclamada, como entidad
responsable del tratamiento, ha sido acorde con la normativa sobre proteccion de da-
tos personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espa-
fiola de Proteccion de Datos,
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SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucién se haréa publica una vez haya sido notificada a los interesados.

Contra esta resolucidn, que pone fin a la via administrativa segun lo preceptua-
do por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Adminis-
trativo Comun de las Administraciones Publicas, y de conformidad con lo establecido
en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados po-
dran interponer, potestativamente, recurso de reposicion ante la Directora de la Agen-
cia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia si-
guiente a la notificacién de esta resolucién o directamente recurso contencioso admi-
nistrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con
arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional
cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Ad-
ministrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion
de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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