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Expediente N°: E/03948/2013
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante la entidad PROSEGUR ESPANA SL en virtud de denuncia presentada por D.2
A.A.A. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 3 de junio de 2013, tuvo entrada en esta Agencia escrito de
D2 A.A.A. en el que denuncia a la empresa PROSEGUR ESPANA SL (en adelante
PROSEGUR) por conservar los datos de miles de antiguos clientes, siendo sus datos
personales accesibles a cualquier trabajador de la compafiia. Asimismo manifiesta y
aporta grabaciones al efecto, que desde Centro de Gestién de Clientes y Central
Receptora de Alarmas se graban las conversaciones con los clientes sin que se informe
a los mismos que se va proceder a la grabacion, ademas se encuentran grabadas por
una tercera empresa sin haber una custodia efectiva.

Adjunto a la denuncia se ha aportado impresion de pantalla de varios clientes y
siete grabaciones.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccion General de
Inspeccion de Datos procedi6 a la realizacién de actuaciones previas de investigacion
para el esclarecimiento de los hechos denunciados, teniendo conocimiento de los
siguientes extremos:

1. El denunciante ha aportado impresion de pantalla con datos de varios clientes
que han causado la baja obtenidos de las aplicaciones denominadas SIEBEL y
MASTER MIND, segun sus manifestaciones.

2. En las grabaciones aportadas por el denunciante, la persona que inicia la
conversacion se identifica como empleado de PROSEGUR vy seis de las grabaciones
corresponden con requerimientos de pagos y la ultima con verificacion de imagenes.

Dos de las grabaciones correspondientes a requerimiento de deuda corresponde
con clientes que son empresas.

En el pen-drive se han etiquetado las grabaciones como realizadas en diciembre
de 2012 y una de ellas del 18 de mayo de 2013 asociadas al Departamento de Cobros y
al Centro de Gestion de Clientes.

En ninguna de las grabaciones se informa de que se va a proceder a grabar la
llamada

3. Tal y como consta en la Inspeccién E/3948/2013-1/1 realizada en los locales de
PROSEGUR en fecha 26 de marzo de 2014:

3.1 El 1 de julio de 2013 se procedi6 a la segregacion de la rama de actividad de
PROSEGUR COMPANIA DE SEGURIDAD S.A. a favor de PROSEGUR ESPANA SL,
siendo esta Ultima compafiia la que realiza todas las actividades de seguridad y gestion
de los clientes.

4. Respecto de la cancelacién de los datos de los clientes

4.1 PROSEGUR manifiesta que los datos personales de los clientes se mantienen
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durante la relacién contractual y durante los siguientes cinco afios tal y como se estipula
en el articulo 20 del RD 2364/1994, Reglamento de Seguridad Privada.

Al finalizar la relacién contractual con los clientes, durante un periodo de tiempo
variable se mantienen sus datos en la Base de Datos de Clientes accesibles a diferentes
departamentos mientras duran las actividades de cierre de la relaciébn contractual
(desinstalaciéon del sistema de seguridad, entrega de llaves, verificacion de cobros,...).
Una vez finalizadas se procede al bloqueo de los datos quedando accesibles
Unicamente para el Responsable de Seguridad y los Administradores de los Sistemas de
Informacion de la compaiiia.

5. PROSEGUR manifiesta que los empleados de la entidad con acceso a los datos
de los clientes utilizan una aplicacion denominada “SIEBEL”, salvo los empleados de la
Central Receptora de Alarmas, ubicada en un domicilio distinto y que est& considerada
una instalacion de “Alta Seguridad” segun normativa, los cuales utilizan otra aplicacién
denominada “MASTER MIND". Este software esta considerado también como de alta
seguridad y solo se puede acceder a él desde las instalaciones de la Central Receptora.

A este respecto, se verificé que, utilizando identificacion y autenticacion de un
empleado del Departamento de Cobros con el perfil de “usuario”, no consta informacion
en la base de datos de clientes accesible a través de la aplicacion SIEBEL de ninguno
de los clientes cuyos datos han sido aportados por el denunciante.

Asimismo se verificd que, utilizando la identificacién y autenticaciébn de un
Administrador de los Sistemas de Informacién con el perfil de “administrador” se obtiene
informacion de cuatro de los cinco clientes cuyos datos han sido aportados por el
denunciante. Dos de los clientes constan con fecha de alta y de baja (2012 y 2010), en
otros dos clientes consta Unicamente la fecha de alta. PROSEGUR manifiesta al
respecto que aunque no figure la fecha de baja los datos se encuentran bloqueados
puesto que solo han sido localizados utilizando el perfil de acceso de administrador.

Por ultimo, tal y como consta en la documentacién aportada por el denunciante, el
cliente del que no se ha encontrado ninguna informacién fue dado de baja de la
compainiia hace mas de 6 afnos.

También, se verificado que las pantallas accesibles en ambos casos coinciden
con las aportadas por el denunciante y corresponden, segin manifestaciones de
PROSEGUR con la aplicaciéon SIEBEL.

6. En relacion con una impresion de pantalla, aportada por el denunciante, donde
figuran los datos personales de un cliente y que no coincide con la aplicacién SIEBEL,
PROSEGUR manifiesta que esta impresion de pantalla corresponde a la aplicacion de
seguridad denominada “MASTER MIND” y los datos de este cliente se encuentran
actualmente bloqueados tal y como se ha verificado al acceder a través de SIEBEL.

A este respecto, PROSEGUR manifiesta que teniendo en cuenta que en el
documento aportado por el denunciante no consta la fecha en que se ha obtenido
entienden que la pantalla mostrada por los inspectores corresponde a una impresion
anterior a la fecha de baja del cliente en abril del 2012.

7. Respecto de las grabaciones de las conversaciones telefénicas
7.1 Todas las conversaciones telefénicas mantenidas con el Centro de Gestion
de Clientes, que incluye a los operadores del Departamento de Recobro, son grabadas.
El protocolo de gestion de llamadas telefonicas a clientes incluye grabacion de la
conversacioén telefénica e informacién al cliente sobre ello y sobre los derechos ARCO.
En las llamadas entrantes este protocolo fue implementado en el momento de la
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creacion del Centro de Gestién de Clientes, el cual opera con personal propio y se
encuentra ubicado en las instalaciones donde se realiza la presente Inspeccion.
Respecto de las llamadas salientes, el protocolo se implementé en el afio 2010.

Si la llamada es entrante a través del nUmero 902****** una locucién automatica
informa de que se va a proceder a la grabacion de la conversacion como medida de
seguridad y control de calidad. Asimismo se indica la forma de ejercer sus derechos
ARCO.

Si la llamada es entrante a un numero diferente al indicado, generalmente
nameros asignados al Departamento de Recobro, es el operador que atiende la llamada
el encargado de informar sobre la grabacién siguiendo un argumentario similar al de la
locucion automatica.

En todos los casos cuando la llamada es saliente es el operador que la efectia el
encargado de informar sobre la grabacion.

Las conversaciones mantenidas en la Central Receptora de Alarmas también son
grabadas siguiendo los criterios descritos.

7.2 PROSEGUR manifiesta que las grabaciones se encuentran accesibles,
durante un mes, para los Coordinadores del Centro de Gestion de Clientes. Una vez
transcurrido este periodo el acceso se restringe al Responsable del mencionado Centro,
al Departamento Juridico y al Responsable de Seguridad hasta la baja de la relacion
contractual con el cliente al que corresponde la grabacién. A partir de este momento solo
es accesible, durante tres afios, por el Responsable de Seguridad.

Las grabaciones fisicamente se custodian por la empresa BT ESPANA con la que
tienen suscrito un contrato de prestacion de servicios.

7.3 Se ha verificado que, en la fecha de la Inspeccion realizada, y eligiendo
grabaciones de llamadas a clientes al azar (Ilamadas salientes) el operador
gue efectla la llamada informa de la grabacién y de lo referente a los
derechos ARCO.

7.4 Respecto de las grabaciones aportadas por el denunciante en las que el
operador se identifica como empleado de PROSEGUR, la compafiia
manifiesta que las seis primeras grabaciones corresponden a llamadas
salientes del Centro de Gestion de Clientes y la dltima de ellas de la
Central Receptora de Alarmas, no obstante, al no figurar la fecha en la
conversacion no pueden indicar si las grabaciones son anteriores al afio
2010 cuando se comenz6 a informar en las llamadas salientes.

FUNDAMENTOS DE DERECHO

|
Es competente para resolver el Director de la Agencia Espafiola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de
Caracter Personal (en lo sucesivo LOPD).

En el presente caso, la denunciante expone que PROSEGUR conserva los
datos personales de miles de antiguos clientes siendo accesibles a cualquier trabajador
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de la compafila. También, aporta grabaciones llevadas a cabo por dicha empresa,
desde el Centro de Gestion de Clientes y la Central Receptora de Alarmas, con las
conversaciones con los clientes afirmando que no se informa de que se va proceder a la
grabacion, ademas de ser grabadas por una tercera empresa sin haber una custodia
efectiva.

La AEPD tiene conferida “potestad inspectora” en el articulo 40,
apartado 1, que recoge: “Las autoridades de control podran
inspeccionar...” El Reglamento 1720/2007 de 21/12, por el que se aprueba el
Reglamento de desarrollo de la LOPD en su articulo 122 prevé:“ 1..., se podran
realizar actuaciones previas con objeto de determinar sin
concurren circunstancias que justifiquen tal iniciacidn...” yelR.
D. 1398/1993, de 4/08, del Reglamento del Procedimiento para el ejercicio de la
Potestad Sancionadora en su articulo 12 dispone lo siguiente: “ Con anterioridad a
la iniciacién del procedimiento, se podran realizar actuaciones
previas de investigacidn..”

De acuerdo con la normativa citada corresponde al Director de la Agencia
Espafiola de Proteccion de Datos -AEPD- determinar si, a la vista de la denuncia
formulada y de los elementos aportados en justificacion de la misma, concurre causa
justificativa que lleve a la realizacion de actuaciones previas de inspeccion, de suerte
gue en el presente caso, se realizaron dichas actuaciones previas con el resultado
expuesto en el Hecho Segundo de la presente resolucion.

En la inspeccion “in situ” realizada por el personal de la Inspeccién de Datos se
centrd, basicamente , en la comprobacién de los hechos denunciados, consistentes en:

a) En la “conservacion” de los datos de los clientes una vez cumplida la
finalidad y su acceso por cualquier trabajador.

b) En que no se “informa” a los clientes, tanto de llamadas entrantes como
salientes de que sus conversaciones pueden ser grabadas, y

c) De la “custodia “ de las grabaciones por terceras empresas sin la custodis
debida.

i
La LOPD en su articulo 4, recoge:

“ 5. Los datos de caracter personal seran cancelados cuando hayan dejado de
ser necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o
registrados.

No seréan conservados en forma que permita la identificacion del interesado
durante un periodo superior al necesario para los fines en base a los cuales hubieran
sido recabados o registrados”.

Respecto de la cancelacion de los datos de los clientes, PROSEGUR ha alegado
en la inspeccién que los datos personales de los clientes se mantienen durante la
relacion contractual y durante los siguientes cinco afios, tal y como se estipula en el
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articulo 20 del, Reglamento de Seguridad Privada y que al finalizar la relacién
contractual durante un periodo de tiempo variable mantienen sus datos en la Base de
Datos de Clientes accesibles a diferentes departamentos mientras duran las actividades
de cierre de la relacion contractual ( desinstalacion del sistema de seguridad, entrega de
llaves, verificacion de cobros,...) y que una vez finalizadas se procede al “bloqueo” de
los datos quedando accesibles Unicamente para el Responsable de Seguridad y los
Administradores de los Sistemas de Informacién de la compafia.

La inspeccion ha comprobado que los empleados de la entidad con acceso a los
datos de los clientes utilizan una aplicacion denominada “SIEBEL”, salvo los empleados
de la Central Receptora de Alarmas que utilizan otra aplicacién denominada “MASTER
MIND” de alta seguridad y solo se puede acceder a él desde las instalaciones de la
Central Receptora. Se verifica que, utilizando la identificacion y autenticacion de un
empleado del Departamento de Cobros con el perfil de “usuario”, no consta informacion
en la base de datos de clientes accesible a través de la aplicacion SIEBEL de ninguno
de los clientes cuyos datos han sido aportados por el denunciante y que utilizando la
identificacion y autenticacion de un Administrador de los Sistemas de Informacion con el
perfil de “administrador” se obtiene informacién de cuatro de los cinco clientes cuyos
datos han sido aportados por el denunciante, de suerte que dos de ellos constan con
fecha de alta y de baja (2012 y 2010) y en otros dos consta Unicamente la fecha de alta
y, aunque no figura la fecha de baja, los datos se encuentran bloqueados puesto que
solo han sido localizados utilizando el perfil de acceso de administrador y respecto al
cliente del que no se ha encontrado ninguna informacion fue dado de baja de la
Compafiia hace més de 6 afios.

Por ultimo, en relacién con una impresion de pantalla aportada por la denunciante,
donde figuran los datos personales de un cliente y que no coincide con la aplicacién
“SIEBEL”, PROSEGUR manifiesta que esta impresién de pantalla corresponde a la
aplicacion de seguridad denominada “MASTER MIND” y los datos de éste cliente se
encuentran actualmente bloqueados, tal y como se ha verificado al acceder a través de
SIEBEL, si bien la inspeccionada sefiala que el documento aportado por la denunciante
no consta la fecha en que se ha obtenido, por lo que, la pantalla mostrada por los
inspectores corresponde a una impresion anterior a la fecha de baja del cliente en abril
del 2012.

v

En lo concerniente a la informaciéon a los clientes, tanto de llamadas entrantes
como salientes de que sus conversaciones pueden ser grabadas, se verifica gque todas
las conversaciones telefénicas mantenidas con el Centro de Gestién de Clientes, que
incluye a los operadores del Departamento de Recobro, son grabadas.

PROSEGUR tiene un protocolo de gestion de llamadas telefonicas a clientes que
incluye grabacién de la conversacion telefonica e informacion sobre ello y sobre los
derechos ARCO, de forma que en las llamadas entrantes el protocolo fue implementado
en el momento de la creacion del Centro de Gestién de Clientes, el cual opera con
personal propio y se encuentra ubicado en las instalaciones donde se realiza la presente
Inspeccidn, y respecto de las llamadas salientes, el protocolo se implement6 en el afio
2010.

Afaden que, si la llamada es entrante a través del nUmero 902****** una locucién
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automatica informa de que se va a proceder a la grabacién de la conversacion como
medida de seguridad y control de calidad e indica la forma de ejercer sus derechos
ARCO v, si la llamada es entrante a un namero diferente al indicado, generalmente
nameros asignados al Departamento de Recobro, es el operador que atiende la llamada
el encargado de informar sobre la grabacién siguiendo un argumentario similar al de la
locucion automatica y, en todos los casos, cuando la llamada es saliente es el operador
gue la efectla el encargado de informar sobre la grabacion.

Las conversaciones mantenidas en la Central Receptora de Alarmas también son
grabadas siguiendo los criterios descritos.

En consecuencia, se verific6 que, en la fecha de la Inspeccién realizada, y
eligiendo grabaciones de llamadas a clientes al azar (llamadas salientes) el operador
que efectda la llamada informa de la grabacion y de lo referente a los derechos ARCO. Y
respecto de las grabaciones aportadas por el denunciante en las que el operador se
identifica como empleado de PROSEGUR, la compafiia manifiesta que las seis primeras
grabaciones corresponden a llamadas salientes del Centro de Gestion de Clientes y la
Ultima de ellas de la Central Receptora de Alarmas, no obstante, al no figurar la fecha de
la conversacion no pueden indicar si las grabaciones son anteriores al afio 2010 cuando
se comenzo6 a informar en las llamadas salientes.

Vv

Respecto a la custodia de las grabaciones, PROSEGUR alegé que las
grabaciones se encuentran accesibles, durante un mes, para los Coordinadores del
Centro de Gestion de Clientes y una vez transcurrido este periodo el acceso se restringe
al Responsable del mencionado Centro, al Departamento Juridico y al Responsable de
Seguridad hasta la baja de la relacion contractual con el cliente al que corresponde la
grabacion y ,a partir de este momento, solo es accesible, durante tres afios, por el
Responsable de Seguridad.

Las grabaciones fisicamente se custodian por la empresa BT ESPANA con la que
tienen suscrito un contrato de prestacion de servicios.

Vi

Al Derecho Administrativo Sancionador, por su especialidad, le son de
aplicacién, con alguna matizacion pero sin excepciones, los principios inspiradores del
orden penal, resultando clara la plena virtualidad del principio de presuncion de
inocencia.

En tal sentido, el Tribunal Constitucional, en Sentencia 76/1990 considera que el
derecho a la presuncion de inocencia comporta “que la sancion esté basada en actos o
medios probatorios de cargo o incriminadores de la conducta reprochada; que la carga
de la prueba corresponda a quien acusa, sin que nadie esté obligado a probar su propia
inocencia; y que cualquier insuficiencia en el resultado de las pruebas practicadas,
libremente valorado por el 6rgano sancionador, debe traducirse en un pronunciamiento
absolutorio”. De acuerdo con este planteamiento, el articulo 130.1 de la Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (en lo sucesivo LRIPAC), establece que “Sdlo
podran ser sancionados por hechos constitutivos de infraccion administrativa las
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personas fisicas y juridicas que resulten responsables de los mismos aun a titulo de
simple inobservancia.”

En consecuencia , los hechos denunciados se considera han quedado
desvirtuados en las comprobaciones realizadas por la inspeccion en el establecimiento
de PROSEGUR.

Por lo tanto, de acuerdo con lo sefialado,

Por el Director de la Agencia Espanola de Proteccion de Datos,
SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a PROSEGUR ESPANA SL y a
D.2 A.AA..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicién ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

José Luis Rodriguez Alvarez
Director de la Agencia Espafiola de Proteccion de Datos
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