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Expediente N°: E/04586/2011
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos
ante la entidad Telefénica Investigacion y Desarrollo, S.A., en virtud de denuncia
presentada ante la misma por la Policia Municipal de Madrid, y en base a los siguientes

HECHOS

PRIMERO: Con fecha 28 de septiembre de 2011, tuvo entrada en esta Agencia un
escrito remitido por la Policia Municipal de Madrid, en el que traslada un informe relativo
al hallazgo de documentos con datos personales en escombrera ilegal en el que se dice:

<<... el pasado dia 16 de los corrientes cuando inspeccionaba una zona habitual
de vertidos ilegales de escombros, en las inmediaciones de la M-214,
encontraron entre otros muchos papeles de un vertido reciente, un dossier, el
cual se incluye en el sobre adjunto, conteniendo datos de caracter personal de
unas 104 personas pertenecientes al edificio **EDIF.1 de la calle (C/.....1) de
Madrid, ahora en proceso de remodelacion total..>>

Junto al informe, la policia municipal aporta el mencionado documento. Dicho
documento denominado “GesPark Gestion de plazas de aparcamiento”, y subtitulado
“Datos sobre Asignacién de Plazas Edificio **EDIF.1 — ¢/ (C/.....1) (MADRID)"” consta de
27 paginas, figurando en cada una de ellas datos personales sobre cinco personas. Los
datos personales recogidos se corresponden a la fotografia, el nombre, nimero de
teléfono interno, asi como las matriculas marca y modelo de vehiculos atribuidos a cada
uno de ellos, con hasta dos vehiculos por persona. El documento aparece en muy mal
estado y muestra fecha de confeccién del 30 de marzo de 2005.

SEGUNDO: Tras la recepcién de la denuncia, el Director de la Agencia Espafiola de
Proteccion de Datos ordeno a la Subdireccion General de Inspeccion de Datos la
realizacién de las actuaciones previas de investigacion para el esclarecimiento de los
hechos denunciados, teniendo conocimiento de los siguientes extremos:

1. Los representantes de Telefonica Investigacion y Desarrollo, S.A., realizan las
siguientes manifestaciones en respuesta a las cuestiones planteadas por los
inspectores:

a. La entidad dispone de una normativa corporativa de seguridad de la
informacion, donde se desarrollan las directrices marcadas en la politica
corporativa de seguridad de la informacion.

b. Igualmente disponen de un procedimiento de seguridad de la informacién
clasificada, dentro de la cual se incluye la informacion de caracter personal.
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c. Para la destruccién de la documentacién, ya sea en papel o en soporte
informatico, existen ubicados en las instalaciones de la compafiia una serie
de contenedores metalicos cerrados, que periédicamente son retirados por
una empresa de destruccion documental que realiza la destruccion fisica del
contenido de los contenedores. Tras su destruccion emite el correspondiente
certificado. La gestion de la destruccion de la documentacion actualmente la
realiza la entidad T-Gestiona, como parte del contrato de arrendamiento de
servicios de los edificios en los que se aloja Telefonica.

d. Durante afios, la entidad Telefénica Investigacion y Desarrollo, S.A., ha
mantenido oficinas en la calle (C/.....2) de Madrid, en tanto que el (C/.....1) de
esa calle se encontraba ocupado por personal de Telefénica de Espafia, S.A.
El complejo de ambos edificios tenia una entrada Unica, controlada por una
empresa de seguridad.

El edificio de la calle (C/.....2) estuvo ocupado hasta el mes de octubre de
2010, fecha en la que finaliz6 la evacuacién del mismo; quedando,
Unicamente, personal de seguridad, limpieza y un pequefio grupo de
personal de Infraestructuras que se dedic6 a la retirada de mobiliario,
enseres y documentacion. Dentro del edificio no qued6 nada, como queda
recogido en el acta de entrega del mismo a su propietario.

En fecha 5 de mayo de 2011 se procedid6 a la entrega del edificio,
levantandose la correspondiente acta de devolucion.

e. La seguridad del edificio de la calle (C/.....2) estuvo encomendada la entidad
SECURIBER, S.L.U. Se recaba copia del contrato con dicha entidad.

f. A fin de controlar los accesos al edificio se entregé al personal de seguridad
un documento en el que se relacionaba todo el personal con acceso al
parking.

g. Durante el tiempo en que la entidad estuvo ocupando el edificio de (C/.....2),
para la destruccion de la documentacioén la entidad utilizaba los servicios de
DATABOX, basandose la relacién entre las entidades en la realizacion de
solicitudes y la emision de facturas.

h. Durante la evacuacion del edificio de la calle (C/.....2), se utilizaron los
servicios de **EMPRESA.1, S.L. (en adelante MSQO), para la retirada y
posterior destruccion de material sobrante, lo que incluia la documentacion
en papel, sin que existiese contrato especifico, si bien en cada remesa
destruida se emitié el correspondiente certificado de destruccion.

Aportan copia de trece certificados emitidos a la entidad en el periodo
comprendido entre septiembre de 2010 y febrero de 2011.

2. Mostrada la documentacion encontrada por la Policia, los representantes de la
entidad manifiestan que:

a. Dicho documento es el facilitado por la entidad al personal de seguridad para
la realizacién del control de accesos de vehiculos al aparcamiento por
personal de la entidad que trabajaba en el edificio de (C/.....2).

b. Dicho documento recoge unicamente personal propio de Telefonica
Investigacion y Desarrollo, S.A., que tenia autorizado el acceso al parking del
edificio.
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c. El documento se generd con la aplicacion GESPARK, que se utilizaba para
la gestién de las plazas de aparcamiento. Mediante dicha aplicacién se
realizé la impresion del documento.

d. A lavista de la fecha del documento, el 30 de marzo de 2005, manifiestan los
representantes de la entidad que se trata de un documento base que recogia
los usuarios del parking en aguel momento.

e. Posteriormente al personal de seguridad se le facilitd el acceso a una
aplicacion informatica mediante la cual podian verificar las autorizaciones de
acceso al aparcamiento.

f. La empresa de seguridad tenia la obligacion de devolver o destruir la
documentacion de caracter personal una vez cumplida la prestacion
contractual, tal como se recoge en el contrato suscrito.

g. Telefonica solicitd a la empresa de seguridad un certificado de que dicha
documentacion habia sido destruida, si bien nunca se ha recibido dicho
certificado.

h. Entienden los representantes de la entidad que, al haber aparecido el
documento encontrado por la Policia y origen de las presentes actuaciones
en un vertedero de escombros en septiembre de 2011, el documento debid
guedar en la garita de seguridad y que, con motivo de las obras que se estan
realizando actualmente en el edificio de (C/.....2) por el propietario del mismo,
han debido ser arrojados, junto con los escombros originados por dichas
obras.

i. Entienden ademdas que era obligacion del propietario del edificio el haber
devuelto a Telefonica el documento hallado, en lugar de haberlo arrojado
junto con los escombros.

Finalizada la inspeccién, los inspectores realizaron una visita guiada dentro del
edificio, donde los representantes de la entidad mostraron contenedores metéalicos
tipo buzoén, destinados a la recepcién de documentacion confidencial, tomando una
fotografia de uno de ellos.

3. Mediante escritos con entradas en esta Agencia en fechas 20 y 25 de junio de 2012
la entidad inspeccionada aport6 la siguiente documentacion:

- Certificado de Shredex Ibérica Empresa de Destruccion confidencial de
Documentos S.L. que acredita cémo lleva a cabo T-Gestiona, a través de
esta empresa, la recogida y destruccion de la informacion recogida en los
contenedores metalicos mostrados a los inspectores durante la inspeccion.
Aportan varios certificados de gestion documental.

- En cuanto a la copia del contrato suscrito con la entidad Databox para la
destruccién documental, solicitado durante la inspeccion, informa la entidad
gque estos servicios se prestaban bajo los pedidos que el Departamento de
Compras periédicamente emitia. Aporta varios ejemplos de dichos pedidos,
de las facturas emitidas por Databox en la que se describen tanto los equipos
alquilados como los servicios facturados y varios ejemplos de los Certificados
de destruccion emitidos por Databox.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 4/8

- Documento denominado “CONDICIONES PARTICULARES PARA LA
PRESTACIC’)N,DEL, SERVICIO DE ARCHIVO FISICO EXTERNO Y
DIGITALIZACION BASICA PARA DISTRITO C.

- Documento denominado “INDICADORES DE NIVEL DE CALIDAD DEL
SERVICIO DE ARCHIVO FISICO EXTERNO Y DIGITALIZACION BASICA
PARA DISTRITO C".

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el Director de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacién con el articulo 36,
ambos de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal (en lo sucesivo LOPD).

La documentacién aportada por la Policia Municipal de Madrid se conforma de
un documento con datos personales de alrededor de cien trabajadores de Telefonica,
gque estaban acreditados para entrar en el parking de la entidad; teniendo fecha de 30 de
marzo de 2005.

El Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el
Reglamento del Procedimiento para el Ejercicio de la Potestad sancionadora, establece
en el articulo 12, las actuaciones previas, en el sentido siguiente:

“1. Con anterioridad a la iniciacion del procedimiento, se podran realizar
actuaciones previas con objeto de determinar con caracter preliminar si concurren
circunstancias que justifiquen tal iniciacion. En especial, estas actuaciones se orientaran
a determinar, con la mayor precision posible, los hechos susceptibles de motivar la
incoacién del procedimiento, la identificacion de la persona o personas que pudieran
resultar responsables y las circunstancias relevantes que concurran en unos y otros.

2. Las actuaciones previas seran realizadas por los Organos que tengan
atribuidas funciones de investigacion, averiguacion e inspeccion en la materia y, en
defecto de éstos, por la persona u érgano administrativo que se determine por el érgano
competente para la iniciacion o resolucién del procedimiento”.

En el mismo sentido, el Real Decreto 1720/2007, de 21 de diciembre, por el que
se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal, en su articulo 122 indica:

“1. Con anterioridad a la iniciacién del procedimiento sancionador, se podran
realizar actuaciones previas con objeto de determinar si concurren circunstancias que
justifiquen tal iniciacion. En especial, estas actuaciones se orientaran a determinar, con
la mayor precision posible, los hechos que pudieran justificar la incoacion del
procedimiento, identificar la persona u érgano que pudiera resultar responsable y fijar
las circunstancias relevantes que pudieran concurrir en el caso.
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2. Las actuaciones previas se llevaran a cabo de oficio por la Agencia Espafiola
de Proteccion de Datos, bien por iniciativa propia 0 como consecuencia de la existencia
de una denuncia o una peticion razonada de otro érgano.

3. Cuando las actuaciones se lleven a cabo como consecuencia de la existencia
de una denuncia o de una peticion razonada de otro 6rgano, la Agencia Espafiola de
Proteccion de Datos acusara recibo de la denuncia o peticion, pudiendo solicitar cuanta
documentacion se estime oportuna para poder comprobar los hechos susceptibles de
motivar la incoacion del procedimiento sancionador.

4. Estas actuaciones previas tendran una duracion maxima de doce meses a
contar desde la fecha en la que la denuncia o peticion razonada a las que se refiere el
apartado 2 hubieran tenido entrada en la Agencia Espafiola de Proteccion de Datos o,
en caso de no existir aquéllas, desde que el Director de la Agencia acordase la
realizacion de dichas actuaciones.

El vencimiento del plazo sin que haya sido dictado y notificado acuerdo de inicio
de procedimiento sancionador producira la caducidad de las actuaciones previas”.

Las actuaciones previas de investigacion se iniciaron como consecuencia de la
denuncia presentada en esta Agencia por la Policia Municipal de Madrid, en la que se
indicaba que habia encontrado en una escombrera ilegal un documento con datos
personales, documento que se encuentra en muy mal estado y esté fechado el dia 30 de
marzo de 2005.

Con la finalidad de precisar los hechos susceptibles de motivar la incoacion del
procedimiento, identificar a las personas o entidades que pudieran resultar responsables
y las circunstancias relevantes se iniciaron las actuaciones mencionadas, con el
resultado referido en los Hechos de la presente Resolucion.

El articulo 10 de la LOPD establece que: “El responsable del fichero y quienes
intervengan en cualquier fase del tratamiento de los datos de caracter personal estan
obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.”

El deber de secreto profesional que incumbe a los responsables de los ficheros y
a quienes intervienen en cualquier fase del tratamiento, recogido en el articulo 10 de la
LOPD, comporta que el responsable de los datos almacenados o tratados no pueda
revelar ni dar a conocer su contenido teniendo el “deber de guardarlos, obligaciones que
subsistiran atn después de finalizar sus relaciones con el titular del fichero o, en su
caso, con el responsable del mismo”. Este deber es una exigencia elemental y anterior
al propio reconocimiento del derecho fundamental a la libertad informética a que se
refiere la Sentencia del Tribunal Constitucional 292/2000, de 30 de noviembre, y, por lo
que ahora interesa, comporta que los datos personales no pueden ser conocidos por
ninguna persona o entidad ajena fuera de los casos autorizados por la Ley, pues en eso
consiste precisamente el secreto.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas
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complejas, en las que los avances de la técnica sitlan a la persona en zonas de riego
para la proteccion de derechos fundamentales, como la intimidad o el derecho a la
proteccion de los datos que recoge el articulo 18.4 de la Constitucion Espafiola. En
efecto, este precepto contiene, en palabras del Tribunal Constitucional en la citada
Sentencia 292/2000, un “instituto de garantia de los derechos de los ciudadanos que,
ademas, es en si mismo un derecho o libertad fundamental, el derecho a la libertad
frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos”. Este derecho
fundamental a la proteccion de datos persigue garantizar a esa persona un poder de
control sobre sus datos personales, sobre su uso y destino que impida que se
produzcan situaciones atentatorias con la dignidad de la persona, es decir, el poder de
resguardar su vida privada de una publicidad no querida.

En el caso denunciado, la Policia Municipal de Madrid indicO que habia
encontrado un documento con datos personales en una escombrera ilegal, documento
gue se encuentra en muy mal estado y que envid a esta Agencia.

v

La aplicacion de las medidas de seguridad por parte de las empresas que tratan
datos de caracter personal es una obligacion de gran trascendencia. Aun en el caso de
gue una empresa se traslade o cese en su actividad, debe decidir que hace con los
documentos generados que contienen datos personales, pudiendo bloquearlos o
destruirlos en funcidon de que continten siendo necesarios o pertinentes en relacion con
las finalidades para las que se recabaron, o mantenerlos por establecerlo las
disposiciones legales o las relaciones contractuales. En el supuesto de que no sean
destruidos, deben mantenerse las medidas de seguridad exigidas para el tipo de datos
que se traten, para evitar, entre otras cosas, que puedan ser depositados en la via
publica al acceso de cualquier persona.

Tras las actuaciones previas de investigacion, se ha acreditado que Telefonica
tiene las medidas de seguridad exigibles a los documentos en papel. Asimismo, tenia un
contrato con una empresa de seguridad para acceder a los edificios de la (C/.....1) y (C/
..... 2), al tener una entrada Unica y estar ocupados por dos empresas de Telefonica. En
el contrato con la empresa de seguridad tenian pactado que los documentos generados
por la aplicacién para control del parking serian destruidos o devueltos a Telefénica para
su destruccion. Por otro lado, el edificio ha sido entregado a su propietario en el mes de
octubre de 2010, quedando vacio como consta en el acta de entrega. Suponen que ese
documento quedaria en la garita de seguridad y fue depositado en la escombrera por el
propietario del edifico durante las obras que se estan efectuando en el mismo.

La documentacion aportada por la Policia Municipal de Madrid se refiere,
Unicamente, a un listado del afio 2005, habiendo transcurrido mas de 6 afios desde que
se genero hasta que lo ha encontrado la Policia Municipal en una escombrera ilegal.

El articulo 47 de la LOPD, bajo el epigrafe “Prescripcién”, establece:
“1. Las infracciones muy graves prescribiran a los tres afios, las graves a los dos

afios y las leves al afio.
2. El plazo de prescripcion comenzard a contarse desde el dia en que la

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 7/8

infraccion se hubiera cometido.

3. Interrumpira la prescripcion la iniciacion, con conocimiento del interesado, del
procedimiento sancionador, reanudandose el plazo de prescripcion si el expediente
sancionador estuviere paralizado durante mas de seis meses por causas no imputables
al presunto infractor.”

Los hechos valorados en las presentes actuaciones, relacionados con la posible
falta de medidas de seguridad, que han podido dar lugar a un acceso por parte de
terceros a los datos de caracter personal contenidos en dos contratos, se remontan al
mes de marzo de 2005, habiendo tenido esta Agencia conocimiento de los mismos por
virtud de la citada denuncia registrada de entrada en el Organismo en fecha 28 de
septiembre de 2011.

Asi, considerando que el plazo de prescripcion comienza a contarse el dia en
gue se cometid la presunta infraccion, en el presente caso el “dies a quo” del computo
prescriptivo debe fijarse en el mes de marzo de 2005, resultando que la posible
infraccion de la falta de medidas de seguridad, ha prescrito de conformidad con lo
dispuesto en el mencionado articulo 47.1 de la LOPD, que establece unos plazos de
prescripcion de tres afios para las infracciones muy graves, dos para las graves y un
afio para las leves, ya finalizados cuando la denuncia respectiva tuvo entrada en esta
Agencia Espafiola de Proteccion de Datos.

Teniendo en cuenta, ademas, que de conformidad con lo dispuesto en el
apartado 3 del precepto antes citado, asi como en el articulo 132.2 de la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun (en lo sucesivo LRJPCA), el Gnico modo de
interrumpir el computo del plazo de prescripcion es la iniciacion, con conocimiento del
interesado, del oportuno procedimiento sancionador, y en el presente caso, al no haber
tenido conocimiento de los hechos con anterioridad, y al no poder determinar a la
persona o entidad presuntamente infractora para aclarar lo sucedido, no ha sido posible
formalizar dicha incoacion dentro de plazo establecido, procede declarar la prescripcion
de la presunta infraccién con archivo de las actuaciones.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espaiola de Protecciéon de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.

2. NOTIFICAR la presente Resolucion a Telefénica Investigacion y Desarrollo, S.A.,
y a la Policia Municipal de Madrid.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo a
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lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante el Director de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.
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