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e Procedimiento N°: E/05175/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQO: Como consecuencia de notificacion a la Unidad de Evaluacién y Estudios
Tecnolégicos de una brecha de seguridad de datos personales por parte de la entidad
responsable del tratamiento WIZINK BANK, S.A.U, con nimero de registro de entrada
*»*REGISTRO.1, la Directora ordend el 12/06/2020 a la Inspeccién de Datos que
valorase la necesidad de realizar las oportunas investigaciones previas con el fin de
determinar una posible vulneracion de la normativa de proteccion de datos.

SEGUNDQO: A la vista de la citada notificacion de quiebra de seguridad de los datos
personales, la Subdirecciéon General de Inspeccion de Datos procedié a la realizacién
de actuaciones previas de investigacion, teniendo conocimiento de los siguientes
extremos:

INTERVINIENTES INVESTIGADOS

Durante las presentes actuaciones se han investigado a los siguientes intervinientes
(entidad juridica y persona fisica, respectivamente): WIZINK BANK, S.A.U. (en
adelante, la investigada #1), con CIF A81831067.

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

Respecto de los intervinientes

e La investigada #1 se identifica como la responsable del tratamiento de los datos
personales en que se ha producido la brecha de seguridad. Asimismo, la investigada
#1 se presenta como la realizadora del mantenimiento de los sistemas informéticos
involucrados en la brecha de seguridad.

* La investigada #1 cuenta, como encargada de dicho tratamiento, con IBERALBION,
A.LLE. (con CIF G84226224), que es una entidad filial suya, para la que trabajaba la
empleada en el momento en que se produjo la presente brecha de seguridad de datos
personales.

La investigada #1 aporta contrato, firmado en fecha 28/12/2019, con su encargada del

tratamiento para la prestacion de servicios auxiliares a la actividad econdémica de la
responsable del tratamiento, el cual incluye en su Anexo | cuestiones relativas a la
protecciéon de datos, al encargo del tratamiento y a las medidas de seguridad.

e La investigada #1 identifica a la empleada como quien remitié datos personales de
clientes de su entidad a terceros sin base legal provocando esta brecha de seguridad.
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e La investigada #1 dispone de una delegada de proteccién de datos y asi consta
reflejado en la Agencia Espafiola de Proteccién de Datos (en adelante, AEPD).

Respecto de la cronologia de los hechos

Todo segun manifestaciones de la investigadas #1 y la empleada:

® 02/06/2020: se produjo el envio de un documento que contenia datos de clientes de
la investigada #1, a través del buzdon genérico de la Seccion Sindical de
*#**SECCION.1 (***EMAIL.1) a un tercero (**EMAIL.2) que carecia de todo tipo de
relacién contractual con la investigada #1 ni con su encargada del tratamiento. Este
archivo contenia 743 registros de clientes.

Este envio fue detectado ese mismo dia por el sistema automatico de alertas
implementado en la investigada #1, por el cual su Oficina de Seguridad de la
Informacion (en adelante, BISO) recibe una alerta sobre el envio de datos sin cifrar
fuera del entorno de la investigada #1.

Al recibir la alerta, BISO revisé la mencionada alerta y al ver que se trataba de un
envio realizado a través del buzén genérico de la Seccion Sindical de *SECCION.1
de su encargada del tratamiento (en adelante, Seccién Sindical), se puso en contacto
con Recursos Humanos de la investigada #1 (en adelante, RR.HH.) para verificar si
estaba justificado, por razén de sus propias funciones, que la mencionada Seccién
Sindical tuviese acceso a esa informacion y su envio externo.

Al mismo tiempo, un miembro de BISO pone en copia del correo electrénico
informando de esta alerta identificada, al buzén genérico de la Seccion Sindical, de
modo que los miembros de la Seccién Sindical quedan advertidos de la deteccion del
email enviado indebidamente.

* 03/06/2020: RR.HH. contesta a CISO que la Seccion Sindical, como consecuencia
de la actividad que le es propia, no debia tener acceso al fichero con datos personales
de clientes y, por consiguiente, tampoco estaba justificado su envio externo. RR.HH.,
con el objeto de aclarar los hechos, intentd ponerse en contacto con la Seccién
Sindical ese mismo dia. Al no ser posible contactar,

RR.HH. envid un correo electrénico recordando que el envio de informacién con datos
personales al exterior, sin autorizacion expresa de la investigada #1, es un
incumplimiento de las Politicas de la Entidad y solicitando la identificacion del
remitente para poder esclarecer lo ocurrido. La investigada #1 aporta copia del correo
electrénico enviado por RR.HH. a la Seccién Sindical solicitando su colaboracién.

Al confirmarse por parte de RR.HH. que dicho acceso a datos personales de clientes
de la investigada #1 no estaba enmarcado dentro de la actividad sindical de la Seccion
Sindical, a las 22:31 horas de ese dia se informa del incidente a su delegada de
protecciéon de datos.

* 04/06/2020: Se mantiene una reunion con todas las areas implicadas para analizar el
incidente en profundidad y determinar las acciones a tomar. Acuden, a la reunioén,
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entre otras areas: CISO, RR.HH., Tecnologia y delegada de proteccién de datos de la
investigada #1. En la reunion se identifican a las siete personas que tienen acceso al
buzén genérico de la Seccion Sindical. La investigada #1 aporta los datos
identificativos de estas siete personas, entre las que se encuentra la empleada.

En la reunion se decide:
o Averiguar la persona que ha enviado el email;

o Averiguar quién de los miembros sindicales pudo tener acceso a la informacién
enviada o si se la pudo enviar otro trabajador de la investigada #1;

0 Reunién entre RR.HH. y la Seccion Sindical para pedir la colaboracion de la Seccion
Sindical para el esclarecimiento de los hechos;

o Involucrar al Departamento Legal por si es necesario adoptar medidas legales.

RR.HH. mantiene conversaciones con el Secretario General de la Seccion Sindical
dirigidas a esclarecer los hechos e intentar averiguar qué persona y por qué motivo se
envié esta informacion, asi como con el abogado de la Seccion Sindical. Como
consecuencia de dichas reuniones, RR.HH. pone de manifiesto a la delegada de
proteccién de datos de la investigada #1 la negativa del Secretario General de la
Seccion Sindical a colaborar con la investigada #1. El Secretario General de la
Seccion Sindical no proporciona el nombre de la persona que realiz6 el envio, en un
primer momento indicé que se trataba de un email que se queria enviar al asesor
laboral de la Seccién Sindical, y en un segundo momento, indicé que se habia enviado
el documento con datos de clientes por error; y en un tercer momento indicé que el
envio se hacia a un colaborador para labores de impresion de documentacion.

El Secretario General de la Seccién Sindical envia a RR.HH. un correo electronico del

destinatario del correo electrénico generador del incidente, en el que trata de negar su
relacibn con la persona remitente del correo, aduciendo que ha procedido a la
eliminacion de los correos electronicos recibidos. La investigada #1 aporta copia de
dicho correo electronico.

Se confirma que el fichero enviado a **EMAIL.2 esta guardado en una carpeta a la
gue solo pudo tener acceso la empleada para el ejercicio de las funciones laborales
que tenia asignadas.

Tras investigaciones internas, se detectd0 que se habian realizado seis envios a la
direccion de correo electrénico **EMAIL.2. Entre esos envios, destacdé que dos
minutos antes del envio del archivo del incidente, la empleada intentd enviar el mismo
email a la direccion **EMAIL.2 desde su cuenta corporativa (***EMAIL.3). No
obstante, debido a las medidas de seguridad implementadas por la investigada #1 y
todas las compafiias de su grupo, por la cual los agentes no pueden enviar correos
electrénicos al exterior, este envio no se pudo completar. Ante estas evidencias y la no
colaboracion de la Seccién Sindical, la encargada del tratamiento de la investigada #1
solicitd a XXXXXXXX (proveedor del software utilizado para la gestion del correo
electrénico) que identificara, de las siete personas que tienen acceso al buzédn
genérico de la Seccién Sindical, cuél de ellas habia procedido al envio del fichero,
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determinando que habia sido la empleada. Tal que, presuntamente, ante la
imposibilidad de enviarlo a través de su correo electrénico corporativo, procedid a
realizar el envio desde el buzon genérico de la Seccion Sindical que si tiene
habilitados los envios al exterior para permitir el ejercicio de las labores sindicales de
la Seccion Sindical de la que es miembro. La investigada #1 aporta copia de los
registros de los envios detectados al destinatario ***EMAIL.2.

e 05/06/2020: RR.HH. se relne con la empleada, en presencia del Presidente y
Secretario General de la Seccion Sindical, para esclarecer lo sucedido. En dicha
reunion la empleada entrega una declaracion firmada por su parte en la que indica lo
sucedido y deja constancia, del borrado del correo electronico de la bandeja de salida
y de elementos eliminados.

La investigada #1 aporté en la notificacion de brecha de seguridad a la AEPD una
copia de la citada declaracién de la empleada en que ésta reconoce que tuvo acceso a
los datos personales de los clientes por sus funciones laborales dentro del
Departamento de Cobros de la encargada del tratamiento de la investigada #1 y que
los remitié6 externamente a ***EMAIL.2 a través de la cuenta de correo electrénico
sindical, a la que tiene acceso en sus labores sindicales, ya que esa no impide la
salida de documentacioén alguna al exterior de la entidad (a diferencia de su cuenta de
correo laboral). En esa declaracién, la empleada afirma haber eliminado el fichero que
contenia datos personales de clientes de la investigada #1, que no ha sido guardado
dicho archivo y que no ha utilizado la informacién en él contenida.

La empleada se ratifica en la declaraciébn que, segun su version, la encargada del
tratamiento le puso a la firma y aporta copia de una aclaracion posterior firmada en
fecha 03/07/2020 en la que muestra su disconformidad en lo referente a la
intencionalidad por su parte. La empleada expresa que desconocia el contenido del
correo electronico enviado al exterior por su parte y que no tenia la intencién de enviar
a un tercero informacion sensible alguna. La empleada aporta copia de acta de
reunion mantenida el 11/07/2020 con la encargada del tratamiento, entre otras partes,
en gue insiste en no estar conforme con lo firmado refiriéndose a que no hubo por su
parte intencionalidad y conciencia en el envio de datos personales de clientes
realizado a un tercero.

Segun la investigada #1, la empleada entrega el ordenador corporativo puesto a su
disposicion para el ejercicio de las funciones que tiene asignadas, el cual fue
precintado y posteriormente depositado ante Notario, en su presencia. Ese mismo dia
también, se le comunica la suspensién cautelar de empleo, que no de sueldo y se le
informa que dada la gravedad de los hechos y la necesidad de tomar acciones legales
encaminadas a los derechos y libertades de los clientes de la investigada #1 afectados
por la violacién de seguridad, se va a interponer una denuncia penal, para que se
pueda iniciar una investigacion oficial de los hechos. La investigada #1 aporta copia
del acta firmada ante notario por la que se procede a depositar el ordenador de la
empleada ante Notario y copia completa de la denuncia penal presentada ante el
Juzgado de Guardia de Madrid para su reparto al Juzgado de Instruccién que por turno
corresponda relativa a los hechos acontecidos en la brecha de seguridad

¢ 06/06/2020: La investigada #1 notifica la brecha de seguridad a la AEPD.
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e 17/06/2020: La investigada #1 firma un contrato con una empresa especializada en
andlisis forense, DUFF & PHELPS, S.L. (con CIF B85173136), para realizar una
analisis informatico forense del suceso y de las fuentes de informacion relacionadas
con este disponibles, a los efectos de acreditar técnicamente lo sucedido,
contemplandose el analisis del ordenador corporativo puesto a disposicion de la
empleada para el ejercicio de las funciones que tiene asignadas y otras fuentes de
informacion digital almacenadas en los sistemas de la investigada #1 o de terceros
(por ejemplo, XXXXXXXX). La investigada #1 aporta copia de la propuesta de
servicios profesionales de la empresa especializada en andlisis forense de fecha
17/06/2020 y copia de situaciéon de investigaciones referentes a la brecha de seguridad
emitida en fecha 16/07/2020. Ambos documentos son calificados como PRIVADO y
CONFIDENCIAL, por lo que se catalogan por esta AEPD como RESTRINGIDOS.

¢ 10/07/2020: En la Notaria sefialada anteriormente, en presencia de la empleada, del
Secretario General de la Seccion Sindical y representante de RR.HH., se realiza una
copia del disco duro del ordenador de la empleada, el cual estaba depositado en la
mencionada Notaria.

La empleada manifiesta incorporar diversos argumentos que, seguin su version, extrae
del pliego de descargos al expediente contradictorio instruido por la empresa. Dicha
informacién por su presunto caracter RESTRINGIDO procede a ser asi catalogada por
esta AEPD.

La empleada expone no disponer de copia de los correos electrénicos y sus archivos
adjuntos que contenian datos personales de clientes de la investigada #1 remitidos a
un tercero de forma ilegitima el 02/06/2020 por su parte.

La empleada, en fecha 11/11/2020, alega no tener conocimiento de la existencia de
procedimiento judicial en el orden jurisdiccional penal relativo a la presente brecha de
seguridad.

La empleada insiste en que no hubo intencionalidad de difundir ni utilizar un fichero
con datos personales de clientes de la investigada #1 y afiade que el archivo que los
contenia lo adjunté por error a uno de los varios correos que, segun su version, remitio
a su pareja con el concepto [sic]: “para imprimir” con informaciéon y documentos
relativos a su actividad sindical.

Respecto de las causas que hicieron posible la brecha de sequridad

La investigada #1 expresa que el incidente se ha producido, no como consecuencia
de un fallo en las medidas de seguridad técnicas y organizativas implementadas en su
encargada del tratamiento o en su grupo empresarial, sino por la conducta inadecuada
y no autorizada de la empleada, quien presuntamente pudo aprovechar su condicién
de miembro de la Seccion Sindical para utilizar los medios puestos a disposicion de la
misma para el ejercicio de sus funciones, y enviar el fichero con datos personales de
clientes de la investigada #1 a terceros de forma no legitima.

Informacién sobre la recurrencia de estos hechos vy nimero de eventos analogos
acontecidos en el tiempo.
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¢ La investigada #1 informa de no haber sufrido ningun incidente similar, si bien como
consecuencia de la Sentencia del Tribunal Supremo (Sala de lo Civil) 600/2020, de 4
de marzo, Recurso 4813/2019 ha aumentado su riesgo de sufrirlos v,
consecuentemente, las medidas implementadas para prevenir este tipo de situaciones.

La investigada #1 detalla que, a raiz de la citada Sentencia, en la que se desestima su
recurso de casacion, esta recibiendo numerosas reclamaciones ante los Tribunales de
Justicia relacionadas con sus lineas de crédito, especialmente con los intereses de la
tarjeta revolving que ofrecia a sus clientes.

e La investigada #1 afiade que ha aumentado el interés que tienen diversos despachos
de abogados y gestorias en obtener informacion identificativa de sus clientes, con el
objeto de captarles como reclamantes en via judicial e impulsarles a presentar
denuncia, con la finalidad de conseguir, en caso de un resultado positivo, beneficios
econémicos para estos despachos y gestorias. Por ello, la investigada #1 defiende
haber remitido a la AEPD, en fecha 06/03/2020, otro presunto intento telefénico a
extraer datos de sus clientes potenciales reclamantes el 05/03/2020 a cambio de
otorgar una cantidad econdmica a su agente telefénico a cambio de hacerle llegar
esos datos [Numero de registro de entrada en la AEPD 011859/2020, incorporado en
el procedimiento E/04309/2020 para acabar siendo inadmitido a tramite como
reclamacion y remitida esta decision a la investigada #1 el 02/06/2020 y numero de
registro de salida AEPD 043418/2020]. La investigada #1 puso también en
conocimiento de la Policia Nacional este otro suceso, mediante denuncia (de la que
aporta copia) en la Comisaria de Policia Nacional de Madrid-Chamartin el dia
06/03/2020.

e La investigada #1 aclara que el documento interno puesto a disposicioén de un tercero
ilegitimamente por parte de la empleada contenga datos de 743 clientes de la
investigada #1 que son susceptibles de presentar demanda judicial contra ella por la
jurisprudencia anteriormente identificada.

Respecto de los datos afectados

¢ La investigada #1 manifiesta que el archivo Excel implicado en la presente brecha de
seguridad por haber sido enviado indebidamente a un tercero poseia las siguientes
caracteristicas respecto a datos personales e informacion de clientes suyos:

o Tipologia de datos implicados: el fichero incluia datos identificativos (nombre,
apellidos y DNI) y datos de comportamiento (si acepta, o no, los acuerdos de pago, y
la razén). No se incluian datos de contacto.

o Numero real de afectados: 743 clientes.

o Posibles consecuencias para sus clientes afectados: Uso ilegitimo de los datos por
parte de terceros, pudiendo ser dichos terceros despachos de abogados y gestorias.

¢ La investigada #1 expone no tener constancia alguna de la utilizacion indebida de los
datos personales afectados por la presente brecha de seguridad. La investigada #1
aporta copia de la declaracion firmada del borrado del correo electrénico por la
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empleada y copia del correo electrénico desde la direccién del tercero receptor del
correo (*EMAIL.2) en que afirma haber eliminado la informacién recibida.

¢ La investigada #1 informa de haber procedido, como accién adicional, a implementar
una medida consistente en realizar un seguimiento y monitorizacion de los casos
afectados por la presente brecha de seguridad de datos personales para identificar un
posible uso indebido de los mismos. A fecha 20/07/2020, la investigada #1 indica no
haber detectado comportamiento alguno que haga sospechar de un uso indebido de
los datos personales.

¢ La investigada #1 expresa no tener evidencia de que el fichero objeto del incidente

haya sido compartido con otros terceros, aunque el alcance del mismo se encuentra
en investigacion por parte de los Juzgados correspondientes y del andlisis pericial.

e La investigada #1 manifiesta no tener constancia de que la informacion haya sido
publicada en Internet o en algin buscador en la red.

Acciones tomadas con objeto de minimizar los efectos adversos y medidas adoptadas
para su resolucion final

e La investigada #1 resefia que tras el andlisis de los hechos y a la vista de que por las
primeras indagaciones efectuadas se evidenciaba que no habia existido una conducta
negligente o un fallo de los protocolos por parte de su entidad, sino una conducta ilicita
de la empleada, la investigada #1 present6 denuncia penal ante el Juzgado de
Guardia de Madrid ante un posible delito de descubrimiento y revelacién de secretos
de empresa -arts. 278 y 219 del Cédigo Penal- (asi como, alternativamente, por si
pudieran constituir delito contra la intimidad -art. 197 del Cddigo Penal-), el
05/06/2020:

o En virtud de la misma, a la investigada #1 le consta la Incoacion de Diligencias
Previas por parte del Juzgado de Instruccion **JUZGADO.1 de Madrid por delito de
revelacion de secretos. Por razones de competencia territorial dicho Juzgado se inhibe
a favor de los Juzgados de **LOCALIDAD.1, no sin antes ordenar a la Policia Judicial
proceder a la investigaciéon de los hechos. La investigada #1 aporta copia del auto
donde se oficia de inmediato a la oportuna unidad de la Policia Judicial para que
investigue con urgencia los hechos denunciados.

0 Una vez remitido el asunto al Decanato de los Juzgados de ***LOCALIDAD.1, el
asunto es turnado al Juzgado de Instruccién n° 12 de dicha capital (Diligencias Previas
1341/2020). Como suele ser practica habitual en supuestos de inhibicion, antes de
aceptarla, el Juez ha acordado dar traslado al Ministerio Fiscal.

o La investigada #1 presentd escrito personandose en las Diligencias Previas incoadas
por el Juzgado de Instruccion n° 12 de ***LOCALIDAD.1. La admision de dicha
personacion se efectuara una vez aceptada la competencia. La investigada #1 aporta
copia del escrito de personacion que incluye ademas la escritura de poderes
otorgados y el justificante de haberlo presentado.
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o A fecha 20/07/2020, el asunto estaba en proceso de investigacién ante la jurisdiccion
penal, pendiente de la determinacion de la competencia territorial para proceder a la
investigacion de los hechos.

e La investigada #1 detalla y aporta evidencias sobre las siguientes medidas de
seguridad técnicas y organizativas:

0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.

Respecto de las medidas de seguridad implantadas

¢ En la clausula 3.g del Anexo | del contrato presentado por la investigada #1 con su
encargada del tratamiento consta la obligacion de la encargada del tratamiento de
garantizar que todas las personas autorizadas para tratar datos personales
responsabilidad de la investigada #1 deben comprometerse de forma expresa y por
escrito a respetar la confidencialidad y cumplir las medidas de seguridad
correspondientes. La empleada como empleada de la encargada del tratamiento firmé
el 08/09/2017 un compromiso de confidencialidad con la encargada del tratamiento
como filial de la investigada #1. La investigada #1 aporta copia de esta declaracion y
compromiso de la empleada sobre la confidencialidad.

Ademds, la investigada #1 afirma tener un Cddigo de Conducta de obligado
cumplimiento a todas las empresas de su grupo empresarial, incluyendo su filial la
encargada del tratamiento, en el que se definen todas las reglas de comportamiento,
valores y estandares por los que han de regir la actuaciéon de todos los empleados del
Grupo. La investigada #1 aporta copia del documento con la firma de la aceptacion y
recibi del Codigo de Conducta del grupo empresarial por parte de la investigada #1 en
fecha 08/09/2017.

La investigada #1 resefia que en apartado 3.2 de su Cadigo de Conducta se incluye el

deber de confidencialidad, asi como que se informa a los trabajadores de las
consecuencias que se pudiesen derivar del incumplimiento del mismo. La investigada
#1 aporta copia de su Codigo de Conducta que incorpora los anteriores preceptos.

Adicionalmente, la investigada #1 manifiesta que todos los empleados de su grupo
empresarial reciben, entre otras formaciones obligatorias, una relativa a su Codigo de
Conducta, otra relativa a proteccion de datos y otra a seguridad de la informacién. La
investigada #1 aporta un listado en que expone recoger estas formaciones impartidas
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a la empleada desde la empresa, y pretendiendo acreditar que la empleada estaba
debidamente informada de sus obligaciones y recibié formacién laboral sobre ellas.

La empleada reconoce haber procedido, junto a la firma de su contrato de trabajo y
como anexos, a la firma de los dos documentos aportados por la investigada #1
relativos a su deber de confidencialidad.

e La investigada #1 detalla y aporta evidencias sobre las siguientes medidas de
seguridad técnicas y organizativas existentes en su entidad antes de la ocurrencia de
la presente brecha de seguridad:

0 XXXXXXXX:
0 XXXXXXXX:
0 XXXXXXXX:
0 XXXXXXXX.
0 XXXXXXXX:
0 XXXXXXXX.

e La investigada #1 aporta copia parcial de su registro de actividades del tratamiento
en que recoge lo relativo a la actividad de tratamiento denominada por su parte
“Gestion de Reclamaciones WZB SP”, en la cual, segin su versién, se encuentra
incluido el fichero afectado por el incidente.

¢ La investigada #1 aporta copia del analisis de riesgos realizado sobre la actividad de

tratamiento “Gestion de Reclamaciones WZB SP” en la que se resefia un nivel de
riesgo bajo.

¢ La investigada #1 alega que, al haber sido categorizado como nivel de riesgo bajo la
actividad del tratamiento “Gestion de Reclamaciones WZB SP”, no se ha llevado a
cabo una evaluacién de impacto relativa a la proteccion de datos al respecto puesto
gue no existia un riesgo alto para los derechos y libertades de los afectados.

e La investigada #1 aporta copia de politica de seguridad y de los estandares de
seguridad que se aplican en su entidad.

e La investigada #1 aporta copia de su politica interna de proteccion de datos que
incluye un protocolo de actuacién ante brechas de seguridad, en que se explicita el
procedimiento de interaccién con las autoridades de control de proteccién de datos.
Afade la investigada #1 la aportacién de copia de su proceso operativo de brechas de
seguridad.

e La investigada #1 declara que las auditorias internas de seguridad son su tercera

linea de defensa (tras las unidades de negocio y areas de apoyo y las areas de control
de riesgo y de cumplimiento). La investigada #1 aporta copia de su documento
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informativo sobre gobierno corporativo y copia del informe de auditoria externa de
ciberseguridad emitido en fecha 20/12/2019.

e La investigada #1 aporta certificado de su pertenencia a la Asociaciéon Nacional de
Establecimientos Financieros de Crédito (ASNEF), en el que se la identifica como
participante activa en la Comisién de Tratamiento y Proteccion de Datos de dicha
asociacion.

e La investigada #1 establece no haber comunicado la brecha de seguridad a los
afectados por haber identificado previamente que no existia un riesgo alto para sus
derechos y libertades tras la ocurrencia de la misma. En este sentido, la investigada #1
alega:

o Ponerse siempre en contacto con los interesados en caso de detectar un posible o
eventual uso fraudulento de los productos que tenga contratados con la entidad. En
este caso, la investigada #1 no considera que, con los datos afectados por el
incidente, se pueda realizar un uso fraudulento.

0 Que el riesgo consistiria en el potencial uso de los datos por parte de despachos de
abogados o gestorias para incitarlos a la interposicion de demandas contra la entidad.
Por ello, la investigada #1 entiende que es ella la que tiene el riesgo principal ya que
podria recibir un alto volumen de demandas judiciales, con las consecuencias
econdmicas que esto podria acarrearle.

0 Que no se incluyen datos que faciliten la suplantacién de identidad de los afectados
por el presente incidente.

0 Que los afectados no pueden tomar acciones para evitar los efectos adversos de la
brecha de seguridad en cuestion.

En todo caso, la investigada #1 defiende que todos los clientes afectados por la brecha
de seguridad han sido marcados en el sistema con el objeto de realizarles un
seguimiento en caso de que se pongan en contacto con ella indicando un posible uso
no autorizado de sus datos personales.

e La investigada #1 detalla y aporta evidencias sobre las siguientes medidas de
seguridad técnicas y organizativas tomadas en su entidad tras de la ocurrencia de la
presente brecha de seguridad para evitar su repeticion:

0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.
0 XXXXXXXX.

FUNDAMENTOS DE DERECHO
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De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccibn de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccidn, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.” En el presente caso, consta
gue se produjo una quiebra de seguridad de datos personales en las circunstancias
arriba indicadas, categorizada como brecha de confidencialidad.

De la documentacion aportada por la empresa en el curso de estas actuaciones de
investigacion, entre otra, copia parcial del RAT en que recoge la actividad denominada
“Gestion de Reclamaciones WZB SP”, en la cual, segun su version, se encuentra
incluido el fichero afectado por el incidente, copia del Andlisis de Riesgos, en el que es
calificada de actividad de riesgo bajo, motivo por el cual no es necesario realizar una
evaluacion de impacto, copia del informe de auditoria externa de ciberseguridad
emitido en fecha 20/12/2019 y copia de su politica interna de proteccién de datos
incluyendo un protocolo de actuacion ante brechas de seguridad. Asimismo afirma
contar entre otros procedimientos con Proceso de Content Monitoring (sistema de
alertas cuando se envia un documento con datos personales no cifrados fuera de la
entidad), obligar al encargado del tratamiento a que sus empleados firmen un
compromiso de confidencialidad, ademas todas las empresas del grupo cuentan con
un codigo de conducta de obligado cumplimiento, y realizar formaciones obligatorias
sobre el codigo de conducta, proteccion de datos y seguridad de la informacion. Se
desprende que, con anterioridad a producirse la brecha, la entidad investigada
disponia de medidas de seguridad razonables en funcién de los posibles riesgos
estimados

La brecha se produjo por el envio, detectado inmediatamente por la empresa, de un
correo no autorizado al exterior por parte de una empleada, hecho que ha motivado la
formulacion de denuncia por la via penal ante el juzgado.

En cuanto al impacto, los datos que se han visto vulnerados contienen informacién
identificativa, (nombre, apellidos y DNI) y datos de comportamiento (si acepta, o no,
los acuerdos de pago, y la razén).

El volumen de Datos se encuentra en el rango de 743, realizandose por parte del
encargado seguimiento y monitorizacion de los casos, para identificar un posible uso
indebido de los mismos y a fecha 20/07/2020, no se ha detectado comportamiento
alguno que haga sospechar de un uso indebido de los datos personales, tampoco se
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tiene constancia de que hayan sido compartidos con otros terceros, ni de que se haya
producido la publicacion en Internet o en algun buscador en la red. Obteniéndose
también la declaracion de borrado del correo, firmada por la empleada, asi como
correo electronico de la direccion receptora del fichero, en el que se afirma, haber
eliminado la informacioén recibida.

Para evitar que estos hechos se repitan, aparte de proceder a la suspension de
empleo de la empleada y al bloqueo de su perfil. Se ha recordado a los empleados la
importancia que tiene cumplir con los procedimientos de seguridad de la informacion y
proteccion de

datos al tratar datos personales. Se ha procedido a modificar la configuracién actual
para que no solo advierta a BISO del posible envio de un correo electrénico con datos
personales al exterior, tanto si el archivo esta o no cifrado, sino que bloguee su salida
en tanto no disponga de las correspondientes autorizaciones. Asi como se va a
implementar un protocolo automatico por el cual, en caso de que un archivo de
cualquier indole no sea modificado en los Ultimos 3 afios, se almacene en un
repositorio especifico, con accesos muy limitados.

En consecuencia, consta que disponia de medidas técnicas y organizativas razonables
para evitar este tipo de incidencia, no obstante y una vez detectada ésta, se produce
una diligente reaccién al objeto de notificar a la AEPD, e implementar medias para
eliminarla.

]|
En el presente caso, la actuacién de la investigada como entidad responsable del
tratamiento, ha sido diligente y proporcional con la normativa sobre proteccién de

datos personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a WIZINK BANK, S.A.U. con NIF
A81831067).

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccién de Datos
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