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e Procedimiento N°: E/05386/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y teniendo
como base los siguientes

HECHOS

PRIMEROQO: Con fecha 07/12/2018, tuvo entrada en esta Agencia una reclamacion
presentada por la entidad ALTERNATIVA SINDICAL DE TRABAJADORES (en lo sucesivo
AST o la reclamante), contra las entidades Telefonica de Espafia, S.A.U. (en lo sucesivo
TdE), Telefénica Moviles Espafia, S.A.U. (en lo sucesivo TME) y Telefénica Soluciones de
Informatica y Comunicaciones Espafa, S.A.U (en lo sucesivo TSICE).

La reclamacion se formula en relaciéon con las siguientes operaciones de tratamiento de
datos personales de los empleados y de terceros (familiares de los empleados) que llevan a
cabo las entidades reclamadas, algunas de las cuales se mencionan en el documento
denominado “Anexo de proteccion de datos al contrato laboral/nombramiento” (en lo
sucesivo el “Anexo”), que fue remitido por el Departamento de RRHH de TdE a sus
trabajadores mediante correo electrénico de 17/07/2018, en el que figura como asunto el
texto “Incorporacion del nuevo RGPD a tu relacion laboral con Telefénica de Espafa’.
Aunque la reclamacién se dirige contras las tres entidades antes indicadas, en este
documento se sefiala a TAE como responsable del tratamiento.

Los tratamientos de datos personales que son objeto de la reclamacion son los siguientes:

1. Incorporaciéon de los datos personales de los trabajadores a plataformas informéticas
externas, accesibles desde el extranjero. (...)

Las finalidades que se refieren en este parrafo se describen como “fines relacionados con el
desarrollo, formacién y promocion de los empleados, la administracién, organizacion y
gestion global de la relacién laboral”.

2. Recogida de informacién en Internet sobre la vida privada y personal de los trabajadores,
que se utiliza sin justificacion. (...)

3. Cesion de los datos de los trabajadores a otras empresas y paises. (...)

4. Por parte de la reclamante se cuestiona la actuacién de TdE en relacién con las bajas por
Incapacidad Temporal (IT) de trabajadores y permisos retribuidos por enfermedad de
familiares, que detalla como sigue:

a) Baja médica por IT: TdE ha elaborado un “Procedimiento para comunicar ausencias al
trabajo por causas médicas” en el que dispone la obligacion del trabajador de realizar una
llamada telefénica y facilitar sus datos personales relativos a DNI, fecha de la baja, tipo de
proceso y teléfono privado de contacto, sin que haya opcion a no facilitar dicho niumero de
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teléfono y sin facilitar informacién sobre la finalidad del uso de estos datos, su cesién a
terceros, responsable del fichero o ejercicio de derechos.

Posteriormente, el Servicio Médico de la empresa contacta con el trabajador a través del
namero de linea telefénica facilitado para recoger datos sobre el motivo de la baja. La
reclamante indica que el trabajador no tiene la opcion de no facilitar el diagnéstico médico y
que tampoco en este caso recibe la informaciébn en materia de proteccion de datos
personales.

b) Permisos retribuidos: para la concesion de los permisos, el trabajador debe completar un
formulario disponible en la Intranet de la entidad (...) y enviar un correo electrénico con datos
e informes médicos de familiares. Segun la reclamante, TdE se ampara en el articulo 102.b
del Convenio Colectivo de Empresas Vinculadas 2015-2017, en el que se dispone la
duracion de estos permisos en funcion de la gravedad del caso, segun la valoracion que
realice el Servicio Médico de Prevencion de Riesgos Laborales (2 a 5 dias), (...)

Sobre esta Ultima cuestion, AST advierte que esta Agencia se ha pronunciado en contra de
este tipo de actuacién en los informes 0428/2013 y 0002/2012; y que la SAN 174-2011
realiza la misma valoracion (aporta copia de estos documentos).

En relacion con el tratamiento de datos de salud relativos a trabajadores y terceros, el
referido “Anexo” informa como sigue:

“En el caso de categorias especiales de datos, se trataran sus datos dnicamente cuando el
tratamiento sea necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos
de Telefénica en el ambito del derecho laboral y de la seguridad y proteccion social”.

Ademas de las cuatro cuestiones resefiadas en los puntos anteriores, la reclamada pone de
manifiesto que la informacion incluida en el “Anexo de proteccion de datos al contrato
laboral/nombramiento” sobre el derecho de oposicién es confusa en su redaccion; y que se
limita el ejercicio de los derechos en materia de proteccion de datos personales al no
proporcionar ningun correo electrénico al que puedan dirigirse los trabajadores para el
ejercicio de tales derechos. Sobre estas cuestiones, el repetido “Anexo” sefala,
respectivamente, lo siguiente:

“En determinadas circunstancias y por motivos relacionados con su situacion particular, el empleado
podra oponerse al tratamiento de algunos de sus datos. Telefénica dejara de tratar los datos salvo por
motivos legitimos imperiosos, o el ejercicio o la defensa de posibles reclamaciones. En concreto,
podra oponerse a ser objeto de algunas decisiones basada Unicamente en el tratamiento
automatizado, incluida la elaboracion de perfiles”.

“Ud. puede ejercer los referidos derechos dirigiendo un e-mail a la direccién electrénica:
Responderemos a sus peticiones a la mayor brevedad posible y, en todo caso, en el plazo de un mes.
Dicho plazo podra prorrogarse por dos meses en caso necesario, teniendo en cuenta la complejidad y
el nimero de solicitudes.

En cualquier caso, estara a su disposicion el Delegado de Proteccion de Datos de Telefénica, S.A. en
la direccién de contacto DPO_Movistar@telefonica.com”.

Con su reclamacion, ademas del “Anexo” y el correo electronico remitido por TdE a sus
trabajadores, de fecha 17/07/2018, la entidad AST aporta la documentacién siguiente:
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B. Articulo 102 del Convenio Colectivo de Empresas Vinculadas 2015-2017 (BOE de
21/01/2016), que regula los permisos retribuidos. En relacion con las enfermedades de
familiares se establece:

“b) Accidente o enfermedad grave, con o sin hospitalizacién, o intervencién quirdrgica sin
hospitalizacion, que precise reposo domiciliario del cényuge o de ascendientes o descendientes por
consanguinidad en cualquier grado; resto de parientes por consanguinidad y afinidad en los términos
legalmente establecidos, asi como de los cényuges de hermanos/as: La duracion del permiso sera de
2 a 5 dias naturales, dependiendo de la gravedad del caso, cuya valoracién corresponde al Servicio
Médico de Prevencién de Riesgos Laborales”.

El articulo 103 del mismo Convenio se refiere a la obligacion de justificar documentalmente
las causas que motivaron el despido “si se considera necesario”.

(...)

SEGUNDOQ: De conformidad con el articulo 65.4 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de los Derechos Digitales (en lo
sucesivo LOPDGDD), que ha previsto un mecanismo previo a la admisién a tramite de las
reclamaciones que se formulen ante la AEPD, consistente en trasladarlas a los Delegados
de Proteccion de Datos designados por los responsables o encargados del tratamiento, a los
efectos previstos en el articulo 37 de la citada norma, o a éstos cuando no los hubieren
designado, se dio traslado de la reclamacion a la entidad reclamada para que procediese a
su analisis y diera respuesta a la parte reclamante y a esta Agencia en el plazo de un mes.

En respuesta a dicho traslado, TdE remitié a esta Agencia un informe interno elaborado
sobre las circunstancias puestas de manifiesto, en el que sefiala que AST no ha tenido en
cuenta otras comunicaciones 0 avisos de privacidad que facilita a los trabajadores (...), que
dan contestacion a algunas de las cuestiones reclamadas. Afade que, no obstante, ha
realizado una comunicacion con informacién adicional sobre la forma en que comparte los
datos como parte de la gestion de su funcibn de Recursos Humanos, el ejercicio de
derechos, la gestién de los datos aportados para justificar las bajas médicas y permisos, asi
como en relacién con la consulta de redes sociales de ambito profesional.

Por otra parte, advierte que ha actualizado el sistema de toma de informacién para la
justificacién de bajas médicas y permisos, como parte de la operativa de revision continua y
mejora de los procesos de tratamientos de datos personales, para garantizar que los
interesados son conscientes de la necesidad de la recogida de datos y que su tratamiento
tiene lugar Unicamente para el cumplimiento de obligaciones legales.

(..

Se acompafia, igualmente, copia de la respuesta remitida por TdE a la entidad AST con
motivo de su reclamacion, cuyo contenido coincide con el extractado al referirnos al informe
interno elaborado por la entidad reclamada.

TERCEROQO: Con fecha 06/03/2019, la entidad AST presenté en esta Agencia un escrito en el
que formula una serie de consideraciones en relacion con la respuesta ofrecida por TdE:
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. No tiene constancia de las supuestas notificaciones sobre proteccion de datos que alega la
reclamada.

()

. En cuanto a los datos recabados de redes sociales, sefiala AST que la responsable deberia
eliminar esa referencia en su informacién o acotarla a la red profesional que menciona.

. No tienen conocimiento sobre notificaciones correspondientes a cesiones de datos a otras
empresas y paises.

. La informacioén relativa al derecho de oposicion no es concisa, transparente, inteligible y de
facil acceso, con un lenguaje claro y sencillo. Y sobre el supuesto error consistente en no
facilitar una direccién electrénica, advierte que no ha sido subsanado.

. TdE no detalla las opciones que dispone el trabajador para obtener la informacién en la
materia a la que se refiere la reclamacion.

. En relacién con el procedimiento dispuesto para comunicar las bajas médicas, insiste en
sefialar que la reclamada recaba el nimero de teléfono privado y utiliza dicho dato para
contactar con el trabajador con el fin de averiguar el diagnéstico médico de su incapacidad
laboral.

Ademads, usa el DNI para controlar el acceso al nUmero a través del que deben comunicar la
situacion de baja, a pesar de que dicho dato no se facilité con tal finalidad ni cuenta con el
consentimiento de los trabajadores. Considera que puede hacerse el mismo control con la
matricula que tienen todos los trabajadores de la empresa.

(..)

. En relacién con la informacion exigida con ocasion de los permisos de los trabajadores,
manifiesta que el Estatuto de los Trabajadores no faculta a TdE para exigir informes médicos
de los familiares ni su tratamiento posterior y el Convenio Colectivo no puede conculcar el
derecho a la intimidad de esos familiares, los cuales desconocen que la empresa dispone de
esa informaciéon y no han tenido oportunidad de ejercer sus derechos. Afade que, en
relacion con esta informacion no recabada directamente de los afectados, TdE incumple lo
exigido en el articulo 14 del RGPD.

AST no adjunta ninguna documentacion al escrito antes resefado.

CUARTO: El resultado del traslado de la reclamacién a la entidad responsable no permitié
entender satisfechas las pretensiones de la parte reclamante. En consecuencia, con fecha
02/04/2019, a los efectos previstos en su articulo 64.2 de la LOPDGDD, la Directora de la
Agencia Espafola de Proteccion de Datos acordd admitir a tramite la reclamacion
presentada.

QUINTO: A la vista de los hechos denunciados en la reclamacion y de los documentos
aportados por el reclamante 1, la Subdireccion General de Inspeccién de Datos procedi6 a
la realizacion de actuaciones previas de investigacion para el esclarecimiento de los hechos
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en cuestién, en virtud de los poderes de investigacidén otorgados a las autoridades de control
en el articulo 57.1 del RGPD, y de conformidad con lo establecido en el Titulo VII, Capitulo |,
Seccién segunda, de la LOPDGDD.

En el marco de estas actuaciones, sefialadas con el nimero E/07271/2019, los Servicios de
Inspeccion de esta Agencia remitieron un requerimiento de informacion a las entidades
reclamadas, que fue respondido mediante un escrito conjunto en el que se pone de
manifiesto lo siguiente:

1.(...)

2. La informacion en materia de proteccion de datos personales se facilita a los empleados a
través del documento denominado “Anexo de proteccion de datos al contrato
laboral/nombramiento”, si bien existen clausulas adicionales que se muestran cuando los
empleados acceden a las plataformas (...)

4. La documentacion justificativa de las ausencias por enfermedad esté integrada por los
justificantes de baja/confirmacion/alta médica, que son enviados en Madrid por el
responsable del empleado al Servicio Mancomunado de Prevencién de Riesgos Laborales
de TdE, al que estan adheridas TME Y TSICE, y al area de Recursos Humanos que
corresponda en el resto de provincias; y los justificantes de ausencias médica, para periodos
inferiores a tres dias, que el empleado entrega a su responsable.

Las solicitudes de baja deben notificarse mediante llamada telefénica, facilitando DNI, fecha
de la baja, tipo de proceso y un teléfono de contacto. Posteriormente, el SMPRL, formado
por personal sanitario cualificado, contacta con el empleado para recabar mas datos de tipo
médico, de tal forma que las reclamadas puedan tener mas informacién para tramitar la baja
formalmente, en cumplimiento de sus responsabilidades legales y contractuales como
empleador. El acceso a la informacion mas sensible esté restringida al personal del SMPRL
y no es compartida con ningun tercero.

5. Respecto de los permisos retribuidos por motivos de salud de familiares, se manifiesta
que, en la actualidad, y desde enero de 2020, (...), requiriéndose al interesado su
identificacion, fecha del permiso, grado de parentesco, fecha del hecho causante, Km. que
separan el centro de trabajo del lugar del hecho causante y documentacion accesoria a
criterio del empleado.

Hasta la entrada en vigor del nuevo CEV (BOE de 13/11/2019), el empleado debia remitir al
Servicio Mancomunado de Prevencién de Riesgos Laborales un informe médico que
permitiese a los profesionales de este Servicio valorar el nUmero de dias que el empleado
tenia derecho a disfrutar de conformidad con el anterior Convenio Colectivo. Unicamente
este personal accedia a los datos incluidos en el informe médico referenciado. Ademas, el
empleado debia acreditar ante el departamento de Recursos Humanos la relacion de
parentesco con el familiar y aportar un justificante de ingreso y hospitalizacion del familiar,
sin incluir datos médicos concretos.

Con la entrada en vigor del nuevo CEV ya no existe un namero variable de dias que un
empleado puede disfrutar, salvo por el parentesco. Por ello la valoracién que realizaba el
SMPRL ha devenido innecesaria, con lo que ya no se solicitan informes médicos relativos a
los familiares. (...)
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Aporta captura de pantalla del sistema para comunicar estos permisos con sueldo.

SEXTO: Mediante resolucion de fecha 12/06/2020, de la Directora de la Agencia Espafiola
de Proteccion de Datos, se declard la caducidad de las actuaciones previas resefiadas en el
Antecedente Quinto, seguidas con el numero E/07271/2019, por el transcurso del plazo de
doce meses contados desde la admisién a tramite de la reclamacién, conforme a lo
establecido en el articulo 67 de la LOPDGDD.

En dicha resolucién se acordé el inicio de nuevas actuaciones previas de investigacion y la
incorporacién a las mismas de la documentacion que integra las actuaciones previas que se
declaran caducadas.

En el marco de estas actuaciones, seguidas con el numero E/05386/2020, se cursaron
sendos requerimientos de informacién a las entidades reclamadas, que fueron respondidos
conjuntamente. De la respuesta facilitada a la AEPD, cabe destacar lo siguiente:

1. Como cuestion previa y a titulo recordatorio, reitera lo ya expuesto en las actuaciones
precedentes:

- Las previsiones sobre cesion de datos de los empleados dentro del Grupo Telefénica se
producen en el marco de las actividades de administracion, organizacion y gestion global de
la relacion laboral, habiendo sido informados los trabajadores de las bases legitimadoras
gue amparan estos tratamientos. A titulo de ejemplo se citan el acceso al directorio de
empleados para el desempefio del trabajo; provision de ofertas de empleo a las cuales
puede acceder cualquier empleado del Grupo; proyectos de formacion global, etc.

- El tratamiento de los datos de los empleados por entidades del Grupo Telefénica situadas
fuera del Espacio Econdmico Europeo es necesario para poder gestionar los procesos de
seleccion a los cuales el empleado se inscribe, asi como para el cumplimiento del contrato
laboral de aquellos empleados que se trasladan (gestiones con Administraciones Publicas
de otros paises, busqueda de Colegios, etc.). Como ya se ha informado, las bases
legitimadoras del tratamiento de datos de estos supuestos son el consentimiento y la
ejecucion del contrato, dependiendo del caso concreto, si bien, en ambos supuestos, es
posible que se produzca una transferencia internacional.

- La mencion al tratamiento de datos obtenidos de redes sociales se incardinaba siempre en
relacion “... con las finalidades a las que se refieren los parrafos anteriores” que no son
otras que las relacionadas con la ejecucién del contrato laboral para fines relacionados con
el desarrollo, formacion y promocién de los empleados, previo analisis de que concurren las
condiciones necesarias para determinar la licitud y pertinencia de dicho tratamiento. En este
sentido, dada la sensibilidad que pudiera suscitar en el empleado la creencia de una
intromision innecesaria en su vida privada y en refuerzo de la base legitimadora del interés
legitimo, se solicita el consentimiento expreso del trabajador en los supuestos en los que
éste se inscriba en un proceso de seleccion. Conviene aclarar que la posible consulta que
se pudiera hacer de RRSS como fuente externa, se centraria en aquéllas RRSS cuya
finalidad es estrictamente laboral, como sucede con Linkedin, (...).

2. El documento denominado “Anexo de Proteccion de Datos al Contrato
Laboral/Nombramiento” estuvo vigente del 17/07/2018 al 17/11/2020.
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En esta ultima fecha se adoptd una nueva Politica de Privacidad (adjunta copia), que fue
comunicada a los Comités Intercentros, remitida a todos los empleados mediante correo
electrénico de 18/11/2020 y publicada en la intranet un dia antes (actualmente se incluye
como anexo al contrato laboral).

(...)

3. Como ya se ha puesto de manifiesto, los tratamientos incluidos en el “Anexo”, asi como
en la actual Politica de Privacidad, no requieren de la base legitimadora del consentimiento.

En relacién con aguellos tratamientos que requieren de consentimiento, antes de realizarse
se informa al empleado o interesado y se incluye una casilla de aceptacion para que
proceda a marcar un “check”, tal y como ha quedado acreditado en los textos aportados a la
Agencia en sus respuestas anteriores. En estos casos, muy reducidos, el disefio del proceso
de la peticibn del empleado no permite avanzar en su ejecucion si no otorga el
consentimiento.

4. Los accesos a datos personales de empleados por entidades del grupo establecidas en
un tercer pais estan relacionados con la gestién global de la administracién y procesos de
seleccion y formacion a nivel de Grupo, en los que las reclamadas no actlan en todos los
casos como responsables del tratamiento, informandose en ese sentido a los empleados
cuando la base legitimadora para la cesion a otro responsable asi lo requiere, u
obteniéndose el correspondiente consentimiento, segin el proceso detallado en el punto 2
del Antecedente Quinto.

(...)

En segundo lugar y, en la medida de que se trata de un Grupo de Empresas multinacional, el
directorio corporativo con los datos basicos de contacto (Nombre, Apellidos, Ubicacion
-direccion del edificio donde trabaja el empleado-, teléfono y email de empresa) de todos los
empleados estd a disposicion de todas los integrantes del Grupo, toda vez que el
desenvolvimiento de las funciones propias de los empleados (negociaciones con otras
empresas del grupo, acuerdos con terceros a nivel global, peticion de informacién de otras
filiales, etc.) hacen necesario poder acceder a esa informacién basica.

(...)

Se informa que Telefénica ha hecho extensivas a estos tratamientos todas las garantias que
aplica con carédcter general a cualquier tipo de tratamiento de datos de caracter personal,
entre las que destaca la informacién que facilita a los empleados, la obtencién de su
consentimiento cuando el tratamiento asi lo requiere, andlisis de seguridad de los
tratamientos y el establecimiento de mecanismos para el ejercicio de derechos. Aflade que,
adicionalmente, se esta ejecutando un proyecto corporativo de Normas Corporativas
Vinculantes (BCR) para reforzar las garantias relativas a las transferencias internacionales
de datos intragrupo.

5. En relacion con las ausencias del trabajo por causas médicas, cuando el empleado llama
al nimero **TELEFONO.1 o **TELEFONO.2 para comunicar una ausencia de trabajo por
enfermedad, se le solicita DNI, con el fin de saber a qué empresa de las del CEV pertenece,
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fecha de baja, tipo de proceso (ausencia de trabajo) y un teléfono de contacto para poder
enviarle la notificaciébn de la recepcién de la comunicaciéon. Asimismo, el DNI sirve para
poder remitirle una comunicacion con la confirmacion de la gestion al mail corporativo.

Cuando el empleado se incorpora a su puesto de trabajo, debe volver a llamar para
comunicar el fin de ausencia por enfermedad, y debera aportar copia del justificante de
ausencia por enfermedad a su responsable. Este documento no contiene datos de salud.

6. En relacion con el procedimiento de comunicacion relacionado con las ausencias por
bajas médicas, el medio de comunicacion a la Empresa es igualmente el teléfono habilitado,
diferenciandose en que, en este caso, el facultativo emite un parte médico de baja/alta por
Incapacidad Temporal, que tampoco contiene ningun dato de salud sobre la causa que ha
originado la baja del empleado.

Como se ha informado, las unidades receptoras de la informacién sobre partes de baja y
alta por Incapacidad Temporal son las areas de RRHH de cada Direccidon Territorial de
Telefénica Espafia, cuando los empleados estan fuera de la Comunidad Autbnoma de
Madrid, y el Servicio Médico de Prevencién de Riesgos Laborales (...).

7. En relacién con estos permisos retribuidos, las reclamadas informan sobre la informacion,
datos y documentacion requeridas al empleado:

- Identificacion del empleado, (...)

- Fecha del permiso

- Grado de afinidad con respecto al afectado

- Fecha del hecho causante

- Kildmetros que separan el centro de trabajo del lugar del hecho causante.

- Documentacion que origina el hecho que da origen al permiso, la cual, como se informd en
el escrito de contestacion al requerimiento E/07271/2019, en su apartado 9.2, no tiene
caracter obligatorio.

Por lo que respecta a los procedimientos informados, se traslada a continuacién un desglose
cronoldgico de la vigencia de cada uno de ellos:

a) Desde el 25 de mayo de 2018 hasta el 13 de noviembre de 2019: La normativa aplicable
en relacion con los permisos retribuidos por enfermedad grave o intervencion de familiar, era
la establecida en los articulos 102 y 103 de | CEV, (...)

b) Desde enero 2020, en coherencia con lo establecido en el CEV con vigencia 2019 a
2021, (...). A partir de esa fecha, el permiso tiene una duracion en funcion del grado de
parentesco, por lo que Unicamente se requiere al trabajador documentaciéon sobre el ingreso
hospitalario o intervencion quirdrgica y documento oficial que acredite el parentesco.

c) Desde el mes de abril de 2021, el procedimiento ha experimentado un pequefio ajuste, sin
que hayan variado los datos, informacion o documentacion requerida respecto del ya
implantado en enero de 2020, a excepcién de que el empleado no tiene que incorporar en el
proceso de solicitud ningin documento, sino que queda a discrecion de la empresa, si lo
considerara necesario, solicitar al empleado en un momento posterior.

(..
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B. Copia de los Convenios Colectivos de Empresas Vinculadas:

. | CEV, aprobado mediante resolucién de 28/12/2015, publicado el 21/01/2016, con vigencia
desde 01/01/2015 a 31/12/2018 (prérroga).

. 1l CEV, aprobado mediante resolucion de 23/10/2019, publicado el 13/11/2019, con
vigencia desde 01/01/2019 a 31/12/2021.

C. Instrucciones impartidas a los trabajadores, vigentes a 25/05/2018, sobre el
procedimiento aplicado para la comunicacion de las bajas por Incapacidad Temporal (IT), asi
como las modificaciones posteriores.

D. Aporta copia de las instrucciones vigentes a 25/05/2018 sobre el procedimiento aplicado
para la solicitud de permisos retribuidos por enfermedad de familiares, en sus diferentes
versiones.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del Reglamento
(UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD) otorga a
cada autoridad de control, y segun lo dispuesto en el articulo 47 de la Ley Orgéanica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales
(en lo sucesivo LOPDGDD), es competente para resolver estas actuaciones de investigacion
la Directora de la Agencia Espafiola de Proteccion de Datos.

Las entidades reclamadas, todas ellas pertenecientes al Grupo Telefénica, realizan
tratamientos de los datos personales de sus empleados con “fines relacionados con el
desarrollo, formacién y promocion de los empleados, la administracién, organizacion y
gestion global de la relacién laboral”.

De estos tratamientos de datos, por parte de la entidad AST han sido objeto de reclamacion
la comunicacion de datos de los trabajadores a entidades del Grupo Telefonica, la
incorporacién de esos datos a plataformas informaticas externas accesibles por otros
empleados del Grupo y la recogida de datos de redes sociales; todos ellos realizados con
los mismos fines, es decir, con fines de administracién, organizacion y gestion de la relacion
laboral.

Las comunicaciones de datos tienen como base legitimadora el interés legitimo de las
entidades implicadas, siendo la principal destinataria Telefénica S.A., empresa matriz del
Grupo, que actia como responsable del tratamiento a nivel Grupo para determinados
procesos, como pueden ser los relacionados con la movilidad internacional, la gestién del
talento global o el desarrollo de redes sociales corporativas que permitan ofrecer
plataformas de interaccion entre los empleados del Grupo Telefénica.

Algunas de esas comunicaciones de datos se realizan a entidades del Grupo establecidas
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en un tercer pais en base a la ejecucion del contrato laboral. Del mismo modo, el acceso a
la informacion contenida en las plataformas informéticas dispuestas por el Grupo se produce
también por empleados situados fuera del Espacio Econdmico Europeo. Telefénica advierte
a sus empleados que estas transferencias internacionales, de producirse, se realizaran
siempre conforme a la legislacién espafiola, para el cumplimiento de la relacién laboral o en
base al consentimiento del interesado.

En cuanto al acceso a la informacion relativa al trabajador por parte de entidades del Grupo
Telefénica situados fuera del EEE, se produce (...) en el marco de los procesos de movilidad
internacional gestionados por Telefonica, S.A., para la valoracion de la candidatura
presentada por el trabajador interesado en participar en dicho proceso (los puestos vacantes
del Grupo se ofertan a todos los empleados), y en base al consentimiento que éste presta
con tal propésito (la citada plataforma dispone de una casilla que el trabajador puede marcar
para consentir dicho acceso). Este acceso se realiza por la entidad que oferta la plaza.

Lo mismo ocurre en procesos de formacion, que también se gestionan a nivel global.

(...), los empleados del Grupo pueden acceder al directorio corporativo, al perfil publico de
los usuarios/trabajadores, para el desenvolvimiento de las funciones propias de los
empleados, envio de comunicaciones, redes sociales y herramientas colaborativas de
empleados.

Por otra parte, segun consta en las actuaciones, la consulta a fuentes externas se realiza
por la empresa matriz respecto de los datos personales de trabajadores incorporados por
éstos a redes sociales de ambito profesional, en el marco de procesos de movilidad; previo
consentimiento del interesado (...)

Las citadas operaciones de tratamiento objeto de la reclamacién se ajustan a lo establecido
en el RGPD. En cuanto a la licitud del tratamiento, el articulo 6 de este Reglamento admite
los tratamientos de datos cuando concurra una base juridica que los legitime, como son,
entre otras, la ejecucion de un contrato en el que el interesado sea parte, el cumplimiento de
una obligacion legal, la satisfaccion de un interés legitimo perseguido por el responsable o
por un tercero o el consentimiento del interesado. El citado articulo 6 del RGPD establece lo
siguiente:

“Articulo 6. Licitud del tratamiento

1. El tratamiento solo sera licito si se cumple al menos una de las siguientes condiciones:

a) el interesado dio su consentimiento para el tratamiento de sus datos personales para uno o varios
fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es parte o para
la aplicacion a peticion de este de medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al responsable
del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica;
e) el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico o en el
ejercicio de poderes publicos conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no prevalezcan los
intereses o los derechos y libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al tratamiento realizado por las
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autoridades publicas en el ejercicio de sus funciones.

2. Los Estados miembros podran mantener o introducir disposiciones mas especificas a fin de
adaptar la aplicacion de las normas del presente Reglamento con respecto al tratamiento en
cumplimiento del apartado 1, letras c) y e), fijlando de manera mas precisa requisitos especificos de
tratamiento y otras medidas que garanticen un tratamiento licito y equitativo, con inclusién de otras
situaciones especificas de tratamiento a tenor del capitulo IX.

3. La base del tratamiento indicado en el apartado 1, letras c) y e), debera ser establecida por:
a) el Derecho de la Unién, o

b) el Derecho de los Estados miembros que se aplique al responsable del tratamiento.

La finalidad del tratamiento debera quedar determinada en dicha base juridica o, en lo relativo al
tratamiento a que se refiere el apartado 1, letra ), sera necesaria para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento. Dicha base juridica podra contener disposiciones especificas para adaptar la aplicacion
de normas del presente Reglamento, entre otras: las condiciones generales que rigen la licitud del
tratamiento por parte del responsable; los tipos de datos objeto de tratamiento; los interesados
afectados; las entidades a las que se pueden comunicar datos personales y los fines de tal
comunicacion; la limitacion de la finalidad; los plazos de conservacion de los datos, asi como las
operaciones y los procedimientos del tratamiento, incluidas las medidas para garantizar un
tratamiento licito y equitativo, como las relativas a otras situaciones especificas de tratamiento a tenor
del capitulo IX. El Derecho de la Unién o de los Estados miembros cumplira un objetivo de interés
publico y seréa proporcional al fin legitimo perseguido.

4. Cuando el tratamiento para otro fin distinto de aquel para el que se recogieron los datos personales
no esté basado en el consentimiento del interesado o en el Derecho de la Unién o de los Estados
miembros que constituya una medida necesaria y proporcional en una sociedad democrética para
salvaguardar los objetivos indicados en el articulo 23, apartado 1, el responsable del tratamiento, con
objeto de determinar si el tratamiento con otro fin es compatible con el fin para el cual se recogieron
inicialmente los datos personales, tendré en cuenta, entre otras cosas:

a) cualquier relacion entre los fines para los cuales se hayan recogido los datos personales y los fines
del tratamiento ulterior previsto,

b) el contexto en que se hayan recogido los datos personales, en particular por lo que respecta a la
relacion entre los interesados y el responsable del tratamiento;

c¢) la naturaleza de los datos personales, en concreto cuando se traten categorias especiales de datos
personales, de conformidad con el articulo 9, o datos personales relativos a condenas e infracciones
penales, de conformidad con el articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulterior previsto;

e) la existencia de garantias adecuadas, que podran incluir el cifrado o la seudonimizacion”.

En este caso, los tratamientos a los que se refiere la reclamacion son licitos, en la medida
en que son necesarios en el contexto de un contrato o relacion laboral, o se realizan para la
satisfaccién de intereses legitimos del responsable y para fines legitimos, sirviéndose de
tecnologia proporcionada y necesaria para permitir al empleado el contacto con sus
compafieros.

En relacién con las comunicaciones de datos personales a empresas del Grupo Telefbnica,
procede considerar el concepto de “Grupo Empresarial”, que se define en el punto 19 del
articulo 4 del RGPD:
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<<“Grupo empresarial”: grupo constituido por una empresa que ejerce el control y sus empresas
controladas>>.

Sobre el alcance que debe atribuirse a este concepto desde el punto de vista del RGPD, es
necesario considerar lo sefialado en los Considerandos 37 y 48 de dicho Reglamento:

“(37) Un grupo empresarial debe estar constituido por una empresa que ejerce el control y las
empresas controladas, debiendo ser la empresa que ejerce el control la que pueda ejercer una
influencia dominante en las otras empresas, por razones, por ejemplo, de propiedad, participacion
financiera, normas por las que se rige, o poder de hacer cumplir las normas de proteccion de datos
personales. Una empresa que controle el tratamiento de los datos personales en las empresas que
estén afiliadas debe considerarse, junto con dichas empresas, «grupo empresarial»”.

“(48) Los responsables que forman parte de un grupo empresarial o de entidades afiliadas a un
organismo central pueden tener un interés legitimo en transmitir datos personales dentro del grupo
empresarial para fines administrativos internos, incluido el tratamiento de datos personales de
clientes o empleados. Los principios generales aplicables a la transmisién de datos personales,
dentro de un grupo empresarial, a una empresa situada en un pais tercero no se ven afectados”.

Con caracter general, la comunicacion de los datos entre empresas del mismo grupo exigira
acreditar un interés legitimo bien del responsable del tratamiento, o bien del tercero al que
se comunican los datos. Ese interés legitimo puede consistir en la centralizacién de las
actividades de caracter administrativo.

Si bien, la base juridica del tratamiento de los datos dentro del grupo también puede ser el
cumplimiento del contrato de trabajo. Habra que tomar en consideracion factores como la
estructura del grupo de empresas (horizontal o jerarquizado), la finalidad del tratamiento de
datos o la movilidad de la persona trabajadora por distintas empresas del grupo. En el caso
de grupos jerarquizados, y en particular cuando la empresa matriz tome decisiones
directamente, puede ser necesario que disponga de la informacién pertinente, y entre ella de
datos como el tipo de contrato, el salario, la jornada, la productividad, la antigliedad y otros
de caracter profesional que puedan ser relevantes para la toma de decisiones.

El Grupo Telefénica se entiende dentro de este concepto, desde el punto de vista de la
proteccién de datos personales, con la entidad Telefénica, S.A., matriz del Grupo, como
empresa que ejerce el control.

En este caso, el intercambio de informacion relativa a los trabajadores de las empresas
reclamadas a favor de las empresas del Grupo, principalmente a favor de la matriz, toda ella
relacionadas con la gestion de recursos humanos, tiene cabida en las acciones que pueden
basarse en el interés legitimo a las que se refiere el Considerando 48, referidas a la
transmisién de datos personales dentro del grupo empresarial “para fines administrativos
internos”, o en el cumplimiento del contrato de trabajo.

En cuanto a las transferencias internacionales de datos que se han referenciado
anteriormente, que resulta de la comunicacién de datos personales a empresas del Grupo
establecidas fuera del Espacio Econdmico Europeo con ausencia de una decision de
adecuacion de la Comision Europea o de garantias adecuadas de conformidad con el
articulo 46 del RGPD, resulta de aplicacion lo dispuesto en el articulo 49 del mismo
Reglamento, que admiten las transferencias que, como las que son objeto de analisis en las
presentes actuaciones, estén basadas en el consentimiento del interesado o sean
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necesarias para la ejecucién de un contrato entre el interesado y el responsable, o entre el
responsable y un tercero, siempre gue en este caso se formalice en beneficio de un tercero.

Asi, el RGPD ha venido a simplificar el régimen de transferencias internacionales, lo que ha
supuesto un cambio sustancial en el modelo de control que se llevaba a cabo bajo la
normativa anterior. Con el RGPD, se suprime la obligacion de notificar a la AEPD las
transferencias de datos a paises que disponen de una Decisi6bn de adecuacion, o si se
realizan en aplicacién de alguna de las excepciones previstas en el art. 49 del RGPD, que
en su apartado 1, letras a), b) y c), establece lo siguiente:

“Articulo 49. Excepciones para situaciones especificas

1. En ausencia de una decision de adecuacion de conformidad con el articulo 45, apartado 3, o de
garantias adecuadas de conformidad con el articulo 46, incluidas las normas corporativas
vinculantes, una transferencia o un conjunto de transferencias de datos personales a un tercer pais u
organizacioén internacional Unicamente se realizara si se cumple alguna de las condiciones siguientes:
a) el interesado haya dado explicitamente su consentimiento a la transferencia propuesta, tras haber
sido informado de los posibles riesgos para él de dichas transferencias debido a la ausencia de una
decision de adecuacion y de garantias adecuadas;

b) la transferencia sea necesaria para la ejecucion de un contrato entre el interesado y el responsable
del tratamiento o para la ejecucion de medidas precontractuales adoptadas a solicitud del interesado;

c) la transferencia sea necesaria para la celebracion o ejecucion de un contrato, en interés del
interesado, entre el responsable del tratamiento y otra persona fisica o juridica;”.

Por otra parte, la utilizacién de datos personales obtenidos de redes sociales por parte del
empleador requiere de una base juridica valida, como el consentimiento del interesado o el
interés legitimo, y solo se justifica si estan relacionados con fines profesionales y se
demuestre que el tratamiento es necesario y pertinente para el desempafio del trabajo

Sobre el consentimiento en el ambito de las relaciones laborales, es preciso que se tenga en
cuenta que no constituye una base juridica valida si se proporciona en un contexto de
desequilibrio claro entre el interesado y el responsable del tratamiento, por lo que es
necesario extremar las cautelas y, en particular, el respeto a los principios de
proporcionalidad y de limitacion de la finalidad. En palabras del Grupo de Trabajo del
Articulo 29, Dictamen 2/2017, sobre el tratamiento de datos en el trabajo:

“Es muy poco probable que el consentimiento constituya una base juridica para el tratamiento de
datos en el trabajo, a no ser que los trabajadores puedan negarse sin consecuencias adversas [...]
Salvo en situaciones excepcionales, los empresarios tendran que basarse en otro fundamento
juridico distinto del consentimiento, como la necesidad de tratar los datos para su interés legitimo. Sin
embargo, un interés legitimo en si mismo no es suficiente para primar sobre los derechos y libertades
de los trabajadores”.

El articulo 9 del RGPD, referido al “Tratamiento de categorias especiales de datos
personales”, establece lo siguiente:

“1. Quedan prohibidos el tratamiento de datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filosoficas, o la afiliacion sindical, y el tratamiento de
datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la orientacion sexual de una persona
fisica.
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2. El apartado 1 no sera de aplicacion cuando concurra una de las circunstancias siguientes:

a) el interesado dio su consentimiento explicito para el tratamiento de dichos datos personales con
uno o mas de los fines especificados, excepto cuando el Derecho de la Unién o de los Estados
miembros establezca que la prohibicidbn mencionada en el apartado 1 no puede ser levantada por el
interesado,

b) el tratamiento es necesario para el cumplimiento de obligaciones y el ejercicio de derechos
especificos del responsable del tratamiento o del interesado en el ambito del Derecho laboral y de la
seguridad y proteccion social, en la medida en que asi lo autorice el Derecho de la Unién o de los
Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados miembros que
establezca garantias adecuadas del respeto de los derechos fundamentales y de los intereses del
interesado;

c) el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona fisica,
en el supuesto de que el interesado no esté capacitado, fisica o juridicamente, para dar su
consentimiento;

d) el tratamiento es efectuado, en el ambito de sus actividades legitimas y con las debidas garantias,
por una fundacién, una asociacién o cualquier otro organismo sin animo de lucro, cuya finalidad sea
politica, filosdfica, religiosa o sindical, siempre que el tratamiento se refiera exclusivamente a los
miembros actuales o antiguos de tales organismos 0 a personas que mantengan contactos regulares
con ellos en relacion con sus fines y siempre que los datos personales no se comuniquen fuera de
ellos sin el consentimiento de los interesados;

e) el tratamiento se refiere a datos personales que el interesado ha hecho manifiestamente puablicos;
f) el tratamiento es necesario para la formulacion, el ejercicio o la defensa de reclamaciones o cuando
los tribunales actuen en ejercicio de su funcion judicial;

g) el tratamiento es necesario por razones de un interés publico esencial, sobre la base del Derecho
de la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido, respetar en
lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y especificas para
proteger los intereses y derechos fundamentales del interesado;

h) el tratamiento es necesario para fines de medicina preventiva o laboral, evaluacién de la capacidad
laboral del trabajador, diagnéstico médico, prestacién de asistencia o tratamiento de tipo sanitario o
social, o gestién de los sistemas y servicios de asistencia sanitaria y social, sobre la base del
Derecho de la Unién o de los Estados miembros o en virtud de un contrato con un profesional
sanitario y sin perjuicio de las condiciones y garantias contempladas en el apartado 3;

i) el tratamiento es necesario por razones de interés publico en el ambito de la salud publica, como la
proteccion frente a amenazas transfronterizas graves para la salud, o para garantizar elevados
niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o productos
sanitarios, sobre la base del Derecho de la Unién o de los Estados miembros que establezca medidas
adecuadas y especificas para proteger los derechos y libertades del interesado, en particular el
secreto profesional;

J) el tratamiento es necesario con fines de archivo en interés publico, fines de investigacién cientifica
0 histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, sobre la base del
Derecho de la Unién o de los Estados miembros, que debe ser proporcional al objetivo perseguido,
respetar en lo esencial el derecho a la proteccion de datos y establecer medidas adecuadas y
especificas para proteger los intereses y derechos fundamentales del interesado.

3. Los datos personales a que se refiere el apartado 1 podran tratarse a los fines citados en el
apartado 2, letra h), cuando su tratamiento sea realizado por un profesional sujeto a la obligacion de
secreto profesional, o bajo su responsabilidad, de acuerdo con el Derecho de la Unién o de los
Estados miembros o con las normas establecidas por los organismos nacionales competentes, o por
cualquier otra persona sujeta también a la obligaciéon de secreto de acuerdo con el Derecho de la
Unién o de los Estados miembros o de las normas establecidas por los organismos nacionales
competentes.

4. Los Estados miembros podréan mantener o introducir condiciones adicionales, inclusive
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limitaciones, con respecto al tratamiento de datos genéticos, datos biométricos o datos relativos a la
salud”.

En relacién con el “Tratamiento de categorias especiales de datos personales”, se tiene en
cuenta, ademas, lo expresado en el Considerando 51 del RGPD:

“(51) Especial proteccion merecen los datos personales que, por su naturaleza, son particularmente
sensibles en relacidon con los derechos y las libertades fundamentales, ya que el contexto de su
tratamiento podria entrafiar importantes riesgos para los derechos y las libertades fundamentales...
Tales datos personales no deben ser tratados, a menos que se permita su tratamiento en situaciones
especificas contempladas en el presente Reglamento, habida cuenta de que los Estados miembros
pueden establecer disposiciones especificas sobre proteccion de datos con objeto de adaptar la
aplicacion de las normas del presente Reglamento al cumplimiento de una obligacion legal o al
cumplimiento de una misién realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento. Ademas de los requisitos especificos de ese tratamiento,
deben aplicarse los principios generales y otras normas del presente Reglamento, sobre todo en lo
que se refiere a las condiciones de licitud del tratamiento. Se deben establecer de forma explicita
excepciones a la prohibicién general de tratamiento de esas categorias especiales de datos
personales, entre otras cosas cuando el interesado dé su consentimiento explicito o tratandose de
necesidades especificas, en particular cuando el tratamiento sea realizado en el marco de actividades
legitimas por determinadas asociaciones o fundaciones cuyo objetivo sea permitir el ejercicio de las
libertades fundamentales”.

Por parte de la reclamante se formula reclamacion en relacion con los tratamientos que las
reclamadas llevan a cabo con motivo de las ausencias por causas médicas de los
trabajadores, incluidas las bajas por Incapacidad Temporal (IT), y con ocasién de los
permisos retribuidos por enfermedad de familiares que solicitan dichos trabajadores.

En concreto, se denuncia a las reclamadas por exigir a sus empleados, al comunicar
telefonicamente las ausencias del trabajo por causas médicas, la indicacion de sus datos
personales como el nimero de DNI (en lugar del nimero de matricula asignado a cada
trabajador) y un teléfono de contacto personal, el cual es utilizado posteriormente por el
servicio médico de la empresa para contactar con el interesado y recoger datos sobre el
motivo de la baja, segun manifiesta la reclamante.

Segun consta en el documento denominado “Procedimiento para comunicar ausencias del
trabajo por causas médicas”, elaborado por el “Centro de Prevencion y Salud”, aportado a
las actuaciones por la reclamante, con ocasiéon de aquellas ausencias, se requiere al
trabajador documentacion en papel justificativa de la ausencia por enfermedad o los partes
médicos de baja, alta o confirmacion que expide el médico del sistema publico de salud. Se
dice, asimismo, en dicho procedimiento, en relacién con el nimero de teléfono de contacto
facilitado, que “la locucion solicita al empleado que introduzca un numero de teléfono para
que su responsable y el servicio de prevencion puedan ponerse en contacto con él” y que
“una vez confirmado le llega un correo electrénico y un SMS (en caso de disponer de teléfono
moyvil) al trabajador y a su jefe con la confirmacion de la grabacion del proceso”.

La posibilidad de que el Servicio Mancomunado de Riesgos Laborales contacte con el
trabajador mediante el teléfono facilitado solo tiene lugar respecto de trabajadores
destinados en centros de las reclamadas en Madrid. Para centros situados en otras
provincias, la tramitacién de estas ausencias se limita a comunicar la ausencia y remitir la
documentacion al responsable del trabajador, que la traslada al area de recursos humanos
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Por otra parte, el sindicato AST denuncia que, para la concesién de permisos retribuidos, el
trabajador debe completar un formulario disponible en la Intranet y enviar un correo
electronico con datos e informes médicos de familiares. Segun la reclamante, las
reclamadas se amparan en el articulo 102.b del Convenio Colectivo de Empresas
Vinculadas 2015-2017, en el que se dispone la duracion de estos permisos en funcién de la
gravedad del caso, valorada por el Servicio Mancomunado de Prevencion de Riesgos
Laborales (2 a 5 dias), (...)

Advierte la reclamante que esta Agencia se ha pronunciado en contra de este tipo de
actuacion en los informes 0428/2013 y 0002/2012; y que la SAN 174-2011 realiza la misma
valoracién (aporta copia de estos documentos).

Este esquema se modifica con la aprobacion del vigente Convenio Colectivo de Empresas
Vinculadas, que fue aprobado en fecha 23/10/2019 y publicado el 13/11/2019. Con este
nuevo CEV, el numero de dias de permiso que disfruta el trabajador esta relacionado con el
grado de parentesco y no con la gravedad de la enfermedad del familiar, de modo que la
valoracién que realizaba el SMPRL ha dejado de ser necesaria, por lo que no se solicitan
informes meédicos relativos a los familiares. Unicamente se recaba del interesado su
identificacion, fecha del permiso, grado de parentesco, fecha del hecho causante, Km. que
separan el centro de trabajo del lugar del hecho causante y documentacion accesoria a
criterio del empleado.

A juicio de esta Agencia, no se estima contraria a la normativa de proteccién de datos
personales la recogida de datos que se lleva a cabo durante el proceso de comunicacion de
ausencias por razones médicas del trabajador: DNI, para la correcta identificacion y teléfono
de contacto (en general, parece necesario para la ejecucion del contrato que el empleador
disponga de alguna via de comunicacion con el trabajador). Debe advertirse, no obstante,
que el dato personal relativo al nimero de teléfono de contacto que el empleado facilita con
este motivo no podra utilizarse por las entidades responsables con una finalidad distinta a la
gue ha motivado su recogida.

En cuanto a la llamada que los facultativos médicos del SMPRL realizan al trabajador para
recoger informacion sobre dicha ausencia médica, las reclamadas han sefialado que los
tratamientos de datos que resultan de esta actuacion se amparan en el articulo 9.2.b) del
RGPD, referido al “cumplimiento de obligaciones y el gjercicio de derechos especificos del
responsable del tratamiento o del interesado en el ambito del Derecho laboral y de la
seguridad y proteccion social, en la medida en que asi lo autorice el Derecho de la Union de
los Estados miembros o un convenio colectivo con arreglo al Derecho de los Estados
miembros que establezca garantias adecuadas del respeto de los derechos fundamentales
y de los intereses del interesado”.

Este articulo legitima el tratamiento de datos especialmente protegidos cuando dicho
tratamiento es necesario para el ejercicio de derechos especificos del responsable en el
ambito del Derecho laboral, asi como el tratamiento de datos que persigue el cumplimiento
de obligaciones del responsable dispuestas en un convenio colectivo.

Ello coincide con la informacion que se facilita al trabajador sobre el tratamiento de datos de
salud:

“En el caso de categorias especiales de datos, se tratardn sus datos Unicamente cuando el

tratamiento sea necesario para el cumplimiento de obligaciones y el ejercicio de derechos especificos
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de Telefénica en el ambito del derecho laboral y de la seguridad y proteccion social”.

Con caracter general, el tratamiento de categorias especiales de datos personales esta
prohibido. No obstante, de acuerdo con lo anterior, en el seno de una relacién laboral existe
una suerte de habilitacion legal para el tratamiento de datos de los sujetos de dicha relacion,
dentro de los términos de la misma.

Aunque las personas tienen el poder de decisién sobre sus datos personales, no se trata de
un derecho absoluto, sino que debe ceder llegado el caso ante la prevalencia de otros
derechos y libertades también constitucionalmente reconocidos y protegidos. En el presente
caso, en el que el tratamiento de los datos del denunciante se efectia en el &mbito de una
relacion laboral, ha de ponderarse el derecho a la protecciéon de los datos con el derecho
reconocido a los empresarios para la vigilancia y control del cumplimiento de los deberes
laborales que corresponden al trabajador.

La cuestion planteada esta en relacidén con el control laboral del empleado y la posibilidad de
que el empresario lleve algun tipo de control sobre las ausencias del trabajador por razones
médicas, respuesta que se debe buscar en el equilibrio entre las facultades que le son
reconocidas al empresario en el articulo 20 del Estatuto de los trabajadores y los derechos
gue le son reconocidos al trabajador en el articulo 4.2.e) del mismo texto legal, que
reconoce al trabajador el derecho “al respeto de su intimidad y a la consideracién debida a
su dignidad”.

Este articulo 20 del Real Decreto Legislativo 1/1995, de 24 de marzo, por el que se aprueba
el texto refundido de la Ley del Estatuto de los Trabajadores, referido a la facultad de
“Direccién y Control de la Actividad Laboral” por parte del empresario, establece en sus
apartados 3y 4 lo siguiente:

“3. El empresario podra adoptar las medidas que estime mas oportunas de vigilancia y control para
verificar el cumplimiento por el trabajador de sus obligaciones y deberes laborales, guardando en su
adopcion y aplicacion la consideracion debida a su dignidad y teniendo en cuenta, en su caso, la
capacidad real de los trabajadores con discapacidad.

4. El empresario podra verificar el estado de salud del trabajador que sea alegado por este para
justificar sus faltas de asistencia al trabajo, mediante reconocimiento a cargo de personal médico. La
negativa del trabajador a dichos reconocimientos podra determinar la suspension de los derechos
econdmicos que pudieran existir a cargo del empresario por dichas situaciones”.

Por tanto, el Estatuto de los Trabajadores faculta a las empresas para realizar controles
meédicos a las personas rabajadoras que faltan al trabajo por enfermedad.

Por otra parte, en este caso concreto, el Convenio Colectivo de Empresas Vinculadas 2015-
2017, en su articulo 183 “Incapacidad Temporal” establece lo siguiente:

1. La Empresa complementara los subsidios legalmente establecidos para las situaciones de I.T. y
situaciones asimiladas a la misma, hasta el 100 por 100 del salario liquido que corresponda en cada
caso, desde el primer dia de la baja.

2. Para conseguir objetivos razonables de Absentismo, se recurrira a:

— La utilizacién de las medidas preventivas y restauradoras de la salud, de eliminacién de accidentes
de trabajo.

— Para la oportuna verificacion de que las ausencias por I.T. estan debidamente justificadas, se
exigira el justificante médico de baja, de confirmacion o de asistencia médica en todos los supuestos,
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dentro de una légica aplicacion del precepto.

— De igual forma y al objeto de garantizar que el absentismo debido a causas médicas se ajusta en
todo momento a la legalidad vigente, la Empresa aplicara en toda su extension las facultades de
control que le otorgan las disposiciones legales y convencionales vigentes en la materia y sus
respectivas normas de desarrollo, tanto en relacién con la suspensién del complemento por I.T. como
de las demas prestaciones establecidas.

Lo anterior confiere al empresario la capacidad para el control de la actividad de los
empleados, pero ha de tenerse en cuenta que dicha circunstancia no implica la posibilidad
de un tratamiento indiscriminado de los datos de los empleados, sin necesidad de
consentimiento, sino que dicha posibilidad habria de acotarla dentro de los margenes que la
normativa y jurisprudencia entienda como legitimos, en orden del pacifico desarrollo de la
relacion laboral que justifica el tratamiento de datos, salvaguardando en todo caso el
derecho a la dignidad del trabajador. En ningin caso el empresario puede tener acceso a la
informacién relativa a la salud de los trabajadores.

El Tribunal Constitucional, en su sentencia 292/2000, de 30 de noviembre ha establecido el
caracter autbnomo del derecho fundamental a la proteccién de datos de caracter personal,
sobre el derecho a la intimidad, articulandose como un poder de control y disposicion de los
individuos al respecto de sus datos personales, lo que faculta a la persona titular de los
mismos, para decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, pero dentro del contexto de la relacion en la
que se enmarca el referido tratamiento de datos, lo cual es aplicable al tratamiento de datos
dentro del ambito de las relaciones laborales.

En definitiva, las reclamadas estan legitimadas para el seguimiento de ausencia de los
trabajadores por causas médicas, siempre que dicho seguimiento se realice por
profesionales médicos. En este caso, la actuacion que llevan a cabo las reclamadas se
considera proporcionada.

El mismo razonamiento sirve para justificar el tratamiento de datos de salud de familiares del
trabajador, que se realizaron durante el periodo de vigencia del Convenio Colectivo de
Empresas Vinculadas vigente hasta noviembre de 2019. Estos datos eran necesarios para la
tramitacion de las solicitudes de permiso retribuido por esta causa, con las que se da
cumplimiento a las previsiones establecidas al respecto en el citado Convenio Colectivo de
Empresas Vinculadas, cuyo articulo 102 establece la relacion de dias que corresponden a
los trabajadores en funcion del tipo de enfermedad o intervencion quirdrgica a la que se
somete el familiar (2 a 5 dias), por lo que el detalle de los datos o informes médicos de
familiares se reputa necesario para evaluar el nimero de dias de permiso que corresponden
al trabajador, que efectia el Servicio de Prevencion de Riesgos Laborales, sin que las
reclamadas accedan a dicha informacion.

En estos supuestos especificos de permisos retribuidos por enfermedad grave o
intervencion quirdrgica de un familiar, el empleado remitia directamente la justificacion
documental al SMPRL, para que éste informase a la unidad de recursos humanos sobre el
numero de dias que corresponden, en funcién de la gravedad de la enfermedad o de la
intervencion quirdrgica.
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La entidad reclamante, ademas de las cuestiones analizadas en los Fundamentos de
Derecho precedentes, puso de manifiesto en su reclamacion que la informacién en materia
de proteccion de datos que las reclamadas ofrecen a sus trabajadores no incluia ninguna
direccién de correo electrdnico en la que ejercer los derechos y que la informacién sobre el
derecho de oposicion es confusa.

En relacién con estas cuestiones, la informacién en cuestién se expresaba en los términos
siguientes:

“En determinadas circunstancias y por motivos relacionados con su situacion particular, el empleado
podra oponerse al tratamiento de algunos de sus datos. Telefénica dejara de tratar los datos salvo por
motivos legitimos imperiosos, o el ejercicio o la defensa de posibles reclamaciones. En concreto,
podra oponerse a ser objeto de algunas decisiones basada uUnicamente en el tratamiento
automatizado, incluida la elaboracién de perfiles”.

“Ud. puede ejercer los referidos derechos dirigiendo un e-mail a la direccién electrénica:
Responderemos a sus peticiones a la mayor brevedad posible y, en todo caso, en el plazo de un mes.
Dicho plazo podra prorrogarse por dos meses en caso necesario, teniendo en cuenta la complejidad y
el niumero de solicitudes.

En cualquier caso, estara a su disposicion el Delegado de Proteccion de Datos de Telefénica, S.A. en
la direccion de contacto DPO_Movistar@telefonica.com”.

A la vista del texto insertado en la clausula informativa resefiada, puede entenderse que no
se ha proporcionado una direccién de correo electronico para el ejercicio de derechos por
error, tal y como han alegado las entidades reclamadas.

Dicho error no puede considerarse como una limitacion del ejercicio de derecho por cuanto
consta que las reclamadas han dispuesto diversas vias para este ejercicio de derechos. Mas
aln considerando que la misma clausula informativa proporciona los datos de contacto del
DPD, con las posibilidades que ello ofrece al trabajador en relacién con esta materia.

En cuanto a la informacion relativa al derecho de oposicion, lo determinante es que se
informa sobre la posibilidad de ejercitarlo. El contenido de esta clausula, por otra parte, es
similar a lo establecido en el articulo 21 del RGPD, que regula este derecho. El apartado 1
de dicho articulo se expresa como sigue:

“1. El interesado tendréa derecho a oponerse en cualquier momento, por motivos relacionados con su
situacioén particular, a que datos personales que le conciernan sean objeto de un tratamiento basado
en lo dispuesto en el articulo 6, apartado 1, letras e) o f), incluida la elaboracién de perfiles sobre la
base de dichas disposiciones. El responsable del tratamiento dejara de tratar los datos personales,
salvo que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre los
intereses, los derechos y las libertades del interesado, o para la formulacion, el ejercicio o la defensa

de reclamaciones”.
\Y

Por lo tanto, se ha acreditado que la actuacion de las reclamadas como entidades
responsables del tratamiento, ha sido acorde con la normativa sobre proteccién de datos
personales analizada en los péarrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, la Directora de la Agencia Espafiola de Proteccion
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de Datos, ACUERDA:
PRIMERQO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resoluciébn a la entidad reclamante y entidades
reclamadas.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente Resolucion
se haréa publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa segun lo preceptuado por el art.
114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuan de las
Administraciones Publicas, y de conformidad con lo establecido en los arts. 112 y 123 de la
citada Ley 39/2015, de 1 de octubre, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el
plazo de un mes a contar desde el dia siguiente a la notificacion de esta resolucion o
directamente recurso contencioso administrativo ante la Sala de lo Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el
apartado 5 de la disposicidon adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de
la Jurisdiccion Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia
siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida
Ley.

940-0419
Mar Espaia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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