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Procedimiento N°: E/05729/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 20 de marzo de 2019 la entidad CAIXABANK, S.A. (en adelante
CAIXABANK), notific a esta Agencia una incidencia de seguridad relativa a la pérdida
de documentacion en papel que contenian datos personales de clientes y que han
finalizado en poder de una tercera persona.

SEGUNDO: Con fecha de 29 de mayo de 2019 la directora de la Agencia Espafiola de
Proteccion de Datos acuerda iniciar actuaciones de investigacion instando a la
Subdireccion General de Inspeccion de Datos para que proceda a la realizacion de
actuaciones previas de investigacién para el esclarecimiento de los hechos objeto de
notificacion, teniendo conocimiento de los siguientes extremos:

ENTIDADES INVESTIGADAS

CAIXABANK S.A. con NIF A08663619 con domicilio en C/ PINTOR SOROLLA 2-4 -
46002 VALENCIA (VALENCIA)

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

Respecto a los hechos

CAIXABANK ha comunicado a esta Agencia los siguientes hechos en la notificacion de
la brecha de seguridad: El dia 06/03/2019 se llevo a cabo el traslado, por integracion,
de toda la documentacion y material de la oficina 0830 (Escorial) a la 3012 (Plaza
Rovira). El miércoles 13/03/2019 se persona en la oficina un cliente con
documentacion originaria de la oficina 830 explicando que un hombre les entregé esa
documentacion en mano, adjuntando un escrito donde menciona que la encontr6 en la
calle. Durante los siguientes dias, otros 5 clientes han puesto de manifiesto hechos
similares, por lo que sospechan que el individuo en cuestion tiene en su poder
documentacion responsabilidad de la entidad.

Hay en total seis clientes afectados y las categorias de los datos son: datos basicos,
datos identificativos, de contacto y economico-financieros, que constan en los
documentos extraviados (cinco cancelaciones registrales, una solicitud de
documentacion de pagos y copia simple de la compraventa de un inmueble).

En la notificacion se indica que CAIXABANK ha interpuesto denuncia ante la Policia.
No obstante, como contestacién al requerimiento de informacién realizado por esta
Agencia, manifiestan que no han llegado a interponer denuncia ante la Policia, al
haber contactado con la persona que supuestamente tenia en su poder la
documentacion y haber declarado ésta haber devuelto toda ella.
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Sobre las causas por las cuales la documentacién pudiera haberse encontrado en la
via publica o por las cuales pudiera una tercera persona haber podido acceder a ella
los representantes de CAIXABANK han aportado la siguiente informacion:

- Un andlisis de las posibles causas o circunstancias por las que se puede haber
producido el extravio de la documentacién son plasmadas en el informe de
investigacion del caso cuya copia aporta CAIXABANK, que baraja varias hipétesis:

(i)  como consecuencia de la pérdida en el traslado,

(i1)  durante el proceso de digitalizacion y centralizacién del archivo de
la oficina por Iron Mountain,

(iii)  durante el proceso de destruccién de documentacién confidencial
realizado por Evencio Nifio, S.A. y DCD Destruccién Conf. Doc., S.A.,

(iv) por parte de un empleado de CaixaBank con acceso a la
documentacion,

(V) por parte de un empleado contratado por CaixaBank Facilities
Management con acceso a la documentacion,

(vi) por parte de un cliente con eventual acceso a la documentacion o

(Vii) por parte de terceros con eventual acceso a la documentacion
durante el traslado de las oficinas.

- Teniendo en cuenta todas las posibles causas enumeradas y dando por ciertas las
declaraciones de la persona que facilité los documentos a los clientes, Sr. A.A.A.,
los representantes de la entidad suponen, sin poder acreditar este extremo, que la
causa mas probable del extravio de documentacion es un error durante el proceso
de clasificacion de la documentacién o material en soporte papel previo a la
mudanza entre oficinas. Como consecuencia de este error, la documentacion
confidencial se trataria como material en soporte papel y, por ende, se destruiria
de manera ordinaria.

- Los representantes de CAIXABANK indican que a pesar de la investigacién no ha
sido posible determinar con certeza a quién corresponde la responsabilidad del
extravio de documentacién. De todos los indicios parece desprenderse que se
tratd de una concatenacién de errores entre el gestor de la oficina encargado de la
clasificacion de la documentacion y la empresa de transporte encargada de portar
las cajas de una oficina a otra.

- CAIXABANK ha aportado copia de la comunicacién del representante legal del Sr.
A.A.A., de fecha 11 de abril de 2019, dirigida a la entidad como consecuencia de
un burofax que CAIXABANK le remite con ocasion de los hechos. En esta
comunicacion indica que "se dejaron abandonadas en la via publica una gran
cantidad de cajas conteniendo materiales (...). Que entre el material dejado en la
calle se encontraba el material grafico consistente en, por ejemplo, litografias de
artistas como Joan Miré o Vives Fierro". En la comunicacion se pone de
manifiesto que este material grafico llamoé la atencion de Sr. A.A.A. al tener éste
una larga y reconocida trayectoria como ilustrador publicitario, encontrando entre
el material algunos documentos relativos a tramites efectuados, que recoge y
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devuelve a los interesados por civismo y con la Unica voluntad de evitarles dafios
derivados de que sus papeles se encontraran en la via publica.

- No se han detectado usos posteriores de los datos de los clientes afectados,
siendo la dnica utilizacién detectada la entrega a sus titulares por parte del Sr.
Francesc.

Respecto a las medidas implementadas con anterioridad a la brecha:

CAIXABANK ha aportado a requerimiento de la Inspeccién de Datos la siguiente
informacién y documentacion:

- Con respecto las politicas y medidas de seguridad generales:

Copia del Registro de Actividades de Tratamiento, en el que constan como
actividades: (i) Traslado de la documentacion en soporte papel y (ii) Destruccién de la
documentacion en soporte papel.

Los representantes de CAIXABANK indican que las actividades de tratamiento de
datos que se vieron comprometidas se llevaban a cabo con anterioridad a la entrada
en vigor del Reglamento General de Proteccién de Datos y no han sufrido ninguna
modificacion por lo que no era necesario realizar un Analisis de Riesgos ni una
evaluacion de impacto y que, no obstante lo anterior, como respuesta a las brechas
de seguridad ocurridas, se ha iniciado el proceso para realizar la correspondiente
evaluacién de impacto.

- Con el fin de garantizar la seguridad de la documentacién y material en soporte
papel durante los procesos de integracion de oficinas, en CaixaBank existe desde
octubre de 2018 un Protocolo de integracién de oficinas en el que se especifica
como se debe actuar durante el transporte de la documentacion y qué medidas de
seguridad se deben adoptar. Aportan copia del mencionado Protocolo de
integracién de oficinas.

Concretamente, el apartado tercero del Protocolo de integracidén de oficinas se refiere
a los aspectos operativos y define las tareas que se deben llevar a cabo durante el
proceso de integracion de las oficinas en todo lo relativo al traslado y destruccién de la
documentacion y el material en soporte papel. Conforme al Protocolo destacan que se
trata de forma diferente la documentacion, en funcion de que la misma contenga
informacién confidencial de clientes, o mero material en soporte papel, entendiendo
por tal principalmente, material publicitario, carteles, etc.

Segun lo dispuesto en el Protocolo de integracion de oficinas, dias antes del traslado
de la documentacién y material en soporte papel, la oficina a trasladar tiene la
obligacién de separar todos los archivos distinguiendo (i) documentacion a destruir, (i)
documentacion a archivar y (iii) documentacion a enviar a la oficina receptora. Una vez
clasificada, la documentacién debe ser almacenada en cajas, indicado de forma visible
qué tipo de documentacion contiene para, posteriormente, proceder a su trasporte.

Aportan también copia del Protocolo de tareas para integraciones de CaixaBank
Facilites Management, en el que se definen las funciones y responsabilidades en
relacion con el transporte y destruccion de la documentacién en el caso de
integraciones de oficinas. En virtud de este protocolo, en primer lugar, las oficinas
deberan destruir toda aquella documentacion que proceda segun lo dispuesto en la
normativa interna de CaixaBank. Una vez llevado a cabo lo anterior, la oficina debe
determinar qué documentacién debe ser enviada y custodiada en la propia oficina
integradora y qué documentacion debe ser archivada en una tercera oficina o ser
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retirada por terceras empresas de gestion de archivos. Una vez que toda la
documentacion esta clasificada y empaquetada en cajas, se procede a su traslado. El
traslado es supervisado por el servicio técnico. Toda la documentacion que el dia del
cierre de la oficina no se haya destruido, se traslada a la oficina integradora.

Aportan copia del Protocolo de integraciones de LEVIRA Espafa, el proveedor
contratado para el transporte de las cajas. Segun lo indicado en su protocolo, la
documentaciéon Unicamente se manipula por la oficina y siempre se traslada
empaguetada en las cajas de traslado, de tal manera que los empleados de LEVIRA
nunca tienen acceso a la documentaciébn. Como medida de seguridad adicional,
establece la obligacion de contar el nimero de cajas que se retiran y el nUmero de
cajas que se entregan, confirmando si el nUmero coincide. Se debe anotar en el
albaran el niumero de cajas y ambas oficinas, la emisora y a receptora han de proceder
a su firma.

- Sobre el motivo por el cual las medidas implementadas no sirvieron para evitar el
acceso a la documentacién por un tercero, los representantes de la entidad
manifiestan:

Con caracter previo a analizar los posibles motivos por los cuales las medidas de
seguridad descritas no fueron suficientes para evitar el acceso a la documentaciéon por
un tercero, CAIXABANK quiere poner de manifiesto que se han llevado a cabo
numerosas integraciones de oficinas sin que haya habido ninguna incidencia.
Concretamente, los dos Unicos incidentes ocurridos han sido notificados a la Agencia
Espafiola de Proteccion de Datos con fechas 20 de marzo y 30 de mayo de 2019.
Entienden que las medidas de seguridad previstas en los protocolos vigentes con
anterioridad a la brecha de seguridad ocurrida eran efectivas y han sido eficaces de
manera general.

En cuanto al por qué las medidas existentes no evitaron el incidente, llegan a la
conclusion de que, tal y como se describe en los protocolos, en los procesos de
integracion de oficinas, la responsabilidad de clasificar la documentacion y decidir cual
debe ser destruida de forma confidencial, cudl debe ser archivada y cual debe
trasladarse directamente a la oficina integradora, recae en las oficinas de Caixabank.
De este modo, eran las propias oficinas las que decidian si el material en soporte
papel se debia destruir de forma ordinaria, es decir, sin las garantias propias de la
destruccion de documentaciéon confidencial. Este proceso implica que la clasificacion
de la documentacion como confidencial o mero material en soporte papel dependia del
criterio del personal de las oficinas, y por tanto existia margen de error.

Como ya se ha indicado, no se ha podido averiguar con certeza las causas del
incidente existiendo diferentes hipotesis, ya descritas, y siendo la causa mas probable
un error durante el proceso de clasificacion de la documentacion o material en soporte

papel.

Respecto a las acciones emprendidas y las medidas implementadas como
consecuencia de la ocurrencia de la brecha:

- Cuando la entidad fue conocedora de lo ocurrido a través de los propios clientes
afectados, procedi6 a ponerse en contacto con el Sr. A.A.A. enviandole un
burofax. Asi, el 29 de marzo de 2019 se le requirié para que (i) hiciera entrega de
la documentacion en la oficina 3012 y (ii) se abstuviera de realizar cualquier
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entrega de documentacion adicional a los clientes. Aportan copia del mencionado
burofax.

Como respuesta al mismo, se recibi6 el escrito del representante legal del Sr. A.A.A.,
en el que se expuso en qué condiciones se encontrd la documentacion.

Con el objetivo de garantizar que el Sr. A.A.A. no disponia de mas documentacion en
su poder y que no habia mas clientes afectados, se instd al mismo a que confirmara
dicho extremo por escrito. Finalmente, se obtuvo dicha declaraciéon en fecha 15 de
mayo de 2019.

- Los representantes de la entidad manifiestan que como respuesta a las brechas
de seguridad ocurridas y con anterioridad al requerimiento efectuado por esta
Agencia, esta en curso un proceso de revision y modificacion de los protocolos de
integracién de oficinas y el de tareas para integracion, para incluir en ellos mejoras
en las medidas de seguridad.

Se ha elaborado un plan de accion para modificar los Protocolos de Integracion de
oficinas y afiadir medidas de seguridad adicionales. Aportan copia de la versién
modificada del Protocolo de Integraciones, de mayo de 2019, en el que se incluye el
Plan de accion elaborado para reforzar las garantias de los protocolos de integracion
de oficinas y potenciar la trazabilidad y la centralizacién del archivo.

En el plan de accion se detallan las mejoras que deberan incorporarse a los protocolos
anteriormente indicados con el fin de mejorar las medidas de seguridad ya existentes.
Concretamente, estas medidas son:

0] Aseguramiento de la entrega anticipada de material (cajas) a la oficina para
facilitar la adecuada clasificacion de la documentacion en documentacion a trasladar a
local integrador, documentacion a trasladar a Archivo Centralizado y documentacion a
gestionar via destruccion confidencial.

(ii)  Clasificacion de toda la documentacién en uno de los tres grupos
indicados. Toda aquella documentacion que no se traslade al local de destino o
gue no se archive de manera centralizada, debe ser gestionada por
destruccion confidencial.

(ili)  La documentacion a trasladar se organizara en cajas que se numeraran
y clasificaran dejando constancia fotografica tanto en el local de origen como
de destino.

(iv) El proveedor encargado de la destruccién confidencial serd convocado
siempre en el momento del cierre del local integrado con el objetivo de
gestionar cualquier documentacién que pueda surgir en Ultimo momento.

(v) Las oficinas firmaran un albaran en el que conste la documentacion que
sale de la oficina de origen y la documentacién que llega a la oficina destino.

(Vi) Un empleado de la oficina debera estar siempre presente en ambos
locales cuando se lleven a cabo los trabajos de traslado.

(vii) Al inicio de la campafia de integracién se deberd dejar constancia
expresa de la entrega del protocolo vigente de integraciones a los servicios
técnicos intervinientes.
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(Vviii) Se crea un registro de incidentes para los procesos de traslado e
integraciones de manera gue se permita la trazabilidad de estos.

En el plan de accién se indica expresamente que todas las modificaciones y medidas
de seguridad a descritas deberan ser incorporadas a los protocolos vigentes y se
comunicaran a los agentes interviniente. La incorporacion de las anteriores medidas
de seguridad en los protocolos pretende garantizar una mayor trazabilidad de las
actuaciones realizadas en los procesos de integracion de las oficinas y una mayor
seguridad de la documentacion, al ser tratados todos los materiales en soporte papel
como documentacion confidencial.

FUNDAMENTOS DE DERECHO

I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccién, pérdida o alteracidon accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.”

En el presente caso, consta que se produjo una quiebra de seguridad de datos
personales en las circunstancias arriba indicadas, categorizada como brecha de
confidencialidad como consecuencia del extravio de documentacion personalizada de
seis clientes de la entidad durante un traslado de sucursal.

De las actuaciones de investigacion se desprende que CAIXABANK disponia de
medidas técnicas y organizativas preventivas a fin de evitar este tipo de incidencias.
Estas medidas fueron trasladas a las agencias colaboradoras y trabajadores.

Asimismo, CAIXABANK disponia de protocolos de actuacion para afrontar un incidente
como el ahora analizado, lo que ha permitido la identificacion, analisis y clasificacién
de la brecha de seguridad de datos personales asi como la diligente reaccién ante la
misma al objeto de notificar, comunicar, minimizar el impacto e implementar nuevas
medias razonables y oportunas para evitar que se repita la incidencia en el futuro a
través de la puesta en marcha y ejecucion efectiva de un plan de actuacion por las
distintas figuras implicadas como son el responsable del tratamiento y las agencias
colaboradoras en calidad de encargadas, asi como el Delegado de Proteccion de
Datos.
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Consta también, que con ocasién de la incidencia se ha procedido a realizar la
evaluacién de impacto sobre los tratamientos afectados e implantar mejoras técnicas y
organizativas.

No constan reclamaciones ante esta Agencia de los afectados.

En consecuencia, consta que CAIXABANK disponia de medidas técnicas y
organizativas razonables para evitar este tipo de incidencia y que al resultar
insuficientes han sido actualizadas de forma diligente. No obstante se sugiere, a fin de
cerrar la brecha de seguridad, se elabore un Informe Final sobre la trazabilidad del
suceso y su analisis valorativo, en particular, en cuanto al impacto final. Este Informe
es una valiosa fuente de informacion con la que debe alimentarse el analisis y la
gestion de riesgos y servira para prevenir la reiteraciéon de una brecha de similares
caracteristicas como la analizada causada previsiblemente por un error puntual.

[}
Por lo tanto, se ha acreditado que la actuacion de CAIXABANK como entidad
responsable del tratamiento ha sido acorde con la normativa sobre proteccion de datos
personales analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefalado, por la directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a CAIXABANK S.A. con NIF
A08663619 y con domicilio en C/ PINTOR SOROLLA 2-4 - 46002 VALENCIA
(VALENCIA).

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucién se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicibn ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacibn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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