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Expediente Nº: E/05895/2016

RESOLUCIÓN DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Española de Protección de Datos 
ante  la  DIRECCION  GENERAL  DE  LA  GUARDIA  CIVIL, en  virtud  de  denuncia 
presentada por Don  A.A.A., y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha  16 de junio de 2016 tuvo entrada en esta Agencia un escrito 
remitido por Don  A.A.A. en el que declara que, entre el 1 de febrero de 2015 y el 27 de 
abril  de 2016, se habría podido realizar una acceso en el  sistema SIGO que habría 
podido permitir asociar su TIP (Tarjeta de Identidad Profesional) a sus datos personales 
para ser filtrados a un tercero. 

El denunciante había ejercido el derecho de acceso, respondido por la Unidad Técnica 
de Policía Judicial de la Guardia Civil, con fecha 11 de mayo de 2016, en la que no 
figuraba el personal que ha realizado accesos a sus datos.

Adjunta en a la denuncia la respuesta a dicho ejercicio del derecho de acceso.

Se iniciaron actuaciones de investigación en el marco del E/03644/2016, relativos a los 
accesos realizados entre el 1 de febrero de 2016 y el 27 de abril de 2016, y se resolvió 
archivar  al  no  encontrar  accesos  realizados  entre  dichas  fechas  asociados  a  una 
consulta por su TIP. Posteriormente, el denunciante presentó recurso de reposición que 
fue estimado al no cubrir las actuaciones todo el periodo en el que se pudieron acceder 
a sus datos personales.

SEGUNDO: Tras la recepción de la denuncia la Subdirección General de Inspección de 
Datos  procedió  a  la  realización  de   actuaciones  previas  de  investigación para  el 
esclarecimiento de los hechos denunciados, teniendo conocimiento de los siguientes 
extremos:

1. Desde el Servicio de Innovación Tecnología y Seguridad de la Información de la 
Guardia Civil han manifestado que se han realizado los siguientes accesos, a 
través del Sistema SIGO, a los datos del denunciante entre el 1 de febrero de 
2015 y el 27 de abril de 2016:

a. Accesos de fechas 14 de abril de 2015 a 1 de abril de 2016. Entre el 14 
de abril y el 7 de agosto de 2015 no se ha realizado ningún acceso.

b. Todos  los  accesos  utilizan  como  parámetro  de  acceso  el  nombre  y 
apellidos del denunciante. Ningún acceso aparece realizado utilizando su 
TIP como parámetros de búsqueda.

c. Los usuarios que acceden cuentan con la debida autorización de acceso.

d. Todas las acciones utilizadas para generar el evento han sido de acceso 
a hechos, excepto tres de ellos.

FUNDAMENTOS DE DERECHO
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I

Es competente para resolver la Directora de la Agencia Española de Protección 
de Datos, conforme a lo establecido en el artículo 37.d) en relación con el artículo 36, 
ambos de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de 
Carácter Personal (en lo sucesivo LOPD).

II

La denuncia se concreta en el  posible acceso a sus datos, contenidos en el 
fichero SIGO, sin justificación que lo legitimase y para facilitarlos a un tercero. 

El artículo 4, apartados 1 y 2, de la LOPD concreta las finalidades para las que 
pueden tratarse los datos personales exigiendo:

“1. Los datos de carácter personal sólo se podrán recoger para su tratamiento,  
así como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no  
excesivos en relación con el ámbito y las finalidades determinadas, explícitas y legítimas 
para las que se hayan obtenido.

2. Los datos de carácter personal objeto de tratamiento no podrán usarse para  
finalidades incompatibles con aquellas para las que los datos hubieran sido recogidos.  
No se considerará incompatible el tratamiento posterior de éstos con fines históricos,  
estadísticos o científicos.”

En este sentido, la Sentencia del Tribunal Constitucional 292/2000, de 30 de 
noviembre, que delimita el contenido esencial del derecho fundamental a la protección 
de los datos personales, se ha pronunciado sobre la vinculación entre el consentimiento 
y la finalidad para el tratamiento de los datos personales, en los siguientes términos: “… 
es evidente que el interesado debe ser informado tanto de la posibilidad de cesión de  
sus datos personales y sus circunstancias como del destino de éstos, pues sólo así será 
eficaz su derecho a consentir, en cuanto facultad esencial de su derecho a controlar y  
disponer de sus datos concreta. Pues en otro caso sería fácil al responsable del fichero 
soslayar el consentimiento del interesado mediante la genérica información de que sus  
datos pueden ser cedidos. De suerte que, sin la garantía que supone el derecho a una  
información apropiada mediante el cumplimiento de determinados requisitos legales (art.  
5 LOPD) quedaría sin duda frustrado el derecho del interesado a controlar y disponer de  
sus datos personales, pues es claro que le impedirían ejercer otras facultades que se  
integran en el contenido del derecho fundamental al que estamos haciendo referencia”.

De lo expuesto cabe concluir que la vigente LOPD ha acentuado las garantías 
precisas para el tratamiento de los datos personales en lo relativo a los requisitos del 
consentimiento, de la información previa a éste, y de las finalidades para las que los 
datos pueden ser recabados y tratados.

La  citada  Sentencia  del  Tribunal  Constitucional  292/2000,  al  delimitar  el 
contenido esencial del derecho fundamental a la protección de los datos personales, ha 
considerado el derecho de información como un elemento indispensable del derecho 
fundamental  a  la  protección  de  datos  al  declarar  que  “…el  contenido  del  derecho 
fundamental a la protección de datos consiste en un poder de disposición y de control  
sobre los datos personales que faculta a la persona para decidir cuáles de esos datos  
proporcionar a un tercero, sea el Estado o un particular, o cuáles puede este tercero  
recabar, y que también permite al individuo saber quién posee esos datos personales y  
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para qué, pudiendo oponerse a esa posesión o uso. Estos poderes de disposición y  
control sobre los datos personales, que constituyen  parte del contenido del derecho  
fundamental  a  la  protección de datos  se concretan jurídicamente  en la  facultad de  
consentir  la recogida, la obtención y el  acceso a los datos personales,  su posterior  
almacenamiento y tratamiento, así como su uso o usos posibles, por un tercero, sea el  
Estado o un particular.  Y ese derecho a consentir  el  conocimiento y el  tratamiento,  
informático o no, de los datos personales, requiere como complementos indispensables,  
por  un  lado,  la  facultad  de  saber  en  todo  momento  quién  dispone  de  esos  datos  
personales y a qué uso los está sometiendo, y, por otro lado, el poder oponerse a esa  
posesión y usos.
En  fin,  son  elementos  característicos  de  la  definición  constitucional  del  derecho  
fundamental a la protección de datos personales los derechos del afectado a consentir  
sobre la recogida y uso de sus datos personales y a saber de  los mismos. Y resultan  
indispensables para hacer efectivo ese contenido el reconocimiento del derecho a ser  
informado de quién posee sus datos personales y con qué fin, y, el derecho a poder  
oponerse a esa posesión y uso requiriendo a quien corresponda que ponga fin a la  
posesión y empleo de los datos. Es decir, exigiendo del titular del fichero que le informe  
de qué datos posee sobre su persona, accediendo a sus oportunos registros y asientos,  
y qué destino han tenido, lo que alcanza también a posibles cesionarios; y, en su caso,  
requerirle para que rectifique o los cancele”.

El artículo 6.1 de la LOPD dispone lo siguiente: “El tratamiento de los datos de 
carácter personal requerirá el consentimiento inequívoco del afectado, salvo que la Ley  
disponga otra cosa”. 

Por  su  parte,  el  apartado  2  del  mencionado  artículo  contiene  una  serie  de 
excepciones a la regla general contenida en aquel apartado 1, estableciendo que: “No 
será preciso el consentimiento cuando los datos de carácter personal se recojan para el  
ejercicio de las funciones propias de las Administraciones Públicas en el ámbito de sus  
competencias; cuando se refieran a las partes de un contrato o precontrato de una  
relación negocial, laboral o administrativa y sean necesarios para su mantenimiento o  
cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés  
vital del interesado en los términos del artículo 7, apartado 6, de la presente Ley, o  
cuando los datos figuren en fuentes accesibles al público y su tratamiento sea necesario 
para la satisfacción del interés legítimo perseguido por el responsable del fichero o por  
el  del  tercero  a  quien  se  comuniquen  los  datos,  siempre  que  no  se  vulneren  los  
derechos y libertades fundamentales del interesado”.

III

El artículo 91 del Reglamento de desarrollo de la Ley Orgánica 15/1999, de 13 
de  diciembre,  de  protección  de  datos  de  carácter  personal,  aprobado  por  el  Real 
Decreto 1720/2007, de 21 de diciembre, establece lo siguiente:

“1. Los usuarios tendrán acceso únicamente a aquellos recursos que precisen  
para el desarrollo de sus funciones.

2. El responsable del fichero se encargará de que exista una relación actualizada 
de usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.
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3. El responsable del fichero establecerá mecanismos para evitar que un usuario  
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente  el  personal  autorizado  para  ello  en  el  documento  de  
seguridad podrá conceder, alterar o anular el  acceso autorizado sobre los recursos,  
conforme a los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga 
acceso a los recursos deberá estar sometido a las mismas condiciones y obligaciones  
de seguridad que el personal propio.”

Esto significa que cuando un usuario de un fichero accede a una información, 
ese  acceso  tiene  que  ser  necesario  para  desarrollar  las  funciones  que  tiene 
encomendadas  y que dicho acceso este justificado.

En  el  supuesto  presente,  ha  quedado  acreditado  que  todos  los  accesos 
efectuados  a  los  datos  del  denunciante  estaban  justificados,  realizándose  con  las 
misiones propias que cada uno de los que han accedido tiene encomendadas en su 
puesto de trabajo.

En consecuencia, no se ha acreditado el acceso indebido a los datos personales 
del denunciante ni a través de su TIP ni a través de su nombre y apellidos.

Por lo tanto, de acuerdo con lo señalado,

Por la Directora de la Agencia Española de Protección de Datos,

SE ACUERDA:

 PROCEDER AL ARCHIVO de las presentes actuaciones.

 NOTIFICAR la  presente  Resolución  a  la  DIRECCION  GENERAL  DE  LA 
GUARDIA CIVIL y a Don  A.A.A..

De conformidad con lo establecido en el apartado 2 del artículo 37 de la LOPD, 
en la redacción dada por el  artículo 82 de la Ley 62/2003,  de 30 de diciembre, de 
medidas fiscales,  administrativas y del  orden social,  la presente Resolución se hará 
pública,  una vez haya sido notificada a los interesados.  La publicación se realizará 
conforme a lo previsto en la Instrucción 1/2004,  de 22 de diciembre,  de la Agencia 
Española de Protección de Datos sobre publicación de sus Resoluciones y con arreglo a 
lo dispuesto en el artículo 116 del Reglamento de desarrollo de la LOPD aprobado por el 
Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolución, que pone fin a la vía administrativa (artículo 48.2 de la 
LOPD),  y  de conformidad con lo  establecido en los  artículos  112 y  123 de la  Ley 
39/2015,  de  1  de  octubre,  del  Procedimiento  Administrativo  Común  de  las 
Administraciones Públicas, los interesados podrán interponer, potestativamente, recurso 
de reposición ante la Directora de la Agencia Española de Protección de Datos  en el  
plazo de un mes a contar desde el día siguiente a la notificación de esta resolución, o, 
directamente  recurso  contencioso  administrativo  ante  la  Sala  de  lo  Contencioso-
administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el artículo 25 y en 
el  apartado 5 de la  disposición adicional  cuarta de la  Ley 29/1998,  de 13 de julio, 
reguladora de la Jurisdicción Contencioso-Administrativa, en el plazo de dos meses a 
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contar desde el  día siguiente a la notificación de este acto, según lo previsto en el 
artículo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad pública, de acuerdo con el 
artículo 44.1 de la citada LJCA, sólo podrá interponer directamente recurso contencioso 
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional 
con arreglo a lo dispuesto en el artículo 25 y en el apartado 5 de la disposición adicional 
cuarta de la LJCA, en el  plazo de dos meses a contar desde el  día siguiente a la 
notificación de este acto, según lo previsto en el artículo 46.1 del referido texto legal.

Mar España Martí
Directora de la Agencia Española de Protección de Datos 
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