1/9

s agencia

espanola
Oep proteccion
A

datos

Procedimiento N°: E/06098/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de
Datos y teniendo como base los siguientes

HECHOS

PRIMEROQ: La reclamacion interpuesta por Don A.A.A. (en adelante, el reclamante)
tiene entrada con fecha 15 de febrero de 2019 en la Agencia Espafiola de Proteccion
de Datos. La reclamacién se dirige contra el AYUNTAMIENTO DE TEULADA, con NIF
P0312800F (en adelante, el reclamado).

Los motivos en que basa la reclamacién son que en el Ayuntamiento de
Teulada suceden errores a la hora de proceder con las notificaciones, haciendo llegar
datos estrictamente personales a terceros y enviando escritos a domicilios donde ya
no reside.

Y, entre otra, anexa la siguiente documentacion:

e Reclamacién ante el Ayuntamiento de Teulada, con fecha de registro 10 de
febrero de 2019 y un documento adjunto fechado el mismo dia, y firmado por el
denunciante, el cual contiene, entre otras, las siguientes manifestaciones:

0 Que el dia 7 de febrero de 2019, a las 8:34 horas, recibié un correo
electrénico de acuse de recibo de la presentacion por registro de una
instancia del denunciante. Que al parecer el mismo aviso lo recibieron
varios agentes de la policia desconociendo si mas personal del
ayuntamiento también lo recibid.

Aporta copia del correo electrénico recibido. El correo electrénico
contiene, entre otros, datos del nombre y apellidos del denunciante, asi
como su numero de DNI.

o Del mismo modo aparecia en la pagina inicial de la plataforma
“Moderniza”, desconociendo porque personas ajenas al registro han
sido informados sobre su instancia.

Aporta captura de pantalla de su registro conteniendo los datos de
namero de registro, fecha de presentacion y nombre y apellidos del
denunciante.

0 Que no entiende como un procedimiento de ambito privado llegue a
tantas personas, asi como la divulgacion de un dato sensible como es
el Documento Nacional de Identidad.

0 Que el 8 de febrero de 2019 recibié un correo electrénico de asunto
“Notificacion enviada”. Que al inicio del correo electrénico se incluyen
los datos siguientes:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



2/9

s agencia

espanola
Oep proteccion
A

datos

A.A.A.
**DIRECCION.1

Que los datos resefiados por quien envia la notificacién son incorrectos
ya que él ya no tiene ese domicilio a efectos de notificacion como
manifesté mediante insercion en la plataforma “Portal del Empleado”, el
pasado 4 de septiembre de 2018.

Que el 6 de febrero de 2019, recibe una correo electrénico de recursos
humanos de la direccién **EMAIL.1 que procedia de una tal “B.B.B.”
con el contenido “Si te puedes pasar, aprovechas y recoges la
notificacion que no pudiste recoger electrénicamente, eso fue un error
mio, te la envié por correo certificado y también por sede electrénica
pero no cambié de ‘papel’ a “electrénica” y por eso lo la pudiste
recoger. Esta notificacion que dices me vino devuelta, porque se caduco
el aviso de recogida en correos”

Que si hubo un envio de documentacién a direccidn errénea tiene
derecho a saber déonde fue enviada y el motivo de su caducidad en
Correos.

Con fecha 2 de mayo de 2019, el reclamante presenta nuevo escrito en el que
indica que se habia trasladado su reclamacion al Ayuntamiento de Teulada para que
procediera a su andlisis y a darle respuesta en el plazo de un mes; dicho plazo ha
finalizado sin haber recibido comunicacion por parte del citado Ayuntamiento.

Con fecha 19 de mayo de 2019, presenta otro escrito manifestando que el
decreto del Alcalde - Presidente numero 983/2019 de fecha 3 de mayo de 2019 se
encuentra fuera del plazo otorgado por la Agencia Espafiola de Proteccion de Datos

SEGUNDO: De conformidad con el articulo 65.4 de la Ley Orgéanica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante LOPDGDD), con numero de referencia E/03485/2019, se dio traslado de
dicha reclamacion al reclamado, para que procediese a su andlisis e informase a esta
Agencia en el plazo de un mes, de las acciones llevadas a cabo para adecuarse a los
requisitos previstos en la normativa de protecciéon de datos.

TERCERO: Con fecha 8 de mayo de 2019, el AYUNTAMIENTO DE TEULADA remite a
esta Agencia la siguiente informacion con, entre otras, las siguientes manifestaciones:

1. Que la decision adoptada es que se aplique de nuevo el derecho de
rectificacion del domicilio a efectos de notificacion al denunciante de los
siguientes datos:

Dato incorrecto/incompleto:
***DIRECCION.1

Dato corregido/completo:
**DIRECCION.2

2. Comunicar la rectificacion de los datos personales a los destinatarios a los que
se han comunicado estos.
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3. Notificar al interesado la Resolucién sobre el derecho de rectificacion de datos
con indicacion de los recursos pertinentes.

Aporta copia de decreto del Alcalde - Presidente numero 983/2019 de fecha 3
de mayo de 2019 notificada al denunciante.

Aporta acuse de recibo por parte del denunciante en fecha 3 de mayo de 2019.

4. Que el 5 de septiembre de 2018, a través del Portal del Empleado, el
denunciante manifesté un cambio de domicilio a efectos de notificacion.

5. Que el 21 de noviembre de 2018, se realiza una notificacion del Ayuntamiento
con numero 2018-S-RC-5704. Esta se realiza en papel y al domicilio
“***DIRECCION.1". Este domicilio es el dltimo domicilio efectivo que tenia
antes del cambio del 5 de septiembre y es devuelta la notificacion desde
Correos en fecha 23 de noviembre de 2018 por el motivo “no se hace cargo”.
No obstante, y de acuerdo al art. 42.1 se pone a disposicion del interesado en
la sede electronica y en el punto de acceso general para que se pueda acceder
al contenido de forma voluntaria. En fecha 16 de febrero de 2019, se recibe el
justificante de haber sido recibida por comparecencia electronica en la sede.

6. Que, al parecer a raiz del intercambio de varios correos, en fecha 6 de febrero,
desde las cuentas **EMAIL.2 y **EMAIL.1 e identificAndose como A.A.A. y
B.B.B., se envia nueva (notificacion) electrénica con registro de anotacion
2019-S-RE-515, el 8 de febrero recibiéndose justificante de recepcion en sede
electronica el 16/02/2019.

7. Que el denunciante, en fecha 06/02/2019, con nimero de registro 2019-E-RE-
472 crea una anotacion. Cuando se crea una anotacion desde la sede, el
interesado recibe de forma automatica un correo electronico con el recibo
adjunto de la anotacién a la cuenta de correo del solicitante.

Que, en lugar de continuar con las comunicaciones efectuadas, la nueva
efectuada por el denunciante fue el modelo de “Instancia General”. Este tipo de
procedimiento, una vez recibido en el Ayuntamiento, requiere de un envio
(asignacion) desde el registro de entradas al departamento correspondiente,
con la posibilidad, si asi se ve conveniente, de enviarle nuevamente un correo
electrénico al interesado con el recibo de la anotacion. Esta asignacion se
realizé el jueves dia 7 a las 8h33'46" al grupo POLICIA LOCAL-AGENTES
POLICIA. Advertida la disfuncion, hubo una reaccion inmediata desasignando
la anotacion al citado grupo el mismo dia a las 8h33'49”. Cuando se asigna a
un grupo se envia una anotacion a cada miembro del mismo en la pagina inicial
de la plataforma de gestion con un mensaje de las siguientes caracteristicas:

“‘Registro de Entrada 2019-E-RE-1442 (Instancia General) recibido de
NOMBRE del TERCERO”.

Si lo tienen configurado a nivel de cada empleado publico, se recibe un
mensaje por email del correo noresponder@teuladamoraira.org con indicacién
de, entre otra, la informacién del nombre del tercero y su numero de DNI.

8. Que a pesar del error inicial, el caso que nos ocupa, Unicamente estuvo
expuesto tres segundos y que de acuerdo a la auditoria realizada no hubo
ningin acceso no autorizado del personal del grupo POLICIA LOCAL-
AGENTES POLICIA a la anotacién, pero si, como cualquier instancia general,
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al nombre del denunciante a su DNI. Todo ello de acuerdo con la operativa de
gestion de expedientes municipal.

Que a las 8:33:56 del dia 07/02/2019 se asigno la anotacion registral al grupo
correspondiente, es decir, POLICIA LOCAL-JEFATURA.

Que confirma que en la anotacion del registro de entrada 2019-E-RE-472, una
vez auditadas las personas que recibieron aviso de la entrada de un registro,
Unicamente consultaron la anotacion las personas autorizadas (POLICIA
LOCAL-JEFATURA). El resto de agentes, pese a realizar algunos intentos de
acceder a la anotacion 2019-E-RE-472, no accedieron aunque si llegaron a
visualizar por correo electronico el nombre del tercero y su DNI.

Que en la asignacion del registro de entrada al grupo correspondiente para su
tramitacion podria haber existido un error humano que hizo que se asignara al
grupo equivocado. Que incluso en ese caso, 3 segundos después, al
percatarse de la equivocacion, se corrigio la asignacion.

Que posteriormente, se consultd a través de los datos de auditoria si alguno de
los usuarios del grupo asignado por error accedio al registro de entrada para su
consulta. La auditoria confirmé que no fue asi y, por tanto, se puede demostrar
gue ningun usuario del grupo erréneo ha tenido acceso a la solicitud del
ciudadano.

Adoptar medidas para evitar que se produzcan incidencias similares de
acuerdo con el informe adjunto.

Aporta documento con las medidas adoptadas con, entre otras, las siguientes
manifestaciones:

a. Que se propone se adopten las siguientes medidas antes de transcurrir
dos meses y que se realicen los controles necesarios para comprobar
su eficacia:

¢ Que se informe a todos los empleados del AYUNTAMIENTO DE
TEULADA sobre la determinacién reglamentaria de la
notificacion y comunicacion de los tramites que realicen por
razon de su condicion de empleado puoblico de esta
administracion.

e Dado que el AYUNTAMIENTO DE TEULADA tiene un Plan de
Mejora Continua (PMC) de la plataforma de administracion
electronica, se de formacioén sobre las
notificaciones/comunicaciones de acuerdo con la determinacion
reglamentaria del punto anterior. El indicador de control es si en
el PMC se da formacion en este sentido.

¢ Que cuando se reciba una solicitud por sede electrénica con tipo
trdmite “Instancia general”, desde la oficina de registro no se
remita ningun correo electrénico al asignarle el traslado al
departamento correspondiente, ya que el solicitante recibe
automaticamente desde la plataforma un recibo de la anotacién.
El indicador de control es que el solicitante Unicamente reciba un
correo.
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e Que se comunique a ESPUBLICO S.L.U. para que estudien la
viabilidad de modificacion en su aplicativo GESTIONA el envio
por email del aviso de coreo en cuanto el NIF de forma que se
pongan asteriscos delante de los tres dltimos caracteres. P.ej.:
C.C.C. con NIF ****g6N. E| indicador de control es si se
comunica la posibilidad de modificacién del aplicativo.

CUARTO: Con fecha 20 de mayo de 2019, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd admitir a tramite la reclamacion presentada por el
reclamante.

QUINTO: La Subdireccion General de Inspeccién de Datos procedio a la realizacion de
actuaciones previas de investigacion para el esclarecimiento de los hechos objeto de
la reclamacion, dirigiéndose nuevamente al reclamado y teniendo conocimiento de los
siguientes extremos:

1.

4.

Que el denunciante ocupa el puesto de policia local y sus funciones son la
supervision operativa y material de la ejecucién de los servicios policiales a
nivel grupal e individual a llevar a cabo por los correspondientes de la escala
bésica.

Que la referida plataforma de gestion y la plataforma MODERNIZA
(GESTIONA) son la misma plataforma.

Que la finalidad del servicio GESTIONA es la gestién por medios electrénicos
de los procesos administrativos y la adaptacién de las entidades a la normativa
sobre Administracién Electrénica. La plataforma se compone de un conjunto de
mddulos integrados entre si:

a. Mobdulo de gestion administrativa: Este modulo facilita la organizacion,
control y gestion de expedientes, permitiendo a la ENTIDAD
CONTRATANTE disponer de los elementos tecnolégicos necesarios
para evolucionar desde el expediente en papel al expediente
electrénico, a través de la incorporaciéon de medios de identificacion y
autenticacion, como el sello o la firma electronica, en toda la
organizacion y para la digitalizacion de procesos. Las principales
aplicaciones, programas, funcionalidades o herramientas tecnoldgicas
de este médulo de "Gestibn Administrativa" son entre otros el Registro
administrativo y la gestion de expedientes.

b. Moddulo de Sede Electronica: Permite al Ayuntamiento de Teulada
ofrecer al ciudadano la posibilidad de realizar los tramites mas
habituales a través de Internet, facilitAndole el ejercicio de los derechos
recogidos en la legislacion administrativa.

Aporta captura de pantalla de los tipos de datos personales que almacena la
plataforma. En dicha captura de pantalla aparecen datos de nombre y
apellidos, direccion email, numero de movil, puesto de trabajo y direccion
postal.

Que a la plataforma se accede a través de cualquier ordenador conectado a
internet a través de la url https://www.modernizaalicante.es/login
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Que la forma de autenticacién para acceder a la plataforma es con usuario y
contrasefa o bien certificado.

Que el registro electronico esta configurado de tal manera que los interesados
pueden presentar un tramite especifico y definido en el catadlogo de tramites o
si no tienen claro el procedimiento pueden optar por el procedimiento de
INSTANCIA GENERAL. En el primer caso los tramites estan catalogados por
materia y los procedimientos estan definidos siendo automatico el envio de los
registros presentados por esta via al departamento gestor correspondiente. En
el segundo caso (INSTANCIA GENERAL) los destinatarios no estan definidos
ya que los procedimientos a seguir son multiples y pueden estar dirigidos a
cualquier area del Ayuntamiento por lo que deben ser filtrados por los
funcionarios que gestionan el Registro General.

Que desde la implantacion de la sede electronica todas las INSTANCIAS
GENERALES que se presentan por sede electronica pasan automaticamente
al SIT, area que tiene encomendada la gestion del Registro General. Los
funcionarios del SIT estudian el escrito y lo trasladan al area responsable del
mismo.

Que el denunciante optdé por presentar una INSTANCIA GENERAL, bien
porque desconocia el tramite o porque no se adaptaba ninguno a los intereses
pretendidos. La sede electrénica registré la instancia con numero 2019-E-RE-
472 y automaticamente pasé al SIT, en fecha 7 de febrero de 2019, el
funcionario del SIT recepcioné el registro, ley6 el contenido y lo pasé a las
8:33:46 al grupo POLICIA LOCAL-AGENTES POLICIA porque en el escrito el
denunciante especificaba que habia intentado ponerse en contacto con RETEN
POLICIA para trasladar su incidencia pero dada cuenta la trayectoria
profesional y la experiencia en el traslado de registros, el funcionario opté por
cambiarlo y desasigno el registro a las 8:33:49 y lo pas6 directamente al grupo
POLICIA LOCAL-JEFATURA, siendo las 8:33:56 para que fuera el responsable
de la policia quien dirimiera el trasladarlo o no al resto de agentes.

Que la direccion postal a efectos de notificaciones que el denunciante
manifestd el dia 4 de septiembre de 2018 a través del Portal del Empleado fue:

**DIRECCION.2

Que el sistema de actualizacion documental departamental es responsabilidad
de cada una de las diversas unidades en las que esta estructurado el
Ayuntamiento teniendo cada uno establecido un procedimiento propio e
independiente, no solo de los cambios sino de ratificacion de los mismos.

Que el denunciante utilizé la plataforma de solicitud de permisos de los
empleados publicos siendo modificada para esta plataforma, en fecha 5 de
septiembre de 2018, y quedando pendiente de actualizar dicha informacion en
el tratamiento de gestiones procedimentales que lleva incluida las gestiones de
notificaciones.

El plazo legal para resolver estas solicitudes, cuando no viene establecido en
una norma especifica, de conformidad con lo establecido en el articulo 21.3 de
la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, es el siguiente: ""Cuando las normas reguladoras de
los procedimientos no fijen el plazo maximo, éste sera de tres meses.”
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Habida cuenta que la solicitud de cambio de domicilio se realiz6 por el
interesado en fecha 4 de septiembre de 2018 y que la fecha del documento
que se notifica es del 21 de noviembre del 2018, no habia transcurrido el plazo
legalmente establecido para resolver dicha solicitud.

11. Que la notificaciébn del 8 de febrero se envia por decision de recursos
humanos, advertida la no recepcion de la notificacion y la falta de
comparecencia una vez puesto en conocimiento de ello al denunciante y todo
ello a raiz del intercambio de correos entre las cuentas ***EMAIL.2 vy
**EMAIL.1 el 6 de febrero. En esta nueva notificacion se notifica otra vez el
documento de fecha 21/11/2018.

12. Aporta copia de la auditoria referida en la informacién remitida a esta Agencia
en fecha 8 de mayo de 2019.

13. Que las medidas adoptadas para evitar incidencias similares son:
a. Enfechas 15/05/2019 y 16/05/2019 se ha realizado formacion en:
¢ Uso de “tareas” para comunicaciones internas.
¢ Uso de la sede electrénica: portal del empleado.

¢ Se insiste en la formacion a todos los usuarios que participen en
operaciones de tratamiento de datos.

b. Se ha realizado formacion de refuerzo del régimen de notificaciones de
la Ley 39/2015. En las formaciones se recomienda que no figure en el
texto la direccion postal al que se le remite el escrito cuando la
notificacién sea electrénica.

c. En estudio la viabilidad de modificacion del aplicativo GESTIONA para
gue el NIF aparezca con asteriscos delante de los tres ualtimos
caracteres en el envio de alertas por email.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segln lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El reclamante sefiala en su escrito de reclamacién que el Ayuntamiento de
Teulada ha cometido errores a la hora de proceder con las notificaciones, haciendo
llegar datos estrictamente personales a terceros y enviando escritos a domicilios
donde ya no reside.
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El articulo 5 del RGPD recoge los principios del tratamiento de los datos,
determinando:

“1. Los datos personales seran:

a) tratados de manera licita, leal y transparente en relacion con el interesado
(«licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en
interés publico, fines de investigacion cientifica e histérica o fines estadisticos no se
considerara incompatible con los fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacién con los fines
para los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario para los fines del tratamiento de los datos
personales; los datos personales podran conservarse durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos, de conformidad con el articulo
89, apartado 1, sin perjuicio de la aplicacién de las medidas técnicas y organizativas
apropiadas que impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado («limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»).”

En el supuesto denunciado, el Ayuntamiento de Teulada no actualizé de forma
inmediata el dato del domicilio del reclamante, dando lugar a que se devolviese la
notificacion remitida al domicilio no actualizado.

Asimismo, reenvié un correo de acuse de recibo a terceros de una instancia
presentada por el reclamante; a pesar del error inicial, Unicamente estuvo expuesto
tres segundos y, de acuerdo a la auditoria realizada, no hubo ningin acceso no
autorizado del personal del grupo POLICIA LOCAL-AGENTES POLICIA a la anotacion,
pero si, como cualquier instancia general, al nombre del denunciante a su DNI. Todo
ello de acuerdo con la operativa de gestion de expedientes municipal.

Por tanto, se incumplieron los principios de exactitud de los datos y de
confidencialidad de los mismos.
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Considerando que la reclamada ha adoptado las medidas para que la
infraccion no se repita y ha reforzado la formacion en los campos en que se produjeron
los errores; correccion que es el objetivo final de los apercibimientos previstos como
sanciéon en el nuevo RGPD y en la LOPDGG para cuando los responsables de los
tratamientos sean las Administraciones Publicas, y que la implementacion de los
elementos para tener en cuenta en el disefio del tratamiento ha variado con el nuevo
RGPD, creando también la figura del Delegado de Proteccion de Datos con
competencias en esta materia.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccién de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.
SEGUNDO: NOTIFICAR la presente resolucion al reclamante y reclamado.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucién se haréa publica una vez haya sido notificada a los interesados.

Contra esta resoluciéon, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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