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Expediente N°: E/06726/2014
RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos
ante el AYUNTAMIENTO de MADRID, la PLATAFORMA INTEGRAL MOVILIDAD,
A.LE., y la UNION TEMPORAL DE EMPRESAS DEVAS -UTE- compuesta por las
mercantiles: Dornier, S.A., APl Movilidad, S.A., Vinci Park Servicios Aparcamientos,
S.A., Electronic Trafic, S.A. y Setex Aparki, S.A. en virtud de denuncia presentada por
D2 D.D.D. y teniendo como base los siguientes

HECHOS

PRIMERO: Con fecha 30 de junio de 2014, tuvo entrada en esta Agencia escrito
de D2 D.D.D. ( en lo sucesivo la denunciante) en el que denuncia que el
AYUNTAMIENTO DE MADRID ha impuesto a los ciudadanos unas maquinas para
abonar la tasa del Servicio de Estacionamiento Regulado (SER), en las que se exige
para pagar la tasa por utilizacion del dominio publico, facilitar el n°® de matricula del
vehiculo, por lo que considera que permite conocer en cada momento dénde se
encuentra, a donde vas, cuantas veces frecuentas una zona, en definitiva entiende que
se trata de una intromision injustificada en su derecho a la libre circulacion, a la
intimidad, que es un derecho fundamental. También, se trata de una medida de control
gue carece de legitimidad y que ademas conculca derechos fundamentales, cualquier
regulacion sobre el derecho a la intimidad deberia hacerse, en todo caso, a través de
una Ley Orgénica.

Afiade que desconoce: quién recaba esos datos: el Ayuntamiento o una
empresa privada; dénde se encuentran almacenados; para qué los van a utilizar; si
pueden ser cedidos a otras entidades; donde pueden ejercer los derechos sobre tales
datos; cuanto tiempo se almacenan; cuando se destruyen; y si el Ayuntamiento de
Madrid esta legitimado para recabar tal informacion.

SEGUNDO: Tras la recepcion de la denuncia la Subdireccién General de
Inspeccion de Datos procedio a la realizacion de actuaciones previas de investigacion
para el esclarecimiento de los hechos denunciados, teniendo conocimiento de los
siguientes extremos:

De las actuaciones realizadas por la Inspeccién de Datos en las instalaciones del
Ayuntamiento de Madrid ( en adelante el Ayuntamiento), en la Unién Temporal de
Empresas -UTE-, integrada por las compafias: Dornier, S.A., Api Movilidad, S.A., Vinci
Park Servicios Aparcamientos S.A., Electronic Trafic, S.A. y Setex Aparki, S.A.
(DEVASL]) y en la Plataforma Integral Movilidad Madrid, A.l.E., en relacion con el SER,
se desprende lo siguiente:

1. Con respecto a la nhormativa:

El SER tiene por objeto la gestion, regulacion y control del estacionamiento de
vehiculos en determinadas zonas en la ciudad de Madrid segun establece la Ordenanza
de Movilidad para la Ciudad de Madrid, de fecha 26 de septiembre de 2005, que fue

modificada por acuerdo del Pleno del Ayuntamiento de fecha 28 de mayo de 2014, con
objeto de proporcionar la cobertura juridica a la puesta en marcha del nuevo sistema
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SER inteligente.

Por otra parte, el Pleno del Ayuntamiento, de fecha 25 de junio de 2014, modifica
la Ordenanza Fiscal Reguladora de la Tasa por Estacionamiento de Vehiculos en
determinadas zonas de la Capital, estableciendo la tasa segln la tecnologia del vehiculo
en cinco categorias (A — E). Por lo que los usuarios del SER, deben facilitar la matricula
de su vehiculo al sistema como elemento esencial para determinar la tarifa dinamica
aplicable segun el nivel de emisiones.

Las tarifas a abonar por estacionamiento de vehiculos tienen la naturaleza
juridica de “tasa”, ya que, son sujetos pasivos quienes disfruten, utilicen o aprovechen el
dominio publico local en beneficio particular.

2. Conrespecto al concurso publico:

El Ayuntamiento de Madrid convocé el concurso publico Contrato integral de
movilidad de la ciudad de Madrid, con objeto de adjudicar por procedimiento abierto la
gestion de servicios publicos bajo la modalidad de concesion y, entre otras prestaciones,
comprende servicios relacionados con la movilidad de vehiculos: la gestion, el control y
el mantenimiento del SER.

La adjudicacion del contrato se formalizé el dia 31 de octubre de 2013 por una
duracion de doce afios a las siguientes UTE’s:

DEVAS 1 integrada por las compafiias: Dornier, S.A., Api Movilidad, S.A.,
Vinci Park Servicios Aparcamientos, S.A., Electronic Trafic, S.A. y Setex
Aparki, S.A.

DEVAS 2 integrada por las compafiias: Dornier, S.A., Api Movilidad, S.A.,
Vinci Park Servicios Aparcamientos, S.A., Electronic Trafic, S.A. y Setex
Aparki, S.A.

MSM3 integrada por las compafiias: Estacionamientos y Servicios S.A.U.,
Valoriza Servicios Medioambientales, S.A., Tevasefial, S.A. y Montajes y
Obras, S.A.

MSM4 integrada por las compafias: Estacionamientos y Servicios S.A.U.,
Valoriza Servicios Medioambientales, S.A., Tevasefial, S.A. y Montajes y
Obras, S.A.

En el Pliego de prescripciones técnicas se especificaba que los concursantes
debian proponer la arquitectura del sistema y los aplicativos informaticos, Sistemas de
Informacion, para cada servicio integrandose en una plataforma Unica, denominada
Plataforma Integral de Movilidad, que serd utlizada por todas las entidades
adjudicatarias del concurso. ElI Ayuntamiento  selecciond la propuesta técnica
presentada por la UTE DEVAS 1.

Para ello, las UTE's contratan la “prestacion de servicios” con las empresas
Everis Spain S.L.U. y Parkare Servicios S.A. para el desarrollo y mantenimiento de los
aplicativos, la integracién con los Sistemas de Informacién del Ayuntamiento y la
interaccion con las aplicaciones de pago por mévil. También, suscriben contrato con la
compafiia Telefonica Soluciones de Informética y Comunicaciones de Espafia, S.A.U.
(TELEFONICA) la cual aporta la infraestructura necesaria para alojar las aplicaciones
informaticas y las bases de datos que configuran el Sistema de Informacion de la
Plataforma Integral y el Centro de Respaldo.

En relacién con la subcontrataciéon en la clausula 14, del Pliego de clausulas
administrativas particulares se indica que “los subcontratistas no tendran en ningun caso
accion directa frente a la Administracion contratante por las obligaciones contraidas con
ellos por el contratista como consecuencia de la ejecucion del contrato principal y de los
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subcontratos” y las prestaciones accesorias del contrato que se podran concertar con
terceros se detallan en la clausula 21 del anexo | del citado Pliego como “la recaudacion
de fondos, suministro energético de equipamientos, campafas informativas, o desarrollo
y mantenimiento de sistemas de informacion y comunicaciones”.

3. Con respecto a la Plataforma Integral:

La Plataforma Integral proporciona la infraestructura necesaria de proceso de
datos y de comunicaciones que permiten alojar la informacién y los aplicativos para dar
soporte a todas entidades adjudicatarias del concurso publico.

El Centro de Proceso de Datos esta ubicado en instalaciones de la compafiia
TELEFONICA y se compone de infraestructura y equipamiento fisico: servidores web, de
aplicaciones, de bases de datos, lineas de comunicaciones y otros elementos de
conectividad que dan soporte a los servicios del contrato y el centro de respaldo. Todo el
equipamiento informéatico debera ser de uso exclusivo del Ayuntamiento.

Asimismo, redes de comunicaciones privadas conectan la Plataforma Integral
con los Sistemas de Informacion de las empresas adjudicatarias, los parquimetros y las
estaciones fijas y méviles, para el intercambio de informacién, también conectan con el
Ayuntamiento, a través de su Organismo Autébnomo de Informatica —IAM-. Entre las
estaciones modviles se encuentran los dispositivos denominados PDA’s (ayudante
personal digital) utilizadas por el personal controlador.

La informacién asociada al vehiculo que consta en la Plataforma Integral es la
siguiente:

Matricula.

Fecha primera matriculacion (afio), masa maxima autorizada,
combustible tecnologia (gasolina/diésel) y tipo de vehiculo (autobus,
transporte de mercancias, etc.). Dicha informaciébn es necesaria para
establecer las tarifas dindmicas segun el nivel de emisiones de cada
vehiculo: clasificacion A — E.

Por cada estacionamiento (tique): fecha y hora inicio y final, zona de
estacionamiento, medio de pago utilizado (efectivo, tarjeta prepago,
tarjeta bancaria, etc.), si ha recibido aviso de denuncia y si éste ha sido
anulado.

Dicha informacion se registra en el fichero automatizado denominado “ZONAS
ESTACIONAMIENTO REGULADQ", cuyo responsable es la Direccion General de
Sostenibilidad y Planificacion de la Movilidad del Ayuntamiento, inscrito en el Registro
General de Proteccién de Datos y el nivel de seguridad a implementar es el basico.

En la zona SER de Madrid se encuentran instalados unos 4.000 parquimetros,
se realizan unos 5.000.000 de tigues al mes y desde la implantacién del sistema, el dia 1
de julio de 2014 hasta el 15 de junio de 2015, se han emitido 49.400.000 tiques y han
estacionado 4.500.000 vehiculos.

También, en la Plataforma Integral se registran las denominadas autorizaciones
del SER, que corresponden a vehiculos de residentes que han sido autorizados a
estacionar en la zona, asi como comerciantes, talleres y otros. El desarrollo e
implantacién de este aplicativo se encuentra incluido en el objeto del contrato, pero
exclusivamente es utilizado por personal del Ayuntamiento.

4. Con respecto al procedimiento para la gestion del estacionamiento de
vehiculos:

Los usuarios que no sean residentes autorizados deberan introducir el n° de la
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matricula de su vehiculo en el parquimetro que se encuentra conectado a la Plataforma
Integral.

La Plataforma Integral accede de forma automéatica al Registro de Vehiculos de
la Direccion General de Trafico, con objeto de conocer la tecnologia del vehiculo y la
fecha de matriculacién a los efectos de repercusion en la tasa. Dichas consultas se
amparan en la Ley General Tributaria que establece la colaboraciéon entre las
Administraciones Publicas a efectos tributarios.

Una vez clasificado el vehiculo, para evitar consultas reiteradas sobre la misma
matricula, se registra la informacion en la Plataforma Integral para aplicar la tarifa de la
tasa en los sucesivos estacionamientos. Si en el periodo de cinco afos el vehiculo no
realiza estacionamientos en la zona SER se cancela la informaciéon asociada a la
matricula.

Por medio de una aplicacion informética implementada en la PDA, el controlador,
comprueba si la matricula tiene autorizaciébn de estacionamiento, en caso de que se
encuentre en situacion irregular se procede a emitir un boletin de denuncia, el cual una
vez validado se remite al Ayuntamiento para su tramitacion.

También, las empresas adjudicatarias disponen de vehiculos, coches y motos,
gue circulan por las zonas del SER captando exclusivamente la matricula, ubicada en
la parte trasera de los vehiculos estacionados, para comprobar si el vehiculo tiene
autorizacion para el estacionamiento y, en caso contrario, remite la matricula a la PDA
del controlador de la zona para su revision.

5. Derecho de informacién en la recogida de datos: articulo 5 de la Ley
Organica:
En el parquimetro no constan aspectos relacionados con el derecho de
informacién en la recogida de datos ya que el Ayuntamiento considera que este sistema
no trata datos personales.

En el tique de estacionamiento figura la siguiente informacion: matricula, fecha y
hora de inicio y de fin del estacionamiento, importe, tipo tarifa, tipo vehiculo y codigo del
tigue. También, consta el anagrama del Ayuntamiento y el texto “SERVICIO
ESTACIONAMIENTO REGULADQ". En el reverso se indica la denominacion o marca
comercial de la UTE, adjudicataria de la zona SER en el concurso publico, e
instrucciones para su colocacion en el interior del vehiculo. Si bien, no es necesario la
obtencion del tigue, como es el caso del pago de la tasa por medio de aplicaciéon de
terminal movil, ni su colocacién en el vehiculo.

Cuando el vehiculo estacionado en la zona SER no esta autorizado se procede a
emitir por el controlador el boletin de denuncia en el que consta: fecha y hora, lugar de
la infraccion, vehiculo y matricula, descripciébn del hecho denunciado, precepto
infringido, importe y codigo de controlador. También, en la parte superior figura el
anagrama del Ayuntamiento y el texto “SERVICIO ESTACIONAMIENTO REGULADOQO".

En el reverso del Boletin de Denuncia se detalla “aviso de denuncia por la
infraccion de la ordenanza de circulacion”. “el presente aviso tienen exclusivamente
caracter informativo, por lo que debera esperar a su notificacion (...) junto con otros
aspectos de la Ordenanza de Movilidad.

Si bien, no es obligatorio la generacién del Boletin de denuncia por parte del
controlador.

6. Derechos de acceso, rectificacion, cancelacion y oposicién: la
tramitacion de los citados derechos se encuentra centralizado en el Servicio
de Proteccion de Datos de la Direccion General de Calidad y Atencion al
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Ciudadano del Ayuntamiento.

El protocolo para la solicitud, tramitacion y resolucion de dichos derechos se
encuentra publicado y puede ser consultado en la pagina web de la Corporacién Local
<www.madrid.es>, proteccion de datos, detallandose: requisitos, como realizar el tramite
y documentacioén, asi como los formularios correspondientes.

7. Proteccion de Datos y Documento de Seguridad:

En el Pliego de clausulas administrativas, capitulo Ill, Derechos y obligaciones
del contratista. Seccion cuarta. De la confidencialidad y de la proteccion de datos se
establecen aspectos de la Ley Organica 15/1999 y de su normativa de desarrollo que
deberan ser respetados.

Entre las obligaciones comunes a todos los servicios incluidos en el contrato, se
encuentran las descritas en la clausula 3.3.11.- Confidencialidad, proteccion de datos
personales y seguridad de la informacion, del Pliego de prescripciones técnicas, en la
gue se indica lo siguiente: “todos los datos manejados por la empresa contratista a
causa de la prestacion de los trabajos seran propiedad del Ayuntamiento de Madrid, sin
que la empresa contratista pueda utilizarlos con un fin distinto al que figura en el
contrato. La empresa contratista quedara obligada al cumplimiento de lo dispuesto en la
Ley Organica 15/1999, en especial a sus articulos 10 y 12", y expresamente se
desarrollan estos aspectos.

También, en la clausula 3.3.1.- Sistemas de Informacién y comunicaciones: se
detallan aspectos relativos a la confidencialidad, proteccién de datos y seguridad de la
informacion en la prestacion de servicios asociados a la Plataforma Integral.

En la clausula 3.3.11.- Confidencialidad, proteccion de datos personales y
seguridad de la informacion, del Pliego de prescripciones técnicas, se especifica, entre
otros, que entre las obligaciones de los adjudicatarios se encuentran la de incluir en los
contratos laborales que suscriban con los trabajadores una clausula de confidencialidad
y deber de secreto. Con objeto de cumplir con este apartado, en el momento en que se
hace entrega a cada empleado de sus claves de acceso a los Sistemas de Informacion,
es necesario firmar un compromiso de confidencialidad.

Las compaiias que realizan los servicios de desarrollo y mantenimiento de
los aplicativos, Everis y Parkare, han suscrito sendos documentos Tratamiento de
datos personales contenidos en ficheros como encargado de tratamiento y Acuerdo de
acceso a datos por cuenta de terceros y confidencialidad en los que se recogen los
aspectos contemplados en el articulo 12 de la Ley Organica 15/1999 y en el Real
Decreto Real Decreto 1720/2007.

Por otra parte, en la oferta presentada por la compafia TELEFONICA constan
las medidas de seguridad implementadas en el Centro de Proceso de Datos y en el
centro de respaldo asi como Declaracion de confidencialidad y proteccion de datos, en
la que se informa: en caso de que como consecuencia de la provision del servicio se
accediera a datos de caracter personal, cumplira con las obligaciones que establece la
vigente Ley de Proteccion de Datos de Caracter Personal (...)".

El Ayuntamiento ha elaborado el Documento de Seguridad del Sistema de
Informacion del SER, en cumplimiento de lo dispuesto en el Real Decreto 1720/2007, de
21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999.

8. Procedimiento de identificacién y autenticacion:

Los mecanismos para la identificacién de forma inequivoca y personalizada de
los usuarios que acceden a la Plataforma Integral de Movilidad, que forman una red
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privada, son los siguientes:

Parquimetros: modulo de identificacion del terminal, codigo del
parquimetro y contrasefia.

Controladores: cédigo de la PDA, cédigo de la usuario y contraseia.
Empresas: codigo de usuario y contrasefia.

Todos los accesos a la Plataforma SER se guardan durante quince dias en
Sistema de Informacion “logs”, si bien, a partir de las copias de respaldo se podrian
recuperar informacion de fechas anteriores.

9. La Inspeccién de Datos ha verificado que en el Sistema de Informacion de
autorizaciones del SER, al que solamente tienen acceso empleados del
Ayuntamiento, figura un vehiculo cuyo titular es la denunciante. También, se
ha verificado que asociado a la citada matricula constan una relacion de
tiques, en el periodo comprendido entre el dia 1 de enero y el 24 de abril de
2015, con la siguiente informacién: fecha, hora, cddigo de tique o empresa de
moévil, cédigo y denominacion del barrio, tarifa: verde o azul, tiempo maximo
autorizado, identificativo de la autorizacion, fecha hora inicio y fin, tiempo
pagado, medio pago: “metalico” y “abono-efectivo” (efectivo y prepago),
importe pagado, saldo, categoria vehiculo y categoria ocupacion. Por lo que
para la gestién del SER la informacién que se utiliza y que tratan las
empresas es la matricula y los datos asociados al estacionamiento y que
constan en el tique.

10. Por otra parte, proveedores externos, de las empresas concesionarias del
SER, han desarrollado aplicativos para el pago de la tasa del SER por medio
de aplicativos implementados en terminales mdviles. Estas aplicaciones
permiten realizar el pago, recibir una alarma cuando se vaya a finalizar el
tiempo contratado, extender el tiempo de estacionamiento, recibir una alama
si se ha denunciado la matricula y realizar la anulacién de la denuncia. Es
decir el terminal mévil funciona como un parquimetro virtual y para ello
debera ponerse en contacto con la Plataforma Integral para conocer la
tecnologia del vehiculo y datos del estacionamiento para calcular la tasa. La
informacién que suministran a la Plataforma Integral es Unicamente la
denominacion de la empresa y el importe junto con los datos del tique, no
facilitando informacion de la tarjeta bancaria ni del titular de la misma.

FUNDAMENTOS DE DERECHO
|

Es competente para resolver la Directora de la Agencia Espafiola de Proteccion
de Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36,
ambos de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD).

La LOPD en su articulo 40 reconoce a la AEPD la “ potestad inspectora” y
en su apartado 1, recoge: “ Las autoridades de control podran inspeccionar...” El
Reglamento 1720/2007 de 21/12, por el que se aprueba el Reglamento de desarrollo de
la LOPD en su articulo 122 prevé:“ 1...., se podran realizar actuaciones previas con
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objeto de determinar si concurren circunstancias que justifiquen tal iniciacion...” y el R.
D. 1398/1993, de 4/08, del Reglamento del Procedimiento para el ejercicio de la
Potestad Sancionadora en su articulo 12 dispone lo siguiente: “ Con anterioridad a la
iniciacion del procedimiento, se podran realizar actuaciones previas de investigacion..”

De acuerdo con la normativa citada se realizaron las actuaciones previas
con el resultado expuesto en el Hecho Segundo, llevandose a cabo inspecciones
“presenciales” en las entidades siguientes:

- El Ayuntamiento de Madrid;

- La UTE DEVAS 1, una de las cuatro adjudicatarias del contrato,
integrada por las compafias: Dornier, S.A., Api Movilidad, S.A., Vinci Park Servicios
Aparcamientos, S.A., Electronic Trafic, S.A. y Setex Aparki, S.A.

- y la PLATAFORMA INTEGRAL MOVILIDAD Madrid, Asociacion de
Interés Econoémico -A.|.E-

En primer lugar, sefialar que cuestién coincidente a la ahora
planteada ya fue analizada por esta Agencia en el procedimiento, E/7336/2014, que dio
lugar a la Resolucion de 24/09/2015, seguido a APARCAMIENTOS URBANOS, SERVICIOS
Y SISTEMA, S.A. —AUSSA- concesionaria del servicio de estacionamiento y
al AYUNTAMIENTO DE SEVILLA al denunciar el tratamiento de la matricula del vehiculo
sin su consentimiento al obligarle a teclearla en el parquimetro para la obtencién del
ticket de aparcamiento, operacion que, a su juicio, infringe el principio de calidad de
datos al ser un tratamiento excesivo y constituir una cesion de sus datos entre AUSSA 'y
el Ayuntamiento de Sevilla.

La presente denuncia lleva a deslindar tres cuestiones distintas:

- la primera, analizar la cobertura legal de las relaciones juridicas entre
las entidades adjudicatarias e intervinientes en la gestién y funcionamiento del SER vy el
Ayuntamiento de Madrid;

- la segunda, el encaje del “tratamiento” del dato del n° de matricula del
vehiculo al teclearse en el parquimetro y;

- la tercera, la informacion del articulo 5 “derecho de Informacion” de la
LOPD previa al tratamiento de los datos y

- cuestiones sobre los derechos ARCO, clausulas de Proteccion de datos
y el documento de seguridad.

La LOPD en su art 6, recoge:

“2. No sera preciso el consentimiento cuando los datos de carécter
personal se recojan para el ejercicio de las funciones propias de las Administraciones
Publicas en el ambito de sus competencias; cuando se refieran a las partes de un
contrato o precontrato de una relacion negocial, laboral o administrativa y sean
necesarios para su mantenimiento o cumplimiento.”

El tratamiento de datos sin consentimiento de los afectados constituye un
limite
al derecho fundamental a la proteccion de datos. Este derecho, en palabras del
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Tribunal Constitucional en su Sentencia 292/2000, de 30 de noviembre (F. J. 7 primer
parrafo) “consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuéles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cuales puede este tercero recabar, y que también
permite al individuo saber quién posee esos datos personales y para qué, pudiendo
oponerse a esa posesion o uso. Estos poderes de disposicion y control sobre los datos
personales, que constituyen parte del contenido del derecho fundamental a la proteccion
de datos se concretan juridicamente en la facultad de consentir la recogida, la obtencion
y el acceso a los datos personales, su posterior almacenamiento y tratamiento, asi como
Su uso o usos posibles, por un tercero, sea el estado o un particular (...).”

Son pues elementos caracteristicos del derecho fundamental a la
proteccion de
datos personales, los derechos del afectado a consentir sobre la recogida y uso
de sus
datos personales y a saber de los mismos.

III

Respecto a las “relaciones juridicas” entre las entidades adjudicatarias y resto de
intervinientes en la gestion y funcionamiento del SER, al Ayuntamiento de Madrid le
corresponde su gestion, regulacién y control en determinadas zonas de la ciudad de
Madrid segun establece la Ordenanza de Movilidad para la Ciudad de Madrid, de fecha
26/09/2005, modificada por acuerdo del Pleno del Ayuntamiento de fecha 28/052014,
para la puesta en marcha del nuevo sistema SER inteligente. Por otra parte, el Pleno del
Ayuntamiento, de fecha 25/06/2014, modificé la Ordenanza Fiscal Reguladora de la
Tasa por Estacionamiento de Vehiculos en determinadas zonas de la Capital,
estableciendo la “tasa”, segun la tecnologia del vehiculo, en cinco categorias, A — E y los
usuarios, deben facilitar el n°® de matricula de su vehiculo, siendo dicho parametro el
elemento esencial para determinar la tarifa dinamica aplicable segun el nivel de
emisiones.

A tal fin el Ayuntamiento convocd un concurso publico denominado
Contrato integral de movilidad de la ciudad de Madrid, con objeto de adjudicar por
procedimiento abierto la gestion de servicios publicos bajo la modalidad de concesion vy,
entre otras prestaciones, comprendia la gestion, el control y el mantenimiento del SER,
siendo adjudicado el 31/10/2013 a cuatro UTES, segun zonas de Madrid, siguientes:

DEVAS 1
DEVAS 2
MSM3

MSM4; (integradas cada una de ellas por las empresas que se relacionan

en el apartado 2, del Hecho segundo).

Y junto a las UTEs, como quiera que los concursantes debian proponer la
arquitectura del sistema, los aplicativos informaticos y los sistemas de Informacion para
cada servicio, se constituy6 la Plataforma Integral de Movilidad, bajo la formula de
Asociacion de Interés Econémico -A.l.E-.

Por otra parte las UTEs, para el desarrollo y mantenimiento de los
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aplicativos y la integracion con los sistemas del Ayuntamiento asi como la interaccion
con las aplicaciones del pago por mavil con la Plataforma Integral de Movilidad,
subcontrataron la “prestacion de servicios” con las empresas EVERIS SPAIN S.L.U. Y
PARKARE SERVICIOS S.A. y, asimismo, suscribieron un contrato con la compafiia
TELEFONICA la cual aporta la infraestructura necesaria para alojar las aplicaciones
informaticas y las bases de datos que configuran el Sistema de Informacion de la
Plataforma Integral y el Centro de Respaldo.

En relacion con la subcontratacién se encontraba prevista en la clausula
14, del Pliego de Clausulas Administrativas Particulares al indicar que “los
subcontratistas no tendran en ningun caso accién directa frente a la Administracion
contratante por las obligaciones contraidas con ellos por el contratista como
consecuencia de la ejecucion del contrato principal y de los subcontratos” y las
prestaciones accesorias del contrato que se podrian concertar con terceros se detallan
en la clausula 21 del anexo | del citado Pliego como “la recaudacion de fondos,
suministro energético de equipamientos, campafias informativas, o desarrollo y
mantenimiento de sistemas de informacion y comunicaciones”. Asimismo, la Plataforma
Integral proporciona la infraestructura del Centro del Proceso de Datos que se encuentra
alojado en la comparfia TELEFONICA y es de uso exclusivo del Ayuntamiento, pudiendo
la Plataforma también comunicar con el Ayuntamiento a través de su Organismo
Autonomo de Informatica.

La informacion que consta asociada al vehiculo en la Plataforma Integral
es la siguiente:

Matricula.

Fecha primera matriculacion (afio), masa maxima autorizada,
combustible tecnologia (gasolina/diésel) y tipo de vehiculo (autobus,
transporte de mercancias, etc.). Dicha informaciébn es necesaria para
establecer las tarifas dindmicas segun el nivel de emisiones de cada
vehiculo: clasificacion A — E.

Por cada estacionamiento (tique): fecha y hora inicio y final, zona de
estacionamiento, medio de pago utilizado (efectivo, tarjeta prepago,
tarjeta bancaria, etc.), si ha recibido aviso de denuncia y si éste ha sido
anulado.

Dicha informacion se registra en el fichero automatizado denominado
“ZONAS ESTACIONAMIENTO REGULADQ", cuyo responsable es la Direccion General
de Sostenibilidad y Planificaciéon de la Movilidad del Ayuntamiento, inscrito en el Registro
General de Proteccién de Datos y el nivel de seguridad a implementar es el basico.

Finalmente en la Plataforma Integral se registran las denominadas
autorizaciones del SER, que corresponden a vehiculos de residentes que han sido
autorizados a estacionar en la zona, asi como comerciantes, talleres y otros.

v

Respecto al acceso y tratamiento de los datos de los afectados por
entidades ajenas al Ayuntamiento de Madrid responsable de los mismos, la
LOPD en su articulo 12 “Acceso a los datos por cuenta de terceros”, recoge:
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1. No se considerara comunicacion de datos el acceso de un tercero a
los datos cuando dicho acceso sea necesario para la prestacion de un servicio al
responsable del tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar
regulada en un contrato que debera constar por escrito o en alguna otra forma que
permita acreditar su celebracion y contenido, estableciéndose expresamente que el
encargado del tratamiento Gnicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure
en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que
se refiere el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a
implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter
personal deberan ser destruidos o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algun dato de caracter personal objeto
del tratamiento.”

Pliego de clausulas administrativas regulador del contrato de
adjudicacion del servicio en el capitulo Ill, Derechos y obligaciones del contratista.
Seccion cuarta. De la confidencialidad y de la proteccion de datos se establecen
aspectos de la LOPD y de su normativa de desarrollo que deberan ser respetados.

Entre las obligaciones comunes a todos los servicios incluidos en el
contrato, se encuentran las descritas en la clausula 3.3.11.- Confidencialidad, proteccion
de datos personales y seguridad de la informacién, del Pliego de prescripciones
técnicas, en la que se indica lo siguiente: “todos los datos manejados por la empresa
contratista a causa de la prestacion de los trabajos seran propiedad del Ayuntamiento
de Madrid, sin que la empresa contratista pueda utilizarlos con un fin distinto al que
figura en el contrato. La empresa contratista quedara obligada al cumplimiento de lo
dispuesto en la Ley Organica 15/1999, en especial a sus articulos 10 y 12", y
expresamente se desarrollan estos aspectos.

También, en la clausula 3.3.1.- Sistemas de Informacién y comunicaciones: se
detallan aspectos relativos a la confidencialidad, proteccion de datos y seguridad de la
informacién en la prestacion de servicios asociados a la Plataforma Integral.

Y en la clausula 3.3.11.- Confidencialidad, proteccién de datos personales y
seguridad de la informacién, del Pliego de prescripciones técnicas, se especifica, entre
otros, que entre las obligaciones de los adjudicatarios se encuentran la de incluir en los
contratos laborales que suscriban con los trabajadores una clausula de confidencialidad
y deber de secreto. Con objeto de cumplir con este apartado, en el momento en que se
hace entrega a cada empleado de sus claves de acceso a los Sistemas de Informacion,
es necesario firmar un compromiso de confidencialidad.

Sobre las compainiias que realizan los servicios de desarrollo y mantenimiento de
los aplicativos, EVERIS y PARKARE, han suscrito sendos documentos Tratamiento de
datos personales contenidos en ficheros como encargado de tratamiento y Acuerdo de
acceso a datos por cuenta de terceros y confidencialidad en los que se recogen los
aspectos contemplados en el articulo 12 de la Ley Organica 15/1999 y en el Real
Decreto Real Decreto 1720/2007.

Por otra parte, en la oferta presentada por la compafilia TELEFONICA constan
las medidas de seguridad implementadas en el Centro de Proceso de Datos y en el
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centro de respaldo asi como Declaracién de confidencialidad y proteccion de datos, en
la que se informa: en caso de que como consecuencia de la provision del servicio se
accediera a datos de caréacter personal, cumplira con las obligaciones que establece la
vigente Ley de Proteccion de Datos de Caracter Personal (...)".

Finalmente, el Ayuntamiento ha aportado el “Documento de Seguridad” del
Sistema de Informacion del SER, en cumplimiento de lo dispuesto en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Orgénica 15/1999.

Vv

Con respecto al procedimiento para la gestion del SER, los usuarios que
no sean residentes autorizados deberan introducir el n° de la matricula de su vehiculo
en el parquimetro que se encuentra conectado a la Plataforma Integral, que accede de
forma automatica al Registro de Vehiculos de la DGT con objeto de conocer la
tecnologia del vehiculo y la fecha de matriculaciéon a los efectos de repercusién en la
tasa. Clasificado el vehiculo, se registra la informacion en la Plataforma Integral para
aplicar la tarifa de la tasa en los sucesivos estacionamientos y si en el periodo de cinco
afos el vehiculo no realiza estacionamientos en la zona SER se cancela la informacion
asociada a la matricula.

El controlador, en disposicién de la aplicacion informética implementada en la
PDA, comprueba si la matricula tiene autorizacién de estacionamiento, en caso de que
se encuentre en situacion irregular se procede a emitir un boletin de denuncia, el cual
una vez validado se remite al Ayuntamiento para su tramitacion. También, las empresas
adjudicatarias disponen de vehiculos, coches y motos, que circulan por las zonas del
SER captando exclusivamente la matricula, ubicada en la parte trasera de los vehiculos
estacionados, para comprobar si el vehiculo tiene autorizacion para el estacionamiento
y, €n caso contrario, remite la matricula a la PDA del controlador de la zona para su
revision.

En lo concerniente al encaje juridico del “tratamiento” del n° de la
matricula del vehiculo al ser tecleado en el parquimetro, el articulo 3 de la LOPD,
define:

“A los efectos de la presente Ley Organica se entendera por

a) Datos de carécter personal: Cualquier informacion concerniente a
personas fisicas identificadas o identificables”.

c) Tratamiento de datos: Operaciones y procedimientos técnicos de
caracter automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de datos que
resulten de comunicaciones, consultas, interconexiones y transferencias.

Delimitada la cuestion al “tratamiento” de la matricula del vehiculo para la
gestion del estacionamiento de vehiculos y expedicion del ticket por el parquimetro lleva
a analizar desde el punto de vista legal si la matricula del vehiculo tiene la consideracion
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de dato de caracter personal sin asociarlo a otro dato que identifique al titular del
vehiculo de acuerdo a la doctrina de la Audiencia Nacional, ya que el hecho cierto es
que es el Unico dato que figura en el ticket.

La Sentencia de la Audiencia Nacional de 26/12/2013, recurso
00089/2012, en su Fundamento de derecho cuarto es del tenor siguiente: “ de un lado
ha de ponerse de manifiesto que si bien esta Sala ...de conformidad con los articulos
3.a de la LOPD y 5.1.f) del Real decreto 1720/2007 , y también que tales imagenes
constituyen, en si mismas consideradas, un tratamiento de datos con sometimiento, por
ende, a las previsiones de la LOPD, ello ha de entenderse referido siempre a imagenes
de personas y no imagenes de placas o numeros de matricula cuya caracterizacion
como dato de caracter personal, a pesar de lo argumentado en el resolucién , no se
comparte por esta Sala, pues en definitiva un nimero de placa de matricula, si bien
identifica un vehiculo en ningtn caso identifica a una persona, ya que el conductor del
vehiculo ni siquiera tiene porqué ser titular del mismo, es decir, aquél a cuyo nombre
figura dicho vehiculo en el DGT” .

Es decir, las empresas adjudicatarias del SER gestionan la informacion
gue le facilita el usuario del parquimetro de acuerdo a las indicaciones del Ayuntamiento
sin que pueda considerarse un “tratamiento” de datos de caracter personal al no gozar
la matricula de dicho carécter.

Tampoco como se invoca, puede considerarse una obligacion excesiva,
dado que la comunicacion de la matricula prevista legalmente es necesaria para
determinar el importe de la tarificacion y sin que esté previsto ni se pruebe su utilizacion
como procedimiento de localizacién.

Vv

El Articulo 5 de la LOPD, establece:

“1. Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de carécter
personal, de la finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas
que les sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion.

e) De la identidad y direccion del responsable del tratamiento o, en su
caso, de su representante...

4. Cuando los datos de caracter personal no hayan sido recabados del
interesado, éste debera ser informado de forma expresa, precisa e inequivoca, por el
responsable del fichero o su representante, dentro de los tres meses siguientes al
momento del registro de los datos, salvo que ya hubiera sido informado con
anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de
lo previsto en las letras a), d) y €) del apartado 1 del presente articulo.
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Respecto a la necesidad de la informacién del trascrito articulo 5
consecuentemente con lo expuesto no es preceptiva en el ticket expendido por el
parguimetro y tampoco en el boletin de denuncia en el que consta: fecha y hora, lugar
de la infraccion, vehiculo y matricula, descripcion del hecho denunciado, precepto
infringido, importe y codigo de controlador, si bien, no es obligatorio la generacion del
boletin por parte del controlador.

No obstante, en el supuesto de infraccion y que el Ayuntamiento acuerde
el Inicio de Procedimiento Sancionador con la propuesta de multa, el Acuerdo cumple
con las prescripciones comprendidas en el trascrito articulo 5 ylo previsto en el apartado
4 de dicho precepto.

Respecto a la tramitacion de los derechos ARCO se encuentra
centralizada en el Servicio de Proteccion de Datos de la Direccion General de Calidad y
Atencion al Ciudadano del Ayuntamiento y la solicitud, tramitacion y resolucién de dichos
derechos se encuentra publicado y puede ser consultado en la pagina web de la
Corporacion Local <www.madrid.es>, proteccion de datos, detallandose: requisitos,
como realizar el tramite y documentacion, asi como los formularios correspondientes.

VI

El Ayuntamiento dispone de mecanismos para la identificacién de forma
inequivoca y personalizada de los usuarios que acceden a la Plataforma Integral de
Movilidad que forman una red privada, siguientes:

Parquimetros: modulo de identificacion del terminal, cédigo del
parquimetro y contrasefia.

Controladores: cédigo de la PDA, cédigo de la usuario y contraseia.
Empresas: codigo de usuario y contrasefia.

Todos los accesos a la Plataforma SER se guardan durante quince dias en
Sistema de Informacion “logs”, si bien, a partir de las copias de respaldo se podrian
recuperar informacion de fechas anteriores.

En lo concerniente a los datos de la denunciante, la Inspeccion de Datos verificd
gue en el sistema de Informacién de autorizaciones del SER, al que solamente tienen
acceso empleados del Ayuntamiento, figura un vehiculo cuyo titular es la denunciante.
También, asociado a su matricula figura informacién de diversos tipos emitida por el
parguimetro en zonas SER, por lo que para su gestién la informacion que se utiliza y
gue tratan las empresas es la matricula y los datos asociados al estacionamiento
que constan en el tique.

Finalmente, se constatd en la inspeccion que para el pago de la tasa del SER
por medio de aplicativos implementados en terminales moviles, éstas aplicaciones
permiten realizar el pago, recibir una alarma cuando se vaya a finalizar el tiempo
contratado, extender el tiempo de estacionamiento, recibir una alama si se ha
denunciado la matricula y realizar la anulacién de la denuncia, es decir el terminal mévil
funciona como un parquimetro virtual y para ello debera ponerse en contacto con la
Plataforma Integral para conocer la tecnologia del vehiculo y datos del estacionamiento
para calcular la tasa. La informacion que suministran a la Plataforma Integral es
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Unicamente la denominacion de la empresa y el importe junto con los datos del tique, no
facilitando informacién de la tarjeta bancaria ni del titular de la misma.

Por lo tanto, de acuerdo con lo sefialado,
Por la Directora de la Agencia Espafiola de Proteccién de Datos,
SE ACUERDA:
PROCEDER AL ARCHIVO de las presentes actuaciones.
NOTIFICAR la presente Resolucion al A.A.A..y a D2, D.D.D..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la
LOPD, en la redaccién dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacién se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el Reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento  Administrativo Comun, los interesados podran interponer,
potestativamente, recurso de reposicion ante la Directora de la Agencia Espafiola de
Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a la
notificacion de esta resolucion, o, directamente recurso contencioso administrativo ante
la Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo
dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional cuarta de la Ley
29/1998, de 13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto, segun
lo previsto en el articulo 46.1 del referido texto legal.

Sin embargo, el responsable del fichero de titularidad publica, de acuerdo con el
articulo 44.1 de la citada LJCA, s6lo podra interponer directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién adicional
cuarta de la LICA, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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