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Expediente N°: E/06941/2018

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccién de
Datos ante la DIRECCION GENERAL DE LA POLICIA, y teniendo como base los
siguientes

HECHOS

PRIMERO: Con fecha 11 de abril de 2014, tuvo entrada en esta Agencia un escrito
remitido por Don A.A.A., Abogado en representacion de 24 Magistrados destinados en
organos judiciales de Catalufia (en adelante, los denunciantes), en el que denuncian al
Ministerio del Interior y al diario La Razén por la publicacién, el dia 3 de marzo de
2014, de una noticia titulada “La conspiracion de los 33 jueces soberanistas” en
relacion con un manifiesto firmado por Magistrados de diversos tribunales. En el
articulo se indica los nombres y apellidos de los comparecientes, su destino como
miembros de la judicatura, y acompafia una fotografia de cada uno de ellos que, segln
manifiestan, no han sido facilitadas al diario por parte de los interesados ni han
autorizado para su difusién; alegando al respecto las siguientes circunstancias:

0 Que las imagenes estan publicadas en color mientras que en el Documento
Nacional de Identidad —DNI- original entregado a los interesados estan
impresas en blanco y negro.

0 Que el Real Decreto 1553/2005, de 23 de diciembre, que regula el DNI,
establece en el articulo 5.1b) que para tramitar el carnet se debe facilitar una
fotografia en color del rostro del solicitante; y el Real Decreto 1586/2009, que
modifica dicha disposicién establece que el fondo de la fotografia debe ser
blanco.

0 Que la Ley Orgéanica 2/1986, de 13 de marzo, atribuye la expedicion y custodia
del fichero del DNI al Cuerpo Nacional de la Policia, dependiente del Ministerio
del Interior y que el fichero de identificacion de los ciudadanos es uno de los
ficheros publicos mas sensibles, por contener los datos esenciales para la
identificacion de los ciudadanos, entre los que se encuentra la fotografia en
color.

0 Que todas las fotografias denunciadas forman parte del fichero de
identificacion de las personas DNI, gestionado por el Ministerio del Interior, por
lo que el diario no ha podido tener acceso, salvo que lo haya realizado a través
de alguien que tenia acceso al fichero, que lo ha facilitado al diario La Razén
contraviniendo a lo establecido en la Ley Orgéanica 15/1999.

Con el escrito de denuncia se aporta la siguiente documentacion:

0 Pé4ginas 4 y 5 del diario La Razon, del dia 3 de marzo de 2014, articulo “La
conspiracion de los 33 jueces soberanistas”, en el que consta el nombre,
apellidos y puesto ocupado en 6rganos judiciales entre los que se encuentran
los denunciantes. Si bien, en “9” de ellos solamente consta el primer apellido.
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0 También, asociados a los mismos figura una fotografia en color del rostro de
“33" personas, de ellas “28” con fondo en blanco y “5” con el fondo que
posiblemente no es blanco.

0 Fotocopia de “24” DNI de denunciantes en color si bien la fotografia figura en
blanco y negro y el fondo de la misma en blanco.

SEGUNDO: Tras la recepcion de aquella denuncia, la Subdireccion General de
Inspeccién de Datos procedio a la realizacion de actuaciones previas de investigacion.
Con fecha 21 de diciembre de 2018, dos Inspectores de la mencionada Subdireccion,
se personaron en la Subdireccion general de Logistica de la Direccion General de la
Policia, realizando Acta de Inspeccion en la que se recogen los siguientes hechos,
manifestaciones y comprobaciones:

a) Que en la Comisaria de Policia en Catalufia, se elaboré un informe que
denominan de inteligencia y que los funcionarios policiales califican de " Nota Interna”,
nota informativa ndmero XXX/XXX, en el que constan “33" fotografias
correspondientes a los denunciantes, asociadas al nombre, apellidos, DNI, fecha y
lugar de nacimiento, nombre de los padres y domicilio. Asi mismo, figura el destino
profesional de cada uno de ellos en érganos jurisdiccionales y, en algunos casos, otras
actividades como docentes, pertenecientes a asociaciones, publicaciones, etc. En
dicho informe no consta identificacién de la unidad o persona que lo ha realizado.

b) Que la Jefatura Superior de Policia en Catalufia informé a la inspeccion que
no facilitdé ningin dato de los denunciantes a medios de comunicacion y que el
Juzgado de Instruccion n° 22 de Barcelona inicio las Diligencias Previas YYY/YYYY, y
la Audiencia Provincial de Barcelona aceptdé la inhibicién a favor del Juzgado de
Instruccion n° 15 de Madrid, quien tramita actualmente el Procedimiento: Diligencias
Previas RRR/RRRR.

¢) Asimismo, de las declaraciones de los funcionarios de policia, realizadas en
el Juzgado de Instruccion 22 de Barcelona, Proc. Previas YYY/YYYY K, manifiestan
gue desconocen cémo pudieron llegar al diario La Razén las fotografias de los
denunciantes y que no se realizd una investigacion sino un informe de inteligencia, en
el que comprobaron la identidad de las personas y que la informacion la obtuvieron de
“fuentes” abiertas.

d) Que los Informes de Actuaciones Previas de Inspeccion se motiva
exhaustivamente que de las 33 fotografias publicadas por el diario La Razén puestas
en relacion con las fotografias de la Nota Interna, por su formato, su colorido y su
configuracion se puede concluir que algunas pueden coincidir con el formato de la
fotografia que obran en el fichero del DNI; sin embargo, otras fotografias no son
coincidentes debiendo ser obtenidas de diferentes medios de difusion, coincidiendo
con la version de la Policia en relacion con las fotografias obrantes en su Nota Interna
Ademas, en “9” de las fotografias de los denunciantes solamente consta el primer
apellido y en la Nota interna el primer y segundo apellidos.

e) Finalmente sefalar que el Juzgado de Instruccién n°® 15 de Madrid ha
informado, con fecha de 3/12/2015 y de 27/01/2016, en relacién con las Diligencias
Previas, Procedimiento. Abreviado RRR/RRRR, por denuncia de la publicacion de
datos personales de los denunciantes en el periédico La Razén lo siguiente:
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“...Las actuaciones se encuentran en recurso de Reforma y Subsidiario de
apelacion interpuesto por las partes denunciantes contra el AUTO de sobreseimiento
provisional y archivo de las actuaciones dictado con fecha de 16 de octubre de 2015..”
en base, en resumen, a que “...De la instruccion realizada cabe extraer que los
hechos investigados son constitutivos de infraccion penal, si bien no existen motivos
suficientes para atribuir su perpetracion a persona alguna determinada a la vista de las
declaraciones de los Funcionarios del Cuerpo Nacional de Policia que accedieron a la
base de datos de los datos personales de los denunciantes y del Director del periédico
La Razon no se deducen identidades que permitan la imputacion de los hechos
persequidos a persona determinada alguna, teniendo en cuenta que al Director del
medio le ampara el secreto profesional sobre las informaciones que pudieran haber
llegado a dicho medio...”

Por todo lo sefialado, se procedié al Archivo de las actuaciones, sin perjuicio de
gue pudiese, en el supuesto de producirse un nuevo pronunciamiento de un érgano
jurisdiccional sobre la cuestidn analizada, en su caso procederse a la reapertura de las
actuaciones ello, sin perjuicio, del instituto de la prescripcion.

TERCERO: La resolucién de archivo fue recurrida en reposicion, siendo desestimado
por la Directora de la Agencia Espafiola de Proteccién de Datos. Los denunciantes
interpusieron recurso contencioso administrativo ante la Audiencia Nacional.

CUARTO: La Audiencia Nacional dictd sentencia, de fecha 30 de mayo de 2018,
Procedimiento Ordinario 0608/2016, estimando el recurso contencioso-administrativo
frente a la Resolucion de la Agencia Espafola de Proteccion de Datos (AEPD), de
fecha 17 de marzo de 2016, que declaraba el archivo del expediente de actuaciones
previas E/01860/2015, y confirmada en recurso de reposiciéon RR/0302/2016, de fecha
30 mayo de 2016, resolviendo que debe anularse la resolucion que se impugna para
que la AEPD realice una completa investigacion de los hechos denunciados, y una vez
finalizada adopte la resolucion que considere procedente.

En los fundamentos de derecho de la Sentencia se sefiala lo siguiente:

La denuncia que los recurrentes presentaron ante la AEPD era frente al Ministerio
del Interior y el Diario La Razdn, por la publicacion en dicho periédico de una
noticia en donde aparecian datos personales de los recurrentes con fotografias
que se presumian obtenidas a partir de los ficheros de dicho Ministerio y que, en el
escrito de demanda, solicita la parte actora que se reabra la investigacion por
posible vulneracién, de diversos preceptos de la Ley Organica 15/1999 (en
adelante, LOPD), entre ellos el articulo 9 de la misma.

La resolucién adoptada por el Juzgado de Instruccion 15 de Madrid, que acordé el
archivo provisional de las actuaciones, por no poder atribuir a ninguna persona
determinada los hechos investigados. Notese que los hechos investigados en via
penal, eran exclusivamente la publicacion de datos personales de los
denunciantes en un medio de comunicacion, acompafiados de sus fotografias que,
segun declara el Juzgado, “son coincidentes con las utilizadas para la confeccion
por parte de los Servicios y Fuerzas de seguridad del estado del DNI” y que el
organo judicial consideraba que de la instruccién realizada “cabe extraer que los
hechos investigados son constitutivos de infraccion penal”, afiadiendo que “no se
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deducen identidades que permitan la imputacion de los hechos perseguidos a
persona determinada alguna, teniendo en cuenta que al Director del medio le
ampara el secreto profesional”.

En ninguna de las resoluciones dictadas por la AEPD se menciona la existencia de
ninguna actividad investigadora respecto del deber de custodia y de la posible
vulneracion del articulo 9 de la LOPD denunciada. Dicho precepto, relativo a la
Seguridad de los Datos, dispone:

1. El responsable del fichero, y en su caso el encargado del tratamiento, deberan
adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal....

2. Por su parte el Reglamento de Medidas de Seguridad, aprobado por Real
Decreto 1720/2017 (en adelante, RLOPD), en sus articulos 79 a 114, establece
con cierta minuciosidad las medidas de seguridad en el tratamiento de datos
de caracter personal aplicables a ficheros y tratamientos automatizados, que
califica como medidas de nivel basico, medio o alto.

A la vista de lo expuesto y de los preceptos aplicables al supuesto que se enjuicia,
la AEPD ha realizado una investigacion, y ha procedido a realizar determinadas
actuaciones en averiguacion de los hechos denunciados (incluso en dos
momentos temporales distintos), es parecer de la Sala que dichas actuaciones han
sido solo parciales, y se concretaron en uno de los aspectos de las supuestas
vulneraciones denunciadas, como es la autoria de la filtracion, respecto de la que,
al no existir autor conocido, llevé al Juzgado de Instruccion de Madrid a decretar el
sobreseimiento provisional, y a continuacion la AEPD, con esta misma
fundamentacion, al archivo de la denuncia.

QUINTO: Tras la recepcion de la Sentencia, la Subdireccién General de Inspeccion de
Datos procedié a la realizacidon de las actuaciones solicitadas, teniendo conocimiento
de los siguientes extremos:

De las actuaciones realizadas en el Area de Informéatica de la Direccion
General de la Policia (en adelante, DGP) y de la documentacién recabada en las
mismas, todo ello referente a las medidas de seguridad en el tratamiento de datos de
caracter personal establecidas en la Ley Orgéanica 15/1999 de 13 de diciembre, de
Proteccién de Datos de Caracter Personal (en lo sucesivo LOPD), y en el Reglamento
de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos
de caracter personal, aprobado por Real Decreto 1720/2007, de 21 de diciembre
(RLOPD), del sistema de informacion del Documento Nacional de Identidad (en
adelante, DNI), denominado fichero ADDNIFIL, se desprende lo siguiente:

El Sistema de Informacion del DNI tiene como finalidad la gestion de la
identificacion de los ciudadanos espafioles y la procedencia de los datos son las
solicitudes de expedicion o renovacién del documento facilitadas por los propios
ciudadanos.

La estructura del fichero se compone de los siguientes datos: identificativos
(filiacién), personales (fotografia, firma manuscrita y huellas), relativos a la
expedicion del documento y datos incorporados electrébnicamente en el chip. El
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sistema de tratamiento es totalmente automatizado desde el afio 2006 y el nivel de
seguridad exigible segun el Reglamento de Medidas de Seguridad es Alto.

El 6rgano responsable del fichero es la Division de Documentacién de la DGP y los
destinatarios de las comunicaciones previstas son las Fuerzas y Cuerpos de
Seguridad del Estado (excluido Policia Local), Organos judiciales, Defensor del
Pueblo y las Administraciones Publicas.

En relacion con el Documento de Seguridad que contiene las medidas de indole
técnica y organizativa implementadas en el sistema de informacion:

El DNI electronico fue desarrollado en el afio 2006; no obstante, de conformidad y
al amparo de le dispuesto en el Reglamente de Medidas de Seguridad se elaboré
en el afio 2004 la version 1.0 del documento en el que se recogen las medidas que
garantizan la confidencialidad e integridad de la informacion automatizada y no
automatizada. Dicho documento ha sido revisado en cinco ocasiones, siendo la
version 3.3 la correspondiente a enero del 2017. Al ser un documento en el que se
realizan actualizaciones periédicamente por parte del Responsable de Seguridad y
aprobadas por el responsable del fichero solamente se dispone de la ultima
version.

Los diferentes apartados del documento hacen referencia a ordenes,
procedimientos, normas, informes, manuales o instrucciones, en los que se
desarrollan y actualizan los aspectos referenciados en los mismos, que se
encuentran disponibles en el repositorio comin de la DGP, de tal forma que todos
los documentos puedan identificarse y definirse univocamente.

La existencia del Documento de Seguridad ha sido puesta en conocimiento de todo
el personal, interno y externo, con acceso a los datos automatizados y nho
automatizados de caracter personal de la DGP.

En el afio 2009 se cre6 el Comité de Seguridad de la Informacion, érgano
interdisciplinar, cuyo objetivo es proveer una direccién clara y estratégica destinada
a promover y coordinar la seguridad de la informacion en el ambito de la DGP.

Se ha recabado Documento de Seguridad del fichero ADDDNIFIL y diversa
documentacion de procedimientos y normas que lo desarrollan como Definicién del
Sistema de Gestion de la Seguridad de la Informacién y control de acceso Fisico.

Con respecto a las funciones y obligaciones del personal con acceso al sistema
de informacion:

Los usuarios a los que se les proporciona acceso a los sistemas de informacion de
la DGP deben suscribir el documento Compromiso de confidencialidad para
garantizar el tratamiento adecuado de la informacion de acuerdo con la legislacion
vigente, en el que constan, entre otras, las siguientes clausulas:

1. Que conozco los principios basicos que rigen la proteccion de la
informacion en el CNP, la legislacion aplicable y el marco normativo de
seguridad de la informacién del Area de Informéatica del CNP, y que me
comprometo a respetarlos.

2. Que me comprometo, asimismo:
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a) A mantener el mas estricto secreto —incluso una vez extinguida mi
relacién con el CNP— sobre cualquier informacion a la que pueda tener
acceso, en forma escrita o verbal, referente y/o perteneciente al CNP.

b) A limitar mi acceso a los datos y a las operaciones que sean
imprescindibles para la finalidad de desempefar las funciones
profesionales correspondientes a mi puesto.

c) A no tratar, ceder, comunicar o utilizar en beneficio propio y a no revelar
a terceras personas los datos de caracter personal a los que tenga acceso,
y también a respetar en todo momento la privacidad y la confidencialidad
de esos datos.

d) A no acceder a datos correspondientes a las personas siguientes, salvo
gue obtenga el consentimiento expreso de la persona titular de sus datos:

personas con cualquier tipo de relaciéon con el usuario (familiar,
laboral, etc.);

personas conocidas publicamente o con posible interés publico.

3. Que declaro que conozco y acepto el hecho de que mi acceso al sistema
sera monitorizado, de conformidad con el articulo 103 del Real Decreto
1720/2007".

En la pantalla inicial de la intranet de la DGP figura una pestafia Seguridad T.I.C.
(Tecnologias de la Informacion y las Comunicaciones) en la que se despliega una
relacion de documentos sobre seguridad de la informacién como: Procedimiento
sobre el buen uso de los recursos TIC, Manual de seguridad de la informacion,
Normativa de seguridad, etc.

Se ha recabado diversa documentacion relativa a instrucciones y procedimientos
sobre: seguridad de la informacién, el buen uso de los recursos y funciones y
obligaciones del personal.

Con respecto al registro de incidencias que afecten al sistema de informacién:

La notificacion y gestion de las incidencias que afectan a los datos de caracter
personal se registran por medio de una herramienta en la que es necesario reflejar,
entre otros, los siguientes datos: fecha y hora, persona que realiza la notificacién,
resumen y consecuencias.

Las incidencias se reportan al Centro de Atencién al Usuario (CAU) que es el
encargado de su clasificacién, asignaciéon del usuario que la atiende, medidas
correctoras y resolucién o traslado a la unidad responsable de resolverla.

Los hechos objeto de investigacion en las presentes actuaciones no fueron
notificados al registro de incidencias ya que no se realizaron accesos indebidos al
fichero ADDNIFIL.

Se ha verificado que en el registro de incidencias constan registradas “400”
notificaciones asociadas al criterio “DNI” la mayoria por problemas del
eguipamiento fisico.

En relacion con el control de acceso y las medidas de identificacién y
autenticacion de los usuarios con acceso a datos de caracter personal:

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 7117

Las directrices y procedimientos para controlar el acceso a los sistemas de
informacién se encuentran aprobados por el Comité de Seguridad y constan en la
“Norma.11” que detalla las responsabilidades de los usuarios, la gestion de los
privilegios y contrasefas, el control de acceso a redes, a aplicaciones, a equipos
moviles y teletrabajo.

La DGP ha desarrollado una aplicacion denominada GESACCES para la gestion
de altas, bajas y modificacién de los usuarios autorizados para acceder a los
ficheros policiales que a su vez dispone de un control de acceso.

En cada Jefatura Superior de cada provincia y en cada Comisaria General existe
un delegado TIC con autorizacion de acceso a la aplicacion GESACCES que son
los encargados de tramitar las solicitudes. La solicitud incluye la informacién del
perfil de usuario necesario para el puesto de trabajo que va a desarrollar.

En la aplicacion GESACCES han sido definidas una serie de plantillas para los
distintos perfiles de usuario, las cuales determinan los subsistemas a los que se
puede tener acceso en cada una de las aplicaciones, de manera que los usuarios
una vez identificados solo se visualizaran los menuds a los que tienen acceso.
Asimismo, la aplicacion dispone de un médulo de auditoria que registra los
accesos realizados a la misma.

Cuando un usuario cambia de destino o puesto de trabajo, el sistema de gestidén
de personal procede a dar de baja automaticamente las autorizaciones de acceso
a los sistemas, debiendo solicitarse las nuevas autorizaciones en el nuevo destino.

En el caso de los usuarios que requieren acceso al fichero del DNI, son
autorizados por la Division de Documentacién. En la actualidad estan autorizados
a acceder nivel de gestion: personal de la Division de Documentacién: Oficinas de
documentacion integradoras de los equipos de expedicidon del DNI y pasaporte con
un total de 4.800 usuarios. Con perfil de consulta de investigacion, de manera muy
restrictiva, policia judicial, cientifica y de informacién, seguridad ciudadana y otros,
con un total de unos 1.500 usuarios, si bien existen dos niveles, la mayoria de los
usuarios con perfil que no pueden acceder a las fotografias.

Se ha recabado diversa documentacién relativa a control de acceso y perfiles de
usuarios la mas antigua data del afio 2010.

En relacion con las copias de respaldo y recuperacion de los datos de caracter
personal:

El procedimiento de actuacion para la realizacién de las copias de seguridad, asi
como de recuperacion, que garanticen la reconstruccion del fichero ADDNIFIL se
encuentran documentadas y son controladas por el personal de la seccion de
sistemas del Centro de Proceso de Datos.

Para la realizacién de las copias de respaldo se utiliza una herramienta especifica
y existen dos niveles:

Copia completa en dos soportes cada viernes, gue se conservan trece dias en
ubicaciones especiales y una de ellas se traslada por personal del centro fuera
de las instalaciones.

Copia incremental en dos soportes cada dia laborable que se conservan ocho
dias.
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El procedimiento de recuperacion debe ser autorizada por el Jefe del Proyecto y
posteriormente se solicitara a la seccidén de sistemas para que ejecute el proceso.
En el caso del fichero ADDNIFIL debe ser autorizada por el responsable del
fichero.

Se ha recabado diversa documentacion relativa a los procedimientos de copias de
respaldo y recuperacion de la informacion la mas antigua de enero de 2012.

Con respecto a la realizacién de auditorias internas o externas que verifiquen el
cumplimiento de las medidas de seguridad:

La DGP realiza auditorias de seguridad de los sistemas de informacién e
instalaciones de tratamiento y almacenamiento de datos, internas o externas,
conforme a la normativa y a los estandares vigentes en cada momento y, en
concreto, del fichero del DNI la primera se realizdé en el primer semestre de
2012.

En junio del 2012 se realiz6 auditoria UNE-ISO/IEC 27001:2007 llevada a cabo
por un equipo auditor de la Asociacion Espafiola de Normalizacion y
Certificacion (AENOR), en la cual, ademas de los puntos fuertes, se incluyeron
las recomendaciones sobre las mejoras a implantar. También, en febrero de
2011, AENOR Certifica que la DGP dispone de un sistema de gestién de
seguridad de la informacion conforme con la citada norma.

Por otra parte, en noviembre de 2013, se realizd un anélisis de riesgos, con la
herramienta PILAR, la cual se basa en la Metodologia de analisis y gestion de
riesgos de los sistemas de informacion del Ministerio de Administraciones
Publicas, con el propdésito de determinar cuéles de los activos de los sistemas
de informacién (como el fichero del DNI) tienen mayor vulnerabilidad.

Se ha recabado diversa documentacion relativa a informes de auditorias, relacion
de auditorias desde 2011 a enero de 2019, analisis de riesgos y plan de accién y
diagnostico del cumplimiento del Esquema Nacional de Seguridad.

En relacidn con el registro de accesos del sistema de informacién que contenga
datos de caracter personal:

Todos los accesos al fichero ADDNIFIL (consultas, altas, bajas, actualizaciones) se
guardan en un fichero de log (registro de accesos) que almacena las siguientes
categorias de datos: identificaciébn de usuario, fecha y hora, plantilla asignada al
usuario, terminal, operaciébn (motivo del acceso), criterio (pardmetros de
blusqueda), aplicacion (aplicacion informatica utilizada para el acceso).

El registro de accesos contiene informacion desde el afio 1998 vy tiene
implementadas ciertas alarmas automaticas con objeto detectar accesos que
podrian ser irregulares, ademas, desde 2015 la Divisiébn de Documentacion realiza
una explotacién proactiva de dicha informacién.

Con respecto a las medidas de seguridad aplicables a ficheros y tratamientos no
automatizados:

En el Documento de controles y pruebas de control de acceso y usuarios se
detallan las medidas de indole técnica y organizativas necesarias para garantizar
la seguridad de los datos, los ficheros, los centros de tratamiento, locales, equipos,
sistemas (automatizados o no), programas y las personas que intervienen en los
tratamientos, sujetos al régimen de aplicacion de la LOPD.
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En dicho documento se detalla que para los ficheros no automatizados les sera de
aplicacion las medidas que serdn similares que para los automatizados, entre
otros, lo relativo a las funciones y obligaciones del personal y el control de
accesos. Los dispositivos de almacenamiento de los documentos que contengan
datos de caracter personal deberan disponer de mecanismos que obstaculicen su
apertura. Mientras la documentacion con datos de caracter personal no se
encuentre archivada en los dispositivos de almacenamiento, por estar en proceso
de revisién o tramitacion, ya sea previo o posterior a su archivo, la persona que se
encuentre al cargo de la misma debera custodiarla e impedir en todo momento que
pueda ser accedida por persona no autorizada.

También, se indica en el documento los controles realizados a los dispositivos de
almacenamiento que se encuentran en areas de acceso restringido.

Por parte de la Inspeccion de Datos se ha verificado que fueron realizadas
consultas al fichero ADDNIFIL, los dias 13 y/o 14 de febrero de 2014, por
funcionarios de la Brigada de Informacion de Barcelona, al menos, a seis personas
cuyo DNI coincide con los denunciantes. Los funcionarios que realizaron las
consultas estaban autorizados por el perfil de acceso segun las funciones que
desempefiaban en su puesto de trabajo.

También, se ha constatado que para cada consulta que se realiza al fichero
ADDNIFIL es necesario facilitar al sistema el motivo de la misma.

FUNDAMENTOS DE DERECHO
I

De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

]

La Sentencia de la Audiencia Nacional indica que no ha existido ninguna
actividad investigadora respecto al deber de custodia de los datos personales de los
denunciantes y de la posible vulneracion del articulo 9 de la LOPD, que era uno de los
hechos denunciados, y distinto de la autoria de la filtracién que fue denunciado ante la
jurisdiccion penal. Estas actuaciones se realizaron para comprobar las medidas de
seguridad que tenia implantadas la Direccion General de la Policia en el momento en
que se produjeron los hechos denunciados, y relacionadas con el sistema de
informacién del DNI, denominado fichero ADDNIFIL.

El articulo 9 de la LOPD, referido a la seguridad de los datos dispone lo
siguiente:

1. El responsable del fichero, y, en su caso, el encargado del tratamiento,
deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion,
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pérdida, tratamiento o0 acceso no autorizado, habida cuenta del estado de la
tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retunan las
condiciones que se determinen por via reglamentaria con respecto a su integridad y
seguridad y a las de los centros de tratamiento, locales, equipos, sistemas y
programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que
se refiere el articulo 7 de esta Ley.

Las medidas de seguridad se clasifican en atencion a la naturaleza de la
informacién tratada, esto es, en relacibn con la mayor o menor necesidad de
garantizar la confidencialidad y la integridad de la misma. En este caso, el fichero del
sistema de informacion del Documento Nacional de Identidad (en adelante, DNI),
denominado fichero ADDNIFIL, tiene como finalidad la gestion de la identificacion de
los ciudadanos espafioles y la procedencia de los datos son las solicitudes de
expedicidbn o renovacion del documento facilitadas por los propios ciudadanos. El
sistema de tratamiento es totalmente automatizado desde el afio 2006 y el nivel de
seguridad exigible seguin el Reglamento de Medidas de Seguridad es Alto.

El Articulo 88 del Reglamento de desarrollo de la LOPD determina, en
referencia al documento de seguridad, lo siguiente:

“1. El responsable del fichero o tratamiento elaborara un documento de
seguridad que recogera las medidas de indole técnica y organizativa acordes a la
normativa de seguridad vigente que sera de obligado cumplimiento para el personal
con acceso a los sistemas de informacion.

2. El documento de seguridad podra ser unico y comprensivo de todos los
ficheros o tratamientos, o bien individualizado para cada fichero o tratamiento.
También podran elaborarse distintos documentos de seguridad agrupando ficheros o
tratamientos segun el sistema de tratamiento utilizado para su organizacién, o bien
atendiendo a criterios organizativos del responsable. En todo caso, tendra el caracter
de documento interno de la organizacion...

7. El documento de seguridad debera mantenerse en todo momento
actualizado y sera revisado siempre que se produzcan cambios relevantes en el
sistema de informacion, en el sistema de tratamiento empleado, en su organizacion,
en el contenido de la informacion incluida en los ficheros o tratamientos o, en su caso,
como consecuencia de los controles periodicos realizados. En todo caso, se
entendera que un cambio es relevante cuando pueda repercutir en el cumplimiento de
las medidas de seguridad implantadas.

8. El contenido del documento de seguridad debera adecuarse, en todo
momento, a las disposiciones vigentes en materia de seguridad de los datos de
caracter personal.”

En relacion con el Documento de Seguridad, éste se elabor6 en el afio 2004, y
se recogen las medidas que garantizan la confidencialidad e integridad de la
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informacién automatizada y no automatizada. Este documento ha sido revisado en
cinco ocasiones, siendo la dltima version la correspondiente a enero del 2017.

Como se ha indicado de forma pormenorizada en los Antecedentes de esta
Resolucion, los apartados del documento hacen referencia a ordenes, procedimientos,
normas, informes, manuales o instrucciones, en los que se desarrollan y actualizan los
aspectos referenciados en los mismos, que se encuentran disponibles en el repositorio
comun de la DGP, de tal forma que todos los documentos puedan identificarse y
definirse univocamente.

La existencia del Documento de Seguridad se puso en conocimiento de todo el
personal, interno y externo, con acceso a los datos automatizados y no automatizados
de caracter personal de la DGP.

En el afio 2009 se cre6 el Comité de Seguridad de la Informacién, érgano
interdisciplinar, cuyo objetivo es proveer una direccion clara y estratégica destinada a
promover y coordinar la seguridad de la informacion en el ambito de la DGP.

El articulo 89 del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la LOPD, determina lo siguiente:

“1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de
usuarios con acceso a los datos de caracter personal y a los sistemas de informacion
estaran claramente definidas y documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias
para que el personal conozca de una forma comprensible las normas de seguridad
que afecten al desarrollo de sus funciones asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento”.

Relacionado con esta obligacién, durante la visita de inspeccion se pudo
verificar que los usuarios a los que se les proporciona acceso a los sistemas de
informacién de la DGP suscriben el documento Compromiso de confidencialidad para
garantizar el tratamiento adecuado de la informacion de acuerdo con la legislacién
vigente.

Ademas, para recordarlo y tenerlo accesible, en la pantalla inicial de la intranet
de la DGP figura una pestafia Seguridad T.I.C. (Tecnologias de la Informacion y las
Comunicaciones) en la que se despliega una relacion de documentos sobre seguridad
de la informacioén como: Procedimiento sobre el buen uso de los recursos TIC, Manual
de seguridad de la informacion, Normativa de seguridad, etc.

Se han dictado instrucciones y procedimientos sobre: seguridad de la
informacién, el buen uso de los recursos y funciones y obligaciones del personal.

El articulo 90 del Real Decreto mencionado indica:

“Debera existir un procedimiento de notificacion y gestion de las incidencias
que afecten a los datos de caracter personal y establecer un registro en el que se
haga constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
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detectado, la persona que realiza la notificacion, a quién se le comunica, los efectos
que se hubieran derivado de la misma y las medidas correctoras aplicadas”.

La DGP, en relacién con el sistema de informacién objeto de inspeccion,
registra la notificacion y gestion de las incidencias que afectan a los datos de caracter
personal por medio de una herramienta en la que es necesario reflejar, entre otros, los
siguientes datos: fecha y hora, persona que realiza la notificacion, resumen y
consecuencias.

Las incidencias se remiten al Centro de Atencion al Usuario (CAU) que es el
encargado de su clasificacion, asignacion del usuario que la atiende, medidas
correctoras y resolucién o traslado a la unidad responsable de resolverla.

En el caso denunciado no se notificd incidencia alguna al no haberse realizado
accesos indebidos al fichero ADDNIFIL.

v

En relacion con el control de acceso y la identificacion y autenticacion de los
usuarios, los articulos 91 y 93 del Real Decreto tantas veces mencionado establecen
lo siguiente:

“Articulo 91. 1. Los usuarios tendran acceso Unicamente a aquellos recursos que
precisen para el desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacion actualizada
de usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario
pueda acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad
podra conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a
los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga
acceso a los recursos debera estar sometido a las mismas condiciones y obligaciones
de seguridad que el personal propio”.

“Articulo 93. Identificacion y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que
garanticen la correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que permita
la identificacion de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacion y la verificacion de que esta autorizado.

3. Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existira un procedimiento de asignacion, distribucion y almacenamiento que garantice
su confidencialidad e integridad.
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4. El documento de seguridad establecera la periodicidad, que en ningtn caso
sera superior a un afio, con la que tienen que ser cambiadas las contrasefias que,
mientras estén vigentes, se almacenaran de forma ininteligible”.

La DGP tiene directrices y procedimientos para controlar el acceso a los sistemas
de informacion, los cuales se encuentran aprobados por el Comité de Seguridad, y que
detalla las responsabilidades de los usuarios, la gestion de los privilegios y
contrasefias, el control de acceso a redes, a aplicaciones, a equipos moéviles y
teletrabajo. Disponen de una aplicacién para gestionar altas, bajas y modificacion de
los usuarios autorizados para acceder a los ficheros policiales que a su vez dispone de
un control de acceso.

En cada Jefatura Superior de cada provincia y en cada Comisaria General hay un
delegado TIC y son los encargados de tramitar las solicitudes. La solicitud incluye la
informacién del perfil de usuario necesario para el puesto de trabajo que va a
desarrollar.

En la aplicacion han definido una serie de plantillas para los distintos perfiles de
usuario, de manera que los usuarios una vez identificados solo se visualizaran los
menuds a los que tienen acceso. Asimismo, la aplicacion dispone de un médulo de
auditoria que registra los accesos realizados a la misma.

Cuando un usuario cambia de destino o puesto de trabajo, el sistema de
gestion de personal procede a dar de baja automaticamente las autorizaciones de
acceso a los sistemas, debiendo solicitarse las nuevas autorizaciones en el nuevo
destino.

En el caso concreto de los usuarios que requieren acceso al fichero del DNI,
son autorizados por la Division de Documentacion. En la actualidad estan autorizados
a acceder nivel de gestion: personal de la Division de Documentacion: Oficinas de
documentacion integradoras de los equipos de expedicion del DNI y pasaporte con un
total de 4.800 usuarios. Con perfil de consulta de investigacion, de manera muy
restrictiva, policia judicial, cientifica y de informacion, seguridad ciudadana y otros, con
un total de unos 1.500 usuarios, si bien existen dos niveles, la mayoria de los usuarios
con perfil que no pueden acceder a las fotografias.

Mantienen documentacion relativa al control de acceso y perfiles de usuarios;
siendo la mas antigua del afio 2010.

\"
El articulo 94 de la misma norma especifica lo siguiente:

“1. Deberan establecerse procedimientos de actuacion para la realizacion
como minimo semanal de copias de respaldo, salvo que en dicho periodo no se
hubiera producido ninguna actualizacion de los datos.

2. Asimismo, se estableceran procedimientos para la recuperacion de los datos
que garanticen en todo momento su reconstruccion en el estado en que se
encontraban al tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacion permita alcanzar el objetivo al que se refiere el parrafo anterior, se
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debera proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el documento de seguridad.

3. El responsable del fichero se encargara de verificar cada seis meses la
correcta definicion, funcionamiento y aplicacion de los procedimientos de realizacion
de copias de respaldo y de recuperacion de los datos.

4. Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacioén que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento realizado y se anote su realizacion en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse
realizado una copia de seguridad”.

El procedimiento de actuacién para la realizacion de las copias de seguridad,
asi como de recuperacion, que garanticen la reconstruccion del fichero ADDNIFIL se
encuentran documentadas y son controladas por el personal de la seccion de sistemas
del Centro de Proceso de Datos.

Para la realizacion de las copias de respaldo se utiliza una herramienta
especifica y existen dos niveles:

Copia completa en dos soportes cada viernes, gue se conservan trece dias en
ubicaciones especiales y una de ellas se traslada por personal del centro fuera
de las instalaciones.

Copia incremental en dos soportes cada dia laborable que se conservan ocho
dias.

El procedimiento de recuperacion debe ser autorizada por el Jefe del Proyecto
y posteriormente se solicitara a la seccion de sistemas para que ejecute el proceso. En
el caso del fichero ADDNIFIL debe ser autorizada por el responsable del fichero.

Mantienen documentacion relativa a los procedimientos de copias de respaldo
y recuperacion de la informacién la mas antigua de enero de 2012.

En cuanto a las auditorias, el articulo 96 del Real Decreto 1720/2007,
establece:

“1. A partir del nivel medio los sistemas de informacién e instalaciones de
tratamiento y almacenamiento de datos se someteran, al menos cada dos afios, a una
auditoria interna o externa que verifique el cumplimiento del presente titulo.

Con caréacter extraordinario debera realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el sistema de informacién que puedan
repercutir en el cumplimiento de las medidas de seguridad implantadas con el objeto
de verificar la adaptacion, adecuacion y eficacia de las mismas. Esta auditoria inicia el
cémputo de dos afios sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacion de las
medidas y controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias
y proponer las medidas correctoras o complementarias necesarias. Debera,
igualmente, incluir los datos, hechos y observaciones en que se basen los dictamenes
alcanzados y las recomendaciones propuestas.
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3. Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevara las conclusiones al responsable del fichero o tratamiento
para que adopte las medidas correctoras adecuadas y quedaran a disposicion de la
Agencia Espafiola de Proteccion de Datos o, en su caso, de las autoridades de control
de las comunidades auténomas.”

La DGP realiza auditorias de seguridad de los sistemas de informacion e
instalaciones de tratamiento y almacenamiento de datos, internas o externas,
conforme a la normativa y a los estandares vigentes en cada momento y, en concreto,
del fichero del DNI la primera se realiz6 en el primer semestre de 2012.

En junio del 2012 se realiz6 auditoria en la cual, ademas de los puntos fuertes,
se incluyeron las recomendaciones sobre las mejoras a implantar.

En noviembre de 2013, se realizé un andlisis de riesgos, con la herramienta
PILAR, la cual se basa en la Metodologia de andlisis y gestion de riesgos de los
sistemas de informacion del Ministerio de Administraciones Publicas, con el propdsito
de determinar cudles de los activos de los sistemas de informacién (como el fichero
del DNI) tienen mayor vulnerabilidad.

La DGP facilitd relacién de auditorias desde 2011 a enero de 2019, andlisis de
riesgos y plan de accion y diagnostico del cumplimiento del Esquema Nacional de
Seguridad.

El articulo 103 regula el Registro de accesos, sefialando lo siguiente:

“1. De cada intento de acceso se guardaran, como minimo, la identificacién del
usuario, la fecha y hora en que se realizé, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacioén que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control
directo del responsable de seguridad competente sin que deban permitir la
desactivacion ni la manipulacién de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos
afios.

5. El responsable de seguridad se encargara de revisar al menos una vez al
mes la informacién de control registrada y elaborara un informe de las revisiones
realizadas y los problemas detectados.

6. No sera necesario el registro de accesos definido en este articulo en caso de
que concurran las siguientes circunstancias:

a) Que el responsable del fichero o del tratamiento sea una persona fisica.

b) Que el responsable del fichero o del tratamiento garantice que unicamente él
tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado
anterior debera hacerse constar expresamente en el documento de seguridad.

Todos los accesos al fichero ADDNIFIL (consultas, altas, bajas, actualizaciones)
se guardan en un fichero de log (registro de accesos) que almacena las siguientes
categorias de datos: identificacion de usuario, fecha y hora, plantilla asignada al
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usuario, terminal, operacién (motivo del acceso), criterio (parAmetros de busqueda),
aplicacion (aplicacién informatica utilizada para el acceso).

El registro de accesos contiene informacion desde el afio 1998 y tiene
implementadas ciertas alarmas automaticas con objeto detectar accesos que podrian
ser irregulares, ademas, desde 2015 la Division de Documentacion realiza una
explotacién proactiva de dicha informacion.

Vi

Asimismo, la DGP tiene incorporadas medidas de seguridad para los ficheros
no automatizados, que seran similares que para los automatizados, entre otros, lo
relativo a las funciones y obligaciones del personal y el control de accesos. Los
dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura (segun
establece al articulo 107 del Real Decreto citado). Mientras la documentacién con
datos de caracter personal no se encuentre archivada en los dispositivos de
almacenamiento, por estar en proceso de revision o tramitacion, ya sea previo o
posterior a su archivo, la persona que se encuentre al cargo de la misma debera
custodiarla e impedir en todo momento que pueda ser accedida por persona no
autorizada, segun indica el articulo 108 de la misma norma.

También, se indica en el documento los controles realizados a los dispositivos
de almacenamiento que se encuentran en areas de acceso restringido.

Se ha verificado que se realizadas consultas al fichero ADDNIFIL, los dias 13
y/o 14 de febrero de 2014, por funcionarios de la Brigada de Informacion de Barcelona,
al menos, a seis personas cuyo DNI coincide con los denunciantes. Los funcionarios
gue realizaron las consultas estaban autorizados por el perfil de acceso segun las
funciones que desempefiaban en su puesto de trabajo. También, se constaté que para
cada consulta que se realiza al fichero ADDNIFIL es necesario facilitar al sistema el
motivo de la misma.

Tras las actuaciones realizadas por la Inspeccion de Datos, se ha constatado
gue la DGP cumplia las medidas de seguridad establecidas en la normativa de
protecciéon de datos en el momento de los hechos denunciados y también en el
momento actual, ya que ha ido actualizando el documento de seguridad, dictando
instrucciones dirigidas al cumplimiento y conocimiento de las medidas de seguridad
por parte del personal, y realizando auditorias para verificar el cumplimiento de las
medidas.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espafiola de Proteccion de Datos,

SE ACUERDA:

PROCEDER AL ARCHIVO de las presentes actuaciones.

NOTIFICAR la presente Resolucién a la Direccion General de la Policia, y a
Don A.A.A..
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De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa, y de conformidad
con lo establecido en los articulos 112 y 123 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, los interesados
podran interponer, potestativamente, recurso de reposicibn ante la Directora de la
Agencia Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el
dia siguiente a la notificacién de esta resolucién o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicion
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto
legal.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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