1/14

s agencia

espanola
Oep proteccion
A

datos

. Procedimiento N°: E/07272/2019
940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos y teniendo
como base los siguientes

HECHOS

PRIMERO: La reclamacion interpuesta por COLEGIO OFICIAL DE ODONTOLOGOS Y ES-
TOMATOLOGOS DE BIZKAIA (en adelante, el reclamante) tiene entrada con fecha
21/06/2019 en la Agencia Espafiola de Proteccién de Datos. La reclamacion se dirige contra
NATURDENTAL PLUS, S.L., c/ Gernikako Arbola 2, Barakaldo, (en adelante, la reclamada).

Los motivos en que basa la reclamacion son que la clinica NATURE DENTAL PLUS S L, sita
en calle Gernikako Arbola, de Barakaldo (sede social) ha cerrado con una importante reper-
cusion en la prensa y que la Fiscalia ha abierto diligencias preliminares en un juzgado de
Barakaldo, mientras que la propiedad del local promovia un procedimiento judicial de de-
sahucio de la reclamada. Finalizado dicho procedimiento con el lanzamiento, los bienes que
estaban dentro del local fueron declarados “abandonados”, entre ellos los historiales clinicos
de los pacientes. Aclara que el propio colegio no tiene competencias para la custodia de
historiales clinicos. Considera que dicha documentacion debe ser recogida tratada y entre-
gada a los afectados, de acuerdo con la normativa vigente en materia de Proteccion de Da-
tos.

Indican que han enviado un escrito sobre estas consideraciones a la reclamada y a la
Delegacién Territorial de Salud, Identifica al responsable de la reclamada como A.A.A.
(A.A.A. en lo sucesivo) .

SEGUNDOQO: Con fecha 23/07/2019, la Directora de la Agencia Espafiola de Proteccién de
Datos acord6 admitir a tramite la reclamacién presentada por el reclamante.

TERCERO: La Subdireccion General de Inspeccidén de Datos para el esclarecimiento de los
hechos objeto de la reclamacion, procedié a la realizacion de las siguientes actuaciones
previas de investigacion, teniendo conocimiento de los siguientes extremos:

A) Con fecha 1/06/2020 el Inspector de Datos solicita a la reclamada:
1. Estado y situacién actual de las historias clinicas.
2. Siharecogido las historias clinicas del local de la clinica y en caso contrario, mo-
tivo de su abandono.
3. Numero de historias clinicas existentes a fecha de cierre de la clinica.
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4, Medidas de seguridad técnicas y organizativas aplicadas a las historias clini-
cas, en formato papel y digital, antes y después del cierre de la clinica.

5. Medidas adoptadas para facilitar el acceso de los pacientes a sus historias clini-
cas, en formato papel y digital, antes y después del cierre de la clinica.

6. Acreditacion de las comunicaciones establecidas con los pacientes con motivo
de sus historias clinicas a raiz del cierre de la clinica.

7. Copia de contrato firmado con CAREDEN.

El envio cursado mediante notificacion telematica dio como resultado, segun
certificado, su rechazo automatico al transcurrir el periodo desde su puesta a disposi-
cion (art 43 ley 39/2015).

Con fecha 1/06/2020 el Inspector de Datos solicita a CLINICAS CAREDEN SLU:
1.Numero de historias clinicas existentes a fecha del traspaso.

Con fecha 16/06/2020, se recibe respuesta (folio 61 y ss.) en la que no alude
a este aspecto.

2. Detalle del procedimiento de traspaso seguido a NATURDENTAL PLUS S.L en
relacién con las historias clinicas.

En su respuesta no alude a este aspecto concreto.

3. Acreditacion de las comunicaciones establecidas con los pacientes con motivo
de sus histaorias clinicas a raiz del traspaso.

En su respuesta no alude a este aspecto concreto.
4. Copia de contrato firmado con NATURDENTAL PLUS S.L.

Aporta copia de contrato franquicia CAREDENT BARAKALDO de 29/03/2011
entre B.B.B., (B.B.B. en lo sucesivo) administrador de CLINICAS CAREDEN SL,
franquiciador, con A.A.A., (A.A.A.) de NATURDENTAL PLUS SL, franquiciado (folios
65 y ss.). Se indica que el franquiciador tiene como objeto social el montaje, instala-
cion, administracion de clinicas. En la clausula ocho se indica que el franquiciado
“Desea establecer y explotar por cuenta propia y a su riesgo y ventura una clinica
todo ello de conformidad con lo previsto en el presente contrato y sus anexos, respe-
tando en todo momento el sistema y politica comercial y de imagen de la red CARE-
DENT, y en consecuencia asume el riesgo de su actividad empresarial bajo su Unica
y exclusiva responsabilidad como empresario independiente y autébnomo.” No se
menciona extremo alguno sobre proteccion de datos del servicio profesional presta-
do.

Se aporta copia acuerdo entre franquiciadora de franquiciada de 22/11/2018
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(folio 115 y ss.) en el que ambas partes acuerdan de mutuo acuerdo no continuar con
los compromisos derivados del referido contrato con fecha de efectos a partir del
1/12/2018. En el punto 9 se indica “tratamientos realizados o pendientes”, significan-
do que “"A.A.A. y NATURDENTAL PLUS SL asumen la responsabilidad y obligacio-
nes derivadas de todos los tratamientos ya efectuados asi como la obligacion de rea-
lizar en su caso devolver todos los tratamientos pendientes de realizar a los pacien-
tes de la clinica dental de Barakaldo” asi como las “obligaciones derivadas de aque-
llos tratamientos abonados y/o financiados que no han sido consumidos por los pa-
cientes devoluciones reparaciones y repeticiones”.

Afiade B.B.B. que como entidad franquiciadora su objeto es exclusivamente la
instalacién y explotacion de la marca bajo el sistema de franquicia y sobre el trata-
miento de datos personales, su seguimiento control asi como generacion de historias
clinicas o cualquier otra operacion que implica tratamiento de datos, CAREDEN no
ha tenido ni tiene acceso a la base de datos de ninguna de las clinicas franquiciadas
incluida de NATURDENTAL PLUS S.L. sino que el establecimiento de explotacion de
la clinica los realiza la entidad franquiciada por cuenta propia, asumiendo el riesgo
de su actividad empresarial bajo su Unica y exclusiva responsabilidad segun se dis-
pone en la clausula octava del contrato de franquicia.

B) Con fecha 1/06/2020 el Inspector de Datos solicita a BILBOTAX ABOGADOS SL (re-
presentante de la propietaria del local alquilado a la reclamada) informacién relativa a las
historias clinicas de pacientes en la clinica de la reclamada, con motivo del cierre de la clini-
ca. A las cuestiones planteadas, manifesto:

1.Estado y situacion actual de las historias clinicas.

Con fecha 8/06/2020 remite escrito de respuesta (folios 24 y ss.). Manifiesta
que Bilbao tags es el despacho qué representa a los abogados de la propietaria y
arrendadora del local ocupado por la sociedad NATURDENTAL PLUS S.L. para el
desarrollo de su actividad como clinica dental. Indica que, tras varios meses de impa-
go de las rentas mensuales, se procedié a una demanda judicial por impago y de-
sahucio, obteniendo finalmente sentencia favorable y lanzamiento efectivo.

Manifiesta que “nada mas recuperar el local”, la propiedad del mismo estable-
Cci6 contacto con el Colegio Oficial de Odontélogos y posteriormente con el Departa-
mento de Salud del Gobierno Vasco qué se hizo cargo de los historiales clinicos

Aporta:

-copia de contrato de arrendamiento para uso distinto de vivienda de 2/02/2011 entre
la arrendadora, DIFESA INVESTMENTS SL y la reclamada como arrendataria, tra-
tandose de un local comercial en la calle Gerikako Arbola nim. 2 de Barakaldo, (GA)
por una duracion de 10 afios extendiéndose. Como destino, se indica que se indica
que el arrendatario destinara el inmueble Unica y exclusivamente a clinica médico
dental.

-Copia de informe de acta de inspeccion de centros sanitarios efectuado en la calle
GA, nombre del centro CAREDEN CLINICAS, fecha 7/06/2019. En la cumplimenta-
cion manual de las actas se indica:
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Se levanta la presente acta dado que “la sociedad DIFESA a Investment SL
propietaria del local ubicada en GA de Barakaldo donde se emplazaba hasta su cie-
rre el 18/02/2019 el centro sanitario CARE DEN clinicas, cuya autorizacion sanitaria
se encontraba concedida a NATURDENTAL PLUS S.L. ha comunicado a esta Dele-
gacion Territorial de Vizcaya que una vez recuperada via judicial la posesion del local
han comprobado la existencia en la misma de diversa documentacion clinica sobre
tratamientos de los pacientes de la clinica dental accediendo al local a través de au-
torizacion de la representante de DIFESA “

“Durante la inspeccion se observa la existencia de 4 archivadores de 4 cajo-
nes cada uno de ellos”, “ con documentacion o historias clinicas, ordenadas de modo
numeérico del 1 al 5358” “en uno de los cajones se introduce documentacion gue se
encontraba abandonada junto a 12 CDs des y 3 pendrives, encima de los archivado-
res”. “Dado que la documentacioén los archivadores se encuentra abandonada se pro-
cede a inmovilizar los archivadores con una cinta identificativa del Departamento de

Salud”.

En un acta del mismo tipo y modelo, de 21/06/2019, se indica “Con el fin de
dar cumplimiento a la resolucion de 13/06/2019 del Director de Planificaciéon Ordena-
cién y Evaluacion sanitarias, por la que se acordd la adopcién de la medida provisio-
nal de retirada de la documentacion clinica de las personas pacientes del centro
sanitario CAREDEN en clinicas que se encontraba ubicada en la calle Gernikako Ar-
bola, 2, Baracaldo, y su custodia temporal por la Delegacion territorial de salud en
sus dependencias, se accede al local en cuestion y se procede a la retirada de los 4
archivadores de 4 cajones cada uno de ellos” que fueron anteriormente inmovilizados
y que “al momento de esta inspeccion se encuentra integra”, “ a las 9:30 de la ma-
flana se realiza la recogida.”

-Copia del documento que adopta la medida provisional de retirar la documentacion
clinica, y su custodia temporal, “con anterioridad al inicio del correspondiente proce-
dimiento administrativo sancionador contra la titularidad de dicho centro”.(folios 38 y
ss.)

Como elementos de importancia en la resolucién, se extractan los siguientes:

-La renovacién de la autorizacidon sanitaria de funcionamiento del centro se
otorgd mediante resolucién 19/07/2017 por un periodo de 5 afios finalizando el
19/06/2022

-Con fecha 12/02/2019, la unidad de ordenacién sanitaria de la Delegacion te-
rritorial de Vizcaya tiene conocimiento por prensa que el centro CAREDEN clinicas
situada en la calle Gernikako Arbola de Barakaldo habia cesado en su actividad sin
haber comunicado su cierre definitivo.

- Con fecha 12/02/2019, una inspectora de la unidad de ordenacién sanitaria
se persona en el citado centro redactando la correspondiente acta entre cuyas con-
clusiones se pone de manifiesto el cierre del centro. Con esa misma fecha, se requi-
rié al administrador Unico A.A.A. y al socio de la entidad titular del centro, para que en
el plazo de 7 dias procedieran a regularizar la situacion, presentando la siguiente co-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



5/14

s agencia

espanola
Oep proteccion
A

datos

municacion:

o Procedimiento de conservacion de la documentacion clinica generada en
el centro.

. Identificacion de la persona que llevara la custodia de la documentacion
clinica generada durante la actividad asistencial.

o Garantia de acceso legalmente reconocido a las historias clinicas.

“El 18/02/2019, A.A.A. presenta el formulario de comunicacion del cese de ac-
tividad del centro sanitario, sefialando en el mismo el procedimiento de conservacion
de la documentacion clinica, la identificacion de la persona responsable de la custo-
dia y la garantia de acceso a la documentacion clinica.” No se sefiala en que consis-
te.

-“Con fecha 15/05/2019 la representacion del titular del local donde estaba
ubicado el centro CAREDEN clinicas, pone en conocimiento de la unidad de ordena-
cion sanitaria que una vez recuperada por via judicial la posesion de su propiedad,
han constatado que existe documentacion clinica de los pacientes del centro en el lo-
cal, por lo que solicita que el Departamento de Salud se haga cargo de la documen-
tacion clinica del centro.”

-En el hecho séptimo se indica que “mediante conversacion telefonica mante-
nida con el administrador tnico de la persona titular del centro se tiene noticia de que
el 13 de septiembre del 2018 se ha producido una modificacion de las escrituras so-
ciales de la persona titular del centro entrando en la sociedad un nuevo socio, B.B.B.

“

-Se indica en el hecho octavo, que el “20/05/2019 se requiri6é a los socios ti-
tulares del centro qué en un plazo de 7 dias” “cumplieran la obligacion prevista en el
articulo 20 (Medidas en caso de cese de actividad) del decreto 38/2012 de 13/03,
“del departamento de sanidad y consumo, sobre historia clinica y derechos y obliga-
ciones de pacientes y profesionales de la salud en materia de documentacion clinica”
BOPV 29/03/2012, con indicacion de que si no lo hicieran se procederia un expedien-

te sancionador”’ y se afiade que no atendieron al requerimiento.

“Con fecha 31/05/2019, el servicio juridico del departamento emitié un informe
sobre la posibilidad de subrogarse en la obligacion de custodiar y conservar las histo-
rias clinicas

Se citan en fundamentos de derecho varias disposiciones sobre la historia cli-
nica de la Ley 41/2002 de 14/11 basica Reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacién clinica, del
Articulo 18, 19.4 y 20 del decreto 38/ 2012 de 13/03.

El fundamento de derecho séptimo indica qué se considera que existen razo-
nes suficientes para considerar que se pueden producir la pérdida, destruccion o
desaparicion de la documentacion clinica mencionada, poniendo en riesgo los dere-
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chos de informacién clinica y acceso a la historia clinica de las personas afectadas,
que sirve para apoyar la medida provisional de retirar la documentacion clinica de los
pacientes del centro y su custodia temporal por la Delegacion territorial de salud re-
solviendo adoptar la medida provisional mencionada y su custodia, asi como son su
notificacion a la reclamada indicando que esta medida provisional debera ser modifi-
cada confirmada o levantada en el acuerdo de inicio del correspondiente procedi-
miento administrativo sancionador contra la titularidad del centro sanitario CAREDEN
clinicas en Barakaldo

2. Namero de historias clinicas existentes.
No responde, se deduce que puede carecer de esta informacion.

3. Si se han recogido las historias clinicas del local arrendado y en caso contra-
rio, motivo de su abandono.

Se ha respondido en el punto uno.

4, Medidas tomadas con relacion a la conservacion de las historias clinicas, en
formato papel y digital después del cierre de la clinica.

Se ha respondido en el punto uno.

5. Copia de contrato de arrendamiento firmado con CAREDEN y NATURDENTAL
PLUS S.L.

Se contesta que no es parte para disponer de dicho contrato.

6. Si ha establecido comunicaciones con los pacientes con motivo de sus histo-
rias clinicas a raiz del cierre de la clinica.

Se considera que no es parte para dicha actuacion.

A) Con fecha 1/06/2020 el Inspector de Datos solicita a COLEGIO OFICIAL DE ODON-
TOLOGOS Y ESTOMATOLOGOS DE VIZCAYA, informacion relativa a las historias clinicas
de pacientes en la clinica NATURDENTAL PLUS S.L., con motivo del cierre de la clinica, en
concreto:

1. Documentacién e informacion de las que puedan disponer sobre la si-
tuacion actual de las historias clinicas.

Se contestd con fecha 12/07/2020 (folios 44 y ss.) Indicando que “verbalmente”, el
Departamento de Salud les han informado que los ficheros fisicos fueron recogidos
por la Direccién Territorial de salud del Gobierno vasco, indicando que han sido apor-
tados a un procedimiento penal en el juzgado 3 de Barakaldo en el que se han
“abierto diligencias previas tratando de ser una estafa contra A.A.A.”.

2. Evidencias de las que puedan disponer sobre el abandono de las histo-
rias clinicas y su namero.
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Indica que no tienen evidencia alguna de ninguna de estas cuestiones. “Los afecta-
dos eran los que nos informaban de lo que estaba sucediendo y por ello se traslado
a la Delegacién territorial de salud “.

3. Copia de documentacion e informacion que les haya proporcionado tan-
to NATURDENTAL PLUS S.L., la Delegacion Territorial de Salud de Bizkaia asi
como el abogado de la propiedad del local, con relacion a las historias clinicas.

Manifiesta que no dispone de esta documentacion.

Aporta copia de un correo electrénico dirigido al Colegio por el que el colegio
identifica como titular de la clinica, A.A.A., de 17/05/2019, indicando que le es im-
posible retirar y custodiar los historiales de los pacientes que “hasta el momento del
lanzamiento del desahucio estaban en su poder bajo llave y alarma en el local, dado
gue esta en una situacion de ruina e insolvencia personal que le imposibilita econo-
mica y materialmente poder hacerse hacer cargo de la retirada, custodia y entrega
de los mismos” Manifiesta que “desde el momento del cese de la actividad, el sefior
B.B.B., socio de la mercantil y administrador de hecho de NATURDENTAL PLUS ,
médico, duefio y franquiciador de la marca CAREDEN, “me pidié autorizacion para
hacerse cargo de la recogida y entrega de los historiales de los pacientes” “asi como
la entrega de las llaves al Colegio de Odontdlogos para que las recogiera la persona
que el designase, C.C.C., titular de la Clinica CAREDEN".

A) Con fecha 4/06 y 30/07/2020 el Inspector de Datos solicita a A.A.A. informacion rela-
tiva a las historias clinicas de pacientes en la clinica NATURDENTAL PLUS S.L., con motivo
del cierre de la clinica, en concreto:

1. Estado y situacion actual de las historias clinicas.

Con fecha 8/10/2020 (folios 162 y ss.) se recibe su respuesta, sefialando que el
Departamento de salud del Gobierno Vasco les comunico la retirada de la documen-
tacion clinica de pacientes de la Clinica CAREDEN BARACALDO vy su custodia hasta
que se determine su destino definitivo.

Manifiesta que aporta copia de memoria dirigida al Juzgado de lo Mercantil, donde
relata lo acontecido que llevo a “esta situacion®.

Manifiesta que, cerradas las instalaciones, se facilité las autorizaciones a B.B.B.,
dueno de la marca CAREDEN y socio de NATURDENTAL PLUS SL para que desig-
ne a quien considere, manifiesta que este se va a hacer cargo de los tratamientos en
curso en su otra clinica de CAREDEN SANTUXTU asi como de los historiales clini-
Ccos.

2. Numero de historias clinicas existentes a fecha de cierre de la clinica.

-Manifiesta que no lo recuerda, que cada ficha de paciente contenia sus datos
personales, cuestionario de salud, tratamiento propuesto, presupuesto, consenti-
mientos, intervenciones y saldo. “El nimero otorgado a cada paciente lo numeraba el
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propio sistema empleado por todas las clinicas CAREDEN, sen propias o franquicia-
das, que es el programa BUCALIS-propio de la marca-. Todas las clinicas diariamen-
te vuelcan toda la informacion expuesta con anterioridad a central, asi como los cie-
rres de caja diaria. Todas las fichas de pacientes en formato papel, se guardaban fi-
sicamente en armarios ficheros metalicos, cerrados con llave en la propia clinica, con
cierre de seguridad y sistema de alarma conectado a la policia”.

-Aporta copia de acuerdo de inicio de procedimiento sancionador, de
24/06/2019, del Departamento de salud del Gobierno Vasco contra clinica CARE-
DEN, en c Gernikako Arbola 2, bajo Baracaldo, titularidad de NATURDENTAL PLUS
SL. (folios 164 y ss.) En el mismo como hechos, se indica que “el 12/02/2019, ante
noticias en la prensa de posibilidad de cierre del centro no comunicado, se persona
la inspeccion sanitaria en el local”, “constatandose la veracidad de dicho extremo”,
“requiriendo el mismo dia al administrador tunico de la sociedad” A.A.A. sobre la con-
servacion de las historias clinicas.

“El 15/05/2019, la propietaria del local arrendado recupera judicialmente la
posesion del local, en el que existe documentacion clinica de pacientes, requiriendo
el 20/05/2019 a los responsables para que cumplan con la obligacion de la historia
clinica”

Se le imputa una infraccién grave del articulo 36.2.b) 42 de la Ley 8/1997, de
26/06, de Ordenacion Sanitaria de Euskadi, pudiendo ser sancionada con una canti-
dad de 3005,07 a 15.025,30 euros, segun el articulo 37 de la ley 8/1997. Se propuso
en dicho acuerdo de inicio una sancion inicial de 5.000 euros.

- Aporta copia de escrito dirigido al juzgado de lo Mercantil de Bilbao como
documento dos, solicitando concurso de acreedores voluntario y apertura de fase de
liquidacion (folios 170 y ss.). Manifiesta que el centro clinico esta cerrado desde el
6/02/2019, estando toda la documentacion, historiales clinicos de los pacientes en la
misma. Relata la situacién econdmico-financiera de la clinica y la posibilidad y ofreci-
miento que efectud el titular de las clinicas franquiciadoras, CAREDEN, para adquirir
NATURDENTAL. Manifiesta que se ha tenido conocimiento por la prensa de que se
esta siguiendo un procedimiento de desahucio del que el administrador Unico desco-
noce su estado, y que el érgano de administracion de la compariia es el administra-
dor unico, A.A.A.. Manifiesta que una vez cerradas las instalaciones acudi6 a la De-
legacion de sanidad territorial del Pais Vasco a dar cuenta de lo sucedido y al colegio
de Odontdlogos a informar de la situacion y facilitar en la medida de lo posible la de-
bida custodia y entrega de los historiales clinicos de los pacientes, depositando las
llaves de la clinica en el Colegio de Odontdlogos, con pleno conocimiento de su Pre-
sidente siendo él mismo quien lo recogio, y que facilito autorizaciones a B.B.B. para
que designara a quien considerara oportuno para recoger las llaves e ir entregando
los historiales clinicos (Indica qué aporta como documento 12 relacion de emails en-
tre ambos con posterioridad al cierre de la clinica).

- Aporta copia de un correo electronico de 15/02/2019, de A.A.A. al Presidente
del Colegio de Odontélogos, indicando “gracias por tu ayuda estaré en contacto con-
tigo para segun me diga B.B.B., que dia o dias van a entregar los historiales”. (doc. 2
bis folio 184) con otro que le precede en sentido contrario indicando “Adjunto los pa-
cientes que han reclamado su HC en el colegio de dentistas”, con un listado de pa-
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-Aporta copia de correo electronico de 12/02/2019 de B.B.B. a A.A.A. con el
literal, “Eduardo si nos entregas una autorizacion firmada por ti para que podamos
entregar las historias clinicas de los pacientes y la documentacion que de ellos tenga
la clinica como radiografias datos personales cuantas modelos etc. podria ser de
gran ayuda.” (doc. 3 folio 187)

Al anterior correo le precede otro de A.A.A. a B.B.B. del mismo dia, indicando
su disposicién de entregar la llave de la clinica a la persona que designe B.B.B. con
el fin de que se hagan cargo de los historiales y trabajos a la clinica CAREDEN San-
tuttxu. (folio 189)

Se aporta un escrito firmado por A.A.A. de autorizacién de 12/02/2019, como
administrador de la sociedad NATURDENTAL PLUS S.L. en el que autoriza clinicas
“CAREDEN al acceso a la clinica de Barakaldo para entregar a pacientes de historia-
les clinicos radiografias etcétera”.

La misma intencién se refleja en otro correo de 7/02/2019, 16 h 07, folio 191.

CUARTO: Mediante diligencia de 19/05/2020 se incluye en las actuaciones la informacion de
la empresa NATURDENTAL PLUS S.L. obtenida en la direccion axexor.es, que proporciona
servicio de consulta de informacién de datos de empresas.

Figuran como destacados que su estado es “extincion”, sin reflejo de fecha o Boletin
oficial en que se plasme, microempresa, dos empleados fijos y dos no fijos en afio 2012.
Aparecen 10 procedimientos ante juzgados de lo social y la informacion financiera del altimo
afio reflejada es de 2013.

Se consulta a 15/10/2020 en internet, el registro publico concursal, y figura NATUR-
DENTAL PLUS S.L. cdmo deudor, con una resolucion de 8/05/2019 en el seno de un proce-
dimiento concursal, tipo de resolucion auto de conclusion del concurso, “tipo de conclusion
“insuficiencia de bienes”, “contenido edicto”.

Se consulta el PDF y figura juzgado de lo Mercantil 1 de Bilbao procedimiento con-
curso abreviado contra el deudor NATURDENTAL PLUS ES, interesando la publicacion de la
resolucion en el registro publico concursal del auto de admision y conclusion de 8/05/2019,
archivando las actuaciones por insuficiencia de la masa activa para la satisfaccion de los
créditos contra la masa. El mismo el mismo auto acuerda la extincién de la personalidad ju-
ridica deudora, e indica que dicho auto no es firme porque cabe dentro del mismo recurso
de apelacion.

QUNTO; Se verifica en la aplicacion que gestiona las reclamaciones de la SGI de Datos de
la AEPD, a 16/10/2020 que solamente figura contra la reclamada la presente reclamacion.

FUNDAMENTOS DE DERECHO
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De acuerdo con los poderes de investigacion y correctivos que el articulo 58 del Re-
glamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante RGPD)
otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos
digitales (en lo sucesivo LOPDGDD), es competente para resolver estas actuaciones de in-
vestigacion la Directora de la Agencia Espafiola de Proteccién de Datos.

El articulo 14 de la ley 41/2002 de 14/11, bésica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacion y documentacién clinica indica;

“1. La historia clinica comprende el conjunto de los documentos relativos a los procesos
asistenciales de cada paciente, con la identificacion de los médicos y de los demas profesio-
nales que han intervenido en ellos, con objeto de obtener la maxima integracion posible de
la documentacion clinica de cada paciente, al menos, en el ambito de cada centro.

2. Cada centro archivara las historias clinicas de sus pacientes, cualquiera que sea el
soporte papel, audiovisual, informéatico o de otro tipo en el que consten, de manera que que-
den garantizadas su seguridad, su correcta conservacion y la recuperacion de la informa-
cion.

3. Las Administraciones sanitarias estableceran los mecanismos que garanticen la au-
tenticidad del contenido de la historia clinica y de los cambios operados en ella, asi como la
posibilidad de su reproduccién futura.

4. Las Comunidades Auténomas aprobaran las disposiciones necesarias para que los
centros sanitarios puedan adoptar las medidas técnicas y organizativas adecuadas para ar-
chivar y proteger las historias clinicas y evitar su destruccion o su pérdida accidental”.

El acuerdo de inicio de procedimiento sancionador que las autoridades de salud de la
CCAA del Pais Vasco incoan por los hechos aqui denunciados a la reclamada indica que lo
ha sido por el articulo 36 1y 2.b) 42 de la Ley 8/1997, de 26/06, de Ordenacion Sanitaria de
Euskadi, que indica:

“1. Las infracciones se califican como leves, graves o muy graves, atendiendo a los
criterios de riesgos para la salud, cuantia del eventual beneficio obtenido, grado de intencio-
nalidad, gravedad de la alteracion sanitaria y social producida, generalizacion de la infrac-
cion y reincidencia.

2.En desarrollo y complemento del articulo 35 de la ley General de Sanidad, y sin
perjuicio de lo que establezcan otras leyes especiales, constituiran faltas administrativas,
ademas de las ya previstas legalmente, las infracciones que a continuacion se tipifican:
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b) Infracciones graves:

4.2 El incumplimiento, por negligencia grave, de los requisitos, obligaciones o prohibi-
ciones establecidas en la normativa sanitaria, asi como cualquier otro comportamiento que
suponga imprudencia grave, siempre que ocasionen alteracion o riesgo sanitario, aunque
sean de escasa entidad. Y el mismo incumplimiento y comportamiento cuando, cometidos
por negligencia simple, produzcan riesgo o alteracion sanitaria grave. A los efectos de esta
letra, constituira un supuesto de negligencia la omisién del deber de control o la falta de los
controles y precauciones exigibles en la actividad, servicio o instalacion de que se trate.”

Con respecto a la conservacion de la documentacién, el articulo 17.1, 5y 6 de la cita-
da ley indica

1. Los centros sanitarios tienen la obligacion de conservar la documentacion clinica
en condiciones que garanticen su correcto mantenimiento y seguridad, aunque no neces-
ariamente en el soporte original, para la debida asistencia al paciente durante el tiempo ade-
cuado a cada caso y, como minimo, cinco afios contados desde la fecha del alta de cada
proceso asistencial

5. Los profesionales sanitarios que desarrollen su actividad de manera individual son
responsables de la gestion y de la custodia de la documentacion asistencial que generen.

6. Son de aplicacion a la documentacion clinica las medidas técnicas de seguridad
establecidas por la legislacion reguladora de la conservacion de los ficheros que contienen
datos de caracter personal y, en general, por la Ley Organica 15/1999, de Proteccion de Da-
tos de Caracter Personal.

Los articulos 18 y 19.4 del DECRETO 38/2012, de 13/03, sobre historia clinica y de-
rechos y obligaciones de pacientes y profesionales de la salud en materia de documentacion
clinica en el ambito de la CCAA de Pais Vasco indica:

“1. Los centros, servicios y establecimientos sanitarios estan obligados a garantizar
la proteccién de los datos de caracter personal asi como la custodia y confidencialidad de la
informacion que se contiene en la historia clinica, aplicandose lo dispuesto en la Ley Organi-
ca 15/1999, de Proteccion de Datos de Caracter Personal.

2. El uso de cualquier soporte documental debera contar con las garantias que ase-
guren su confidencialidad, autenticidad, integridad y conservacion.

3. La persona responsable del archivo de documentacion clinica y quienes interven-
gan en cualquiera de las actividades de gestion de los mismos estaran sometidos al deber
de secreto profesional, que persistira aunque finalice su contrato laboral en estas dependen-
cias o cualesquiera otra relacion juridica o de hecho que haya amparado la participacion.

4. En el manual de uso de la historia clinica se recogeran las medidas de seguridad
en la gestién de la historia clinica, de acuerdo con el Real Decreto 1720/2007, de 21 de di-
ciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal. Se incluiran las medidas téc-
nicas y organizativas, los protocolos de seguridad y los estandares a adoptar para garantizar
la integridad de los datos.”
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Articulo 19.4

“La historia clinica deber& conservarse en las condiciones que garanticen la autenti-
cidad, integridad, confidencialidad, preservacion y correcto mantenimiento de la informacién
asistencial registrada, y que asegure una completa posibilidad de reproduccion en el futuro,
todo ello durante el tiempo en que sea obligatorio conservarla e independientemente del so-
porte en que se encuentre, que podra no ser el original”

El RGPD indica en su articulo 4.7: «responsable del tratamiento» o «responsable»: la
persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con
otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de los Esta-
dos miembros determina los fines y medios del tratamiento, el responsable del tratamiento o
los criterios especificos para su nombramiento podra establecerlos el Derecho de la Unién o
de los Estados miembros;

En este caso se trataria de tratamiento de datos de caracter personal contenidos
en formato papel, y algin soporte fisico como CD y pendrives, cuyo contenido no ha sido
especificado.

La infraccion que se pudiera haber cometido seria la del articulo 5.1.f del RGPD que
indica: “1. Los datos personales seran:

f) tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y contra su
pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas técnicas u or-
ganizativas apropiadas («integridad y confidencialidad>»).

La eventual infraccion de las medidas de seguridad en los tratamientos de datos, en
este caso no automatizados, en formato fisico papel, de acuerdo con la jurisprudencia de la
Audiencia nacional, supone en todo caso, una obligacion de resultado, consistente en que
se adopten las medidas necesarias para evitar que los datos de modo efectivo y constatado
se pierdan, extravien o acaben en conocimiento de terceros, también es un mecanismo de
garantia de la seguridad. Como muestra, la SAN 6-05-2009 Rec. 469/2008) entre otras, so-
bre supuestos similares ha establecido:

“No basta, entonces, con la adopcion de cualquier medida, pues deben ser las nece-
sarias para garantizar aquellos objetivos que marca el precepto. Y, por supuesto, no basta
con la aprobacion formal de las medidas de seguridad, pues resulta exigible que aquéllas se
instauren y pongan en practica de manera efectiva. Asi, de nada sirve que se aprueben
unas instrucciones detalladas sobre el modo de proceder para la recogida y destruccion de
documentos que contengan datos personales si luego no se exige a los empleados del ban-
co la observancia de aquellas instrucciones. En el caso que nos ocupa ha quedado acredita-
do que la entidad ahora demandante no presté la diligencia necesaria en orden a la efectiva
observancia de aquellas medidas de seguridad, pues de otro modo no se explica que los do-
cumentos en los que figuran datos de caracter personal apareciesen publicados en una re-
vista de amplia difusion en la que se afirmaba que habian sido encontrados en la basura.”

Hemos considerado, en consecuencia, que se impone una obligacion de resultado,
consistente en que se adopten las medidas necesarias para evitar que los datos se pierdan,
extravien o acaben en manos de terceros. En definitiva, la responsable del fichero es, por
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disposicion legal, una deudora de seguridad en materia de datos, por lo que debe dar una
explicacion adecuada y razonable de cémo los datos personales han ido a parar a un lugar
en el que son susceptibles de recuperacion por terceros, siendo insuficiente con acreditar
que adopta una serie de medidas, pues también es responsable de que las mismas se cum-
plan y se ejecuten con rigor. En definitiva, toda responsable de un fichero (o encargada de
tratamiento) debe asegurarse de que dichas medidas o mecanismos se implementen de ma-
nera efectiva en la préactica sin que, bajo ningun concepto, datos bancarios, laborales o cua-
lesquiera otros datos de caracter personal, puedan llegar a manos de terceras personas.”

Cabe sefalar que en el presente supuesto, se ha de acreditar que se ha revelado
una pérdida de datos, extravio de los mismos o tratamiento, o algun tipo de acceso no auto-
rizado.

En el presente caso, hacerse cargo de los datos implicaria no solo su guarda sino su
gestion y en su caso, atencién de derechos sobre la materia de proteccion de datos, o a ni-
vel de prestacion de servicio médico, la continuacion de tratamientos ya iniciados. Podria
considerarse reprochable la falta de diligencia empleada por la reclamada, que da lugar a
que el titular del local arrendado diera a conocer la existencia del armario contenedor de los
datos, que estaban sin proteccién por cuanto no se precisé segun el informe de llave para su
acceso, y se encontraban sin proteccién posibilitando un acceso por dicho tercero. Se revela
asi una falta de medidas de seguridad en la falta de custodia de dichos datos que posibilita
el acceso a terceros, al estar los datos en el local y haber podido antes la reclamada hacer-
se cargo de alguna forma de ellos pues fue advertida antes de que fuera efectivamente de-
sahuciada del local y después.

Posiblemente la explicacion del administrador Unico a las autoridades sanitarias de
las circunstancias econdmicas de la entidad cuando se produce el cierre y el afiadido con-
curso solicitado hubiese sido lo mas adecuado, pero hay que destacar que, desde la fecha
del cierre, existe una voluntad de la reclamada de poder entregar los documentos como figu-
ra en algunos correos, al franquiciador de CAREDEN.

Hay que tener en cuenta la cronologia de fechas considerando que a 8/05/2019 la
responsable del tratamiento, reclamada, se extingue como entidad juridica, dejando de tener
personalidad juridica y los hechos comienzan a producirse cuando la reclamada cerro la cli-
nica el 6/02/2019, acreditandose que cuando se produce el desahucio 15/05/2019 el admi-
nistrador Unico disponia de la llave del local, y segin manifestd, al Colegio de Odontélogos,
el local estaba cerrado con llave que poseia el.

También se acredita que desde febrero 2019, la reclamada a través de su administra-
dor, que expuso sus circunstancias personales ante el juzgado de lo mercantil antes del de-
sahucio , efectué actuaciones tendentes a traspasar la documentacion clinica, y dar res-
puesta a peticiones de historiales clinicos, enviando un listado de pacientes el mismo cole-
gio de Odontologos a la reclamada como se aprecia en el correo de 15/02/2019, de A.A.A.
al Presidente del Colegio de Odontélogos indicando “gracias por tu ayuda, estaré en con-
tacto contigo para segun me diga B.B.B., que dia o dias van a entregar los historiales”.(doc.
2 bis folio 184) con otro que le precede en sentido contrario indicando “Adjunto los pacientes
que han reclamado su HC en el colegio de dentistas”, con un listado de pacientes

Se ha de hacer notar también que no se ha recibido en esta AEPD reclamacion hasta
la fecha por falta de atencién de algun derecho contra la reclamada, sin prejuzgar lo que se
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sustancie en procedimientos penales. Los hechos apuntan a que a la fecha de la Inspeccién
de las autoridades sanitarias que proceden a precintar el armario contenedor de la informa-
cién clinica, 7/06/2019, continua ésta en el establecimiento, hasta que se hicieron éstas car-
go, el 21/07/2019, para asegurar la documentacién e indirectamente los derechos de los pa-
cientes como medida provisional de un procedimiento disciplinario contra la reclamada.

Finalmente, se debe concluir que a consecuencia de la situacién en que incurre la re-
clamada, desde el 8/05/2020, con el acuerdo declaratorio del Juzgado de lo Mercantil de
extincion de la entidad reclamada, deviene imposible declarar la infraccion a la reclamada al
no ser exigible a dicha entidad por la pérdida de su personalidad juridica, procediendo el ar-
chivo de la reclamacion.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Protecciéon de Datos,

SE ACUERDA:
PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a NATURDENTAL PLUS, S.L., entidad, ya
extinguida, a través de su Administrador y representante D. A.A.A., y al reclamante.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1/10, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y de conformidad con lo establecido en los arts. 112 y 123 de la
citada Ley 39/2015, de 1/10, los interesados podran interponer, potestativamente, recurso de
reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de
un mes a contar desde el dia siguiente a la notificacion de esta resolucién o directamente re-
curso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la Audien-
cia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13/07, reguladora de la Jurisdiccion Contencioso-Ad-
ministrativa, en el plazo de dos meses a contar desde el dia siguiente a la notificacion de
este acto, segln lo previsto en el articulo 46.1 de la referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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