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e Procedimiento N°: E/07789/2020

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccién de Datos y
teniendo como base los siguientes

HECHOS

PRIMERQO: Como consecuencia de la notificacion a la Division de Innovacion
Tecnoldgica de la Agencia Espafiola de Proteccion de Datos (en adelante, AEPD) de
una brecha de seguridad de datos personales presuntamente por parte del
responsable del tratamiento FUNDACION CAJA GENERAL DE AHORROS DE
GRANADA, con nuamero de registro de entrada O00007128e2000003034, relativa a
hacking en la web de la fundacion, la Directora de la AEPD ordené el 28/09/2020 a la
Inspeccion de Datos que valorase la necesidad de realizar las oportunas
investigaciones previas con el fin de determinar una posible vulneracion de la
normativa de proteccion de datos.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedio a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la reclamacién, teniendo conocimiento de los siguientes extremos:

ENTIDADES INVESTIGADAS

Durante las presentes actuaciones se han investigado las siguientes entidades:
FUNDACION CAJA GENERAL DE AHORROS DE GRANADA (en adelante, la
investigada), con NIF G18000802

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

Respecto de la cronologia de los hechos. Acciones tomadas con objeto de minimizar
los efectos adversos y medidas adoptadas para su resolucién final:

(---)

Respecto de las causas que hicieron posible la brecha:
(---)

Respecto de los datos afectados:

(---)

Respecto de la notificacion de la brecha de seguridad a la AEPD:

(...)
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Informacion sobre la recurrencia de estos hechos y nimero de eventos analogos
acontecidos en el tiempo:

(...)

Respecto de las medidas de seguridad implantadas con anterioridad a la brecha de
seguridad:

(...)

Respecto de las medidas de seguridad de tipo preventivo frente a la posible repeticion
en el futuro de la brecha de seguridad:

(...)

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes de investigacién y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccién de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.

El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccién, pérdida o alteracién accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.” En el presente caso, consta
gue se produjo una quiebra de seguridad de datos personales en las circunstancias
arriba indicadas, categorizada como brecha de disponibilidad

La seguridad del tratamiento viene regulada en el articulo 32, del RGPD.
Articulo 32
“Seguridad del tratamiento

1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza,
el alcance, el contexto y los fines del tratamiento, asi como riesgos de probabilidad y
gravedad variables para los derechos y libertades de las personas fisicas, el
responsable y el encargado del tratamiento aplicaran medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso
incluya, entre otros:
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a)la seudonimizacion y el cifrado de datos personales;

b)la capacidad de garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento;

c)la capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida en caso de incidente fisico o técnico;

d)un proceso de verificacion, evaluacion y valoracion regulares de la eficacia de las
medidas técnicas y organizativas para garantizar la seguridad del tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente en
cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.

3. La adhesion a un cdédigo de conducta aprobado a tenor del articulo 40 o0 a un
mecanismo de certificacion aprobado a tenor del articulo 42 podra servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para garantizar
que cualquier persona que actue bajo la autoridad del responsable o del encargado y
tenga acceso a datos personales solo pueda tratar dichos datos siguiendo
instrucciones del responsable, salvo que esté obligada a ello en virtud del Derecho de
la Unién o de los Estados miembros”.

La empresa afirma que previamente a la brecha, contaba con unos servicios
especializados en el mantenimiento de la seguridad de los sistemas involucrados en la
brecha, aportando copia del contrato. Asimismo aporta copia del RAT y del AR, junto
con copias tanto de la politica de seguridad como del procedimiento de actuacién ante
la existencia de una brecha de seguridad. De todo ello se desprende que con
anterioridad a la brecha, la entidad investigada disponia de medidas de seguridad
razonables

La brecha se produjo por el uso de un malware que aprovecha un agujero de
seguridad

en las instalaciones de **EMPRESA.1 para a continuacion instalar otro plugin que le
permite gestionar los ficheros de la parte publica del servidor.

En cuanto al impacto, si bien podrian resultar afectados ***REGISTROS.1. La
investigada asegura que la brecha se bas6 exclusivamente en la modificacion de la
pagina web, sin que se produjese el acceso a la informacion almacenada en los
archivos privados de la web.

No constan reclamaciones ante esta AEPD por parte de posibles usuarios afectados

Para evitar que estos hechos se vuelvan a repetir se procede a la actualizacion de
todos los plugins que no rompen la web, a la actualizacion y configuracion de un
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cortafuegos para **EMPRESA.1 , asi como a la actualizacion de contrasefas, entre
otras medidas.

Hay que sefialar que la notificacion de una quiebra de seguridad no implica la
imposicion de una sancion de forma directa, ya que es necesario analizar la diligencia
de responsables y encargados y las medidas de seguridad aplicadas.

En consecuencia, consta que disponia de medidas técnicas y organizativas razonables
para evitar este tipo de incidencia, no obstante y una vez detectada ésta, se produce
una diligente reaccion al objeto de notificar a la AEPD, y la rapida adopcion de
medidas para eliminarla.

Por ultimo, se recomienda elaborar un Informe Final sobre la trazabilidad del suceso y
su andlisis valorativo, en particular, en cuanto al impacto final. Este Informe es una
valiosa fuente de informacion con la que debe alimentarse el analisis y la gestion de
riesgos y servira para prevenir la reiteracion de una brecha de similares caracteristicas
como la analizada.

Por lo tanto, se ha acreditado que la actuacion del reclamado como entidad
responsable del tratamiento, ha sido acorde con la normativa sobre proteccion de
datos personales analizada en los péarrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia Espafiola de
Proteccion de Datos, SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion FUNDACION CAJA GENERAL DE
AHORROS DE GRANADA con NIF G18000802

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, y de conformidad con lo establecido en los
arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los interesados podran
interponer, potestativamente, recurso de reposicion ante la Directora de la Agencia
Espafiola de Proteccién de Datos en el plazo de un mes a contar desde el dia
siguiente a la notificacion de esta resolucion o directamente recurso contencioso
administrativo ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional,
con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la disposicién
adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente
a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida Ley.

940-0419
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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