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e Procedimiento N°: E/08824/2019

940-0419

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafola de Proteccion de Datos y
teniendo como base los siguientes

HECHOS

PRIMERO: Las actuaciones de inspeccion se inician con la recepcion de un escrito de
notificaciéon de quiebra de seguridad de datos personales remitido por CONSELLERIA
DE EDUCACION, CULTURA Y DEPORTE DE LA COMUNIDAD VALENCIANA, con
NIF S4611001A, en el que se notifica a la Agencia Espafiola de Proteccion de Datos
(en adelante AEPD) que, con fecha 9 de septiembre de 2019, personal de un Instituto
de Educacion Secundaria (IES) dependiente de la citada Conselleria, expuso en la via
publica un listado de datos personales de alumnos en edades comprendidas entre los
12 y 18 afios.

Adjunto a la notificacién se ha aportado un Informe del Inspector de Educacion, de
fecha 11 de septiembre de 2019, en relacién con el incidente en el IES en el que
manifiesta que, en el interior del recinto del Instituto, en la cristalera de la Secretaria,
estaba expuesto un listado de alumnos con datos de nombre completo y aula
asignada. Este listado de alumnos estuvo expuesto durante los dos primeros dias del
curso, los dias 9 y 10 de septiembre. El listado fue retirado a requerimiento del
inspector de Educacion.

SEGUNDO: La Subdireccion General de Inspeccion de Datos procedi6 a la realizacion
de actuaciones previas de investigacion para el esclarecimiento de los hechos objeto
de la notificacion, teniendo conocimiento de los siguientes extremos:

ANTECEDENTES
Fecha de notificacion : 12 de septiembre de 2019
ENTIDADES INVESTIGADAS

CONSELLERIA DE EDUCACION, CULTURA Y DEPORTE de la Generalitat
Valenciana, con NIF S4611001A, y con domicilio en Avda. Campanar 32, 46015
VALENCIA.

RESULTADO DE LAS ACTUACIONES DE INVESTIGACION

1. Con fecha 27 de septiembre de 2019 se solicita informacion a la Consejeria de
Educacion, Cultura y Deportes de la Generalitat Valenciana y con fecha 22 de octu-
bre de 2019 se recibe contestacion al requerimiento en el que se adjunta Informes
emitido por el director del IES y la Inspeccién Educativa de la Direccion Territorial,
informando de lo siguiente:

Respecto de la situacion del IES
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El 30 de agosto de 2019, el Director Territorial de Educacion de Alicante
junto con el director del IES, la Concejala de Educacion del Ayuntamiento y
un arquitecto de la Unidad técnica de la Direccion Territorial constataron la
imposibilidad del comienzo del curso escolar debido a las obras que se es-
taban realizando en el Centro.

El 2 de septiembre, se toma la decision de aumentar la seguridad fisica del
recinto ampliando las vallas con objeto de aislar las obras por lo que se
hace necesario modificar la entrada al Centro con el fin de garantizar la se-
guridad de todos los usuarios y poder comenzar el curso escolar.

El Centro se encuentra en ese momento rodeado de andamios y la entrada
ha sido modificada y no dispone de paredes sdlidas en el interior.

El 7 de septiembre se toma la decision de hacer copias de las listas de
alumnos para dar a conocer a los alumnos y familiares la distribuciéon de las
clases que darian comienzo el dia 9 a las 8:00 horas.

Respecto de las causas que hicieron posible la incidencia

La publicacion de dos listados en el exterior del recinto se produjo con moti-
vo de garantizar la seguridad de los alumnos y empleados del Centro, ya
que cualquier otra ubicacién era de dificil acceso por el alumnado.

Los listados fueron expuestos en la fachada exterior alejada de la zona de
obras, via publica de poco transito, el dia 9 de septiembre de 2019 (primer
dia de clase lectivo al que acuden el total de los alumnos del Centro).

Respecto de los datos afectados. Notificacion.

Los listados contienen los datos personales de nombre y apellidos, grupo,
asignaturas y aula de 860 alumnos.

La Consejeria manifiesta que no hay constancia de la utilizacién de los da-
tos por terceras personas ajenas.

La Direccion del IES no ha realizado ninguna notificacion a los alumnos so-
bre los hechos mencionados.

Respecto de las acciones tomadas para minimizar los efectos de la incidencia

Los listados fueron colocados por el equipo directivo del Centro aproxima-
damente 15 minutos antes de la llegada del alumnado retirandose inmedia-
tamente después de haberse producido la entrada de los alumnos. Este
proceso fue supervisado por el equipo directivo y pudieron constatar que
ninguna persona ajena al Centro consulto los datos.

El Centro esta ubicado fuera del caso urbano y la vivienda mas cercana se
encuentra a unos 90 metros de distancia.

Respecto de las medidas de seguridad implantadas con anterioridad al incidente
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La Subsecretaria de Investigacion, Cultura y Deporte, mediante Resolucion
del 28 de junio de 2018, dict6 instrucciones para el cumplimiento de la nor-
mativa de Proteccidn de Datos en los Centros publicos titularidad de la Ge-
neralitat. En dicha Resolucioén figura, entre otros, el mantenimiento de Re-
gistro de Actividad del Tratamiento.
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Asimismo, consta los apartados 3.3.3. Publicacion de beneficiarios de be-
cas, subvenciones y ayudas y 3.3.4. Publicacién en tablones del alumnado
por clases y/o actividades donde se dictan los criterios para ello.

e Respecto de la publicacion de otras listas:

0 Listas de admitidos que publica el Centro se exponen junto a la Se-
cretaria con un formato del tipo “apellidos y nombre parcialmente
anonimizado”.

o Los usuarios del transporte escolar no se publican en listas ya que
se entrega individualmente en mano al alumno la informacién del
autobus que le corresponde el primer dia de clase en su aula.

e A los profesores se les entrega un documento incluido en la “carpeta del
profesorado” donde se explican las medidas de proteccién de datos que de-
ben de cumplir.

e Enla web del Centro, alojada en la Plataforma de la Consejeria, en el apar-
tado de profesorado, se publican los siguientes documentos:

0 Resolucion del 28 de junio de 2018 de la Subsecretaria de Investi-
gacion, Cultura y Deporte.

o Guia para Centros Educativos de la AEPD.

o Informe sobre la utilizacién de profesores y alumnos de aplicaciones

gue almacenan datos en la nube con sistemas ajenos a la platafor-
mas educativas (AEPD),

FUNDAMENTOS DE DERECHO

I

De acuerdo con los poderes de investigacién y correctivos que el articulo 58 del
Reglamento (UE) 2016/679 (Reglamento general de proteccion de datos, en adelante
RGPD) otorga a cada autoridad de control, y segun lo dispuesto en el articulo 47 de la
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (en lo sucesivo LOPDGDD), es competente para
resolver estas actuaciones de investigacion la Directora de la Agencia Espafiola de
Proteccion de Datos.
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]
El RGPD define, de un modo amplio, las “violaciones de seguridad de los datos
personales” (en adelante quiebra de seguridad) como “todas aquellas violaciones de la
seguridad que ocasionen la destruccion, pérdida o alteracidon accidental o ilicita de
datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.”

El articulo 33 del RGPD sefala lo siguiente:

“Notificacion de una violacion de la seguridad de los datos personales a la autoridad
de control

1. En caso de violacion de la seguridad de los datos personales, el responsable del
tratamiento la notificara a la autoridad de control competente de conformidad con el
articulo 55 sin dilacién indebida y, de ser posible, a mas tardar 72 horas después de
que haya tenido constancia de ella, a menos que sea improbable que dicha violacion
de la sequridad constituya un riesgo para los derechos y las libertades de las personas
fisicas. Si la notificacion a la autoridad de control no tiene lugar en el plazo de 72
horas, debera ir acompafiada de indicacion de los motivos de la dilacion.

2. El encargado del tratamiento notificara sin dilacién indebida al responsable del
tratamiento las violaciones de la seguridad de los datos personales de las que tenga
conocimiento.”

En el presente caso, consta una quiebra de seguridad de datos personales en las
circunstancias arriba indicadas, categorizada como una brecha de confidencialidad,
como consecuencia de la publicacion indebida en el exterior del IES del listado de
alumnos con sus datos personales.

De las actuaciones de investigacion se desprende que la razon de la exposicion del
listado de alumnos en el exterior del recinto educativo se debié a una situacion
transitoria y puntual por la realizacién de obras en las instalaciones del IES a fin de
facilitar la entrada del alumnado al centro el primer dia del curso escolar. Asimismo, el
citado listado estuvo vigilado en todo momento por personal del centro a fin de evitar
accesos indebidos por terceros ajenos y fue retirado al dia siguiente a instancia del
Servicio de Inspeccion de Educacion de la Consejeria.

Tampoco consta que los datos de los alumnos expuestos hayan sido objeto de
tratamiento por terceros.

En este contexto, consta que la Consejeria de Educacion, Cultura y Deporte, en
calidad de responsable del tratamiento de los datos personales de los alumnos del IES
disponia de razonables medidas técnicas y organizativas preventivas a fin de evitar
este tipo de incidencias y acordes con el nivel de riesgo, que se vio alterado de forma
sobrevenida por las obras de acondicionamiento de las instalaciones.
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Asimismo, también disponia de protocolos de actuacién para afrontar un incidente
como el ahora analizado, lo que ha permitido de forma diligente la identificacion,
andlisis y clasificacién del incidente de seguridad de datos personales asi como la
diligente reaccién ante la misma al objeto de corregir, notificar, minimizar el impacto e
implementar nuevas medidas razonables y oportunas para evitar que se repita en el
futuro la incidencia a través de la puesta en marcha y ejecucion efectiva de un plan de
actuacion por las distintas figuras implicadas, como son el responsable del tratamiento,
el IES, la Inspeccion Educativa de la Direccién Territorial y el Delegado de Proteccién
de Datos de la Consejeria.

No constan reclamaciones ante esta Agencia de personas afectadas como
consecuencia del incidente.

En consecuencia, consta que la Consejeria de Educacion, Cultura y Deportes de la
Generalitat Valenciana, en calidad de responsable del tratamiento, disponia de forma
previa de medidas técnicas y organizativas razonables en funcién del nivel de riesgo
evaluado para evitar este tipo de incidencia. No obstante, se recomienda la realizacién
de un informe final que documente el incidente notificado. Este Informe es una valiosa
fuente de informacién con la que debe alimentarse el andlisis y la gestidon de riesgos y
servira para prevenir la reiteracion de una brecha de similares caracteristicas como la
ahora analizada.

1]
Por lo tanto, se ha acreditado que la actuacién de la Consejeria de Educacién, Cultura
y Deportes de la Generalitat Valenciana, en calidad de responsable del tratamiento, ha
sido proporcionada y acorde con la normativa sobre proteccion de datos personales
analizada en los parrafos anteriores.

Por lo tanto, de acuerdo con lo sefialado, por la directora de la Agencia Espafiola de
Proteccién de Datos,

SE ACUERDA:

PRIMERO: PROCEDER AL ARCHIVO de las presentes actuaciones.

SEGUNDO: NOTIFICAR la presente resolucion a CONSELLERIA DE EDUCACION,
CULTURA Y DEPORTE de la Generalitat Valenciana, con NIF S4611001A, y con
domicilio en Avda. Campanar 32, 46015 VALENCIA.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.
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Contra esta resoluciéon, que pone fin a la via administrativa segin lo
preceptuado por el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y de conformidad con lo
establecido en los arts. 112 y 123 de la citada Ley 39/2015, de 1 de octubre, los
interesados podran interponer, potestativamente, recurso de reposicion ante la
Directora de la Agencia Espafiola de Proteccién de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificaciébn de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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