AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 1/4

Procedimiento N°: E/09291/2018

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de Datos ante
CAIXABANK, S.A., en virtud de denuncia presentada por Dfia. A.A.A. y teniendo
como base los siguientes

HECHOS

PRIMERO: Con fecha 07/08/2018, tuvo entrada en esta Agencia un escrito remitido
por Diia. A.A.A. (en lo sucesivo la denunciante), en el que denuncia a CAIXABANK,
S.A. (en lo sucesivo CAIXABANK), por los siguientes hechos: que el 30/07/2018 al dar
parte de un siniestro de seguro hemos intercambiado diferentes llamadas, correos
electrénicos, etc., posteriormente ha recibido un correo electrénico de la aseguradora
con un namero de usuario y una contrasefia para seguir la gestion del siniestro a
través de la web, claves que son las que utiliza como acceso a sus cuentas y a la
operativa bancaria e imposible que las hubiese aportado en ninguna de las
comunicaciones relacionadas con el siniestro, por lo que ha tenido que cambiar la
clave inmediatamente considerando que se trata de un problema de seguridad de los
datos siendo cedidos entre empresas sin la menor fiabilidad para el cliente.

Aporta copia del e-mail donde constan sus claves personales

SEGUNDO: Tras la recepcion de la reclamacién, la Subdireccion General de
Inspeccion de Datos procedié a solicitar informacion acerca de lo siguiente:

El 03/10/2018 fue trasladada a CAIXABANK la reclamacién presentada para su
analisis y comunicacion al denunciante de la decisiobn adoptada al respecto.
Igualmente, se le requeria para que en el plazo de un mes remitiera a la Agencia
determinada informacién:

- Copia de las comunicaciones, de la decisidon adoptada que haya remitido al
reclamante a propdsito del traslado de esta reclamacion, y acreditacion de que
el reclamante ha recibido la comunicacion de esa decision.

- Informe sobre las causas que han motivado la incidencia que ha originado la
reclamacion.

- Informe sobre las medidas adoptadas para evitar que se produzcan
incidencias similares.

- Cualquier otra que considere relevante.

En la misma fecha se le comunicaba a la reclamante la recepcion de la
reclamacion y su traslado a la entidad reclamada.

TERCERO: Con fecha 12/11/2018, de conformidad con el articulo 9 del Real Decreto-
ley 5/2018 de 27 de julio y a los efectos previstos en su articulo 11, la Directora de la
Agencia Esparfiola de Proteccion de Datos acordd admitir a tramite la reclamacion
presentada por el reclamante CAIXABANK.
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CUARTO: CAIXABANK en escrito de 31/10/2018 ha sefialado que la denunciante
habia denunciado la supuesta comunicacién de su contrasefia de acceso al servicio de
banca electrénica "CaixaBankNOW" de CAIXABANK, al comprobar que las
credenciales también le permitian acceder al Portal de Siniestros propiedad de la
entidad SEGURCAIXA.

- Que realizadas las investigaciones pertinentes no se ha producido ninguna
comunicacion de las credenciales de acceso a la entidad SEGURCAIXA y que “De
hecho, las politicas internas de seguridad y los estandares de CaixaBank impiden el
mero acceso en claro a las credenciales de un usuario del servicio CaixaBankNOW,
que ademas no pueden ser utilizadas para otros servicios.

Teniendo en cuenta que la contrasefia es elegida por la propia usuaria, el hecho de
que las contrasefias para acceder a ambos servicios coincidan, sospechamos que
corresponde a una confusion de la reclamante al interactuar con diferentes entornos, y
eligiendo la misma contrasefia para utilizar servicios de diferentes entidades. Por
tanto, CaixaBank no ha tenido ninguna intervencion en la elecciéon o modificacion de
las contrasefias de otros servicios digitales fuera de CaixaBankNOW”.

- Que mas alla de la notificacion a la reclamante del resultado de las investigaciones
llevadas a cabo internamente CAIXABANK no debe adoptar medidas adicionales al no
haber causado incidencia alguna.

Aportan la carta remitida a la denunciante en la que le informan que tras efectuar una
investigacion con la compafiia aseguradora de la incidencia comunicada.

FUNDAMENTOS DE DERECHO

De acuerdo con los poderes que el articulo 58.2 del Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos (RGPD), de plena aplicacién desde el 25 de mayo de
2018, reconoce a cada autoridad de control, es competente para resolver esta
reclamacion la Directora de la Agencia Espafiola de Proteccion de Datos, de
conformidad con el articulo 12.2, apartados i) y j) del Real Decreto 428/1993, de 26 de
marzo, por el que se aprueba el Estatuto de la Agencia de Proteccién de Datos (en
adelante, RD 428/1993). En idéntico sentido se pronunciaba el articulo 37.d) en
relacién con el articulo 36, ambos de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccién de Datos de Caracter Personal, vigente en el momento de los hechos
denunciados (en lo sucesivo LOPD).

]
De conformidad con lo establecido en el articulo 55 del RGPD, la Agencia

Espafiola de Proteccion de Datos es competente para desempefiar las funciones que
se le asignan en su articulo 57, entre ellas, la de hacer aplicar el Reglamento y
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promover la sensibilizacion de los responsables y los encargados del tratamiento
acerca de las obligaciones que les incumben, asi como tratar las reclamaciones
presentadas por un interesado e investigar el motivo de las mismas.

Corresponde, asimismo, a la Agencia Espafiola de Proteccion de Datos ejercer
los poderes de investigacion regulados en el articulo 58.1 del mismo texto legal, entre
los que figura la facultad de ordenar al responsable y al encargado del tratamiento que
faciliten cualquier informacién que requiera para el desempefio de sus funciones.

Correlativamente, el articulo 31 del RGPD establece la obligacion de los
responsables y encargados del tratamiento de cooperar con la autoridad de control
gue lo solicite en el desempefio de sus funciones. Para el caso de que éstos hayan
designado un delegado de proteccién de datos, el articulo 39 del RGPD atribuye a
éste la funcién de cooperar con dicha autoridad.

Del mismo modo, el ordenamiento juridico interno también prevé la posibilidad
de abrir un periodo de informacién o actuaciones previas. En este sentido, el articulo
55 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, otorga esta facultad al 6rgano competente con el fin de
conocer las circunstancias del caso concreto y la conveniencia o no de iniciar el
procedimiento.

En el presente caso, se ha recibido en esta Agencia la reclamacion presentada
por A.A.A. contra CAIXABANK por una presunta vulneracion de lo sefialado en el
articulo 32 del RGPD en relacion con la seguridad del tratamiento los datos personales
y la capacidad del responsable de garantizar la confidencialidad de sus sistemas y
Servicios.

De conformidad con la normativa expuesta, con caracter previo a la admision a
trAmite de esta reclamacion, se dio traslado de la misma, a CAIXABANK para que
procediese a su analisis y diera respuesta al reclamante y a esta Agencia en el plazo
de un mes. Asimismo, se solicitd al reclamado copia de la comunicacién remitida por el
mismo al reclamante a propdsito de la reclamacién, informe sobre las causas que
motivaron la incidencia producida y detalle de las medidas adoptadas para evitar
situaciones similares.

Por otro lado, se acuso recibo de la reclamacion presentada por la reclamante,
informandole ademas de su traslado a la CAIXABANK y del requerimiento hecho a
éste para que en el plazo de un mes informase a esta Agencia de las acciones
llevadas a cabo para adecuarse a los requisitos previstos en la normativa de
proteccién de datos.

Una vez analizadas las razones expuestas por CAIXABANK, que obran en el
expediente, sefialando que no tiene intervencion en la eleccion o modificacién de las
contrasefias de otros servicios y que pudo ser debido a una confusion puntual de la
reclamante al interactuar en diferentes entornos y que involuntariamente introdujera la
misma contrasefia para acceder a ambos servicios, el asegurador y el bancario, por lo
gue no consideraba necesario introducir medidas nuevas o adicionales a las ya
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implantadas como consecuencia de la incidencia reclamada y habiendo informado a la
reclamante de las posibles causas de la incidencia, se considera procedente acordar
el archivo de las presentes actuaciones.

Todo ello sin perjuicio de las posibles actuaciones que esta Agencia pudiera
llevar a cabo ante el responsable del tratamiento en caso de que se produzca una
reiteracion en la conducta puesta de manifiesto en la presente reclamacién o no se
apliguen de manera efectiva medidas técnicas y organizativas apropiadas para
garantizar un nivel adecuado de seguridad que no comprometa la confidencialidad
integridad y disponibilidad de los datos de caracter personal, al no considerarse
necesario por la entidad adoptar medidas adicionales al no haber causado incidencia
alguna, y evitar situaciones futuras similares. Si asi ocurriera, esta Agencia acordara la
realizaciéon de la oportuna investigacion sobre los tratamientos de datos personales y
los procesos de gestion que aplica en materia de proteccion de datos de caracter
personal, asi como las posibles actuaciones correctivas que procedieran.

Por lo tanto, de acuerdo con lo sefialado, por la Directora de la Agencia
Espaiiola de Proteccién de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.
2. NOTIFICAR la presente Resolucion a CAIXABANK, S.A., y a Dfia. A.A.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacion de sus Resoluciones y con arreglo
a lo dispuesto en el articulo 116 del Reglamento de desarrollo de la LOPD aprobado
por el Real Decreto 1720/2007, de 21 diciembre.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en los articulos 112 y 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, los interesados podran interponer, potestativamente,
recurso de reposicion ante la Directora de la Agencia Espafiola de Proteccion de Datos
en el plazo de un mes a contar desde el dia siguiente a la notificacion de esta
resolucion o directamente recurso contencioso administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-Administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la naotificacién de este acto, segun lo
previsto en el articulo 46.1 del referido texto legal.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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