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Las siguientes paginas recogen de forma exhaustiva las actividades
y decisiones mas relevantes de la Agencia Espafiola de Proteccion
de Datos (AEPD), sus cifras de gestion, y un analisis de las tenden-
ciasy los retos que afronta este derecho fundamental. Durante los
mas de seis afios que he tenido el honor de dirigir este organismo
la proteccidn de datos ha tenido que hacer frente a numerosos de-
safios, que arrancaron con las previsiones internas y externas ne-
cesarias para estar en condiciones de dar respuesta a la aplicacion
del Reglamento General de Proteccion de Datos. En este tiempo
hemos hecho todo lo posible para proteger y garantizar este de-
recho, en especial, ante los nuevos retos que plantea un mundo
digitalizado, poniendo a disposicion de empresas y administracio-
nes publicas, por un lado, y ciudadanos, por otro, mas de 80 guias
y herramientas para ayudarles con el cumplimiento de la norma
y para que conozcan y ejerzan sus derechos. Este trabajo ha sido
reconocido por la concesidn de 18 premios a todo el equipo de la
AEPD por parte de instituciones y organizaciones publicas y priva-
das en los ultimos cuatro afios, pero para la Agencia ha supuesto
mucho mas.

Las iniciativas que hemos realizado en los Gltimos afios han sido
de muy diversa indole, desarrollando guias, recomendaciones, he-
rramientas, informes y acciones divulgativas, trabajando de forma
estrecha con todos los sectores para promover que el cumplimien-
to de la normativa fuese proactivo y no sélo con el objetivo de evi-
tar las medidas coercitivas y sancionadoras. En la Agencia estamos
convencidos de que la privacidad es un factor de competitividad
empresarial, y de que el desarrollo tecnoldgico sélo puede abor-
darse desde el respeto al derecho a los derechos fundamentales
de las personas. Por ello, como puede consultarse en detalle en
las paginas posteriores de esta Memoria, en 2021 pusimos en mar-
cha una nueva iniciativa dirigida a impulsar un gran acuerdo por
la convivencia ciudadana en el ambito digital, compatibilizando la
proteccion de datos con la innovacion, la ética y la competitividad
empresarial: el Pacto Digital para la Proteccion de las Personas, que
cuenta ya con casi 400 entidades adheridas. Ese Pacto refleja la
mision y vision que tiene la Agencia de la proteccion de datos en
una doble vertiente: fomentar la responsabilidad activa de aque-
llos que tratan datos personales y ayudar a las personas a proteger
su privacidad en internet, tanto a través de la concienciacion y la
educacion como utilizando la potestad sancionadora cuando es
necesario.
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La adhesion al Pacto Digital por parte de aquellos que tratan datos
supone asumir el compromiso con los principios y valores que con-
tiene, como la ética digital, asi como informar a las personas sobre
el tratamiento de sus datos y el ejercicio de sus derechos, aplicar
los principios de proteccion de datos, garantizar la licitud de los
tratamientos, o aplicar los principios de privacidad desde el disefio
y por defecto, entre otros.

Ademas, en estos afios hemos realizado varias campanias de difu-
sion masivas para dar a conocer que la ayuda que presta la Agen-
cia a los ciudadanos puede ir mucho mas alla del cumplimiento
formal de la norma. La responsabilidad digital esta estrechamente
vinculada con el respeto a los derechos humanos y en este punto
es necesario realizar una mencion especial al Canal prioritario de
la AEPD para solicitar la retirada urgente de contenidos sexuales o
violentos publicados en Internet sin el consentimiento de las per-
sonas, un elemento que también esta recogido en el Pacto Digital.
Son muchas las acciones que se han seguido realizando este afio
para divulgar que los ciudadanos pueden acudir a la Agencia si se
ven inmersos en una situacion de este tipo, a la vez que concienciar
sobre las responsabilidades de publicar sin permiso contenido de
este tipo en Internet. Hemos adquirido este compromiso porque
consideramos que una de las prioridades de la Agencia es proteger
de forma efectiva a las personas en la Red, y especialmente a jove-
nes y mujeres, que son los grupos mas afectados por este tipo de
situaciones. Como ciudadanos de un Estado de Derecho no pode-
mos ni debemos resignarnos a que ese tipo de contenidos circulen
libremente, y por eso era necesario dar un paso adelante y ofrecer
una respuesta agil y rapida desde las instituciones. Por otro lado,
ademas de la responsabilidad administrativa que pueda derivarse
de esa publicacion, también se puede incurrir en responsabilidad
civil, penaly laboral.

En paralelo, la Agencia ha tenido que seguir dando respuesta este
afo a los desafios de proteccidon de datos relacionados con la pan-
demia, articulando garantias para proteger los datos personales en
los tratamientos relacionados con las medidas contra la COVID-19,
en particular relacionadas con el uso del certificado COVID para el
acceso a locales en el plano nacional y a través del Comité Euro-
peo de Proteccion de Datos (CEPD) en el internacional. A ello se
ha sumado la carga de trabajo relacionada con las reclamaciones
recibidas por posibles incumplimientos de la normativa, que este
afio han crecido un 35% respecto al afio anterior. Ademas, las re-
clamaciones resueltas en 2021 también han aumentado un 35%,
una cifra muy destacable que ha permitido resolver reclamaciones
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pendientes de ejercicios anteriores sin que hayan aumentado sig-
nificativamente los tiempos medios de resolucion.

Se hace necesario en este punto insistir en la necesidad de dotar a
la Agencia de una mayor cantidad de medios humanos para conti-
nuar siendo un organismo puntero. Pese ello, como se puede apre-
ciar en esta Memoria, los resultados tanto de la Subdireccion Ge-
neral de Inspeccion, de Promocion y Autorizaciones, la Secretaria
General, y las divisiones de Internacional e Innovacion Tecnoldgica
o el Gabinete Juridico son admirables. Y en cuanto al modelo de
cumplimiento, se ha constatado en muchas ocasiones que en las
evaluaciones de impacto se intenta hacer un cumplimiento mera-
mente formal sin dar respuesta al enfoque de riesgos sobre los de-
rechos de las personas.

Resulta imposible hacer mencion en este prologo a todas las inicia-
tivas y actividades realizadas en este afo, por lo que animo a con-
sultar el detalle de las mismas en las siguientes paginas. Ha sido
un orgullo dirigir una Agencia de Proteccion de Datos que facilita la
innovacion, que escucha las necesidades tanto de los ciudadanos
como de los sujetos obligados y que presta especial atencion a los
retos tecnoldgicos con un importante componente internacional.
La evolucion de este organismo no hubiera podido realizarse sin la
dedicacion absoluta de todas las personas que la componen, que
han aceptado e incluso propuesto nuevos retos conscientes de la
carga adicional de trabajo que podia suponer para ellas. Expresar-
les desde aqui mi gratitud por una entrega que esta fuera de toda
duda y que espero que en los proximos afios se vea compensada
con un aumento de los medios técnicos y humanos paralelo al de
los retos que estan por venir.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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Principales hitos de 2021

El tratamiento de datos personales durante
la pandemia de la COVID-19 ha continuado
siendo uno de los principales hitos de la Agencia
Espafiola de Proteccion de Datos (AEPD) durante
el afio 2021.

La cuestidn mas relevante que se ha planteado
en este ambito en este afio ha sido el relacionado
con la emision y utilizacion del conocido como
certificado COVID regulado por el Reglamento
(UE) 2021/953, de 14 de junio de 2021, relativo
a un marco para la expedicion, verificacion y
aceptacion de certificados COVID-19 interopera-
bles de vacunacion, de prueba diagndstica y de
recuperacion.

El certificado COVID, aprobado inicialmente con la
finalidad de garantizar el derecho fundamental a
la libre circulacién de los ciudadanos en la Unidn
Europea, ha sido objeto de utilizacién posterior
con otros fines en la generalidad de los Estados
miembros y, en particular en Espafia, como una
de las medidas adoptadas por las autoridades
sanitarias con el fin de evitar la extension de los
contagios en diversos establecimientos, mediante
su exhibicion.

La Memoria incluye un apartado especifico sobre
el certificado, describiendo sus implicaciones
en relacion con el tratamiento de los datos
personales, tanto en los debates que tuvieron
lugar durante la elaboracion y aprobacion de la
norma, como respecto de su utilizacion por parte
de las autoridades sanitarias de las comunidades
auténomas. E incluyendo una sintesis sobre la
jurisprudencia del Tribunal Supremo respecto de
la utilizacion del certificado.

Otro de los hitos relevantes en 2021 es el relativo
al desarrollo y cumplimiento del Plan de Respon-
sabilidad Social de la Agencia Espafiola de Protec-
cion de Datos.

La Responsabilidad Social en la AEPD busca como
objetivo hacer de la Agencia una organizacion

exigente en sus procedimientos y modelo de
gestion, y ambiciosa en el impacto de cada uno
de sus proyectos y actividades y en la orientacion
social de todas sus actuaciones, para configurary
consolidar la Agencia como un organismo abierto
y cercano que refuerce y amplie las vias de comu-
nicacion con todos los implicados, dando una
respuesta integral a sus necesidades.

Sobre la base de este reto, el 27 de mayo de 2019
se aprobaron el Marco de Actuacidn, la Politica de
Responsabilidad Social de la AEPD y el Plan de
Accidn de Responsabilidad Social de la AEPD con
103 acciones a cumplir en el periodo 2019-2024.
Dicho Plan recoge los compromisos internos y
externos alineados con los Objetivos de Desarro-
llo Sostenible (ODS) de Naciones Unidas para la
Agenda 2030, estructurandolos en 4 grandes ejes:

Compromisosconlasociedad: setratadel 70%
de las acciones, enfocadas especialmente a
temas de prevencion para una proteccion mas
eficaz de las personas, de igualdad de género
y de innovacion y emprendimiento.

Compromisos con los empleados: el 13%
de las acciones van dirigidas a favorecer la
calidad del clima laboral y fomentar una
gestion de las personas basada en la comu-
nicacion, la integridad, la participacion, la
seguridad en el trabajo y la conciliacion y
orientada a fomentar el compromiso de los
empleados con la Agencia.

Compromisos con el medio ambiente: un
10% de las acciones estan relacionadas con
el respeto al medio ambiente y la gestidn
eficiente de los recursos, reduciendo el uso
y consumo de papel y mediante el desarrollo
y puesta en marcha del proceso de digitaliza-
cion de documentacidn, entre otras medidas.

Compromisos con el buen gobiernoy la trans-
parencia: el 7% restante de las acciones estan
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encaminadas a implantar buenas practicas
que refuercen la confianza en la gestion de
la institucidon y generen una cultura organi-
zativa centrada en valores y compromisos y
orientada a la mejora de la gestion, la trans-
parencia, la integridad, la participacion y la
consecucion de resultados.

De todas estas acciones, hay algunas de caracter
puntual y no continuas, como la elaboracion
de determinadas guias y herramientas, pero la

mayoria de las son caracter plurianual, continui-
dad de actuaciones iniciadas en periodos anterio-
res, completandose durante los siguientes afios.
Dada la naturaleza y dimensidn de las actividades
de AEPD y el cumplimiento de mas del 90% de las
acciones previstas en el Plan, se hace si cabe mas
destacable una memoria especifica anual 2021
de responsabilidad social que estd en proceso
de elaboracion y que refleja el firme compromiso
de la AEPD con un modelo interno de gestion

10

vinculado a la RS, responsabilizindose y compro-
metiéndose con la generacion de un impacto
positivo en todas las acciones que desarrolla.

En 2021 se ha desarrollado una nueva iniciativa de
la Agencia dirigida a promover un gran acuerdo
por la convivencia ciudadana en el ambito digital
compatibilizando la proteccién de datos con la
innovacion, la ética y la competitividad empre-
sarial: El Pacto Digital para la Proteccion de las
Personas.

Se trata de unainiciativa dirigida a organizaciones
empresariales, fundaciones, asociaciones de
mediosy grupos audiovisuales para su adhesién a
un compromiso con la privacidad en sus politicas
de sostenibilidad y en sus modelos de negocio.

En lo relativo al modelo proactivo de cumplimien-
to del Reglamento, de la experiencia obtenida
desde su aplicacion efectiva, en 2021 se han
puesto de manifiesto deficiencias significativas,
en relacidn con las evaluaciones de impacto en
la proteccion de datos (EIPD) y la gestion de las
brechas de seguridad.

Se ha constatado una deficiente calidad de las
evaluaciones de impacto que se realizan como
un intento de cumplimiento meramente formal
sin dar respuesta al enfoque de riesgos para los
derechos y libertades de los afectados que exige
el principio de responsabilidad proactiva. Esta
valoracion se detalla en el apartado correspon-
diente de la Memoria.

En lo que respecta a las brechas de seguridad,
en 2021 se constata que las causadas por ciber
incidentes de origen interno y malintencionado
siguen teniendo el mayor protagonismo, por
lo que los responsables y encargados del trata-
miento deben ser particularmente diligentes para
aplicar medidas técnicas organizativas adecuadas
para poder afrontarlas.

En cuanto a las actividades de supervision de la
Agencia cabe destacar los esfuerzos realizados
por la Subdireccién General de Inspeccién de
Datos, que se han traducido en una mejora de
la actividad y de los tiempos de resolucion de
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las reclamaciones, pese al aumento del nimero
de casos y de la complejidad de las mismas.
Su detalle se puede consultar en los apartados
correspondientes de la Memoria en cifras.

Las medidas adoptadas para garantizar el derecho

a la proteccion de datos personales se han
complementado con el disefio de una estrategia
basada en tres pilares: la simplificacién y automa-
tizacion de procesos y actuaciones, la propuesta
de modificaciones normativas y la adecuacion y
reorganizacion de la plantilla de la Subdireccion.

Actividades de la AEPD
en la pandemia de la COVID-19

Durante el afio 2021 la Agencia ha continuado
participando de una manera proactiva en la arti-
culacion de garantias para la proteccion de datos
personales en los tratamientos llevados a cabo
respecto de las medidas adoptadas para hacer
frente a la pandemia de la COVID-19.

En particular, en dicho ejercicio, han destacado
las relacionadas con la ampliacién temporal de
los protocolos de monitorizacién remota de los
ensayos clinicos que se describen en la memoria
del afo anterior, con el fin de posibilitar su apli-
cacion en orden a facilitar dichas modalidades
de investigacion sanitaria mas alld del marco
temporal de la pandemia.

Actuacion que se complementa con su participa-
cion en la articulacion de garantias, tanto en el
ambito europeo en el seno del Comité Europeo de
Proteccion de Datos (CEPD), como en el ambito
nacional respecto del certificado COVID.

Y la utilizacion de tecnologias no puede ser
considerada de forma aislada, sino enmarcada en
una estrategia coherente contra la lucha contra
la COVID-19 basada en evidencias cientificas,
evaluando su necesidad y proporcionalidad, en
relacion con su eficacia conforme a los criterios
de las autoridades sanitarias.

11

Como se describe en la memoria del afio 2020, la
Agencia intervino activamente en la elaboracion
de un protocolo que permitiera, en el marco de la
pandemia, y con el fin de garantizar la seguridad
de los sujetos de los ensayos clinicos y de los
propios medicamentos, una monitorizacion
remota de los ensayos clinicos.

tizacion de procesos y actuaciones, la propuesta
de modificaciones normativas y la adecuacién y
reorganizacion de la plantilla de la Subdireccion.

Protocolo que, sintéticamente, se articularon en
torno una adenda del contrato firmado entre el
promotor del ensayo clinico y el centro donde se
realiza la investigacion que incorpora dos anexos:
un compromiso de confidencialidad del monitor
y un protocolo de seguridad para la conexion
remota a la informacion del ensayo.

El protocolo se desarrolld para atender una
iniciativa de Farmaindustria, con las finalidades
antes indicadas y en colaboracion con la Agencia
Espafiola del Medicamento y Productos Sanitarios
(AEMPS); Agencia esta Ultima que considerd que
desde la perspectiva sanitaria la utilizacion de
este protocolo debia quedar limitada al periodo
de duracion de la pandemia de la COVID-19.

Con el fin de fomentar y facilitar su aplicacion,

la AEMPS modific el apartado 63 del anexo
VIII.C de sus instrucciones sobre ensayos clinicos
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indicando, entre otros aspectos, cual seria la
posicion juridica del promotor del ensayo y del
centro donde se realiza la investigacion, conside-
rando a ambos como responsables del tratamien-
to.

Adicionalmente, indicé que los datos del sujeto
del ensayo estarian codificados evitando su
identificacion y que el personal autorizado por el
promotor Gnicamente podria acceder a los datos
identificativos para comprobar dichos datos
personales coma los procedimientos del estudio
clinicoy el cumplimiento de las normas de buena
practica clinica; garantizando en todo caso la
confidencialidad de los mismos.

En la aplicacion del protocolo y de las instruccio-
nes antes citadas se planteé una duda sobre si
para permitir el acceso por parte del monitor a
los datos identificativos de la historia clinica del
paciente, de la que es responsable el centro donde
se realiza la investigacion, seria necesario que se
articulara un contrato de prestacion de servicios,
es decir, de encargado del tratamiento entre el
centro como responsable de dicha historia clinica
y el monitor que accede por cuenta del promotor
a dicha informacion.

Atendiendo a una consulta de la AEMPS sobre
esta cuestion, la AEPD se pronuncié indicando,
en los términos contemplados en la legislacion
sectorial sobre ensayos clinicos, que el promotor
es responsable del tratamiento y el monitor es un
encargado del tratamiento para cumplir las obli-
gaciones de monitorizacion que dicha normativa
impone al promotor, por cuenta de éste. Excluyen-
do, por tanto, que el monitor pudiera configurarse
como un encargado del tratamiento del centro
sanitario para el acceso a los datos identificati-
vos de la historia clinica, si bien, indicando que
dicho acceso deberia articularse con garantias
adecuadas que garantizaran la confidencialidad
de la informacion.

Con posterioridad, la posibilidad de utilizar
el protocolo de monitorizacién remota en los
ensayos clinicos mas alld del periodo de la
pandemia fue objeto de debate en el ambito
europeo y del Grupo de Trabajo de expertos en
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ensayos clinicos de la Comisién Europea y la
Agencia Europea del Medicamento, dando lugar a
una nueva consulta sobre su compatibilidad con
la normativa de proteccién de datos personales
por parte de la AEMPS.

En respuesta a dicha consulta, la Agencia remitio
elinforme 38/2021, cuyo contenido se describe en
el correspondiente apartado de esta Memoria, en
el que, sintéticamente, se formulan las siguientes
conclusiones:

Que para dar respuesta a las mismas el marco
juridico a analizar junto con el RGPD esta
integrado por el Reglamento (UE) 536/2014
sobre ensayos clinicos en medicamentos y el
Real Decreto 1090/2015, de 4 de diciembre,
que anticipd su aplicacion en nuestro orde-
namiento juridico. Normativa que al regular
detalladamente el conjunto de obligaciones
de los sujetos intervinientes en los ensayos
clinicos condiciona las conclusiones relacio-
nadas con la aplicacion del RGPD.

Que se reitera en las conclusiones del informe
38/2021 sobre la posicion juridica de los
sujetos intervinientes en el ensayo, argu-
mentandola detallada y exhaustivamente. Y
afiadiendo que el monitor no puede ser en
modo alguno un encargado del tratamiento
del centro sanitario donde serealiza la investi-
gacion en lo que respecta al acceso a los datos
identificativos de la historia clinica, debiendo
garantizarse la obligacion de confidenciali-
dad sobre dicho acceso a través de un acto
juridico especifico y distinto al de contrato de
encargo del tratamiento.

Concluyendo que la monitorizacion remota
de los ensayos clinicos con posterioridad a la
pandemia de la COVID-19 es compatible con el
RGPD, debiendo quedar la decisiéon sobre su
utilizacion al criterio de las autoridades sanitarias
competentes, que en ese momento optaban por
dicha opcidn a fin de facilitar el desarrollo en los
ensayos clinicos en el futuro.
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El desarrollo de vacunas y de procesos generali-
zados de vacunacion, asi como la generacion de
anticuerpos por parte de las personas que han
padecido la enfermedad, posibilité el desarrollo
de iniciativas que pudieran eliminar, o al menos
reducir, la limitacion del derecho fundamental a
la libre circulacién en la Unidn Europea.

Ante la adopcion por diversos
Estados miembros de iniciativas
unilaterales para expedir
certificados COVID-19 que

podian implicar restricciones del
derecho a la libre circulacion

y dificultar, consiguientemente,

el buen funcionamiento del

mercado interior, el Consejo

Europeo tomo la iniciativa de elaborar
un enfoque comun, asi como avanzar
con caracter de urgencia en los
trabajos sobre unos certificados
digitales interoperables y no
discriminatorios en relacion

con la COVID-19.

Como fruto de esta iniciativa se elaboré una
propuesta de reglamento relativo a un marco para
la expedicion, verificacion y aceptacion de certi-
ficados COVID-19 interoperables de vacunacion,
de prueba diagndstica y de recuperacion a fin de
facilitar la libre circulacidon durante la pandemia.

La base juridica de la propuesta fue el articulo
21 del Tratado de Funcionamiento de la Unidn
Europea, que reconoce y garantiza el derecho
a la libre circulacién en la Unidn. A tal efecto, se
sefiala que las garantias para la libre circulacion
por razones de salud publica deben responder
a los criterios de necesidad y proporcionalidad,
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basandose en criterios objetivos y no discrimina-
torios, debiendo garantizarse que los certificados
sean interoperables, seguros y verificables.

En relacién con la emisidn de estos certificados,
una de las principales cuestiones que se suscita-
ron fue la de evitar situaciones de discriminacion
privilegiando la vacunacion. En ello, la iniciativa
previé que el certificado verde digital pudiera
incorporar tres contenidos: el certificado de vacu-
nacion, un certificado que indique el resultado y
la fecha de una prueba de no padecer la enferme-
dad, incluidas las pruebas rapidas de antigenos,
y un certificado que confirme que su titular se ha
recuperado de una infeccién de COVID-19 tras una
prueba posterior.

Se contemplé la posibilidad de emitir en formato
digital o en formato papel con un cddigo de
barras interoperables que permitiera verificar su
autenticidad, validez e integridad, emitiéndose
en la lengua del Estado miembro y en inglés, y
siendo gratuito Y garantizandose la expedicion y
verificacion segura de los certificados mediante
Adicionalmente una infraestructura digital. Las
entidades que pueden acceder al certificado
guedan limitadas a las autoridades competentes
del Estado miembro de destino y a los operadores
transfronterizos de servicios de transportes de
viajeros (aerolineas y navieras), que tienen la
obligacion de colaborar con dichas autoridades.

La conservacion de los datos se vinculaba al
tiempo necesario para cumplir su finalidad, limi-
tandola al periodo al que los certificados puedan
garantizar la libre circulaciéon en el marco de la
pandemia.

La propuesta de Reglamento fue objeto de un
dictamen conjunto del Supervisor Europeo de
Proteccién de Datos y del Comité Europeo de
Proteccién de Datos (Dictamen 04/2021) que,
entre otros aspectos, aprecio lacompatibilidad del
derecho a la proteccién de datos con las medidas
para garantizar la libre circulacion transfronteriza
y valoré positivamente el certificado verde digital.
Valoracion positiva que se apoya en la necesidad
de realizar un enfoque comun para certificados
interoperables y eliminar riesgos de falsificacion.

¥ MEMORIA 2021



Adicionalmente, a estas limitaciones de finalidad
y conservacion, se valord positivamente el que se
articulara mediante un sistema de informacion
descentralizado.

En particular, la valoracion positiva sobre el
certificado estuvo relacionada con los riesgos de
generar situaciones de discriminacion que resul-
taban minimizados como consecuencia de que,
al incluir la vacunacion, las pruebas realizadas,
incluidas las de antigenos, y la informacion sobre
larecuperacion de haber padecido la enfermedad,
posibilitaria evitarlas al norte privilegiar ninguna
de estas informaciones.

Otra de las cuestiones relevantes que se suscito
fue la relativa a la posibilidad de admitir el
tratamiento de la informacion del certificado con
fines ulteriores, sefialando que seria admisible, si
bien exigiendo nuevos analisis y bases juridicas e
incorporando en todo caso las garantias recogidas
en el dictamen.

A este respecto, el considerando 48 del Regla-
mento aclara que “los Estados miembros pueden
tratar los datos personales con otros fines si la
base juridica para su tratamiento con otros fines,
incluidos los plazos de conservacion correspon-
dientes, esta establecida en el derecho nacional,
que debera cumplir con el derecho de la Unidn
en materia de proteccion de datos y los principios
de eficacia, necesidad y proporcionalidad, y debe
incluir disposiciones especificas que determinen
claramente el ambito y aplicacidon y el alcance
del tratamiento, la finalidad especifica de que se
trate, las categorias de entidades que puedan
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acreditar el certificado, asi como las salvaguardas
pertinentes para evitar la discriminacion y el
abuso, teniendo en cuenta los riesgos para los
derechos y libertades de los interesados. Cuando
el certificado se utilice con fines no médicos, los
datos personales a los que se acceda durante el
proceso de verificacion no deben conservarse,
segun lo dispuesto en el presente Reglamento.

Atendiendo a la evolucién de la pandemia en
los territorios de las distintas comunidades
autdnomas, la utilizacion del certificado COVID
para fines distintos a los inicialmente previstos en
el Reglamento europeo, ha sido una de las prin-
cipales medidas adoptadas por las autoridades
sanitarias competentes exigiendo su exhibicion
para el acceso a una diversidad de locales y esta-
blecimientos.

Conforme a las previsiones de la Ley reguladora
de la Jurisdiccidn Contencioso-administrativa, la
eficacia de estas medidas debe someterse a la rati-
ficacion judicial por parte de los Tribunales Supe-
riores de Justicia de cada comunidad auténoma,
que en unas ocasiones las han ratificado y en
otras no, lo que hadado lugar a lainterposicion de
recursos de casacion ante el Tribunal Supremo.

De sus sentencias, cabe destacar las de 14 de
septiembre y 1 de diciembre de 2021 en las que
se analiza el posible conflicto entre las medidas
adoptadas por las autoridades sanitarias entre
los derechos fundamentales a la vida, la integri-
dad fisica y la defensa y proteccidon de la salud
de los ciudadanos respecto de los derechos a
la igualdad, a la intimidad y a la proteccidn de
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datos personales. Si bien dicho analisis se realiza
teniendo en cuenta las circunstancias sanitarias
concurrentes en cada comunidad auténomayy, en
funcién de las mismas, se analiza la concurrencia
de los principios de idoneidad proporcionalidad y
necesidad. Partiendo de dicho analisis el Tribunal
concluye, sintéticamente, que los derechos funda-
mentales no son absolutos ni ilimitados y que su
limitacion puede ser necesaria para coexistir con
los restantes derechos fundamentales y bienes
constitucionalmente protegidos considerando
en el caso analizado la prevalencia del derecho a
la vida y a la integridad fisica y a la defensa de la
proteccién de la salud de los ciudadanos. Y cita,
como basejuridica, que legitima el tratamiento de
datos la Ley Organica 3/1986, de medidas espe-
ciales de salud publica, en la Ley 14/1986, General
de Sanidad y en la Ley 33/2011, General de Salud

Publica con el complemento de la autorizacion de
los Tribunales antes indicada.

En lo que respectan al derecho fundamental al
tratamiento de datos personales, la sentencia
no realiza, en sentido estricto, una ponderacion,
sino que concluye directamente que no se aprecia
limitacion alguna del mismo.

En este sentido, argumenta que las medidas
adoptadas se limitan a la mera exhibicion del
certificado para entrar en el interior de los esta-
blecimientos sefialados “sin que, desde luego,
puedan recogerse los datos de los asistentes a
tales locales, ni pueda elaborarse un fichero, ni
hacer un tratamiento informatico al respecto”
concluyendo que, en los términos descritos, no
concurre un tratamiento de datos personales.

Desafios para la privacidad

En enero de 2021 tuvo lugar el lanzamiento del
Pacto Digital para la Proteccién de las Personas,
iniciativa que promueve y persigue un gran
acuerdo por la convivencia ciudadana en el
ambito digital, compatibilizando la proteccion de
datos con la innovacion, la ética y la competitivi-
dad empresarial.

El Pacto se presentd en el ‘I Foro de Innovacion,
privacidad y sostenibilidad’, que se celebré el 28
de enero de 2021 con ocasion del Dia Internacio-
nal de la Proteccion de Datos.

El Pacto nace del compromiso que la Agencia,
como organismo publico, tiene con la sociedad
para reforzar los derechos en el entorno digital,
asi como la proteccion de las personas en internet
y concienciar a la vez de que junto a un derecho
puede existir también una obligacion.

La adhesion al Pacto supone asumir el compro-

miso con los principios y valores que contiene,
como la ética digital, y las recomendaciones que
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incluye, como la de informar a las personas sobre
el tratamiento de sus datos y el ejercicio de sus
derechos, aplicar los principios de proteccion
de datos, garantizar su licitud, la designacion de
delegados de proteccion de datos, o aplicar los
principios de privacidad desde el disefio y por
defecto, pero sin afiadir mas obligaciones que las
que legamente corresponden.

La difusion del Canal prioritario entre los
empleados y clientes de las entidades adheridas
como herramienta para paliar situaciones de
violencia digital y los materiales que la AEPD ha
elaborado con la finalidad de sensibilizar sobre el
valor de la privacidad y la importancia del trata-
miento de los datos personales, en particular en
el entorno laboral son otros de los compromisos
que en la medida de sus posibilidades se asumen
con la adhesion.

El Pacto recuerda las responsabilidades penales,
civiles, laborales y administrativas que pueden
derivarse de los tratamientos, difusiones, de datos
un tratamiento sin la debida legitimacion.

Asi mismo, una parte importante del Pacto por su
impacto en la sociedad la constituye el Decalogo
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de buenas practicas en privacidad para medios
de comunicacién y organizaciones con canales
de difusion propios, con el que la Agencia quiere
promover la lucha contra la violencia digital tanto
entre los medios de comunicacion como con
todas aquellas organizaciones que disponen de
canales de difusion para informar sobre temas de
interés para sus publicos.

En este primer aino se han celebrado un total de
ocho reuniones con entidades adheridas del
ambito empresarial, del tercer sector y de los
medios de informacién en las que se les informd
de los distintos materiales y herramientas
que facilitan el cumplimiento de la normativa
aplicable; y presentar el Pacto a entidades que se
interesaron por su adhesion.

4 371 Consultas

Transcurridos mas de tres afios de aplicacion
del Reglamento General de Proteccion de Datos,
se observa la importancia del nuevo modelo de
cumplimiento basado en el principio de responsa-
bilidad proactiva. Este nuevo paradigma ha tenido
su reflejo tanto en las consultas planteadas como
en los informes del Gabinete Juridico sobre ellas,
resaltando las implicaciones del citado principio
y sus manifestaciones que se proyectan, no sélo
en el aspecto formal, sino que abordan todos
los ambitos del tratamiento de datos de caracter
personal.

Asimismo, ha sido un ejercicio que sigue marcado
por la pandemia de COVID-19 con implicaciones
tanto en las consultas sobre el modo de aplicar
la normativa de proteccién de datos por parte de
responsables y encargados del tratamiento, como
respecto de los proyectos normativos objeto de
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informe preceptivo de la Agencia que siguen plan-
teando la necesidad de establecer los criterios de
aplicacion del RGPD en este escenario.

Se consagra asi, como un elemento fundamen-
tal en la normativa de proteccién de datos, la
exigencia de realizar una permanente revision
de los procesos de tratamiento de datos para
su adecuacion al Reglamento en un contexto
dinamico.

Al igual que en el ejercicio anterior, cuestiones
clasicas como los tratamientos de categorias
especiales de datos, y el rol de los intervinientes
en el tratamiento de datos han centrado buena
parte de las consultas, asi como la adaptacion
de determinados tratamientos a la situacidon que
se ha producido con la pandemia en distintos
ambitos que, como veremos ha tenido incidencia
no sélo directa sino también indirecta y que hace
necesaria una revision del modo de procedery en
consecuencia de aplicar la normativa de protec-
cion de datos.

Otro aspecto destacable ha sido la tendencia que
se ha observado en los tipos de consultas, y, en
consecuencia, de los informes que se han emitido,
al haber disminuido las consultas planteadas por
los responsables y encargados y aumentar las
solicitudes de informe sobre proyectos norma-
tivos. Esta tendencia es una manifestacion mas
de la aplicaciéon principio de responsabilidad
proactiva por parte de responsables y encargados
del tratamiento.

Estrechamente relacionado con ese aspecto, hay
que resaltar la aprobacién de la Instruccion 1/2021,
de 2 de noviembre, de la Agencia Espafiola de
Proteccion de Datos, por la que se establecen direc-
trices respecto de la funcion consultiva de la Agencia,
que reitera la implicacién de los responsables y
encargados, a la hora de analizar los riesgos del
tratamiento de datos personales y las garantias
que permitan mitigarlos y la necesaria interven-
cion del Delegado de Proteccion de Datos.

Centrandonos en las consultas concretas que se
han planteado deben tenerse en cuenta en primer
lugar las relativas a los tratamientos de datos
relacionados con la pandemia de COVID-19 que
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ha dado lugar a los informes que se mencionan a
continuacion.

El analiza la adecuacion a la
normativa de proteccion de datos del tratamiento
referido al cobro del complemento de producti-
vidad de los empleados publicos y en concreto
a su publicacion en la intranet corporativa de la
consultante, la CNMC.

Se incide en la posibilidad de que habida cuenta
de la actual situacion ocasionada por el COVID-19
y considerando que el personal de la entidad
consultante presta servicios en modalidad no
presencial-, se proceda a la publicacion del listado
de la productividad individual en la Intranet
corporativa, al menos con caracter excepcional.
Asimismo, se cuestiona en qué condiciones
deberiarealizarse la publicaciény cuéles deberian
ser los datos objeto de publicacién.

Las cuestiones planteadas en la consulta han sido
analizadas por la Agencia en varios informes -por
todoslos123/2017,137/2010,183/2018y36/2019-,
en los que se sefiala la conveniencia de conciliar
el derecho de los funcionarios a conocer la asig-
nacion del complemento de productividad con el
derecho a la proteccion de sus datos de caracter
personal, evitdndose la exposicion publica de la
informacidn, pero sin limitar el acceso a la misma.
Se recuerda que, en relacion con la publicidad de
la productividad de los funcionarios publicos, se
ha venido considerando necesario que el acceso
a los datos no dé lugar a tratamientos posteriores
que puedan resultar contrarios a lo dispuesto en
la legislacion de proteccion de datos o genere
situaciones en que pueda poner en riesgo los
derechos de los empleados. Ello podria lograrse,
por ejemplo, estableciendo sistemas que, garanti-
zando el libre acceso a lainformaciény la transpa-
rencia exigida por el articulo 23.3 ¢) Ley 30/1984,
de 2 de agosto no permitiesen la reproduccion de
los datos.

Asi, la publicacion resulta necesaria para el
cumplimiento de una obligacion legal aplicable al
responsable deltratamiento, concurriendo la base
juridica prevista en la letra c) del articulo 6.1.del
RGPD, y estableciéndose dicha obligacion en una
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norma con rango de ley, conforme al articulo 8 de
la LOPDPGDD.

Ahora bien, como medio preferente para proceder
a dicha publicacion, se indica que se realice en
un espacio fisico de acceso restringido en favor
de aquellas personas legitimadas para dicho
acceso, y que se adopten las medidas necesarias
para evitar su publico conocimiento por el resto
de los empleados publicos y/o terceros, de forma
que suponga la menor injerencia en los derechos
y libertades de los interesados. Esta premisa
excluye la posibilidad de un conocimiento gene-
ralizado de dicho complemento retributivo, como
podria ocurrir en el caso de que se procediera a
su publicacion en internet, en el que el riesgo se
incrementaria como consecuencia de la posible
indexacion por los motores de blusqueda.

En consecuencia, el informe indica que la publi-
cacion debera realizarse en un espacio privado de
la intranet de manera que sélo puedan acceder a
los datos el personal funcionario, adoptandose
las oportunas medidas de seguridad que eviten
la reproduccion de los datos, asi como el acceso
indebido a los mismos, teniendo en cuenta lo
dispuesto en el Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion
Electronica.

Por lo que, sin perjuicio de que corresponde
apreciar la necesidad de dicha publicacién ante
la situacion de la pandemia al responsable del
tratamiento por aplicacion del principio de
responsabilidad proactiva (articulo 5.2 RGPD),
concluye el informe que la opcidon de la publica-
cion de la productividad del personal funcionario
en la intranet administrativa resulta ponderada
y conforme con la normativa de proteccion de
datos.

La publicacion de los datos debera ajustarse a
los fines que justificaron su tratamiento, y, tal y
como exige el articulo 5 del RGPD, realizarse con
pleno respeto a los principios de minimizacion
de datos, limitacion del plazo de conservacion,
e integridad y confidencialidad, de modo que
la publicacién suponga la menor injerencia en
los derechos y libertades de los interesados,
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Asi la publicacion de dichos datos retributivos
debera limitarse a la identificacion concreta
de las personas afectadas por indicacién de su
nombre y apellidos, y a la mencidn a la cuantia
percibida y al periodo temporal al que se refiere
dicha percepcion econémica, sin que proceda la
publicacion del nimero de su DNI, por aplicacion
de lo previsto en el apartado 1 parrafo primero de
la disposicién adicional séptima de la LOPDGDD.
Por lo tanto, solo en el caso de coincidencia del
nombre y apellidos, podran publicarse cuatro
cifras aleatorias de su documento nacional de
identidad. Asimismo, dicha publicacién de datos
personales en la intranet administrativa del
6rgano consultante, habra de ajustarse al estricto
cumplimiento de lo dispuesto por el articulo 5.1
b) del RGPD, no pudiendo usarse los datos de
caracter personal objeto de tratamiento para
finalidades incompatibles con aquellas para
las que los datos hubieran sido recogidos. A su
vez, de acuerdo con lo dispuesto en el articulo
5.1 e) del RGPD, la publicacién de dichos datos
personales en la citada intranet administrativa
debera suprimirse -procediéndose al borrado de
los datos publicados-, cuando hayan dejado de
ser necesarios o pertinentes para la finalidad que
motivé dicha publicacién.

Finalmente, el informe pone de manifiesto la
necesidad de que por los drganos competentes
se impulse la correspondiente modificacion
normativa que garantice la seguridad juridica
exigible en orden a la mejor interpretacion y
aplicacion del mandato contenido en el articulo
23.3.c) de la Ley 30/1984, de 2 de agosto.

El tiene por objeto el analisis
sobre la adecuacion a la normativa de proteccion
de datos de la solicitud de informacidn recibida en
la Consejeria de Salud del Principado de Asturias
(SESPA), por parte de un parlamentario de la
Junta General del Principado de Asturias sobre
la relacion de altos cargos y cargos directivos del
citado principado, sus organismos auténomos,
entes publicos y empresas publicas a los que se
les ha suministrado alguna de las vacunas contra
la COVID-19.El informe destaca las implicaciones
del principio de responsabilidad proactiva cuyas
consecuencias son entre otras, que previo aseso-
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ramiento del Delegado de Proteccion de Datos,
corresponde al responsable de tratamiento,
SESPA, determinar la base juridica del tratamien-
to de datos planteado. A pesar de que teniendo
en cuenta lo indicado, no procederia la emisidn
de informe, “dada la generalidad con la que se
estan planteando las solicitudes de informacidn
de parlamentarios en relacidon con las personas
que han recibido la vacuna contra la COVID-19”,
se consider6 oportuno, por razones de seguridad
juridica, analizar, con caracter general, el régimen
juridico aplicable a los tratamientos que se
derivan de la consulta.

El informe tras analizar las implicaciones del
tratamiento de categorias especiales de datos, y
el aspecto concreto referido a que la solicitud la
realiza un miembro del parlamento autonémicoy
que el derecho a la informacidon de los diputados
forma parte del derecho fundamental reconocido
en el articulo 23 de la Constitucién (STC 203/2001
de 15 de octubre) y a su vez las preguntas parla-
mentarias forman parte de la funcidén de control
de la accidn del Gobierno, sefiala que el trata-
miento de categorias especiales de datos, podria
ampararse en el articulo 9.2.g) del RGPD, siempre
y cuando concurran todos los requisitos previstos
en el mismo, recordando la doctrina del Tribunal
Constitucional en Sentencia de 76/2019, de 22 de
mayo de 2019, sobre “el interés publico esencial”.
Y destaca que resulta determinante analizar si
dicha norma ha procedido a la identificacién de
los fines de interés publico esencial y la aprecia-
cion de la proporcionalidad del tratamiento al fin
perseguido, y si la misma ha previsto las garantias
adecuadas, teniendo en cuenta que la exigencia
general de dichas garantias se refuerza cuando
se trata de categorias especiales de datos perso-
nales, tal y como resulta del articulo 9.2.g) del
RGPD, que se refiere a las “medidas adecuadas y
especificas para proteger los intereses y derechos
fundamentales del interesado” y del articulo 9.2
de la LOPDGDD, que prevé que dichos tratamien-
tos “deberan estar amparados en una norma con
rango de ley, que podra establecer requisitos
adicionales relativos a su seguridad y confidencia-
lidad” Y que” debera analizarse si el tratamiento
pretendido es, “necesario” y “proporcional al
objetivo perseguido”, debiendo tenerse en cuenta
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la doctrina sobre el principio de proporcionalidad
establecida por el Tribunal Constitucional y que
recuerda la Sentencia 14/2003, de 28 de enero™.

Concluye el informe sefialando que “no corres-
ponde a esta Agencia, sino a la Mesa de las Camaras
la interpretacion y aplicacion de las normas citadas
a efectos de valorar la existencia y suficiencia de
las garantias adecuadas que puedan haberse
previsto en los correspondientes Reglamentos y la
necesidad y proporcionalidad del tratamiento v,
en su caso, de los datos concretos que deban ser
comunicados en caso de peticion. En caso contrario,
esta Agencia estaria usurpando las competencias
atribuidas al Organo de Gobierno de una Asamblea
Parlamentaria elegida democraticamente, lo que
no resultaria ajustado a derecho, tal y como se
ha venido indicando en los numerosos informes
relacionados con esta cuestion. Por consiguiente,
en los supuestos en que, en el ejercicio del derecho
de informacién de los diputados, se soliciten
datos de caracter personal, el cumplimiento de la
normativa sobre proteccién de datos personales
corresponde, en primer lugar, al 6rgano adminis-
trativo que ostente la condicion de responsable del
tratamiento asesorado, en su caso, por el delegado
de proteccién de datosy, posteriormente, a la Mesa
de la Camara, de conformidad con el correspon-
diente Reglamento parlamentario, sin perjuicio del
posterior control jurisdiccional.”

Enel se plantea la adecuacion
al a normativa de proteccion de datos la comu-
nicacion por parte del Servicio de Salud de llles
Balears a la Oficina de Prevencion y Lucha contra
la Corrupcion de los datos personales de todos los
ciudadanos vacunados sin que éstos estuvieran
anonimizados.

Aligual que en el Informe 25/2021 antes referido,
se pone de manifiesto que el responsable del
tratamiento en cumplimiento del principio
de responsabilidad proactiva deberia haber
aportado un analisis motivado y detallado de las
cuestiones planteadas, atendiendo a la naturaleza
de la entidad consultante y la entidad requirente
de la informacidn, asi como a la normativa, juris-
prudenciay doctrina aplicable.
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No obstante, dado el interés general apreciable en
la consulta remitida se entra a analizarla.

En primer lugar, se analiza la naturaleza y
estatus juridico de la solicitante de la informa-
cion, la Oficina de Prevencion y Lucha contra
la corrupcion, como una Entidad de Derecho
Publico, adscrita al Parlamento. Es decir, un
o6rgano auxiliar de los érganos parlamentarios,
participando en el control politico que corres-
ponde a los mismos, quedando excluida de su
competencia las funciones que corresponden
a la autoridad judicial y al ministerio fiscal, y
estando sujetas sus actuacionesal RGPDyno a
la Directiva (UE) 2016/680.

En segundo término, se aborda ya la consi-
deracion de categorias especiales de datos
que tienen los datos de salud y los supuestos
que permiten su tratamiento, recordando la
doctrina constitucional de la apreciacion del
interés publico esencial (STC 76/2019 de 22
mayo), la aplicacién del principio de propor-
cionalidad (STC 14/2003, de 28 de enero) y
lo indicado en otros informes de la Agencia
(31/2019y 36/2020).

Concluye que a pesar de que la lucha contra la
corrupcion puede considerarse, a los efectos
del articulo 9.2.g) del RGPD, como un interés
publico esencial, el acceso a determinados
datos de salud, como los analizados, se
considera excesivo y contrario a la normativa
sobre proteccion de datos personales,
por varias cuestiones: nada se indica en el
requerimiento de informacion respecto de
la finalidad concreta para la que se reclama
la informacion, y el citado precepto requiere
que el tratamiento sea necesario, y no se
justifica en el requerimiento la necesidad de
acceder alos datos personales delas personas
vacunadasenrelacion conlainvestigacionque
se esta realizando, lo que requeriria la realiza-
cion del triple juicio de idoneidad, necesidad
y proporcionalidad, valorando si la comunica-
cion de datos personales relativos a la salud
de determinadas personas es necesaria para
el cumplimiento de la finalidad de control
de la accion administrativa perseguida, y si
dicha finalidad no puede alcanzarse por otros
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medios que no requieran la comunicacion de
dichos datos, como podria ser, por ejemplo, la
comunicacion de la informacion agregada (es
decir, anonimizada, de forma que no permita
la identificacion de personas fisicas) referida
a los distintos grupos de vacunacion previstos
en los protocolos de vacunacién o la no perte-
nencia a alguno de ellos, indicando el nimero
total de personas que se encontrarian en cada
uno de esos supuestos.

Finalmente, el informe que el requerimiento
analizado supone un tratamiento masivo de datos
personales que, afectaria, al menos, a 108.500
personas, lo que es contrario al principio de
minimizacion de datos y a la doctrina del Tribunal
Constitucional y del Tribunal de Justicia de la
Unidén Europea anteriormente citada.

En el se aborda otra situacion
provocadaporlapandemia,referidaalacesionpor
parte de la Comision Nacional de los Mercadosy la
Competencia (CNMC) al Ministerio de Educacion
y Formacion Profesional de los nidmeros de
teléfono de los hogares seleccionados por el
Instituto Nacional de Estadistica para realizar las
entrevistas que forman parte del Programa para
la Evaluacidn Internacional de Competencias de
la Poblacion Adulta de la OCDE (PIAAC, por sus
siglas en inglés),que forma parte del Plan Esta-
distico Nacional vigente y cuya gestion en Espafia
corresponde al Instituto Nacional de Evaluacién
Educativa (INEE), ante la imposibilidad, derivada
de la situacion de pandemia y la necesidad de
seguir los protocolos sanitarios recomendados
por las autoridades sanitarias de distancia social
y minimizacion de reuniones en lugares cerrados,
evitando llevarla a cabo mediante la visita del
entrevistador al hogar para realizar una entrevista
presencial.

En el informe se resalta la circunstancia de que la
comunicaciondelosnimerosdeteléfonoporparte
de la CNMC a los servicios estadisticos de distintos
organismos para la realizacion de encuestas
incluidas en el Plan Estadistico Nacional, ya se ha
plantado en numerosas ocasiones, y que el criterio
relevante al objeto de determinar la forma en la
que procedera dicha comunicacién no deriva de
la obligatoriedad de la realizacion de la encuesta
por el organismo publico correspondiente, sino
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en la obligatoriedad de su cumplimentacion por
parte de los afectados. Resultando de aplicacion
el criterio mantenido en los informes 75/2020
y 78/2020, y por tanto concluye que la comuni-
cacion de los nimeros de teléfono por la CNMC
al Instituto Nacional de Evaluacion Educativa
se encuentra amparada por el RGPD siempre y
cuando, tal y como ya se sefalaba en el Informe
70/2015, el dato sea Unicamente utilizado para
la realizacion de la estadistica en cuyo ambito es
solicitado. Y se insiste en la necesidad, yaindicada
en los informes anteriores, de que se impulse la
correspondiente modificacion legislativa que
garantice la seguridad juridica y la adecuacion
de los correspondientes tratamientos de datos
personales al RGPD y a la doctrina del Tribunal
Constitucional, mediante el establecimiento delas
garantias especificas que se estimen adecuadas.

En el se aborda una situacion
similar a la descrita en el anterior informe, en el
que se plantea por la CNMC la adecuacion a la
normativadelasolicitud recibida porlaDelegacion
del Gobierno Contra la Violencia de Género de la
Secretaria de Igualdad del Ministerio de Igualdad,
referida a los nimeros de teléfono moviles y fijos
de una muestra de mujeres para poder realizar
telefénicamente la Encuesta Europea de Violencia
de Género que forma parte del Plan Estadistico
Nacional vigente. Se motiva la solicitud en el
escenario de pandemia, resaltando la necesidad
de realizar las encuestas telefonicamente ante
circunstancias como las limitaciones de despla-
zamientos provinciales e interprovinciales, el
posible rechazo a la entrada en los domicilios o la
necesidad de garantizar distancias de seguridad.

En el informe, tras analizar lo indicado en otros
anteriores sobre supuestos similares (49/2020,
78/2020), se pone especial atencién a que la
encuesta implica el tratamiento de datos perso-
nales incluidos dentro de las categorias espe-
ciales de datos y que, en todo caso, sélo seran
facilitados voluntariamente. Por lo tanto, para
que proceda la comunicaciéon de los numeros
de teléfono de los abonados que estan en poder
de la CNMC al CIS deberian adoptarse garantias
adicionales, ademas de las genéricas derivadas
de la normativa sobre Funcidn Estadistica Publica,
incluido el secreto estadistico, asicomo del Cédigo

¥ MEMORIA 2021



de Buenas Practicas de las estadisticas europeas.
Sin embargo, no queda acreditada la necesidad
de la comunicacién de los datos personales
correspondientes a los niumeros de teléfono por
parte del Ministerio de Igualdad. En consecuencia,
se considera que Unicamente procedera dicha
comunicacion, con las garantias sefialadas, si se
acredita debidamente que la pandemia lo hace
estrictamente necesario ante la imposibilidad de
llevar a cabo las encuestas presencialmente o si,
como consecuencia de la pandemia, la tasa de
respuesta de entrevista personal es baja.

Finaliza el informe retirando una vez mas, la
necesidad de proceder a una modificacion
legislativa que garantice la seguridad juridicay la
adecuacion de los correspondientes tratamien-
tos de datos personales para la realizacion de
encuestas telefénicas al RGPD y a la doctrina del
Tribunal Constitucional, mediante el estableci-
miento de las garantias especificas que se estimen
adecuadas, tal y como se puso de manifiesto en el
Informe 46/2021, referente al Anteproyecto de Ley
General de Telecomunicaciones.

Dejando las cuestiones conexas con la pandemia
del COVID-19, a continuacion, podemos distinguir
otro bloque de informes referidos a los intervi-
nientes en el tratamiento de datos personales, a
la consideracion de responsables o encargados
y en consecuencia a las obligaciones que les
incumben.

Enel seabordala consideracion
que debe tener, como responsable o encargado
del tratamiento, una empresa que presta servicios
a una Comunidad de Propietarios, consistentes
en la lectura, mantenimiento y conservacion
de contadores, y emision de liquidaciones de
consumo de agua.

Se recuerda el criterio que se ha seguido en
relacion con la aplicacion de la normativa de
proteccion de datos a las Comunidades de
Propietarios, en sus relaciones con terceros pres-
tadores de servicios, sefialando que, con caracter
general y salvo excepciones, seran considerados
encargados del tratamiento. Asi se deduce, por
ejemplo, de la prestacion del servicio que realice
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el Administrador de Fincas contratado al efecto.
Es decir, cuando estos acttan por cuenta de las
comunidades de propietarios, estan legitimados
para tratar y disponer de los datos de los copro-
pietarios que resulten necesarios para la gestion
ordinaria de los asuntos de la comunidad, ya
que actian en relacion con las comunidades a
las que prestan servicios como encargados de
tratamiento. Asimismo, las comunidades de
propietarios respecto del tratamiento de datos de
los comuneros se encuentran legitimados, a los
efectos de las causas que recoge el RGPD, en el
cumplimiento de una obligacion legal en conso-
nancia con el articulado de la Ley de Propiedad
Horizontal (LPH).

En el caso concreto de la consulta se esta ante
un servicio que un tercero presta a la Comunidad
de Propietarios y se analiza el contrato que se
aporta al efecto y las manifestaciones realizadas,
en relacidn con las Directrices 07/2020 del Comité
Europeo de Proteccion de Datos (CEPD) sobre
los conceptos de responsable del tratamiento y
encargado en el RGPD. Llegando a la conclusion
de que la entidad es encargada del tratamiento
derivado de varios elementos que las directrices
indicadas consideran fundamental, como es la
influencia determinante en el tratamiento; la
posibilidad de mantener o modificar los términos
del servicio, en el sentido de que la consultante
no se encuentra en condiciones de modificar
el servicio contratado para cambiar elementos
del tratamiento; el tratamiento en si mismo
considerado constituye un elemento clave del
servicio, concluyendo que el tratamiento de datos
personales es fundamental, y no meramente
accesorio, en la prestacion del servicio; y respecto
del establecimiento de relaciones directas con los
titulares de los datos, se indica que los titulares
de los datos objeto de tratamiento no tienen una
relacion juridica con la consultante, sino que
es la Comunidad a la que se le presta el servicio
la titular de dicha relacidn. E incluso la propia
literalidad y contenido del contrato, en el sentido
de que en él se asignan las responsabilidades y
roles en cuanto a responsable y encargado y no
existen o, al menos de la informacidn y de las
manifestaciones realizadas por la consultante, no
se desprende que la realidad del servicio contra-
venga dichos roles.
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En el se analiza la considera-
cion de responsable o encargado del tratamiento
que deben tener los intervinientes en la gestion
del negocio de las Instituciones de Inversion
Colectiva. (IIC). Este informe matiza el criterio
seguido en el Informe 12/2021 a raiz de la apor-
tacion de elementos nuevos que han sido objeto
de analisis y que en aquel no se pusieron de
manifiesto.

En este ambito operan de un lado, las Sociedades
Gestoras de Instituciones de Inversidon Colectiva
(SGIIC), que, en sintesis, venden suscripciones o
participaciones de las IIC a los potenciales inver-
sores, utilizando éstos para efectuar la correspon-
diente adquisicidn a las Entidades de Servicios de
Inversion (ESI)y cuya compra se canaliza a través
de una tercera entidad, aquella que actiia como
plataforma de distribucion y que sera el nexo
entre la SGIICy la ESI.

Existiendo, por tanto, varias relaciones a analizar,
la de la SGIIC con la plataforma de distribucion, la
de la plataforma de distribucién con la ESI, y la de
la ESI con sus clientes.

Pues bien, se considera de un lado, como respon-
sable del tratamiento en el momento en el que
se formaliza la compra de las participaciones a
la SGIIC, por cuanto los datos de los inversores
necesitan ser tratados por ésta en la medida en
que se han convertido parte de la lIC.

Ahora bien, antes de formalizar la compra, seran
las ESI las responsables del tratamiento de los
datos de los potenciales inversores en la medida
en que son clientes de aquella. En efecto, la inicia-
tivade comprar las participaciones nace en el seno
de la ESI, que promociona a través de sus clientes
la compra de suscripciones o participaciones. En
este estadio, existird un contrato de servicios de
inversion en virtud del cual la ESI va a buscar la
mejor opcion (participaciones o suscripciones)
que sirva a los intereses de sus clientes. Y cuando
se formalice la compra entre el potencial inversor
y la SGIIC, existird un contrato de inversiéon y en
ese momento la SGIIC se convertira en responsa-
ble de los datos de “sus nuevos clientes”.
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En el informe tras un analisis exhaustivo de los
contratos entre la SGIIC y la plataforma de distri-
bucidn, y la ESl y la plataforma de distribucion se
concluye:

En primer lugar, que la plataforma de distri-
bucion sera considerada como una encargada
del tratamiento de la ESI, en la medida en
que pone a disposicion de esta su plataforma
tecnologica para posibilitar que los potenciales
inversores y clientes de la ESI, puedan adquirir
las participaciones.

Ensegundolugar,ysin perjuiciode quela plata-
forma de distribucidn tenga un contrato con la
SGIIC, su relacidn no se establece en términos
deresponsable (SGIIC)yencargado (plataforma
de distribucion), sino que son dos entidades
independientes con autonomia plena, en defi-
nitiva, que no se dan los elementos propios de
dicha relacidn de responsable y encargado ya
que, en puridad, la plataforma de distribucion
“no presta un servicio propio de la SGIIC”, ni
recibe instrucciones sobre cdmo llevar a cabo
el tratamiento de los datos.

Por Gltimo, debe citarse el que
tiene especial relacion con el cumplimiento del
principio de responsabilidad activa y que tiene
como antecedente el informe preceptivo 97/2020
referido al Proyecto de Orden de la Ministra de
Asuntos Econdmicos y Transformaciéon Digital
sobre los métodos de identificacion no presencial
para la expedicion de certificados electrénicos
cualificados. En aquel informe se echo en falta
dadas las implicaciones del tratamiento que
pretendia regular el proyecto, el correspondiente
analisis de riesgos, y en su caso, evaluacion de
impacto.

En concreto se indicaba: en virtud del principio de
responsabilidad proactiva, al regular en el articulo
5 los requisitos generales de seguridad deberia
incluirse expresamente la necesidad de realizar el
analisis de riesgos para los derechos y libertades
de las personas fisicas que exige el articulo 24 del
RGPD, atendiendo a los principios de privacidad
por defecto y desde el disefio contemplado en
el articulo 25 del RGPD y la necesidad de realizar
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una EIPD conforme al articulo 35, previendo
expresamente que, en medidas a implantar
como consecuencia del citado analisis de riesgos
prevaleceran sobre cualquier otra. Asimismo,
dichas medidas deberan revisarse y actualizarse
cuando sea necesario, lo que ocurrird no solo
en el caso de que se produzcan cambios en el
sistema, como prevé el articulo 5.1. de la Orden,
sino en cualquier momento en que se tenga cono-
cimiento de que las mismas no son adecuadas
o no son suficientes, como puede ser cuando
se tenga conocimiento de vulnerabilidades que
puedan dar lugar a brechas de seguridad y para
las que no haya solucién en ese momento, o por
modificaciones en el contexto, los procedimien-
tos organizativos o por los avances tecnoldgicos.
Por esa misma razdn, deberia hacerse referencia
al establecimiento de auditorias de privacidad y
revision continua de las medidas de privacidad
encaminadas a la mejora continua del cumpli-
miento normativo en materia de proteccion
de datos y a la implantacion de las medidas
correctoras necesarias para mejorar la seguridad
de los datos personales. Se trata, en definitiva,
de adoptar un modelo de gestidén continua del
riesgo,(...) Por todas las razones expuestas en los
apartados anteriores, se considera necesario una
revision del texto remitido al objeto de garantizar
el cumplimiento de la normativa de proteccion de
datos personales, valorando todos los riesgos que
la aprobacién de la norma puede suponer para
los derechos y libertades de los afectados, para la
plena efectividad de las previsiones del RGPD y de
la LOPDGDD de acuerdo con los criterios jurispru-
denciales citados en el presente informe.

Elinforme se emite favorablemente habida cuenta
de que se haaportado incluido un nuevo apartado
en la Memoria de Analisis de Impacto Normativo
relativo a la “Evaluacion de impacto de riesgos en
materia de proteccion de datos personales” y se
han efectuado las oportunas modificaciones en el
predmbulo y en el articulado.

Los informes que a continuacién se citan,
conforman un tercer bloque por cuanto tienen
como denominacion comun que se refieren a
tratamientos de datos muy concretos con carac-
teristicas particulares que merecen especial
atencion.
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El se emite a raiz de una
consulta surgida en el Grupo de Trabajo formado
por la AEPD, la Unidad de Criminalidad Informati-
ca de la Fiscalia General del Estado, la Secretaria
de Estado de Seguridad del Ministerio del Interior,
la Direccion General de Telecomunicaciones y
Ordenacion de los Servicios de Comunicacion
Audiovisual de la Secretaria de Estado de Tele-
comunicaciones e Infraestructuras Digitales del
Ministerio de Asuntos Econdmicos y Transfor-
macion Digital las principales Operadoras de
Servicios de Telecomunicaciones y la Asociacion
Espafiola de Banca, y que tiene por objeto analizar
los aspectos fundamentales de la estafa conocida
como Sim Swapping o duplicacion fraudulenta de
tarjetas sim, desde una perspectiva multisectorial.

SIM Swapping es el término coloquial a través del
que se conoce este tipo de estafa que consiste,
en que un tercero ajeno al titular de la tarjeta
SIM, solicita a la operadora correspondiente un
duplicado de dicha tarjeta SIM (que supone la
anulacion de la anterior tarjeta SIM), para recibir
en dicho duplicado los mensajes de texto SMS
que la entidad bancaria envia a sus clientes como
medida de seguridad para confirmar determina-
das operaciones bancarias.

Este tipo de estafa requiere que previamente el
tercero haya conseguido hacerse con las creden-
ciales de la victima para accedery autenticarse en
el servicio de banca electrdnica.

Una vez que el tercero tiene acceso a los servicios
de bancaelectrénicay alatarjeta SIM de lavictima
(tarjetaduplicada), puede operar con total libertad
para realizar movimientos en las cuentas corrien-
tes y otros productos financieros de aquella, pues
la realizacion de cualquier operacién pasa por el
envio de un mensaje SMS de confirmacion a la
linea de teléfono que el afectado haya proporcio-
nado a la entidad bancaria a esos efectos, y que
en este caso, ha sido duplicaday esta en poder de
dicho tercero.

Teniendo en cuenta lo indicado, la consulta se
centra en la adecuacion al marco juridico vigente
respecto del acceso por parte de las Fuerzas
y Cuerpos de Seguridad del Estado (FCS en lo
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sucesivo), a la informacidn de la que disponen las
Operadoras de Telecomunicaciones (las operado-
ras en lo sucesivo) derivado de los servicios que
prestan y de las posibilidades de que conforme
a la ley puedan mejorar el sistema para la lucha
contra este tipo de estafas.

En el informe se analiza la implicacion el trata-
miento de datos que se da en este tipo de estafas
y su investigacion por parte de las FCS, para esta-
blecer la siguiente conclusion:

En primer lugar debe indicarse que si bien la
STJUE de 8 de abril de 2014, Asunto C-293/2012
invalidd la Directiva 2006/24/CE de 15 de marzo
de 2006, por la falta de proporcionalidad que
podia suponer la aplicacion de sus disposicio-
nes, el Tribunal Supremo en Sentencia num.
727/2020 de 23 de marzo deja claro que las
deficiencias advertidas en la ciada Directiva
no se producen en el actual ordenamiento
juridico nacional, y recuerda la plena vigencia
de la Ley 25/2007 de 18 de octubre y su
coexistencia con los preceptos de la LECrim.
Por lo tanto, el acceso a la informacion sobre
el IMEl'y el IMSI resultaria conforme a derecho
en los cumpliendo los requisitos indicados
en la citada normativa, ya estén vinculados a
un proceso de comunicacién, o simplemente
persigan la identificacion de su titular al
margen de dicho proceso de comunicacion.

En segundo lugar, y en relacién con lo anterior,
el acceso por parte de las FCS y el Ministerio
Fiscal a los datos referidos a la vinculacion
entre el IMEI del dispositivo donde se usa la
SIM duplicada y la propia SIM salvo mejor
criterio de aquellos organismos o instituciones
con competencias en este ambito, no requerira
autorizacion judicial siempre y cuando la
peticion no esté vinculada a un proceso de
comunicacién concreto, en cuyo caso, se
aplicaria la Ley 25/2007 de 18 de octubre.

En tercer lugar, el tratamiento de datos perso-
nales de los afectados consistente en la comu-
nicacion por parte de las operadoras a las FCS
y al Ministerio Fiscal de informacion sobre las
circunstancias de la solicitud de duplicado
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de la tarjeta SIM y su activacion, en el marco
de una investigacion por la comision de
delitos, se encuentra amparado con caracter
general, desde el lado de las operadoras en
el articulo 6.1 ¢) del RGPD, y una vez que la
informacion obre en poder de las FCS y/o del
Ministerio Fiscal, se encuentra amparado en
la Ley Organica 7/2021, de 26 de mayo, de
protecciéon de datos personales tratados para
fines de prevencion, deteccion, investigacion
y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, todo ello de
conformidad con lo dispuesto en el articulo
588 ter m) de la LECrim.

En cuarto lugar, debeindicarse que la operativa
técnica en que se produzca dicha comunica-
cidn, en relacién con el acceso condicionado
por el modo o manera en que las operadoras
de telecomunicaciones almacenan los datos de
trafico son cuestiones ajenas a la competencia
de la Agencia Espafiola de Proteccion de Datos.

Y por ultimo debe indicase que corresponde a
las operadoras de telecomunicaciones y a las
entidades bancarias cumplir lo dispuesto en el
RGPD en tanto responsables del tratamiento
de los datos de sus clientes, y en especial esta-
blecer medidas para que el tratamiento sea
leal, confidencial y seimpida el acceso no auto-
rizado por terceros a informacidn personal, de
acuerdo con lo indicado en los articulos 5.1f),
24 y 32 del RGPD, y 28.2 de la LOPDGDD, sin
perjuicio de lo que corresponda a las entidades
bancarias como proveedores de servicios de
pago derivado del Real Decreto-ley 19/2018, de
23 de noviembre, de servicios de pago y otras
medidas urgentes en materia financiera.

Otro tratamiento que ha requerido un especial
analisis, por sus caracteristicas peculiares y por
su trascendencia, es el que se da en el ambito de
los ensayos clinicos. En el se
clarifica la base legitimadora del tratamiento de
datos personales que lleva a cabo la figura del
monitor en un ensayo clinico cuando accede a los
datos personales obrantes en la historia clinica de
los sujetos participantes.
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Como punto de partida, el informe aborda la
consideracion (de responsable o encargado
del tratamiento) que ha de tener el monitor en
un ensayo clinico desde la perspectiva de la
normativa de proteccion de datos.

A tal efecto es necesario observar la normativa
que regula la actividad de esté en los ensayos
clinicos con medicamentos, el Reglamento (UE)
536/2014 del Parlamento Europeo y del Consejo
de 16 de abril de 2014 sobre los ensayos clinicos
de medicamentos de uso humano, y también se
tiene en cuenta el Real Decreto 1090/2015, de 4
de diciembre, por el que se regulan los ensayos
clinicos con medicamentos, los Comités de
Etica de la Investigacién con medicamentos y el
Registro Espariol de Estudios Clinicos.

Tras el anélisis de la misma, seindica en el informe
que el monitor ostenta la condicién de encargado
del tratamiento, en cuanto que trata los datos
personales por cuenta del promotor, que es el que
tiene la obligacion de realizar la monitorizacion
del mismo, siendo el Unico responsable de la
eleccion del monitor, para lo que “elegira Unica-
mente un encargado que ofrezca garantias sufi-
cientes” (articulo 28.1. del RGPD). En el ejercicio
de su funcidn de monitorizacion, el monitor
debera seguir Unicamente las instrucciones del
promotor, “de acuerdo con los procedimientos
normalizados del promotor” (articulo 40.1.a)
del Real Decreto), debiendo suscribirse entre el
promotor y el monitor el contrato previsto en el
articulo 28.3. del RGPD.

En consecuencia, en cuanto encargado del trata-
miento del promotor, la base juridica aplicable a
los tratamientos de datos personales que realice
el monitor sera la misma que la del promotor.
Siendo la monitorizacién una obligacién impuesta
al promotor por el Reglamento (UE) 536/2014, la
misma sera la contemplada en el articulo 6.1.c)
del RGPD: “el tratamiento es necesario para el
cumplimiento de una obligacion legal aplicable al
responsable del tratamiento”.

Asimismo, el informe recuerda que condicion
del monitor como encargado del tratamiento del
promotor no se ve desvirtuada por la circunstan-
ciade que el promotor Uinicamente acceda a datos
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seudonimizados y el monitor acceda a los datos
identificativos de la historia clinica del paciente.
Ese acceso se produce en cumplimiento de una
obligacion legal de monitorizacion del promotor,
sin perjuicio de que el promotor no tenga dichos
datos en virtud de medidas adoptadas para dar
cumplimiento a otros principios del RGPD, como
son el de limitacion de la finalidad (articulo 5.1.b)
y de minimizacién de datos (articulo 5.1.c), con
la consiguiente incidencia en la adopcion de las
medidas de seguridad en virtud de los diferentes
datos personales tratados. En este sentido se
sefiala que el RGPD no considera como criterio
determinante para apreciar la existencia de un
encargo del tratamiento el que el responsable
tenga acceso a los datos, sino que lo que requiere
es que las operaciones de tratamiento, entre las
que se encuentra, por ejemplo, la recogida, se
atribuyan al responsable. El acceso a los datos
personales de la historia clinica por parte del
monitor se hace por cuenta del promotor y no por
cuenta del centro responsable de dicha historia
clinica. Tambiénsetieneen cuentaqueelcentrono
participaen la eleccion del monitor nile puede dar
instrucciones respecto al ejercicio de su funcion,
no existiendo una relacion juridica entre el centro
y el monitor. El acceso por parte del monitor a los
datos de la historia clinica se hace por cuenta del
promotor y no del centro, debiendo firmarse el
contrato de encargo de tratamiento Unicamente
con el promotor y no con el centro, sin perjuicio
de que este ultimo, en cuento responsable del
tratamiento de la historia clinica, deba establecer
todas las medidas necesarias para garantizar la
seguridad de los datos personales, como puede
ser un deber de confidencialidad de conformidad
con el articulo 32 del RGPD.

Finalmente, se aclara el papel de otros intervi-
nientes fundamentales en los ensayos clinicos,
indicando que el promotor es responsable el
tratamiento de los datos para la finalidad de reali-
zacién de los ensayos clinicos con medicamentos
debiendo tomar decisiones sobre los fines y los
medios en los términos de las previsiones del
Reglamento (UE) 536/2014 y del Real Decreto
1090/2015 que se han expuesto. Previsiones
que son especificamente aplicables en relacién
con las referencias que para esta modalidad de
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investigacion recoge el articulo 16.3 de la Ley de
Autonomia del Paciente cuando contempla los
usos de la historia clinica con fines de investiga-
cion.

La implicacion de las nuevas tecnologias en el
tratamiento de datos personales hay sido y es un
elemento fundamental que tradicionalmente ha
generado muchas controversias y dudas.

En el se resuelve una consulta
sobre el proyecto “Biometria Seguridad y PBCyFT”
presentado por una entidad financiera para su
ejecucion en el espacio controlado de pruebas
del Sandbox Regulatorio Financiero previsto en la
Ley 7/2020, de 13 de noviembre, para la transfor-
macion digital del sistema financiero, que plantea
el tratamiento de datos de reconocimiento facial
en el momento del alta de clientes en la oficina
o0 a través de un canal online, con el objetivo de
verificar su identidad y asi realizar las verificacio-
nes oportunas previstas en la Ley 10/2010, de 28
de abril, de prevencion del blanqueo de capitales
y de la financiacion del terrorismo (PBC/FT), asi
como del control del fraude.

Enelinforme serecuerda la dificultad de deslindar
los conceptos de identificacion y autenticacion,
cuestion fundamental para valorar si estamos
ante un tratamiento de datos biométricos consi-
derados como categorias especiales de datos o
no; lo que requiere estar al caso concreto y a las
particulares técnicas empleadas en relacion con
la finalidad perseguida por el tratamiento, asi
como la necesidad de otorgar la maxima protec-
cion a los derechos de los afectados frente al uso
de técnicas que puede ser mas invasivas para su
privacidad y generar mayores riesgos para sus
derechosy libertades.

En el supuesto concreto el tratamiento de datos
biométricos que se pretende realizar tiene como
finalidad cumplir con el deber de identificacion
establecido en la normativa sobre prevencion
del blanqueo de capitales y financiacion del
terrorismo, evitando, de este modo, la posible
suplantacion deidentidad. Por consiguiente, debe
concluirse que el proceso de reconocimiento facial
empleado implica el tratamiento de datos biomé-
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tricos con la finalidad de identificar univocamente
a una persona fisica, por lo que es un tratamiento
de categorias especiales de datos sujeto a la regla
general de prohibicion de los mismos (art. 9.1.
RGPD), y cualquier excepcién a dicha prohibicion
habra de ser objeto de interpretacion restrictiva.

Asimismo, se hace referencia a lo indicado en los
informes 36/2020, 31/2019 o al 97/2020, en los
que se concluia que no existia norma legal en el
ordenamiento juridico espafiol que reuniera los
requisitos del articulo 9.2.g) del RGPD, por lo que
el tratamiento Unicamente podria ampararse en
el consentimiento de los afectados siempre que
quedara garantizado que el mismo es libre.

Pues bien, tras analizar la obligacion de identi-
ficacion que impone a los sujetos obligados el
articulo 3 de la Ley 10/2010 de 28 de abril, yen
su caso, el Real Decreto 304/2014, de 5 de mayo,
y las exigencias del RGPD, se concluye que dicha
regulacion no cumple con los requisitos estable-
cidos en el articulo 9.2.g), ya que el legislador no
ha previsto el uso de datos biométricos como una
medida proporcional para la identificacion de
las personas fisicas, estableciendo las garantias
especificas y adecuadas que se derivan de los
mayores riesgos que implica el tratamiento de
dichos datos.

Por consiguiente, pretendiéndose en el proyecto
un tratamiento de datos personales como cate-
gorias especiales de datos a los que se refiere el
articulo9.1. del RGPD, puesto que se trata de datos
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biométricos dirigidos a la identificacion de las
personas fisicas, es requisito previo que concurra
alguna de las circunstancias que levante la prohi-
bicion de tratamiento de dichos datos, exigiendo
elarticulo9.2. de laLOPDGDD que “Los tratamien-
tos de datos contemplados en las letras g), h) e i)
del articulo 9.2 del Reglamento (UE) 2016/679
fundados en el Derecho espafiol deberan estar
amparados en una norma con rango de ley, que
podra establecer requisitos adicionales relativos
a su seguridad y confidencialidad.” No existiendo,
como se ha indicado, norma legal que habilite
dicho tratamiento al amparo del articulo 9.2.g)
del RGPD.

Por lo tanto, dicha prohibicion Gnicamente podra
levantarse en aquellos casos en que el afectado
preste su consentimiento explicito, al amparo de
la letra a) del articulo 9.2. del RGPD, debiendo
concurrir todos los demas requisitos para otorgar
un consentimiento valido que se recogen en la
definicion del articulo 4.11 del RGPD: “toda mani-
festacién de voluntad libre, especifica, informada
e inequivoca por la que el interesado acepta, ya
sea mediante una declaracién o una clara accion
afirmativa, el tratamiento de datos personales que
le conciernen”.

Asimismo, el informe indica que, aunque la
ausencia de causa que levante la prohibicion del
tratamiento de categorias especiales de datos
determina, por si sola, la ilicitud del tratamiento
propuesto debe sefialarse que tampoco concurre
una base juridica que legitimara el mismo al
amparo del articulo 6.1. del RGPD sobre la base
del interés publico.

Pues, aunque exista un interés publico en el
ambito de la prevencion del blanqueo de capitales
y la financiacion del terrorismo, dicho interés no
legitima cualquier tipo de tratamiento de datos
personales, sino que debera estarse, en primer
lugar, a las condiciones que haya podido estable-
cer el legislador, tal como prevé el propio articulo
6 del RGPD, en sus apartados 2y 3, y el articulo 8
de la LOPDGDD, tomando en consideracidn todos
los intereses afectados, al objeto de determinar
las restricciones que pueden sufrir los intereses
particulares como consecuencia de la presencia
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dedichosintereses generales, lo que debe hacerse
a través de una norma con rango de ley.

En el caso del proyecto, no resultaria de aplicacion
la base juridica del del articulo 6.1.e) del RGPD
en la medida en que la Ley 10/2010 no atribuye
competencias, que son propias de las Adminis-
traciones Publicas, a las entidades financieras
como sujetos obligados al cumplimiento de dicha
norma. A lo que hay que afadir que las justifica-
ciones aportadas por la promotora del proyecto,
referida a supuestas suplantaciones de identidad,
no puede colegirse que las mismas se refieran
especificamente al interés publico perseguido
por la normativa sobre prevencion del blanqueo
de capitales y financiacion del terrorismo, sino
mas bien a supuestos de fraude en perjuicio de
la propia entidad, respondiendo a un interés
privado de la misma, lo que no seria admisible,
como recuerda, en otro supuesto de aplicacion
de sistemas de reconocimiento facial, el Auto
72/2021 de la Seccidon Novena de la Audiencia
Provincial de Barcelona de 15 de febrero de 2021.
Teniendo en cuenta lo indicado, el informe
concluye que el DNI acredita por si solo y a todos
los efectos la identidad y los datos personales de
su titular. De este modo, el imponer como obliga-
toria la identificacion mediante reconocimiento
facial no se ajustaria a lo previsto en la normativa
vigente (ni en lo referido al supuesto de levanta-
miento de prohibicion de tratamiento del articulo
9.2.g) ni tampoco existe legitimacion prevista
en el articulo 6.1, ambos del RGPD), ademas de
ser desproporcionado y por tanto contrario al
principio de minimizacion.

4 3.2 Informes preceptivos

La AEPD ha continuado trabajando en el objetivo
de lograr mayor seguridad juridica a través de
los informes preceptivos sobre disposiciones de
caracter general, dirigidos a mejorar la sistematica
del ordenamiento juridico integrando una norma
de caracter transversal con las regulaciones secto-
riales. Entre las disposiciones informadas en el
afo 2021 cabe mencionar las siguientes:

Anteproyecto de Ley Orgénica de enjuicia-
miento Criminal.
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Anteproyecto de Ley Organica por la que se
establecen normas que faciliten el uso de
informacion financiera y de otro tipo para la
prevencion, deteccion, investigacion o enjui-
ciamiento de infracciones penales.

Anteproyecto de Ley Organica de Eficiencia
Organizativa del Servicio Publico de Justicia.

Anteproyecto de Ley Organica del Mercado de
Valores y de los Servicios de Inversién.

Anteproyecto de Ley organica por la que se
modifica la Ley Organica 10/1995, de 23 de
noviembre, del Cédigo Penal, para la trans-
posicion de directivas en materia de lucha
contra el fraude y la falsificacion de medios
de pago.

Anteproyecto de Ley Sociedades de Capital.

Anteproyecto de Ley por la que se adapta al
ordenamiento nacional, el Reglamento (UE)
2018/1727 del Parlamento Europeo y del
Consejo, de 14 de noviembre, sobre Eurojust,
y se regulan los conflictos de jurisdiccion, las
redes judiciales de cooperacion internacional
y el personal dependiente del Ministerio de
Justicia en el exterior.

Anteproyecto de Ley General de Telecomuni-
caciones.

Anteproyecto de Ley General de comunica-
cién audiovisual.

Anteproyecto de Ley por la que se modifica la
Ley 13/2011, de 27 de mayo, de regulacion del
juego.

Anteproyecto de Ley para la igualdad real
y efectiva de las personas trans y para la
garantia de los derechos de las personas
LGTBI.

Anteproyecto de ley de medidas de eficiencia
digital del servicio publico de justicia, por la
que se transpones al ordenamiento juridico

28

espafol, la directiva UE 2019/1151 del Parla-
mento Europeo y del consejo, de 20 de junio
de 2019, por la que se modifica la Directiva
UE2017/1132 en lo que respecta a la utiliza-
cion de herramientas y procesos digitales en
el ambito del derecho de sociedades.

Anteproyecto de Ley por la que se modifican
diversas normas para consolidar la equidad,
universalidady cohesion del Sistema Nacional
de Salud.

Proyecto de Real Decreto de Ordenacion de
entidades de crédito.

Proyecto de Real Decreto sobre el régimen de
incompatibilidades de la Guardia Civil.

Proyecto de Real Decreto por el que se
modifica el RD 181/2008, de 8 de febrero, de
ordenacion del BOE para adaptarlo al Tablén
Edictal Judicial Unico.

Proyecto de Real Decreto por el que se esta-
blecen los criterios de calidad en medicina
nuclear.

Proyecto de Real Decreto por el que se regula
la representacion interministerial en la
conferencia sectorial del plan nacional sobre
drogas.

Proyecto de Real Decreto por el que se esta-
blecen medidas para el control del bienestar
animal en los mataderos mediante la instala-
cion de sistemas de videovigilancia.

Proyecto de Decreto de la Junta de Andalucia
por el que se regula el Biobanco.

Proyecto de Real Decreto por el que se regula
el sistema estatal de registros de proteccidn
animal.

ProyectodeRealDecreto porelquese modifica

el Reglamento penitenciario aprobado por RD
190/1996, de 9 de febrero.
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Proyecto de Real Decreto por el que se regula
el procedimiento para la tramitacion de
propuestas, sugerencias, quejas y solicitudes
de informacion del personal de la Guardia
Civil.

Proyecto de Real Decreto por el que se regulan
los productos sanitarios.

Proyecto de Real Decreto que regula la orga-
nizacién y funcionamiento de los registros
nacionales en materia de reproduccion
humana asistida.

Proyecto de Real Decreto por el que se regula
la interoperabilidad de los sistemas de peaje
en las carreteras espafiolas.

Proyecto de Real Decreto sobre inscripcion
de las personas de nacionalidad espafiola
en los Registros de Matricula de las Oficinas
Consulares en el extranjero.

Proyecto de Real Decreto por el que se regula
el Esquema Nacional de Seguridad.

Proyecto de Real Decreto sobre instrumentos
financieros, admision a negociacion.

Proyecto de Real Decreto por el que se
aprueba el reglamento de desarrollo de las
potestades y facultades administrativas de la
CNMV en relacién con los mercados de valores
y las empresas de servicios de inversion.

Proyecto de Real Decreto sobre el régimen
juridico de las empresas de inversion y de las
demas entidades que prestan servicios de
inversion.

Proyecto de Real Decreto por el que se
modifica el Real Decreto 1275/2011 de 16
de septiembre, por el que se crea la Agencia
Espafiola de Medicamentos y Productos Sani-
tarios y se aprueba su estatuto.
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Proyecto de Real Decreto sobre las funciones
de la sanidad de la Guardia Civil y la determi-
nacion de la aptitud psicofisica de su personal.

- Proyecto de Real Decreto por el que se
establecen los criterios técnico - sanitarios del
suministro control de la calidad del agua de
consumo.

Proyecto de Real Decreto por el que se
aprueba el reglamento de organizacion vy
funcionamiento interno del Consejo de la
Guardia Civil.

Proyecto de Real Decreto por el que se
modifica el Reglamento de control del
comercio exterior de material de defensa, de
otro material y de productos y tecnologias
de doble uso, aprobado por Real Decreto
679/2014, de 1 de agosto.

Proyecto de Orden por la que se regula el
registro electronico de Apoderamientos en
el ambito de la Administracion general del
Estado.

Proyecto de Orden por la que se regula el
registro electrénico general en el ambito de la
Administracion General del Estado.

Proyecto de Orden por la que se regula el
Registro de funcionarios habilitados en el
ambito de la Administracion General del
Estado, sus organismos publicos y entidades
de derecho publico.

Proyecto de Orden sobre los métodos de iden-
tificacion no presencial para la expedicion de
certificados electrénicos cualificados.

ProyectodeOrdenporlaquesedeterminanlas
escuelas facultadas para impartir formaciony
especializacion y el 6rgano competente para
expedir permisos de conduccion de vehiculos
policiales por personal ajeno.
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Proyecto de Orden por la que se aprueba la
politica de seguridad de la informacidn en
el ambito de la administracién electrénica
del Ministerio de Asuntos Exteriores, Unidn
Europea y Cooperacion.

Proyecto de Orden por la que se desarrolla el
registro de mediadores sociales del ingreso
minimo vital.

Proyecto de Orden por la que se aprueba la
politica de seguridad de la informacion en el
ambito de la administracion electrénica del
Ministerio de Derechos Sociales y Agenda
2030.

Proyecto de Orden por la que se estable el
modelo y las normas reguladoras del expe-
diente de aptitud psicofisico del personal de
la Guardia Civil.

Proyecto de Orden por la que se crea la
comision de formacidon continuada de las
profesiones sanitarias del Instituto Nacional
de Gestion Sanitaria, regula composicion,
funcionamiento y procedimiento de acredita-
cion de actividades formativas.

Proyecto de Orden por la que se abre proce-
dimiento permanente para la evaluacion y
acreditacion de competencias profesionales,
adquiridas por la experiencia laboral o vias
no formales de formacion, en las Ciudades
Auténomas de Ceuta y Melilla, y se formalizan
las bases para su desarrollo.

Proyecto de Orden por la que se regula el
Registro electronico de apoderamientos del
Fondo de Garantia Social O.A.

Proyecto de Orden reguladora de movimiento
de medios de pago en el ambito de la preven-
cion del blanqueo de capitales y de la finan-
ciacion del terrorismo.

Proyecto de Orden por la que se regulan
determinados aspectos de la autorizacién de
los medicamentos alérgenos de produccion
industrial y de los graneles de alérgenos de
huso humano y veterinario.

30

Proyecto de Instruccion por la que se esta-
blecen directrices respecto de la funcién
consultiva de la AEPD, con el fin de adecuar la
misma a lo previsto en el RGPD la LOPDGDD y
el Estatuto de la Agencia.

4 3) 3. Sentencias

El andlisis del grado de seguridad juridica en la
aplicacion de la normativa de proteccién de datos
obliga a contemplar en qué medida las Resolucio-
nes de la AEPD son ratificadas o revocadas por los
Tribunales.

En este apartado se recogen, por un lado, las
Sentencias de la Audiencia Nacional, que es
6rgano judicial competente para conocer de los
recursos interpuestos contra las resoluciones de
la AEPD, y en su caso, las Sentencias del Tribunal
Supremo que conocen de los recursos de casacion
que se interpongan contra las Sentencias de la
Audiencia Nacional. Y por otro, se incluye aquella
jurisprudencia de los Tribunales Europeos que
versen sobre la materia y que por su interés
merecen ser destacadas.

Durante el afio 2021 se han dictado por la Sala
de lo contencioso-administrativo de la Audiencia
Nacional, 66 resoluciones', de las cuales:

39 fueron desestimatorias de los recursos
formulados contra resoluciones de la Agencia
(que quedaron plenamente confirmadas) (60
%)

3 estimaron parcialmente los recursos (4%)
7 estimaron integramente las pretensiones
anulatorias de las resoluciones de la Agencia

(11%)

16 inadmitieron los recursos interpuestos
contra resoluciones de la Agencia (25%).

Por su parte, el Tribunal Supremo dictd un total
de 4 resoluciones, las cuales confirman el criterio
de la AEPD.
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En cuanto a los sectores de actividad de los
recurrentes tanto en la Audiencia Nacional como
en el Tribunal Supremo, de 77 resoluciones? que
resuelven recursos frente a las resoluciones de
la AEPD, y en su caso, frente a Sentencias de la
Audiencia Nacional que confirman las resolucio-
nes de la AEPD, la mayor parte han sido interpues-
tos por particulares.

No obstante, un alto nimero de ellas son deses-
timatorias, siendo el motivo mas comun la falta
de indicios o inconsistencia factica y juridica de
la denuncia, que desaconsejan si quiera iniciar
actuaciones de investigacion, tal como también
aprecia tribunal. También se observa un aumento
significativo en las que el fallo es la declaracion de
inadmisibilidad del recurso por falta de legitima-
cién activa por cuanto se solicita al tribunal a quo,
no solo la revocacion de la resolucion de la AEPD
sino la imposicion de una sancidn, recordandose
por la Sala la ausencia en los particulares de un
derecho subjetivo en ese sentido, reiterando la
doctrina de que el ius puniendi no esta en manos
de los particulares.

En cuanto a las estimatorias, y parcialmente
estimatorias, debe indicarse que responden a
una variada casuistica dénde materias como las
referidas al ejercicio de los derechos, tanto desde
la perspectiva del titular de los datos, como desde
las obligaciones del responsable del tratamien-
to, cobran especial relevancia y, en particular,
aquellas que versan sobre la cancelacion de
antecedentes policiales.

Seguido del sector de banca y seguros, y el sector
de las Telecomunicaciones. Tras ellos figura el
sector de los sistemas de informacion crediticia

! Unicamente se refiere a Sentencias, quedando
por tanto excluidos los Auto que resuelven aquellos
procedimientos en los que se ha producido el
desistimiento, la caducidad o el archivo por falta de
postulacion, o tratan de medidas cautelares.

2Aqui se incluyen todo tipo de resoluciones (sentencias,
autos, providencias, etc. tanto de la Audiencia Nacional
como del Tribunal Supremo)
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y con el mismo nimero de resoluciones el sector
de distribucion y venta, y el de agua y energia.
Los restantes sectores como administraciones
publicas, asociaciones sindicales, sociedad de la
informacion o publicidad y prospeccion comercial
son los menos significativos cuantitativamente y
han sufrido una disminucién respecto del ejercicio
anterior.

De las materias analizadas por la Audiencia
Nacional destacan las siguientes cuestiones:
Comenzando por la aplicacion de los principios en
eltratamiento dedatos, hay quecitar

interpuesto contra la resolucion de la
AEPD que sanciona a una empresa de telecomu-
nicaciones por la vulneracion del articulo 6 del
RGPDy en la que también se analiza la aplicacion
de las Circulares de la CMT sobre contratacion
telefénica y la normativa que debe aplicarse, que
esta intimamente relacionada con la diligencia
exigible a los operadores. Los hechos son que los
datos del denunciante han sido utilizados para,
partiendo de una linea de teléfono sobre la que no
hay discusion en cuanto a su contratacion, activar
varias lineas de teléfono adicionales sin que
concurriera ninguna base de legitimacion para
dicho tratamiento. Y con posterioridad los datos
son comunicados a un sistema de informacion
crediticia. Por la sancionada se alega, ademas de
las cuestiones de fondo, otras formales o procesa-
les como la suspensidn por prejudicialidad penal
y la prescripcion de la infraccion.

Sobre la prejudicialidad penal, la Sala rechaza el
argumento recordando la doctrina consolidada
de los tribunales en cuya virtud debe darse la
triple identidad y lo dispuesto en el articulo 31.1
de la Ley 40/2015, de 1 de octubre, del Sector
Publico, afirmandose que en el caso analizado no
puede apreciarse por cuanto si bien existen tres
procedimientos penales en fase de diligencias
previas no concurre la identidad del sujeto ya que
si bien esta personada en la causa la entidad de
telecomunicaciones, la acusacion se dirige contra
una persona fisica como supuesta suplantadora
de la identidad del reclamante, a estos efectos
indica que: No existe, por tanto, identidad de
sujeto, pues el sujeto infractor es obvio que no
seria el mismo.
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Sobre la prescripcion de la infraccidn se recuerda
el computo de la comision de las infracciones
gue se consideran “continuadas” y en el caso
analizado, ademas de utilizarse los datos para
el alta fraudulenta de las lineas de teléfono, con
posterioridad se comunicaron al sistema de
informacion crediticia y siguieron constando en
los propios sistemas de la entidad de telecomuni-
caciones con varias deudas pendientes signadas.
Ya sobre el fondo del asunto, se deja claro que
no se sanciona por la linea sobre la que no hay
discusion pues el tratamiento de esos datos
estaba amparado en el articulo 6.2 de la LOPD
vigente al momento de dicha contratacion, sino
que la conducta acreedora del reproche juridico
es el alta de las otras lineas, respecto de la que
no se ha podido probar que concurriera ninguna
causa que de licitud a ese tratamiento.

Por lo tanto la discusion se traslada a la diligencia
prestada por la entidad a la hora de activar las
citadas lineas, respecto de lo que se alega que
dicha diligencia se cumple cuando se observa lo
indicado en las Circulares 1/2009, de 16 de abril de
2009, y 1/2008, de 19 de junio de 2008, ambas de
la Comisidn del Mercado de Telecomunicaciones,
por las que se introduce el consentimiento verbal
con verificacién por tercero en la contratacion
de servicios mayoristas regulados de comuni-
caciones fijas (1/2019) y sobre conservacion y
migracion de numeracion telefénica (1/2008).
Esta normativa obliga a la intervencién de un
tercero en el proceso de contratacién, que actua
como “verificador”, contando la actora con la
justificacion de la intervencion de dicho verifica-
dor, por lo que cumplié con todas las exigencias
legalmente exigibles para realizar dichas contrata-
ciones, habiendo puesto a disposicion de la AEPD
las grabaciones de las contrataciones relativas a 4
de las cinco lineas y asi como copia del contrato
relativo a la Gltima linea objeto de controversia.

Pues bien, la practica de la prueba revelé que, de
los seis audios aportados, dos de ellos pertenecen
a la voz de una mujer, siendo que el denunciante
es un hombre, ademads una de ellas no hace refe-
rencia a ninguna linea objeto de discusiony la otra
ni siquiera identifica el nimero al que se refiere.
Un tercer audio se refiere a un intento de cancelar
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una portabilidad. El cuarto es relativo a la compra
de dos tablets, y el quinto se refiere a una segunda
venta a plazos de nuevas tablets y un ipad mini
para las restantes lineas. Asimismo, es de destacar
que en ninguno se recoge fecha de grabacion. Y el
sexto se refiere a un cambio de tarifa y no consta
la fecha, que es uno de los requisitos exigidos por
las Circulares 1/2008 y 1/2009 y que la Sala ha
calificado como “dato fundamental” entre otras,
en la SAN de 7 de abril de 2017 (Rec. 422/2015).

Por lo que esta claro que las citadas grabaciones
no pueden amparar el tratamiento de los datos del
denunciante.Y en cuanto al contrato aportado, no
se reconoce por el reclamante la firma y resulta
evidente la discrepancia con la que figura en su
DNI.

Finaliza la Sala indicando que como ha sefialado
reiteradamente (SAN de 23 de abril de 2015,
Rec.97/2014, por todas) corresponde a quien
realiza el tratamiento acreditar que ha obtenido
el consentimiento del afectado, cuando - como
aqui sucede- niegue haberlo otorgado, y a tal fin
debera arbitrar los medios necesarios para ello.
En esta linea, se expresa el articulo 7 del RGPD.
Por tanto, el tratamiento de los datos personales
del denunciante no se ajusta al art. 6 RGPD,

Por su parte,

, que resuelve el recurso 322/2020 interpues-
to contra la resolucion de la AEPD que sanciona
a una empresa de telecomunicaciones por la
vulneracidén del articulo 6 del RGPD, es similar
a la citada anteriormente en cuanto a hechos y
fundamentos de derecho, si bien en este caso
es preciso destacar que también se alega la falta
de proporcionalidad en la determinacion de la
cuantia de la sancidén por cuanto segln afirma
remedid la causa que motivaba la reclamacion
tan s6lo dos dias después de su origen, y el mismo
dia que tuvo conocimiento de su existencia. Asi
como que existié puntual involuntario de un Unico
afectado, y que ha actuado de forma colaborativa
y proactiva con la AEPD.

La Sala rechaza estos argumentos recordando la

doctrina del Tribunal Supremo sobre el principio
de proporcionalidad (STS 12/04/2021 Rec.
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5149/2009) en virtud del cual debe existir una
debida adecuacion entre la gravedad del hecho
constitutivo de la infraccion y la sancidn aplicada,
concluyendo que atendida las circunstancias
concurrentes no se ha infringido el principio
de proporcionalidad en la determinaciéon de
la sancién impuesta, que resulta ponderada y
proporcionada a la gravedad de la infraccion
cometida y la entidad de los hechos, y debida-
mente motivada, sin que se aprecien razones que
justifiquen su minoracién, maxime teniendo en
cuenta la cuantia a la que puede ascender dicha
sancién: 20.000.000 € como maximo o, tratandose
de una empresa, de una cuantia equivalente al 4%
como maximo del volumen de negocio total anual
global del ejercicio financiero anterior, optandose
por la de mayor cuantia.

A continuacién, procede citar dos resoluciones,
la

en las que se sanciona
a la misma entidad por la vulneracién de los prin-
cipios de licitud y exactitud. Los hechos son que la
entidad sancionada, una conocida marca de venta
y distribucién de productos de belleza a domicilio,
reclama el pago de la venta de unos productos a
dos supuestas colaboradoras y ante el impago
comunica los datos personales de éstas a un
sistema de informacion crediticia -un fichero de
morosos-. De los hechos se deduce que un tercero
de manera fraudulenta dio de alta en el sistema
de distribuidores de la marca a las afectadas y las
atribuyo la adquisicion de varios productos.

Aligual que en las otras sentencias analizadas, se
alegd la prejudicialidad penal, por cuanto existian
denuncias ante la jurisdiccion penal, siendo
desestimada dicha alegacion por no darse la
triple identidad de hecho, sujetos y fundamentos
de derecho, ya que las diligencias se incoan porun
ataque informatico a los sistemas de la entidad y
también por denuncias cruzadas entre la denun-
ciantey la actora.

La Sala resuelve sobre el fondo del asunto refi-
riéndose a que (...) ha resultado acreditado en las
actuacionesy no desvirtuado mediante prueba en
contrario, que en los ficheros de Avon Cosmetic se
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encontraban los datos personales de la denun-
ciante (su nombre, apellidos y nimero de DNI),
asociados a una contratacion que realmente no
habia sido llevada a cabo por la misma. Se trata
en definitiva de que la entidad actora inicié una
relacion comercial con una tercera sin control ni
supervision suficiente en cuanto no fue capaz de
detectar que realmente, la persona que estaba
manifestando su voluntad de contratar, no era
quien decia ser. (...)

Finaliza la argumentacion de la Sala valorando el
elemento subjetivo o culpabilistico, insistiendo
en que la culpabilidad de la parte actora no puede
considerarse excluida ni atenuada por el hecho
de que haya mediado la posible actuacion frau-
dulenta de un tercero, pues la responsabilidad de
la parte actora no deriva de la actuacién de éste,
sino de la suya propia.

La siguiente sentencia también trata sobre el
principio de licitud, pero en relacién con el trata-
miento del dato relativo a la geolocalizacién y los
poderes que el empleador tiene al amparo del
articulo 20.3 del Estatuto de los Trabajadores.

, resuelve el
Recurso 1770/2019 interpuesto por un particular
frente a la resolucion de la AEPD de inadmision.

La entidad procede a la extincion del contrato de
trabajo a raiz de la informacién que se obtuvo por
el GPS que llevaba el vehiculo de la entidad. Los
trabajadores fueron informados de la existencia
de dicho sistema, y advertidos de que el vehiculo
no podia usarse para cuestiones personales, y, por
tanto, en fin de semana, que fue lo que motivo el
despido. En puridad no se informa de la extincidn
de la geolocalizacion en fin de semana, pero
quedaba claro que dicho vehiculo Unicamente se
utilizaria para trabajar los dias de jornada laboral.

La AEPD inadmite la reclamacion en base a
que el articulo 20.3 de la Ley del Estatuto de los
Trabajadores, asi como los articulos 89 y 90 de
la LOPDGDD, atribuyen facultades especificas a
la empresa que posibilitan la vigilancia y control
del desarrollo de la prestacion laboral, particu-
larmente, para verificar el cumplimiento por el
trabajador de sus obligaciones y deberes. Para
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el ejercicio de las citadas funciones de control,
los empleadores podran tratar asimismo los
datos obtenidos a través de sistemas de geolo-
calizacion, pero con caracter previo habran de
informar de forma expresa, clara e inequivoca a
los trabajadores o los empleados publicosy, en su
caso, a sus representantes, acerca de la existencia
y caracteristicas de estos dispositivos.

La Sala no se pronuncia sobre el fondo del asunto
pues inadmite el recurso por falta de legitimacion
al solicitar el recurrente al tribunal la imposicion
de una sancién lo que contraviene la reiterada
doctrina del Tribunal Supremo (por todas la STS
de 1 de febrero de 2018 (Rec. 2368/2016).

También relacionado con el principio de licitud
en el tratamiento, conviene citar

recaida en el Recurso
2435/2019 interpuesto frente a una resolucidn
sancionadora de la AEPD a una entidad financiera
cedente de un crédito a una tercera entidad. Si
bien los datos del afectado fueron informados a
un sistema de informacion crediticia, aqui no se
denuncian ni se analizan si se cumplen los requi-
sitos para dicha inclusidn, sino que se aborda
el tema de la cesidon o comunicacion de datos
incluidos en la venta de cartera.

El cesionario de los datos y acreedor que incluyd
los datos del afectado en el fichero de morosos
manifestd que comprd una cartera de créditos
entre los que estaba uno asociado al denunciante.
El cedente para acreditar la deuda y justificar la
cesion de los datos aporta un certificado de deuda
asociada a una tarjeta de crédito a nombre del
denunciante y también impresiones de pantalla
de movimientos de dicha tarjeta.

Pues bien, la Sala recuerda la doctrina sobre la
validez de la prueba de capturas de pantalla que
tanto ha sido invocada y aplicada por la AEPD
en sus resoluciones, y que se concreta en que:
Sentencia de 9 de abril de 2008 -recurso 235/2006
-, que los pantallazos o reflejos informaticos no
acreditan la prestacion del consentimiento: “... no
se trata mas de un simple “pantallazo” informético,
que nada acredita ni aporta ninguna informacién
relevante a la hora de poder acreditar el consenti-
miento del titular de los datos".
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Asimismo, por la parte actora se alega que estamos
ante un tratamiento legitimo de los datos, fruto
de una operacion de venta o cesién de créditos
contemplada expresamente en el art. 347 y 348
del Cédigo de Comercio.

Frente a lo que la Sala indica que la figura de la
cesién de datos personales en relacion con el
contrato de compraventa y cesion de créditos
elevado a escritura publica, al amparo de los
mencionados preceptos, es una cuestion que
ya ha sido analizada anteriormente “ solamente
en los supuestos que no consta la existencia de
deuda alguna que justifique la cesion de datos se
considera que se ha producido una vulneracién
del articulo 11 de la LOPD tipificada en el articulo
44.4.b) de la citada norma, pues en estos supuestos
no se analiza la calidad de los datos sino la falta de
consentimiento para su cesion”.

Pues bien, concluye la Sala indicando que lo que
ha acontecido es que no consta la comunicacion
de la cesidn del crédito a la denunciante, por lo
que cabe apreciar la existencia de la infraccidon por
la que ha sido sancionada la parte demandante.

En relacién con el tratamiento de datos perso-
nales en los sistemas de informacidn crediticia,
y que versan sobre los requisitos previstos en
los articulos 38 y siguientes del Real Decreto
1720/2007, de 21 de diciembre, o en el articulo 20
de la LOPDGDD, deben citarse la

queresuelve el Recurso415/2020
interpuesto frente a una resoluciéon sancionadora
de la AEPD a la entidad responsable del “fichero
de morosos” por infraccion del articulo 6.1 f) del
RGPD, en relacion con el articulo 20.1 ¢) de la
LOPDGDD que impone la obligacion del bloqueo
de los datos del afectado durante el periodo de
treinta dias por si el afectado ejerce alguno de los
derechos tras conocer la inclusion.

Indica la sentencia que la previsién de bloqueo
de la informacion durante treinta dias prevista
en la citada Ley Organica resulta acorde con las
previsiones de la informacién que debe facilitarse
cuando los datos personales no se hayan obtenido
del interesado recogida en el art. 14 del RGPD.
El RGPD permite que una norma de los Estados
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Miembros pueda especificar las condiciones
generales del presente Reglamento por las que se
rige la licitud del tratamiento de datos personales,
establecer especificaciones para la determinacion
del responsable del tratamiento, el tipo de datos
personales objeto de tratamiento, los interesados
afectados, las entidades a las que se pueden
comunicar los datos personales, las limitaciones
de la finalidad, el plazo de conservacion de los
datos y otras medidas para garantizar un trata-
miento licito y leal. Y eso, se ha llevado a cabo
por la LOPDGDD, en que se establece el bloqueo
de los datos durante del plazo de treinta dias
en se puede ejercitar los derechos establecidos
en los arts. 15 a 22 del RGPD. El tratamiento sin
haberse realizado el bloqueo de los datos durante
el plazo previsto legalmente resulta ilicito, ya
gue debe darse prevalencia a los intereses o los
derechos vy libertades fundamentales del intere-
sado. Pues bien, la sociedad recurrente reconoce
en su escrito de alegaciones presentado en via
administrativa, lo siguiente: “Si bien es cierto, que
dicha LOPDGDD era de aplicacién a partir del dia
siguiente a su publicacién en el BOE, es decir, con
fecha 7 de diciembre de 2018, por motivos técnicos
y de desarrollo interno en Equifax, no fue factible
implementar dichos cambios en nuestros sistemas
hasta el pasado 22 de enero de 2019, fecha a partir
de la cual el bloqueo de los 30 dias quedé efectiva-
mente implementado”.

que
resuelve el Recurso 139/2019 interpuesto contra la
resolucion sancionadora de la AEPD por inclusion
de datos en un sistema de informacion crediticia
sin cumplir los requisitos previstos en el articulo
4.3 dela LOPDYy el Real Decreto 1720/2007, de 21
de diciembre.

Asi el actor compré una deuda e incluyd los datos
del denunciante en un fichero de solvencia patri-
monial y los mantuvo en dicho fichero con poste-
rioridad a la peticion de cancelacion por parte del
denunciante, que le participé haber interpuesto
una demanda judicial, por lo que la deuda no
era cierta ni exigible. La sancién de 60.000 euros
impuesta en la resolucién impugnada deriva de
considerar la AEPD que concurren las agravantes
de caracter continuado de la infraccidn, al estar
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incluidos los datos en los ficheros de solvencia a
sabiendas de la existencia de la demanda, por lo
menosdesdeel21defebrerode2018,fechaenque
el denunciante solicitd por primera vez la cancela-
cion de la deuda después de la interposicion de la
demanda, y hasta el 12 de abril de 2018. También
se le aplica la de vinculacidn de la actividad de la
entidad infractora con la realizacion de tratamien-
tos de datos de caracter personal; el volumen de
negocio de la entidad denunciada y la naturaleza
de los perjuicios causados a las personas intere-
sadas, siguiendo el criterio de que se trata de un
hecho de gran trascendencia y del que se pueden
derivar consecuencias muy negativas para el
afectado, tanto en su vida profesional como
personal (SAN 16/02/2002, entre otras muchas).

Siguiendo con los requisitos para la inclusion en
los ficheros de solvencia, las

tratan del requisito de la existencia
de la deuda. En ambos procesos se produce una
inclusion en el citado sistema de informacidn y se
mantiene a pesar de que se acredita que el deudor
abona la deuda lo que determinaria la automatica
exclusion del fichero de morosos.

En relacion con el principio de confidencialidad
o deber de secreto (en la terminologia de la hoy
derogada LOPD), se puede distinguir a grandes
rasgos dos bloques perfectamente diferenciados.
Las sentencias referidas al tratamiento de datos
personales en procesos judiciales y las referidas a
la publicacién de datos en tablones de anuncios
y/o similares.

En cuanto a la aportacion de datos personales
a procesos judiciales las

resuelven recursos interpuestos por particulares
que estan afectados por diferentes procesos
judiciales en los que sus datos personales son
aportados por las distintas partes y sirven a
dichos procesos. Pues bien, en todos ellos, la Sala
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recuerda la doctrina de la concurrencia delinterés
legitimo como parte delderecho de defensaydela
legitimacion en acciones civiles o de otro ambito
jurisdiccional, y que forma parte del nucleo
esencial del derecho fundamental previsto en el
articulo 24 dela Constitucion,ytambiénlo referido
al cumplimiento de una obligacidn legal, cuando
los datos son requeridos por mandato judicial. El
RGPD, establece en su art. 6.1 los supuestos que
legitiman la comunicacidén de datos personales,
como es cuando exista una obligacion legal para
ello, como puede ser el supuesto de comunicacio-
nes a los Juzgados y Tribunales. A dicho precepto
se remite el art. 8 de la LOPDGDD. Por otra parte,
ya en la anterior LOPD de 1999, una de las causas
que excluia la necesidad de consentimiento para
la cesidn de datos personales, era que la comu-
nicacion que debia efectuarse tuviera por desti-
natarios a los Jueces o Tribunales -art. 11.2.d) de
dicha norma-. Excepcion en la que, como dijimos
en la Sentencia de 8 de marzo de 2012 -recurso
779/2010-, podemos incluir aquellos supuestos
en que se trata de pruebas que, si bien no han sido
solicitadas por el Juez o Tribunal, sino aportadas
por las partes, con posterioridad, no consta que
las mismas hayan sido rechazadas.

En cuanto a la publicacién de datos personales
con libre acceso de terceros, la

que resuelve el Recurso
959/2020 interpuesto contra la resolucién de
inadmision de la AEPD por parte de un particular,
trata sobre la publicacion de datos personales en
el Tablon de Anuncios de la Comunidad de Propie-
tarios. La Sala coincide con el criterio de la AEPD
que es acorde con NUMeErosos recursos resueltos
por asuntos similares y todos ellos relacionados
con datos personales publicados en tablones de
anuncios de Comunidades de Propietarios:

Asi, en reciente sentencia de 24 de enero de 2020
, argumentabamos lo siguiente: << Por su parte, la
Resolucion de 13 de enero de 2017 respecto de la
queseinadmiteel recurso dereposicion, argumenta
que el Presidente de la Comunidad de Propietarios,
como representante de la mismay el Secretario y/
Administrador, como custodio de la documenta-
cién de la Comunidad, segln el articulo 20 de la
Ley de Propiedad Horizontal (LPH) estan facultados
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para el tratamiento de los datos de los miembros
para las finalidades previstas en dicha LPH. Sefiala
que, con caracter general, no resulta preciso que
en el &mbito interno de la Comunidad, los propie-
tarios consientan el uso de sus datos personales,
excepcion prevista en los articulos 6.2y 11.2 de la
LOPD y en relacién con la morosidad, los articulos
16.2 y 19 de la LPH habilitan la inclusion de los
datos identificativos de los propietarios deudores
en la Convocatorias de la Junta y sus Actas y afiade,
que la Ley prevé la instalacion de “tablones de
anuncios” a los efectos de posibilitar la notificacion
de los actos de interés de la Comunidad. Entiende
dicha Resolucién, que, del anélisis analizado de
los documentos aportados y las circunstancias
concurrentes, no se aprecian indicios de infraccion.
Cabe precisar que la documentacién adjuntada a
la denuncia versaba sobre la incorporacién en las
convocatorias y actas de la Junta de la Comunidad
de los datos de los vecinos que han interpuesto una
demanda judicial contra la Comunidad de Propie-
tarios.>>. (...) << Por todo lo cual, a la vista de las
concretas circunstancias concurrentes y tratdndose
de una notificacion efectuada en el &mbito de una
relacion juridica existente entre los copropietarios
de un edificio en régimen de propiedad horizontal,
en la que los copropietarios tienen conocimiento
de las cuentas de la Comunidady de las cantidades
adeudas por los comuneros morosos; estando
prevista la publicacién de la lista de morosos, a
efectos de su notificacién, por la LPH -articulo
9 h) y circunscrita al dmbito restringido de la
Comunidad de Propietarios, en el lugar establecido
al respecto, no cabe apreciar vulneracion del deber
de secreto. Ello, l6gicamente, con independencia
de la eficacia que dicha notificacion pueda tener
en el ambito civil, que es una cuestion que en su
caso corresponde valorar a dicha jurisdiccion.
Criterio el aqui adoptado que por lo demas, es el
ya seguido por la Sala en un supuesto similar al
presente en la SAN, Sec. 1%, de 25 de febrero de
2010 (Rec. 166/09), lo que conlleva dejar sin efecto
la sancién impuesta>>. Y en sentencia de 1 de abril
de 2011, Recur. 222/2010, la Sala se hacia eco de
los frecuentes conflictos surgidos en las Comuni-
dades de Vecinos, y declaraba: << La importancia
y trascendencia de la normativa de proteccion de
datosy la relevancia de los derechos constituciona-
les que se encuentran en juego, aconsejan que no
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se pongan al servicio de rencillas particulares que
deben solventarse en ambitos distintos que deben
tener relevancia solo en el &mbito doméstico que
le es propio y no un &mbito como el jurisdiccional.
La seriedad que conlleva el gjercicio de la potestad
sancionadora aconseja que se pongan en marcha
los mecanismos administrativos y jurisdiccionales
correspondientes solo cuando se suponga que se
ha producido una verdadera violacién del derecho
fundamental a la proteccién de datos. Tal circuns-
tancia no concurre en el caso presente.

Por su parte,

qgue resuelve el Recurso 1574/2020 inter-
puesto contra la resolucion sancionadora de la
AEPD por la vulneracion del articulo 5.1 f) del
RGPD, trata de la publicacion de datos personales
en un tablén de anuncios en una cafeteria de la
entidad sancionada de libre acceso a terceros.

Los hechos son que la Caja Rural es propietaria
de un Centro Social dénde hay una cafeteria que
tiene un tablon de anuncios, donde se publicé un
listado de los socios con nombre y apellidos del
denunciante. La cafeteria es de acceso publico y
es punto de reunién de costumbre en el pueblo. El
anuncio tiene por objeto poner de manifesté los
datos de los expulsados por haber incumplido las
obligaciones econdmicas con la Caja Rural.

Sealegaporlaactoraquelapublicaciénobedeceal
cumplimiento de una obligacion legal, por cuanto
la normativa a normativa sectorial aplicable,
concretamente en el articulo 22.5 del Real Decreto
Legislativo 2/2015, de 15 de mayo, del Consell, y
el articulo 17.2 de los Estatutos de la citada Caja
Rural, prevé la citada publicacion a los efectos de
notificar a los afectados la posibilidad de realizar
alegaciones en el correspondiente expediente por
incumplimiento de la obligaciones econdmicas.

Pues bien, tras el andlisis de los articulos citados
se concluye que se prevé dar audiencia a los
interesados, pero nada se dice sobre la forma de
llevarse a cabo la audiencia, por lo que en ningln
caso esta legitimado para hacerlo “via edictos”
en un tablén de anuncios en una cafeteria, pues
el tramite de audiencia debe circunscribirse a los
interesados y realizarse con ellos.
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También relacionado con la confidencialidad y la
exactitud del dato, procede citar dos sentencias
que tienen como denominador comun que tratan
sobre la identificacion de los conductores en un
procedimiento sancionador de trafico.

Asi en la

que resuelve el Recurso 2202/2019, se sanciona
a una entidad que presta servicios de alquiler
de vehiculos por comunicar los datos de una
afectada a la DGT tras el oportuno requerimiento,
como conductora de un vehiculo que cometié una
infraccion de tréafico. Lo sucedido es que, en los
sistemas de la entidad, figuraba otra cliente con
el mismo nombre y apellido que la afectada, pero
distinto DNI y también era distinto en nimero de
cliente. La Sala pone de manifiesto que el articulo
5.1 d) del RGPD, impone la necesidad de que los
datos personales que se recojan en cualquier
fichero sean exactos y respondan, en todo
momento, a la situacion actual de los afectados,
siendo los responsables del tratamiento quien
responde del cumplimiento de esta obligacion.

(...)

Porsu parte,

que resuelve el Recurso 1447/2020 contra la
resolucion sancionadora de la AEPD por infraccion
del articulo 5.1 d) del RGPD, ya que el recurrente
reveld datos del afectado a un tercero (la DGT)
para identificarlo como autor de unainfraccion de
trafico; datos que eran inexactos no respondiendo
a larealidad puesto que el dia en que la infraccion
fue cometida ya no mantenia relacién laboral con
el reclamado y no era el conductor del vehiculo.

En el ambito de la videovigilancia se han dictado
varias sentencias que estan intimamente relacio-
nadas con otros aspectos como la aportacion de
lasimagenesa procesosjudiciales,yqueohansido
desestimatorias o que declaran la inadmisibilidad
de los recursos, (

) siendo de aplicacién la doctrina que
se acabadeindicar, u otras relacionadas con otros
principios generales como el de proporcionalidad.
Enestesentidola

que resuelve el Recurso 2269/2019
interpuesto frente a la resolucidn de archivo de la
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AEPD, trata sobre la captacion de dos camaras de
videovigilancia que con finalidad de seguridad,
inicialmente podian captar via publica, pero que
durante el procedimiento fueron reorientadas y
qgue finalmente ser archivo en la medida en que
“no obteniendo imagenes de la acera de enfrente,
estaba tutelado el derecho de la denunciante, que
no se ve afectada por el dispositivo denunciado”
En lo que respecta al ejercicio de los derechos
previstos en los articulos 15 a 22 del RGPD,
referidos al derecho de acceso, de rectificacidn ,de
oposicion, de supresion, de limitacion y de porta-
bilidad, debe indicarse que de las sentencias que
resuelven esta materia, se observa claramente dos
grupos perfectamente diferenciados. Aquellos
que versan sobre el derecho de cancelacion de
antecedentes policiales, y en su caso, penales,
donde el debate juridico debe centrarse en el
grado de motivacion o explicacion de las causas
en virtud de las cuales se deniega la cancelacion
de los antecedentes. Y los que tratan sobre el
denominado derecho de supresidn en internet o
derecho al olvido; asi como otros referidos a trata-
mientos datos a través de publicaciones, ficheros
de acceso publicos, etc..

En cuanto a la cancelaciéon de antecedentes, en
la

se resuelve el recurso interpuesto
contra la resolucién de inadmision de la AEPD que
se confirma en esta instancia judicial, referido a la
resolucion denegatoria de cancelacion de ante-
cedentes policiales del INTPOL de la D.G. Guardia
Civil, de 4 de mayo de 2018.

El antecedente policial tiene su origen en unas
diligencias policiales de la que se derivaron las
Diligencias Urgentes Juicio Rapido 10264/2017
que derivaron en Auto de sobreseimiento provi-
sionaly archivo de la causa,

La resolucion de la AEPD entiende que la resolu-
cion de la DG Guardia Civil esta suficientemente
motivada y en el recurso de reposicion la Agencia
analiza las alegaciones del demandante y razona
la procedencia de la denegacion de su peticion,
proporcionando asi una motivacion suficiente del
rechazo, indicado que: la denegacion del derecho
de supresion se encuentra motivada conforme
a derecho y amparada en las causas previstas
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en articulo 33.1 del Reglamento LOPD, ya que se
trata de un sobreseimiento provisional acordado
por un Juez de Instruccion. Por lo que el manteni-
miento de los datos relacionados con la denuncia
origen del procedimiento penal es necesario para
el efectivo derecho a la seguridad de la victima de
la violencia de género, conforme a la Ley Organica
1/2004, de proteccion integral contra la violencia
de género, hasta que, por la Autoridad judicial, se
acuerde el sobreseimiento libre y, en todo caso,
hasta la prescripcion del delito denunciado.

Pues bien, la Sala considera que “El articulo 22.4
LOPD mencionado contiene una regla general
—cancelacion de los datos “cuando no sean nece-
sarios para las averiguaciones que motivaron su
tratamiento”- y varios criterios, a modo de ejemplo,
para interpretarla; en este caso es relevante consi-
derarel criterio de la resolucién judicial firme, “...en
especial la absolutoria, el indulto, la rehabilitacion
y la prescripcién de la responsabilidad”; asi, los
datos cuya cancelacién se solicita, que constan en
el fichero policial, tienen su origen en una denuncia
que, a su vez, dio lugar a un procedimiento judicial
sobreseido provisionalmente poco después. Esta
clase de resoluciones (Auto de sobreseimiento
provisional) no se mencionan entre las resolucio-
nes judiciales citadas en el criterio legal, que tienen
en comun el referirse a causas extintivas de la
responsabilidad criminal o a la inexistencia de ésta
por recaer sentencia absolutoria, o sobreseimiento
libre, aunque no se incluya en el texto del precepto,
ausencia deresponsabilidad que no sucede cuando
setrata de unsobreseimiento provisional,aunque la
resolucién en que se acuerde sea firme, al no haber
sido recurrida por ninguna de las partes, incluido el
propio denunciado, teniendo en cuenta, ademas,
que el tiempo transcurrido entre la inclusion de los
datos en el fichero y la solicitud de cancelacién es
escaso; asi, la resolucién administrativa hace una
correcta y razonada aplicacion de la norma y por
ello procede confirmarla”

Muy similaresla

Recurso 1495/2020, que confirma la resolucion de
la AEPD por la que se inadmite una reclamacion
ante la denegacion de cancelacion de los antece-
dentes policiales del fichero INTPOL de la Guardia
Civil. También aqui la Sala acoge el criterio de la
AEPDy recuerda lo antes indicado sobre la natura-
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leza del Auto de Sobreseimiento Provisional como
parametro para la aplicacién del articulo 22.4 de
la LOPD.

En la ,
Recurso 265/2020 se resuelve el recurso inter-
puesto contra la resolucion de inadmision de la
AEPD referido a la solicitud de cancelacion los
antecedentes policiales del fichero PERSONAS
que la Direccion General de la Policia denegd.

El afectado fue condenado como responsable en
concepto de autor de un delito de Corrupcion de
menores, a la pena de prision, de un afio y seis
meses, con la accesoria de inhabilitacion especial
para el derecho de sufragio pasivo. El actor
entiende que la resolucién de la Direccion General
de la Policia no esta suficientemente motivada
por cuanto realiza una copia literal del articulo 23
de la LOPD.

La Sala considera que no es suficiente la moti-
vacion y declara la nulidad de la resolucion
impugnada, con retrotraccion de las actuaciones
a fin de que se admita a tramite la reclamacion de
supresion de datos.

En relacion con el derecho de supresion en
internet, y en concreto el derecho al olvido en
las busquedas en internet el Tribunal tiene en
cuenta los criterios de ponderacion fijados en
la Sentencia del TJUE de 13 de mayo de 2013,
entrando en liza los derechos fundamentales a
la libertad de informacion y de expresion, consa-
grados en la Constitucidn, y el interés legitimo del
responsable del buscador como el interés pablico
de los usuarios del mismo, en conocer determi-
nada informacion en relacion con las especiales
circunstancias de cada tratamiento y de otro lado,
el respeto a la proteccion de datos y a la intimidad
del afectado por el resultado de la busqueda en
internet.

La queresuelve
el Recurso 25/2020 interpuesto por la entidad
responsable del motor de busqueda, tiene por
objeto una resolucién de la AEPD que estima la
reclamacién de un afectado, consistente en la
eliminacién de los resultados de busqueda de tres
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enlaces de paginas webs de medios informativos
ddénde recogen noticias sobre un escandalo rela-
cionado con la expedicion de titulos universitarios
por parte de una universidad presidida y fundada
por el reclamante, y que recoge que los periodis-
tas descubrieron que era en un centro de estética
dénde se expedian los titulos académicos, en
nombre de una “falsa universidad”.

La resolucion de la AEPD estima la reclamacion
por considerar que se tratan de hechos pasados
sin que pueda considerarse que tiene incidencia
en el presente o que la informacion pasada
adquiera relevancia con hechos actuales y que ya
poco pueda contribuir al debate publico.

Pues bien, la Sala rechaza el sentido de la resolu-
cion al considerar que las informaciones publica-
das por los medios de comunicacién presentan
relevancia e interés publico incuestionables pues
incluso la Subdireccidn General de Titulos y Reco-
nocimiento de Cualificaciones del Ministerio de
Educacion, Cultura y Deporte, se pronunci6 sobre
el tema indicando que el organismo que presidia
el afectado no era una institucion autorizada
como universidad, ni tampoco tenia derecho a
extender titulos de licenciado o doctorado.

Se considera que la informacién se refiere a la
vida profesional del reclamante, como presidente
de la Universidad Internacional Albert Schweitzer,
y no alavida personal, pues ello es muy relevante
para modular la intensidad que ha de merecer la
proteccion del derecho regulado en el art. 18.4 de
la Constitucion. Asi, en la pagina web de la Albert
Schweitzer International University, se dice, entre
otras cosas, en relacion con el afectado que es
presidente fundador de la Universidad Internacio-
nal Albert Schweitzer y presidente de la London
Diplomatic Academy.

En cuanto al factor tiempo, principal argumento
para la estimacion de la reclamacién por la AEPD,
indica la Sala que, si es cierto que las URL dispu-
tadas hacen referencia a informaciones del afio
2008, pero lo cierto es que sigue activa la Universi-
dad Internacional Albert Schweitzer, apareciendo
en la pagina web de la misma, el afectado como
presidente fundador.
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Concluye la Sala: debe prevalecer, frente al derecho
a la proteccion de datos del afectado el derecho a
la libertad de informacion y expresion vy el interés
preponderante del publico en conocer y tener
acceso a la citada informacion, en una blusqueda
que verse sobre el nombre del interesado.

La que
resuelve el Recurso 498/2019 interpuesto por
la entidad responsable del motor de busqueda,
tiene por objeto una resolucion de la AEPD que
estima la reclamacién de un afectado, consistente
en la eliminacidon de los resultados de busqueda
de 8 enlaces a paginas web referidos a medios
de comunicacién digitales y blogs, en los que
se publican noticias del afio 2012 referidas a
supuestos abusos sexuales cometidos por el inte-
resado, que se sobreseyeron por Auto de 27 de
mayo de 2014 del Juzgado de Instruccion confir-
mado en apelacidn por el Auto de la Audiencia
Provincial, de fecha 1 de marzo de 2016. La reso-
lucidn de la AEPD acoge la pretension del afectado
considerando que (...) prevalece el derecho del
reclamante al tratarse de datos obsoletos de los que
no se ha demostrado la veracidad expuesta en las
informaciones de los blogs reclamados y procede
la exclusion de sus datos personales a través de una
busqueda en Internet “que verse sobre el nombre
de esa persona (...).

Pues bien, la Sala rechaza el sentido de la reso-
lucion recurrida y considera que no procede la
eliminacion de los enlaces en base a que se refiere
a la vida profesional del reclamante, sacerdote
y psicélogo, y entonces Director Nacional de la
ONG “Asociacion Internacional del Teléfono de
la Esperanza, y no la vida personal. Es mas, en
el Auto de 1 de marzo de 2016 de la Audiencia
Provincial se dice en relacidon con el afectado, “...
que se le podra exigir responsabilidad en el ambito
de la mala praxis profesional..”.

En cuanto al factor tiempo, si bien los enlaces
discutidos hacen referencia a la detencion del
reclamante por el delito de abusos sexuales
seguido en el Juzgado de que, por Auto de 27
de mayo de 2014, se decret6 el sobreseimiento
provisional de la causa, la libertad de informacion
no viene condicionada por el resultado de los
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procesos penales -Sentencias de la Sala de lo Civil
del Tribunal Supremo de 31 de mayo de 2001,
recurso 1.230/1996, y de 16 de octubre de 2012
recurso 2.050/2010-.

En consecuencia, afirma la Sala que nos encontra-
mos ante unas informaciones sobre la actividad
profesional del reclamante, y ello se deriva de
los hechos imputados en el procedimiento penal
a aquel. En efecto, en el Auto de la Audiencia
Provincial de 1 de marzo de 2016, se dice que
se habia acreditado que la relacion entre aquel
y la denunciante “se inicié como terapia, de tal
manera que el imputado era el terapeuta, que iba
a ayudar a la paciente, y ésta confid plenamente
en esas palabras”. Por otro lado, el cargo que
ostentaba el reclamante, Director Nacional de la
ONG “Asociacidn Internacional del Teléfono de
la Esperanza”, tiene una relevancia profesional.
Y afade que no existe constancia de que se trate
de datos inveraces, ya que lo que se recoge en las
informaciones es la detencion del reclamante por
un delito de abusos sexuales, y el hecho de que
posteriormente se decretara el sobreseimiento
provisional de las actuaciones penales por Auto
de 27 de mayo de 2014 del Juzgado de Instruc-
cion, confirmado posteriormente por el Auto de
1 de marzo de 2016 de la Audiencia Provincial
no condiciona la proteccion de la libertad de
informacion, (Sentencia de la Sala de lo Civil
del Tribunal Supremo de 16 de octubre de 2012
-recurso 2.050/2010-),

La queresuelve
el Recurso 217/2021 interpuesto por el afectado,
tiene por objeto una resolucidn de archivo de la
AEPD quedaporbuenaladenegaciondesupresion
que realiza la entidad responsable del motor de
busqueda de cinco enlaces de distintos medios
de comunicacion. Los hechos, son en sintesis que
el reclamante se dirigié a la entidad responsable
del motor de blusqueda en fecha de 17/06/2020
alegando que es un agente de la Policia Nacional
en Canarias, que fue acusado injustamente de
detencidn ilegal y fabricacion de pruebas falsas
contra cuatro personas que habian sido detenidas
enunaoperacion antidroga, habiendo dictado con
fecha 19/07/2017 la Sala de lo Penal del Tribunal
Supremo sentencia que anulaba de la Sentencia
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de 01/02/2016 de la Audiencia Provincial de Las
Palmas que era injustamente condenatoria contra
él. Sin embargo, a pesar del tiempo transcurrido,
en el buscador dicha informacion sigue apare-
ciendo indexada a su nombre en distintos medios
de comunicacion sin tener en cuenta el resultado
final del procedimiento judicial y que es una
informacion sensible para la reputacion personal,
social y profesional del reclamante, agente de la
Policia Nacional, y obsoleta pues se remonta a
16 afios atras y ademas desactualizada, pues no
recoge el fallo absolutorio de 19 de julio de 2017
de la Sala 22 del Tribunal Supremo

Frente a ello la Sala confirma la resolucién de
archivodela AEPD en base aque los enlaces hacen
referencia al demandante policia nacional en
Canarias, en relacion con su actividad profesional
como tal policia nacional, circunstancia que ha
sido especialmente destacada por la Sala como
muy relevante para modular la intensidad que ha
de merecer la proteccion del derecho regulado
en el articulo 18.4 de la Constitucion. La Sala ha
considerado en varias ocasiones que cuando se
trata de noticias sobre un proceso penal referido
a la actividad profesional de una persona, como
es el caso, tal informacion, sino resulta obsoleta
ni vulnera el principio de calidad de datos, si
tiene la suficiente relevancia, que justifica que
prevalezca el interés del publico general de dichos
datos personales sobre los derechos reconocidos
en los arts. 7y 8 de la Carta Europea de Derechos
Fundamentales.

Un aspecto importante a tener en cuenta es que
de la lectura de dicha sentencia que aporta el
reclamante para justificar su absolucion es que
no efectlia un pronunciamiento absolutorio sobre
el fondo, sino que lo que acuerda el Alto Tribunal
es la nulidad de la citada sentencia, ordenando la
repeticion del juicio con diferentes Magistrados,
porque uno de los Magistrados deberia haberse
abstenido.

La

recaida en el Recurso 781/2018 interpuesto por
el afectado, tiene por objeto una resolucion
desestimatoria de la AEPD que da por buena la
denegacidn de supresion que realiza la entidad
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responsable del motor de busqueda de ocho
enlaces de distintos medios de comunicacion que
considera vulnerar su derecho a la proteccion de
datos y a la intimidad. La Sentencia es contraria
a la desestimacién que realiza la AEPD, pero por
cuestiones formales, es decir, de acuerdo con la
LOPD aplicable a la tramitacion del procedimien-
to de Tutela de Derechos, el plazo de 6 meses
desde que seinicia el mismo determina el silencio
positivo, por lo que se ha de entender estimada
la reclamacion y, por tanto, el responsable del
tratamiento debe conceder el derecho solicitado.

En cuanto al ejercicio de los derechos previstos
en los articulos 15 a 22 del RGPD, y en su caso los
previstos en la LOPDGDD, al margen del “derecho
al olvido”, es preciso citar, la

que resuelve el Recurso 1862/2019
y que trata sobre la impugnacion de la resolucion
delaAEPD que valida la actuacion de la Consejeria
de Sanidad de la Comunidad de Madrid-Instituto
Madrilefio de la Salud.

El fondo del asunto se refiere a cdmo ejercitar el
derecho de acceso, rectificacion y supresion. En
concreto los hechos son que un afectado ejerce
estos derechos en relacion con los datos que
tuvieran todos los organismos e instituciones
de salud publica de la Comunidad de Madrid, y
que no habian sido atendidos, derivados de un
accidente de trafico que tuvo el 6 de diciembre de
2017.

La Sala confirma la resolucion de la AEPD, por
entender que nos encontramos ante una solicitud
de acceso, supresion y rectificacion realizada de
forma genérica, y en ninglin momento el actor ha
aportado un listado de los centros sanitarios de
la Comunidad de Madrid a los que queria dirigir
su solicitud, insistiendo en querer tener todo lo
concerniente a su persona de todos los centros
existentes. En este sentido, se le contestd por el
responsable del tratamiento, que debia subsanar
en el plazo de diez dias lo siguiente:

Concrecion del o6rgano ante el que desea
ejercer sus derechos.

Enumeracion de los ficheros a los quiere
acceder.
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Enumeracion de los ficheros de los cuales
se requiere la cancelacion, indicando a qué
datos se refiere y acompafiando documenta-
cion justificativa de lo solicitado.

En el supuesto de solicitar la rectificacion,
adjuntar los documentos que acrediten y
justifiquen la correccion.

El Tribunal entiende que dicha peticion de subsa-
nacion encuentra respaldo en el art. 13.1 de la Ley
Organica 3/2018, de 5 de diciembre, que dispone:
“... Cuando el responsable trate una gran cantidad
de datos relativos al afectado y este ejercite su
derecho de acceso sin especificar si se refiere a
todos o a una parte de los datos, el responsable
podréa solicitarle, antes de facilitar la informacion,
que el afectado especifique los datos o actividades
de tratamiento a los que se refiere la solicitud”.
Por tanto, se ha atendido la reclamacion habida
cuenta, que el ejercicio de los derechos se realizd
de manera genérica, como también se hace en la
demanda. No debemos olvidar de la posibilidad
que le concede al responsable del tratamiento
el art. 12.5 del RGPD, que dispone: “Cuando las
solicitudes sean manifiestamente infundadas o
excesivas, especialmente debido a su caracter
repetitivo, el responsable del tratamiento podra:

cobrar un canon razonable en funcion de los costes
administrativos afrontados para facilitar la informa-
cion o lacomunicacion o realizar la actuacién solici-
tada, o b) negarse a actuar respecto de la solicitud”.

La recaida
en el Recurso 1061/2018 trata sobre la impug-
nacion de la resolucion de la AEPD que inadmite
una reclamacién contra la actuacion del Servicio
Canario de Salud, que trata sobre la rectificacion
de los datos de salud del reclamante obrantes en
su historial clinico.

Se solicita por el afectado que “se condene a la
Administracion a cancelar los datos del diagnds-
tico de enfermedad mental de bipolaridad, bien
por error de diagndstico, bien por prescripcion, y
calificativo de persona peligrosa”. Afiade que los
datos que contiene el historial clinico son erréneos
e inexactos, por lo que tiene derecho a su cance-
lacion de acuerdo con lo dispuesto en la LOPD y
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en la Ley 41/2002, de 14 de noviembre, ignorando
la antigliedad de los datos que, de ser superior a
cinco afios, tendrian que ser cancelados.

La Sala confirma el criterio de la AEPD tras analizar
la explicacion que otorga el Servicio Canario de
Salud sefialando que la conservacidn de los datos
tiene como finalidad prestar la debida asistencia
al paciente durante el tiempo adecuado a cada
caso y, como minimo cinco afios, de lo que no
cabe deducir que, en este caso, en que no se ha
determinado la fecha de inclusion de los datos
en la historia clinica, pasados cinco afios han
de cancelarse o suprimirse. Y menos aln que
en el ambito de los procedimientos previstos en
la normativa de proteccion de datos se puedan
discutir el acierto o la precision de valoraciones
o apreciaciones de los facultativos que pueden
oponer al derecho de acceso la reserva de sus
anotaciones subjetivas. En conclusion, la deses-
timacion por el Servicio Canario de Salud de la
solicitud formulada por el recurrente es ajustada
a la normativa de proteccion de datos personales.

La que
resuelve el Recurso 146/2019, interpuesto por
una particular frente a la resolucion de la AEPD de
inadmision. Los hechos son que la AEPD considera
que la entidad ha atendido el derecho ejercido de
oposicion y supresion por la reclamante sobre las
publicaciones que sobre su persona aparecen en
cinco enlaces de un sitio web dedicado a publicar
informacidn proveniente del Boletin Oficial del
Registro Mercantil derivados de su condicion de
administradora Unica de dos empresas. La Sala
confirma el criterio de la AEPD indicando que ha
resultado probado en las actuaciones, y no desvir-
tuado mediante prueba alguna en contrario, que
la pagina web analizada se limita a exponer y
hacer accesible la informacion publicada sobre
cualquier sociedad en los boletines oficiales
y disponible para cualquier ciudadano en el
Registro Mercantil.

Por tanto, el tratamiento de los referidos datos
personales por parte del responsable, al existir un
interés publico en tener acceso a la informacion
mercantil de ambas sociedades, informacion
mercantil que incluye los datos de su adminis-
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tradora, se adecua a lo previsto en el articulo
6 apartado f) del RGPD. Y si bien es cierto que
la recurrente ejercitd, ademas del derecho de
supresion , los derechos de limitacidon y oposicion
al tratamiento de los mismos datos personales, se
desprende de la lectura los preceptos afectados la
mayor amplitud y contundencia del derecho de
supresion, por lo que en cierto modo abarcaria
los otros dos, especialmente cuando se considera
improcedente, de modo claro y categorico, el
ejercicio de tal derecho de supresion, lo que
conlleva la inadmision de los otros dos derechos
ejercitados.

La que
resuelve el Recurso 691/2018 interpuesto frente a
la resolucion de inadmisidn de la AEPD planteada
por un afectado contra la denegacién de cancela-
cion ante una entidad financiera.

Los hechos son que considerdé que sus datos se
incluyeron indebidamente en la Central de Infor-
macion y Riesgos del Banco de Espafia (CIRBE)
por parte de ABANCA. CIRBE comunica a la
afectada que la informacidn se corresponde con
un crédito hipotecario ante el que el demandante
aparece como garante solidario y que la operacion
aparece impagada y con saldo deudor, a 29 de
septiembre de 2014, de 14.946.960,40 de ddlares
que, al parecer, ha sido reclamado ante los tribu-
nales del Estado de México, sin que de todo ello
se haya realizado notificacion o requerimiento
alguno. ABANCA por su parte, manifesté que no
era posible la cancelacién al ser el riesgo objeto
de reclamacién ante los tribunales de México.

La Sala considera que el CIRBE no es un fichero de
solvencia patrimonial y no le son de aplicacion las
normas especificas ni los requisitos previstos en
la normativa de proteccion de datos para este tipo
de ficheros; es un servicio publico y por ello no
esta regulado por el articulo 29 de la LOPD, lo que
no excluye la aplicacion del resto de la LOPD. Ello
no excluye que los datos que se le declaren a esta
entidad no deban ser exactos, pues como dice el
articulo 60 de la Ley 44/2002, “los datos declarados
a la CIR por las entidades obligadas seran exactos
y puestos al dia, de tal forma que respondan con
veracidad a la situacién actual de los riesgos y de
sus titulares en la fecha de la declaracion”.
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Asi es preciso tener en cuenta que consta en el
expediente la respuesta detallada proporciona-
da por la entidad bancaria, asi como copia del
contrato de crédito hipotecario y estado de la
deuda y su evolucidn. En este caso el nombre y
NIF del demandante figuran en la documentacion
proporcionada por la entidad bancaria al CIRBE,
asociados al contrato de crédito hipotecario que
parcialmente se ha aportado con la demanda,
en la que se menciona repetidamente al actor
como obligado solidario, cuya simple negativa,
no refrendada por la presentaciéon de denuncia
policial, judicial o protesta ante el banco, u otra
reaccion ante esa supuesta suplantaciéon de su
personalidad o simple coincidencia del nombre y
dos apellidos con los de otra persona, carece de
fuerza para dudar sobre la exactitud del dato en
este aspecto. Y, en cuanto al resto de cuestiones
que plantea sobre las clausulas del contrato o la
liquidacion de intereses o ausencia de notifica-
cion del conocimiento de la reclamacion judicial
en México, no tienen incidencia en este &mbito de
la proteccidn de datos, como sefiala la Resolucion
impugnada, y no se ha producido infraccion de
los articulos 16 LOPD y 33 de su Reglamento de
aplicacion.

En cuanto a la infraccion del articulo 5.4 LOPD
referente al cumplimiento de la obligacion de
informar en la recogida de datos, los datos
proporcionados por las entidades bancarias a la
CIRBE lo son en cumplimiento de una obligacion
legal (articulo 60, Segundo de la Ley 44/2002), por
lo que le seria de aplicacion la excepcidn prevista
en el mismo articulo 5.5.

Y finalmente, en cuanto a la vinculacién con el
consentimiento, la Sala recuerda que hay que
conjugar las disposiciones generales contenidas
en la LOPD con las especificas de la Ley 44/2002,
cuyo articulo 60 quinto, excepciona la necesidad
de contar con el consentimiento del titular cuyos
datos han sido facilitados la CIRBE.

Por su parte, como se ha indicado antes, el
Tribunal Supremo dicté un total de 4 resoluciones,
confirmando todas ellas el criterio de la AEPD, de
las que conviene destacar las siguientes:
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La ,
que resuelve el Recurso de Casacion 232/2021
tiene por objeto la imposicion de una sancion
a una entidad financiera por vulneracion del
articulo 4.3 de la LOPD, si bien el interés casacio-
nal es el derivado de la aplicacion del articulo 85.3
de la LPACAP en relacidn con los articulos 24y 103
CE, a fin de esclarecer si la renuncia a acciones
o recursos a la que se refiere el citado precepto
abarca Unicamente a la via administrativa, o
también a la via judicial.

La Sala dice que la renuncia o el desistimiento
que se exigen en el referido precepto para poder
beneficiarse de las reducciones en el importe de
la sancion se proyectan Unica y exclusivamente
sobre las acciones o recursos contra la sancién a
ejercitar en la via administrativay no en lajudicial.
Y esa claridad hace innecesaria la utilizacion
de cualquier otro método de interpretacion (in
claris non fit interpretatio), (por todas, baste citar
la STS n.° 1582/2020, de 23 de noviembre, RCA
4333/2019).

Ahora bien, una cosa es que en tales casos subsista
la posibilidad de impugnar en la via jurisdiccional
contencioso-administrativa la resolucion sancio-
nadora, y otra distinta que el sujeto que se haya
visto beneficiado por la reduccién de la sancion
tenga que asumir, como contrapartida légica, que
se incremente la dificultad para impugnar con
éxito en la via judicial contencioso-administrativa
la resolucion sancionadora, porque esa sera la
consecuencia natural de haber reconocido volun-
tariamente su responsabilidad en aplicacion de
los principios de buena fe y de vinculacion a los
propios actos, que exigen a todos los sujetos que
intervienen en el procedimiento la debida cohe-
rencia en sus comportamientos procesales.

Por lo que para que dicha impugnaciéon pueda
tener éxito tendra que proporcionar al juzgador
una sélida explicacion que justifique cumplida-
mente el motivo por el que, habiendo asumido
primeramente su responsabilidad por la infrac-
cion cometida -que conlleva el reconocimiento
de la concurrencia de los elementos objetivo y
subjetivo de la infraccidn, es decir, de su partici-
pacion en los hechos tipificados y de su culpabi-
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lidad-, después, en via judicial, sostiene la inexis-
tencia de la infraccion, negando la concurrencia
de los mencionados elementos constitutivos de la
infraccion y evidenciando asi un comportamiento
procesal notoriamente contradictorio.

La , recaida
en el Recurso de Casacion 244/2021 que confirma
el criterio de la AEPD y que versa sobre el derecho
de supresion ejercido frente a una confesion
religiosa.

Seanalizaqué datossonsusceptibles de conserva-
cion por la confesion religiosa Testigos de Jehova
al analizar la procedencia en la contestacion que
ofrecen a un afectado que tras de ser expulsado
de dicha congregacion solicita la supresion de sus
datos.

La AEPD considera que podrian conservarse los
datos referidos al nombre, fecha de bautismo
y fechas de des asociacién, y no todos aquellos
que pretende justificar la congregacion como son
ademas de los indicados, el nombre de la congre-
gacion, la fecha de nacimiento y el sexo. Todo ello
encaminado para satisfacer su interés legitimo y
no solo en el procedimiento de readmision. Asi,
las alegaciones de la confesidon religiosa son, en
sintesis, que tienen el derecho de determinar
caso por caso, que datos personales conservara
de exmiembros que solicitan la supresion de sus
datos, cuanto tales datos sean necesarios para sus
finalidades religiosas y para el cumplimiento de
sus intereses y actividades legitimas. Asimismo,
sostienen que se vulnera el derecho a la libertad
religiosa (autonomia y autoorganizaciéon de la
confesion). Y esgrimen los siguientes argumentos
para conservar los datos:

Nombre de la congregacion: son los ancianos
de la misma congregacion los que deben
readmitir. Los expulsados a veces no
recuerdan el nombre de la congregacion. Hay
150.000 en Espafia.

Fecha de nacimiento: para mejor identifi-
cacioén, coincidencia de nombre y evitar el
Re-bautismo.
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Sexo: identificar mejor a la persona, hay
extranjeros que por el nombre no se deduce
este aspecto.

La Sala parte de que a diferencia de la LOPD que
reconocia una excepcion a la exigencia de consen-
timiento expreso y por escrito en favor de las
Iglesias, Confesiones o Comunidades religiosas,
respecto de los datos de caracter personal de “sus
asociados o miembros”, sin ninguna referencia
expresa respecto de quienes habian abandonado
la confesidn religiosa y ya no reunian, por tanto,
esa condicion de asociados o miembros, la regu-
lacion del RGPD excluye de forma expresa de la
prohibicion de tratamiento de datos especialmen-
te protegidos el tratamiento por las asociacionesy
organismos religiosos de los datos no solo de los
miembros actuales sino también de los miembros
“antiguos”. Y si bien el RGPD no es de aplicacion,
al menos debe citarse a titulo interpretativo pues
ambas partes los han citado las disposiciones
del RGPD como fundamento de sus respectivas
pretensiones.

La Sala coincide con las apreciaciones de la
sentencia impugnada en el sentido de que la
conservacion por la Confesion religiosa de los
datos personales de su exmiembro sobre los que
versa este recurso no supera el juicio de propor-
cionalidad, atendiendo los datos personales cuya
conservacion ha sido admitida por la resolucién
de la AEPD que se encuentra en el origen de este
recurso, especialmente el nombrey apellidos que,
desde luego, es el dato idoneo y necesario para la
identificacion de quien ha dejado de ser miembro
delaConfesidnreligiosaenelcasodeunaeventual
eincierta solicitud de readmisién. Asimismo, debe
estimarse que la combinacién del nombre propio
y los dos apellidos del exmiembro son suficientes
en este caso, por si solos, para su identificacion
en la eventualidad de que en el futuro solicite
la readmision en la Confesion religiosa, sin que
sea, por tanto, exigible la fecha de nacimiento. Lo
mismo sucede con el dato del sexo si se pretende
utilizar para una mejor identificacion. Y respecto
del nombre de la congregacion a la que pertenece
el exmiembro, se llega a la conclusion de que
existen otras medidas mas moderadas o, si se
quiere, menos restrictivas o invasivas del derecho
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fundamental a la proteccion de datos, como el
apuntado tanto por la resoluciéon de la AEPD
como por la sentencia impugnada, que aluden a
la simple solicitud o pregunta al exmiembro de
este dato del nombre de la congregacion a la que
pertenecia, en la hipotesis de que solicite su read-
mision, a fin de dar respuesta a dicha solicitud.

Finalmente, también se rechaza la pretension
referida a que la conservacion de los datos perso-
nales no quede limitada al supuesto de que medie
una nueva peticion de ingreso del afectado en
base a un interés legitimo de usar los datos para
otras finalidades mas alla de la readmisidon, pues
dicha pretension se hace en abstracto sin justifi-
car a que otras finalidades pue responder dicha
conservacion.

En consecuencia fija la siguientes doctrina que
presenta interés casacional: una Confesion
religiosa tiene el derecho a la conservacion de los
datos personales de quien abandond la confesidn
que sean necesarios para sus fines religiosos,
ante una solicitud inicial de supresion total de los
mismos, en los términos que resultan del articulo
9.2.d) del RGPD, y los concretos datos a los que
alcanza este derecho de conservacion son los
que, en cada caso, superen el juicio de propor-
cionalidad que exige el cumplimiento de los tres
requisitos o condiciones de idoneidad, necesidad
y proporcionalidad en sentido estricto.

La que
resuelve el Recurso de Casacion 1456/2021 que
aborda un caso de suplantacion de identidad para
la obtencidn de un microcrédito y que tuvo como
consecuencia que, ante el impago del mismo, los
datos del suplantado se incluyeran en un fichero
de informacion crediticia. Se concreto el interés
casacional en relativo a la formacién de jurispru-
dencia consiste en interpretar la normativa de
proteccion de datos de caracter personal vigente
a efectos de aclarar si la intervencion fraudulenta
de un tercero, que suplanta la identidad de otra
persona en una contratacion online, permite
excluir la infraccion del necesario consentimien-
to inequivoco para el tratamiento de los datos
personales que exige el articulo 6 LOPD (actual
articulo 6 LOPDGDD) al entender que la empresa
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contratante actud con diligencia suficiente y en
la creencia de que contrataba con el verdadero
titular de tales datos.

La Sentencia analiza el deber de diligencia de la
entidad sancionada y considera que aun existien-
do, y aplicandose, las medidas previstas por la
empresa (registro en la plataforma; validacion del
DNI: con verificacion de doble factor de 2 algorit-
mos que garantizan tanto la veracidad del nimero
y la letra del documento como que el solicitante
tiene en su poder el DNI, por original o copia;
validacion del nimero de teléfono mévil a través
de un cddigo PIN, validacion de datos bancarios y
validacion de la tarjeta de crédito/débito aportada
por el solicitante); y pese a la adopcion de tales
medidas, se podria haber cometido el delito de
suplantacion de identidad, de estafa y/o de uso
indebido de documento verdadero.

La fase del procedimiento de contratacién del
préstamo denominada “validacién de datos
bancarios”, que consiste en verificar si la cuenta
bancaria “es real” y esta asociada efectivamente
a una cuenta bancaria, es también irrelevante
desde el punto de vista del respeto a las obligacio-
nes impuestas por la normativa de proteccién de
datos, pues sélo asegura el buen fin del préstamo,
esto es, que el importe prestado se dirigird a una
cuentaabiertayactiva, peronadaaportaencuanto
a que el titular de esa cuenta sea precisamente
la persona que figura en el DNI utilizado. Dice la
Sala que ninguna de las medidas adoptadas por
la recurrente esta destinada a acreditar que la
persona que solicita el microcrédito coincide con
el titular del DNI aportado.

El Supremo concluye que no puede recaer sobre
la empresa contratante la responsabilidad de
impedir que se produzca un hecho ilicito o
delictivo como es la utilizacién fraudulenta de un
DNI por parte de quien no es su titular. Pero lo que
si es exigible es la diligencia necesaria para que no
se le pueda reprochar el incumplimiento de sus
obligaciones en materia de proteccién de datos
de caracter personal -tanto en lo que se refiere a la
exigencia de consentimiento del interesado como
en lo relativo al principio de veracidad y exactitud
de los datos- la implantacion de medidas de
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control tendentes a verificar que la persona que
pretende contratar es quien dice ser, esto es, que
coincide con el titular del DNI aportado

Fijando la siguiente doctrina: la intervencion frau-
dulenta de un tercero, que suplanta la identidad
de otra persona en una contratacién On line, no
excluye que la empresa contratante, que lleva a
cabo el tratamiento de los datos personales, haya
podido incurrir en infraccién por falta del necesario
consentimiento inequivoco que exige el articulo 6
de la Ley Organica 3/2018, de 5 de diciembre, pues
aquella intervencion fraudulenta de un tercero no
implica por si misma que la empresa contratante
haya actuado con diligencia suficiente.

Finalmente, en el ambito de la justicia europea,
se han dictado resoluciones por el Tribunal de
Justicia Europeo (TJUE) entre las que cabe citar la
recaida en el
Asunto C-439/2019, que interpreta el alcance del
concepto de “infracciones penales” del articulo
10 del RGPD, al abordar lo relativo al tratamiento
de datos referidos a infracciones de trafico de
acuerdo con la normativa de Letonia. Asi, puede
decirse que el concepto de “infraccion penal” no
depende su contenido segln lo que sea delito en
cada Estado miembro, sino que es un concepto
autébnomo de derecho de la UE, segin tres
criterios: la calificacion juridica de la infraccion
en Derecho interno, el segundo la propia natura-
leza de la infraccidn y el tercero la gravedad de
la sancién que puede imponerse al interesado.
Incluso en el caso de infracciones que el Derecho
nacional no califique de «penales», tal caracter
puede derivarse, no obstante, de la propia natu-
raleza de la infraccion de que se trate y del grado
de severidad de las sanciones que esta pueda
implicar (véase, a este respecto, la sentencia de 20
de marzo de 2018, Garlsson Real Estate y otros, C
537/16, EU:C:2018:193, apartados 28 'y 32).

La calificacion de las infracciones de trafico que
pueden implicar la atribuciéon de puntos como
«infraccion penal», en el sentido del articulo 10
del RDPD, encaja asimismo con la finalidad de
esta disposicion. En efecto, la comunicacion al
publico de datos personales relativos a infrac-
ciones de tréfico, incluidos los puntos impuestos
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por su comision, puede, habida cuenta de que
tales infracciones constituyen un atentado a la
seguridad vial, provocar la desaprobacion de la
sociedad y conllevar la estigmatizacion del inte-
resado, en particular, cuando esos puntos ponen
de manifiesto cierta gravedad o cierta frecuencia
de dichas infracciones. De ello se deriva que las
infracciones de trafico que pueden implicar la
atribucion de puntos estan comprendidas en el
concepto de «infracciones» contemplado en el
articulo 10 del RGPD.

En consecuencia, concluye que el articulo 10 del
RGPD debe interpretarse en el sentido de que
se aplica al tratamiento de datos personales
relativos a puntos impuestos a conductores por
infracciones de trafico.

Por lo tanto, si bien el Tribunal no dice que con
caracter general las infracciones administrativas
se igualen a las infracciones penales, si que se
amplia en gran medida el espacio de estas.

La Division de Innovacion Tecnoldgica (DIT) se
crea a principios del afo 2016, como Unidad
de Evaluaciéon y Estudios Tecnoldgicos (UEET),
formando parte de la Unidad de Apoyo de la
Direccion. El objeto era disponer de una unidad
que diera soporte a responsables, encargados y
DPDs para la aplicacion del principio de Respon-
sabilidad Proactiva del Reglamento General de
Proteccidn de Datos (RGPD) y estudiase el estado
del arte de los nuevos tratamientos de datos que
involucraban el uso de tecnologias disruptivas.

De esta forma, la Agencia Espafiola de Proteccion
de Datos (AEPD) seguia el ejemplo de otras autori-
dades como la CNIL francesa, que dispone de una
Direccion de Tecnologias e Innovaciéon, o el ICO
britanico, que dispone de una Direccidn Ejecutiva
de Innovacidn y Politica Tecnoldgica, entre otros.

Desde sus inicios, en el contexto del impulso del
principio de Responsabilidad Proactiva, la DIT ha
impulsado la creacién de materiales y recursos de
ayuda a responsables, encargados y DPDs en la
aplicacion practica del principio de responsabili-
dad activa.
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En julio de 2020, la antigua UEET toma su deno-
minacion actual y, en el recientemente aprobado
RD 389/2021 por el que se aprueba el Estatuto de
la Agencia Espafiola de Proteccion de Datos, la DIT
viene depender directamente de la Presidencia de
la AEPD asumiendo las siguientes competencias:

Asesorar a la direccion de la AEPD, asi como
a sus distintas unidades, sobre los temas
tecnoldgicos que tienen relevancia en la
proteccion de datos de caracter personal.
Analizar las implicaciones y alternativas del
estado de arte de la tecnologia y generar el
conocimiento necesario para anticiparse a los
cambios de la misma.

Impulsar la proteccion de datos como un
factor de confianza y garantia de calidad en
beneficio del desarrollo econémico de la
sociedad con el objeto de promover la sensi-
bilizacidn de responsables y ciudadanos. Este
punto incluye el desarrollo y mantenimiento
de herramientas de ayuda para el cumpli-
miento por parte de los mismos y la elabora-
cién de guias que impulsen el cumplimiento
de aspectos especificos del principio de
responsabilidad activa del Reglamento (UE)
2016/679 en el ambito tecnoldgico, segln su
articulo 57.1. b) y d).

Impulsar las medidas que garanticen la
compatibilidad del desarrollo tecnoldgico
con la privacidad asegurando los derechos
de los ciudadanos segln lo previsto en el
articulo 57.1.i) del Reglamento (UE) 2016/679;
en particular: el asesoramiento a empren-
dedores y desarrolladores tecnoldgicos, la
realizacion de estudios de prospeccion tecno-
légica, informar y asesorar a los proyectos
tecnoldgicos con implicaciones en el derecho
a la proteccién de datos de las personas,
participar en proyectos tecnoldgicos de
ambito internacional de interés publico sobre
la base del derecho de la Unidén Europea o
de los Estados Miembros y promover la cola-
boracion con las Universidades con el fin de
impulsar la proteccion de datos en proyectos
y contenidos curriculares juridicos y técnicos.
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7 Gestionar el Registro de brechas de seguridad
para facilitar a los responsables el cumpli-
miento de lo previsto en el articulo 33 del
Reglamento (UE) 2016/679. Analizar y clasi-
ficar las brechas de seguridad y, en su caso,
proponer motivadamente a la direccién
la iniciacion de una investigacion cuando
aprecie indicios de la comision de una infrac-
cion.

¥ Emitir informes, recomendaciones y dicta-
menes sobre las consultas previas relativas
a la Evaluacion de Impacto para Proteccidn
de Datos realizadas por los responsables
conforme al articulo 36 del Reglamento
(UE) 2016/679, en virtud de lo previsto en su
articulo 57.1.1).

» La elaboraciéon de una lista positiva y, en
su caso, otra negativa de tratamientos que
requieren la realizacion de evaluaciones de
impacto segun lo previsto en el articulo 57.1.k
del Reglamento (UE) 2016/679.

A la fecha, la DIT consta de siete miembros, todos
funcionarios: un nivel 30, cuatro niveles 28 (dos
de ellos recién incorporados), un nivel 26 y un
auxiliar. El perfil de los funcionarios del grupo Al
y A2 es tecnoldgico, aunque con profundos cono-
cimientos en proteccion de datos, tecnologias y
gestion de la responsabilidad proactiva.

Las actividades mas destacadas de la DIT durante
el afio 2021 se describen a continuacion:

4 33.1. Elaboracién de guias y modelos,
estudios y notas técnicas

Buena parte de las areas de actividad en las que
se encuentraimplicada la DIT es la elaboracion de
guias, modelos, estudios y notas técnicas. Estas
estan enfocadas a responsables, encargados y
DPDs, en las que se vierten recomendaciones
de caracter técnico con relacion a actividades
concretas en las que existe un tratamiento de
datos personales:

» Nueva version de la ‘Guia para la Gestion del
riesgo y evaluacion de impacto de datos para
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tratamientos de datos personales’, que alna
y actualiza las dos guias publicadas en 2018.

7 Actualizacion de la ‘Guia de notificacidn de
brechas de datos personales’.

» La guia de ‘Requisitos para Auditorias de
Tratamientos que incluyan IA.

» La nota técnica ‘Diez malentendidos relacio-
nados con la anonimizacién’, publicado en
colaboracion con el Supervisor Europeo de
Proteccidn de datos.

” Hoja de ruta para garantizar la conformidad
con la normativa de proteccion de datos.

Estos recursos, junto con los anteriormente publi-
cados, acumulaban un total de mas de 140.000
descargas de usuarios directamente desde la
pagina web de la AEPD, ademas de hacerse
accesible a través de listas de distribucién de
DPDs.
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A lo largo de 2021 también se ha participado con
contenido relativo a la aplicacion practica de la
responsabilidad proactiva del blog de la AEPD
con las siguientes publicaciones desde el 1 de
diciembre de 2020 al 30 de noviembre de 2021:

Riesgos del Internet de las Cosas en el
hogar y recomendaciones para un uso seguro

Del Internet de las Cosas al internet de
los cuerpos

Domética loT
Anonimizacién y seudonimizacion

la priva-
cidad diferencial

la clav como dato
personal

Privacidad en reuniones online

Teletrabajo y proteccion de datos en el ambito
digital

Ransomware y gestion
del riesgo

Identificacion en sevicios de pago online

Cifrado en la web

En colaboraciéon con el Supervisor Europeo
de Proteccion de Datos, han sido publicadas
las traducciones al castellano de la ‘Guia para
evaluar la proporcionalidad de los tratamientos
en politicas y medidas legislativas’ y la ‘Guia
para Evaluar la Necesidad de los tratamientos en
politicas y medidas legislativas’

Estan en progreso material adicional de soporte a
responsables, encargados y DPDs con relacion a
la aplicacion efectiva y eficiente de la responsabi-
lidad proactiva y tecnologias como la Inteligencia
Artificial, 10T, Blockchain y 5G.
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4 3.3.2 Notificaciones de brechas de
datos personales

El articulo 33 del RGPD establece la obligacion
y condiciones para que el responsable del
tratamiento notifique a la autoridad de control
competente toda brecha de datos personales. El
articulo 34 establece las condiciones por las que
sera obligatorio la comunicacidon de una brecha
de datos personales al interesado.

No es obligatorio notificar todas las brechas de
datos personales, dado que el RGPD prevé una
excepcion a esta obligacion cuando, conforme al
principio de responsabilidad proactiva, el respon-
sable pueda garantizar que es improbable que
la brecha de datos personales entrafie un riesgo
para los derechos y las libertades de las personas
fisicas.

Las notificaciones de brechas de datos persona-
les ante la Autoridad de Control son parte de la
responsabilidad proactiva de los responsables,
o encargados en su caso. Las notificaciones y
comunicaciones de brechas tienen el objetivo de
crear una sociedad mas resiliente, proteger de
forma efectiva los intereses de los sujetos de los
datos y demostrar diligencia en los tratamientos
de datos. La notificacion de brechas realizada de
acuerdo con el RGPD no implica la imposicidn
de una sancidn. Al contrario, una notificacion y
comunicacion en tiempo y forma, en el caso de
que la Autoridad de Control inicie actuaciones
previas de investigacion, es una evidencia de la
diligencia de la organizacion a la hora de ejecutar
eficazmente la obligacion de responsabilidad
proactiva requerida por el RGPD. Sin embargo, el
no cumplir con las obligaciones de notificacion y
comunicacion a los interesados si esta tipificado
como infraccion.

En determinados casos, tras la notificacion de una
brecha es necesario trasladar la notificacion de
la brecha de datos personales a la Subdireccion
General de Inspeccién de Datos para que estudien
la existencia de una potencial vulneracién de la
normativa de proteccion de datos. El traslado de
todas y cada una de las brechas notificadas a los
servicios de inspeccion iria en contra del espiritu
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del articulo 33 del RGPD, que es el de construir
una sociedad mas resiliente ante los incidentes
de seguridad que afecten a datos de caracter
personal mediante el intercambio de informacion
entre responsablesy las autoridades competentes
y el fomento de una cultura de responsabilidad
proactiva.

La AEPD publica en [a seccion sobre brechas de
datos personales de su pdgina web, resimenes
mensuales sobre la evolucién de la notificacién,
las caracteristicas de las brechas, la tipologia de
entidades afectadas, ademds de cifras sobre la
comunicacion de incidentes a los interesados.
Cada informe incluye al principio una seccion
destacando aspectos relevantes detectados
mediante el andlisis de las notificaciones de
brechas notificadas, proporcionando a las orga-
nizaciones informacion valiosa que puede contri-
buir a su resiliencia.

En el afo 2021, las brechas de

datos personales causadas por ciber
incidentes de origen externo-
malintencionado siguen teniendo

el mayor protagonismo.

Dentro de este tipo de incidentes el ransomware
es el mas repetido, y siguen en aumento los casos
en los que el cifrado de los datos y/o los sistemas
va precedido de una exfiltracion de informacion
y su puesta a la venta en internet/darkweb. Los
responsables y encargados de tratamiento deben
tomar conciencia del riesgo que estos ataques
plantean, y que apliquen medidas técnicas y
organizativas apropiadas para afrontarlos. Es
fundamental intentar evitar su materializacion y
tener capacidad para su deteccion temprana, para
evitar o minimizar la exfiltracion de datos perso-
nales, protegiendo su confidencialidad, ademas
de evitar la pérdida de su disponibilidad. Ademas,
la rdpida evaluacion de las consecuencias permite
tomar acciones para minimizar el impacto sobre
los derechos y libertades de las personas cuyos
datos personales se hayan visto afectados.
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En resumen, las actividades realizadas en torno a
la gestion de la notificacion de brechas de datos
personales se pueden resumir de la siguiente
forma:

1.647 notificaciones de brechas de datos
personales se han gestionado durante el
periodo entre el 1 de enero de 2021y el 31 de
diciembre de 2021.

Publicacion de nuevo formulario estructu-
rado para la notificacion de brechas de datos
personales que facilita el cumplimiento de
la obligacion de notificar brechas de datos
personales a la autoridad de control.

Puesta en produccion de herramienta interna
de tramitacion de notificaciones de brechas
personales, que permite reducir los plazos de
tramitacion y de respuesta a los responsables
del tratamiento.

Seguimiento y evaluacion de los criterios para
el traslado a inspeccidn de notificaciones de
brechas de datos personales.

Mantenimiento de la seccién sobre brechas
de datos personales con, entre otros, la
publicacion en la pagina web de la AEPD
de los informes mensuales sobre brechas
notificadas a la AEPD con un anélisis sobre su
tipologia, ademas de agrupar todo el material
de interés sobre brechas de datos personales.

Publicacion de la nueva guia sobre “Notifica-
cion de Brechas de Datos Personales” de la
AEPD.

Establecimiento de canal de traslado de
notificaciones de brechas que sean de la
competencia de una Autoridad de Control
Autondmica

Mantenimiento del canal de notificaciones
de brechas de datos personales de la Sede
Electrdnica de la AEPD.
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Seguimiento del contrato para el desarrollo
de un sistema de gestion de brechas que
facilite la comunicacidn con el responsable y
la gestion de las brechas de datos personales.

4 333 Evaluaciones de impactoy
consultas previas

Con relacion a las tareas relativas al analisis de las
consultas previas relacionadas con la Evaluacion
de Impacto para Proteccion de Datos, durante
2021 se han remitido a la AEPD y gestionado un
total de tan solo dieciocho solicitudes de consulta
previa. Teniendo en cuenta la obligacion a dicha
consulta cuando una evaluacién de impacto
muestre que el tratamiento entrafiaria un alto
riesgo si no se toman medidas para mitigarlo, y
la expansion de servicios basados en tecnologias
disruptivas, surgen dudas de si los responsables y
encargados del tratamiento estan adecuadamen-
te asesorados con respecto al cumplimiento de
esta obligacion.

Relacionado con el tema de las consultas previas,
la DIT ha tenido una participacion muy activa en
los protocolos de pruebas (sandbox) estableci-
dos en el articulo 8.3 de la Ley 7/2020, de 13 de
noviembre, para la transformacion digital del
sistema financiero con la emision de un total de 8
informes sobre proyectos de diversa indole.

La DIT presta también soporte al canal del DPD
participando en aquellas consultas de indole
técnico que se reciben, elaborando un total de
nueve respuestas.

Con caracter general, el nimero de consultas
previas recibido, y la calidad de las evaluaciones
de impacto en proteccion de datos realizadas
por los responsables, se evidencia un intento de
cumplimiento meramente formal de los requisi-
tos que exigen los articulos 35 y 36 del RGPD sin
dar respuesta al enfoque de riesgos que exige el
principio de responsabilidad activa del RGPD. Las
consultas previas presentadas se han limitado a
un analisis de riesgo de cumplimiento normativo
y no, como establece el RGPD, una gestion en los
riesgos que los tratamientos de datos personales
implican para los derechosy libertades de los inte-

51

resados. Los responsables, en la documentacion
presentada, han evidenciado desconocimiento
de las guias, recomendaciones, instrucciones
e informes publicados por la AEPD. En general,
se advierte cierta confusidn entre lo que es un
informe de caracter juridico y la documentacion
de un proceso de gestion de los riesgos que
exige analisis, toma de decisiones y ejecucion de
acciones para implementar medidas y garantias.
Finalmente, se advierte una ausencia del DPD
tanto en sus obligaciones de asesoramiento
(art.35.2), como de supervision de la aplicacion
de la EIPD (art.39.1.c RGPD).

El RGPD hace alusién al término riesgo en
numerosas ocasiones (articulos 4.24, 23.2.g, 24.1,
25.1,27.2.a,30.5,32,33, 34, 35, 36,39.2,49.1, entre
otros). Los riesgos para los derechos y libertades
de los interesados necesariamente deben iden-
tificarse y evaluarse en el marco adecuado para
su gestion que, previamente, debe de haberse
establecido. La gestion del riesgo es una disciplina
que constituye uno de los pilares de la gestion
de cualquier organizacion y, en ningln caso, la
gestion del riesgo para los derechos y libertades
de las personas fisicas debe contemplarse como
un elemento aislado del resto de procesos de
una organizacion sino como un elemento mas a
gestionar de manera global por los responsables.
Interpretar que el riesgo en materia de proteccion
de datos, para dar respuesta a los requisitos que
exigeel RGPD, puedelimitarseaunsimpleejercicio
de cumplimiento formal de las obligaciones de la
normativa de proteccidon de datos es contrario al
espiritu al Working Paper 218 (I/P218) relativo a la
Declaracién sobre el papel de un enfoque basado
en el riesgo en el marco legal de la proteccidn de
datos y contrario al propio espiritu del RGPD.

Sin embargo, este no es el Gnico malentendido
en la aplicacién de los requisitos del RGPD con
relacion a la EIPD. En muchas de las consultas
previas presentadas se aprecia confusion entre
el principio de proporcionalidad y el principio de
minimizacion de datos, haciendo una interpreta-
cion que esta lejos de lo que sefiala el conside-
rando 4 del RGPD. Del mismo modo, el principio
de necesidad del tratamiento también se viene a
reducir al analisis de necesidad de llevar a cabo
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la EIPD frente a la necesidad a la que el propio
tratamiento, en sus finalidades y las distintas
opciones de implementacion, que tendria como
objetivos dando respuesta a un adecuado balance
riesgo-beneficio que dicho tratamiento pudiera
tener para los sujetos de los datos.

Desde la DIT se ha impulsado las iniciativas nece-
sarias para dotar a responsables y encargados de
recursos de ayuda a fin de paliar las deficiencias
y errores de interpretacion que han venido
observando desde la entrada en vigor del RGPD,
publicando a lo largo de 2021, la nueva Guia de
andlisis de riesqgos y evaluaciones de impacto en
proteccion de datos, una lista de verificacion formal
del contenido de la documentacion de la EIPD,
ademas de la herramienta Fvalia-Riesgo junto con
un documento de tablas o anexos que permite a
los responsables abordar los retos planteados por
el RGPD para dar respuesta a las obligaciones que
el RGPD establece en su enfoque de riesgos.

Otro de los problemas observados es la entrada
en la AEPD de consultas previas por canales
distintos al canal de consultas previas de la sede
electrénica. Debe de tenerse en cuenta que los
plazos sefialados en el articulo 36 del RGPD son
muy limitados y la entrada de consultas previas
por canales externos al canal de consultas previas
implica una gestion adicional de cada consulta
qgue reduce considerablemente los plazos desde el
punto de vista material. En este sentido, la Instruc-
cion 1/2021, en general, viene a plantear requisi-
tos minimos a tener en cuenta con relacion a la
evaluacion de impacto que debe de acompaniar a
lasolicitud de consulta previa ademas de incluir la
exigencia de utilizar el canal de consultas previas,
evitando asi, demoras innecesarias que reduzcan
materialmente los plazos de respuesta.

4 334 Cooperacién con asociacionesy
otras entidades

Con el propdsito de impulsar la proteccion de
datos como un factor de confianza y garantia de
calidad en beneficio del desarrollo econémico
de la sociedad con el objeto de promover la
sensibilizacion de responsables y ciudadanos, la
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DIT viene colaborando en proyectos tecnolégicos
de ambito internacional de interés publico sobre
la base del derecho de la Unién Europea o de los
Estados Miembros y promoviendo la colaboracion
con las Universidades con el fin de impulsar la
proteccion de datos a fin de generar el conoci-
miento necesario para anticiparse a los cambios
de la tecnologia, en este sentido se han estableci-
do las siguientes colaboraciones con:

Autoridades Autondmicas de Proteccion de
Datos en aspectos tecnoldgicos.

Secretaria General de Administracion Digital,
(SGAD) en consultas sobre temas de regula-
cion tecnolégica.

Secretaria de Estado de Digitalizacion e Inte-
ligencia Artificial, a la que se han atendido
sus consultas sobre temas tecnoldgicos con
trascendencia en proteccion de datos.

INCIBE, con relacion a la coordinacion en la
comunicacion de brecha de seguridad

Consejo Superior de Investigaciones Cien-
tificas (CSIC), en la revision de guias y notas
técnicas

Centro para el Desarrollo Tecnoldgica e
Industrial (CDTI) Comision del seguimiento
del Convenio de Colaboraciény en la revision
de guias.

Comité Técnico de Normalizacién CTN-71
sobre Tecnologias Habilitadoras Digitales y en
el Subcomité Técnico SC42 sobre Inteligencia
Artificial y Big Data, como vocales.

Universidad Carlos IlI-IMDE A Networks en
temas de consultas tecnoldgicas.

Universidad de Alcala de Henares en el marco
de una extension del proyecto para estudiar
técnicas de gobernanza en Blockchain vy
propuesta de elaboracidon de un convenio de
colaboracion.
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Universidad Nacional de Educacion a
Distancia (UNED), en la revision de guias y
como miembros del Advisory Board proyecto
UNED Forensic GDPR.

Universidad Nebrija: Convenio entre la
Agencia Espafiola De Proteccion de Datos y la
Universidad Antonio de Nebrija sobre la reali-
zacion de practicas por parte de los alumnos
detitulos propios de mastery master oficiales.

Fundacién Eticas: colaboracién el desarrollo
de guias de auditorias de aplicaciones de
Inteligencia Artificial

Grupo OdiselA, en colaboracion en temas de
Inteligencia Artificial.

Asociacion Profesional de Cuerpos Superiores
de Sistemas y Tecnologias de la Informacién
de las Administraciones Publicas (ASTIC), en
la revision de guias.
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» Asociacion Espafiola de Usuarios de Teleco-
municacionesy de la Sociedad de la Informa-
cion (AUTELSI) en la revision de guias.

» Asociacion Women in a Legal Word, en
la revision de guias y preparacion de un
Protocolo de Colaboracion.

» Observatorio de Bioética y Derecho-Cate-
dra UNESCO de Bioética. Universidad de
Barcelona, en la preparacion de un Protocolo
de Colaboracién.

En relacion con la participacion en iniciativas
internacionales de caracter tecnoldgico en
proteccion de datos, las acciones mas resefiables
son las siguientes:

» Participacion en el Subgrupo de Tecnologia
del Comité Europeo de Proteccidon de Datos,
entre otras cosas, participando como co-re-
visores en la guia de Blockchain y la guia de
anonimizacion (pendientes de publicar),
presentando la iniciativa AppCensus de
IMDEA.

7 Colaboracion con el Supervisor Europeo de
Proteccion de Datos, que se ha materializado
en la publicacion en comin de una nota
sobre equivocos en anonimizacion y se esta
trabajando en una herramienta conjunta de
analisis de cookies.

7 Definicion del Componente 5 (Proteccion de
Datos) del proyecto Twinning EU Support to
E-Governance and digital economy in Ukraine
y asuncion del rol de Component Leader del
proyecto.

» Participacion en el grupo de Inteligencia Arti-
ficial de la Conferencia Internacional.

7 Colaboracion con la Universidad de las
Naciones Unidas en el campo de Blockchain,
con la que se ha firmado un nuevo MOU de
colaboracion.

7 Colaboracion con la Red Iberoamericana

como revisores de los documentos publica-
dos sobre Cloud Computing.
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Colaboracién con la Autoridad Brasilefia de
Proteccién de Datos, con la que se ha firmado
un MOU de colaboracién.

Colaboracién con la asociacidn internacional
Biometric Institute en la elaboracién de una
guia de buenas practicas sobre biometria.

Colaboracién con la Escuela Politécnica
Federal de Lausana, a través de la cientifica
Carmela Troncoso, en la elaboraciéon conjunta
sobre la nota técnica “Recomendaciones para
el despliegue de aplicaciones moviles para el
control del acceso a espacios publicos”.

Asesoramiento a la Fundacion Internacional
y para Iberoamérica de Administracion vy
Politicas Publicas (FIIAPP) en proyectos inter-
nacionales de proteccidn de datos.

Asesoramiento a grandes corporaciones
tecnoldgicas (MICROSOFT, GOOGLE, AMAZON)
y sector financiero (BDE).

Colaboracidon con Agencia Europea para la
Gestion Operativa de Sistemas informaticos
de Gran Magnitud en el Espacio de la Libertad,
Seguridad y Justicia (eu-LISA)

Finalmente, colaboracidon con la Divisién Interna-
cional de la AEPD en la participacién espafiola en
acciones puntuales internacionales.

Encuanto alaobligacion de asesorara la Direccion
de la AEPD, asi como a sus distintas unidades,
sobre los temas tecnoldgicos que tienen relevan-
cia en la proteccion de datos, desde su creacion la
DIT participa de forma regular en las actividades e
iniciativas de la AEPD.

Tales actividades son muy numerosas y listarlas
seria prolijo, por lo que se destaca:

Participacion de miembros de la DIT como
ponentes en diversos foros internacionales,
como el BvD DPO Spring Congress 2021 en
Alemania, el euLISA Webinar Privacy and data
protection by design, o el Seminario RIPD
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2021 (webinario) sobre Proteccion de datos
ante la disrupcion tecnoldgica: Computacion
en Nube e Inteligencia Artificial.

Participacion de miembros de la DIT como
ponentes en diversos foros realizados en
Espafia con ambito internacional y nacional,
como || CONGRESO INTERNACIONAL: “Dinero
Digital y Gobernanza TIC en la UE: nuevos
estandares juridicos y tecnoldgicos” de la
Universidad de Alicante, Il Jornada Protec-
cion de Datos Personales IAPP-UFV, Jornadas
de Digitalizacion del Consello Econémico e
Social de Galicia, Il Congreso Internacional
"Dinero Digital y Gobernanza TIC en la UE” o
Tres ponencias en el curso de la UIMP “Priva-
cidad Innovacioén e Igualdad”.

Otra formacioén dirigida a otras institucionesy
administraciones publicas (AECID, Ministerio
de Justicia, de Inclusidn, de Universidad, de
Transporte, de Educacidn, de Politica Territo-
rial, Ayuntamiento de Madrid, etc.)

En cuanto a la formacidn interna, la DIT ha
impartido:

« Curso interno introductorio al analisis de
aplicaciones moviles

« Curso interno sobre cookies
« Curso interno sobre responsabilidad proactiva

« Cursointerno de formaciéon en el RGPD
impartido a través de la plataforma del INAP a
distintos Ministerios

Realizacion de un videotutorial practico sobre
herramientas de la AEPD para el tercer sector

Desde la DIT se viene dando soporte al
canal INFORMA con relacion a las consultas
de indole técnica de los responsables, en
general consultas relacionadas con aspectos
sobre evaluaciones de impacto, analisis de
riesgos, medidas de seguridad, tecnologias,
tratamientos biométricos, notificaciones de
brechas, etc.
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Asesoramiento técnico a la Direccion de la
AEPD, al Gabinete Juridico en la elaboracidon
deinformesy al resto de unidades de la AEPD.

Colaboracién en la preparaciéon de interven-
ciones publicas de la Direccion de la AEPD.

Asesoramiento técnico a la SGPA en la
promocion de cédigos de conducta.

Asesoramiento técnico en la elaboracién en
guias y recomendaciones de otras unidades
de la AEPD.

Participacion en los comités internos de
la AEPD como: Comité de Coordinacion,
Criterios, Clasificacién documental, Indicado-
res, Coordinacién STIC, Coordinacion Infor-
matica, Comité de Seguridad, Grupo Igualdad,
Grupo para uniformizar las comunicaciones
con intervinientes en los procedimientos
electrénicos y CANOA.

4 335 Mantenimiento y desarrollo de
herramientas

Para ayudar a responsables, encargados y DPDs
en el cumplimiento de las obligaciones relativas
a la responsabilidad proactiva se han publicado
durante el afio 2021 las siguientes herramientas:

COMUNICA-BRECHA para asesorar a los respon-
sables sobre su obligacion de comunicar a los
interesados una brecha de datos personales.

EVALUA-RIESGO para permitir la identificacién
y evaluacion del riesgo para los derechos y
libertades de los interesados.

Ademas del mantenimiento efectuado en las
herramientas ya publicadas por la AEPD en afios
anteriores, se ha desarrollado el Website Evidence
Collector, una herramienta interna, para su uso
por la SG de Inspeccidn, que esta siendo adoptada
por otras autoridades de proteccidon de datos.

El conjunto de herramientas ya disponibles para
responsables v encargados  (FACILITA, FACILI-
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TA-EMPRENDE, GESTIONA-RGPD, EVALUA-RIESGO
COMUNICA-BRECHA) han tenido mas de 79.000
ejecuciones desde el 1 de diciembre de 2020 hasta
el 30 de noviembre de 2021.

4 33.6.Cicloinnovacion y protecciéon de
datos. Mujery Ciencia

En el marco de los compromisos de la Agencia en
materia de responsabilidad social y sostenibili-
dad, especialmente en el ambito de la tecnologia
y la proteccion de datos, asi como con la igualdad
de género, la AEPD ha celebrado a lo largo de 2021
un ciclo de seis debates (webinarios) sobre “Inno-
vacion y proteccion de datos. Mujer y ciencia”, ya
en su segunda temporada, con el que se ha conti-
nuado con los debates rigurosos sobre temas de
actualidad.

El ciclo se reinicid el 22 de junio con la ponencia
“Innovacion, proteccion de datosy transformacion
digital. Interfaz cerebro-computador y proteccion
de datos” a cargo de Doia Yasna Bastidas Cid,
ingeniera de telecomunicaciones e investigadora,
cuya trayectoria profesional esta vinculada con la
construccién de sistemas y el desarrollo de meto-
dologias que contribuyan a reforzar las garantias
de privacidad en sus disefios y galardonada con
el premio de Investigacion en proteccion de datos
Emilio Aced 2020, por la Agencia Espafiola de
Proteccion de datos.

Continud el 3 de noviembre, con la doctora Dofia
Marta Beltran Pardo presentando la ponencia
“Identidad, biometria y privacidad”. La doctora
Beltran Pardo es profesora e investigadora en la
Universidad Rey Juan Carlos y profunda cono-
cedora del mundo de la ciberseguridad y de las
implicaciones que, para las personas, puede
suponer el uso de la tecnologia biométrica.

El ciclo del afio 2021 se cerrd el 24 de noviembre
con la ponencia de Dofia Maria Lépez Escorial
“Innovacion, proteccion de datos y transforma-
cion social. Pobreza, emprendimiento social y
negocios inclusivos”, profesora del IE Business
School desde 2002 y consultora independiente
especializada en innovacion social, principalmen-
te el desarrollo de soluciones empresariales para

¥ MEMORIA 2021


https://www.aepd.es/es/guias-y-herramientas/herramientas/comunica-brecha-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas/evalua-riesgo-rgpd
https://www.aepd.es/es/guias-y-herramientas/herramientas
https://www.aepd.es/es/guias-y-herramientas/herramientas

combatir la pobreza, y fomentar el emprendi-
miento social y los negocios inclusivos.

El ciclo ha contado con una amplia participacion,
especialmente desde el ambito de las Autorida-
des Iberoamericanas de Proteccién de Datos, a
quienes se ha dirigido. Los webinarios del Ciclo,
tanto de la primera como la segunda temporada
estan accesible en la pagina web de la Agencia.
La tercera temporada ya esta previsto que se
inaugure el 16 de marzo de 2022.

4 337 Otras acciones de impulso a la
responsabilidad

Otras acciones realizadas por la DIT con el objeto
de impulsar el cumplimiento del principio de
responsabilidad activa del RGPD, en el marco del
asesoramiento a emprendedores y desarrolla-
dores tecnoldgicos con la finalidad de informar y
asesorar en proyectos tecnoldgicos con implica-
ciones en el derecho a la proteccién de datos de
las personas han sido el desarrollo y actualizacion
de secciones de la pagina web de la AEPD:

Actualizacion del espacio web /nnovacion y
Tecnologia, agrupando los contenidos tecno-
l6gicos por tematicas, en sus dos versiones en
castellano e inglés.

Actualizacion de obligaciones del responsable.

Mantenimiento del espacio Lucha Contra la
Violencia de Géneroy la Violencia Digital con una
actualizacion publicada el 25 de noviembre.

Mantenimiento del espacio Brechas de datos
personales.

Mantenimiento del espacio dedicado a la
Videovigilancia.

Por otra parte, los miembros de la DIT han parti-
cipado en actividades de formacion externa e
interna, asi como divulgacion en temas de protec-
cion de datos.
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Desde la DIT también se viene dando soporte al
canal de Atencidn al Ciudadano con relacion a las
consultas de los responsables de indole técnica,
en general consultas relacionadas con aspectos
sobre evaluacionesdeimpacto, analisis deriesgos,
medidas de seguridad, tecnologias, tratamientos
biométricos, notificaciones de brechas, etc.

De forma general, la DIT asiste a diversos grupos
de trabajo con relacion a proyectos e iniciativas
técnicas y sobre tecnologias disruptivas que
tienen impacto en proteccion de datos sobre
temas de Big Data, Blockchain, Inteligencia Artifi-
cial, etc.
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Al servicio de los ciudadanos

La Agencia tiene encomendada entre sus
funciones, la de atender a las consultas vy
preguntas de los ciudadanos y DPDs de la forma
mas eficiente y efectiva posible, conforme con el
esquema de funciones establecido por el RGPD.

Las medidas que introdujo la pandemia se mantu-
vieron durante este afio, lo que siguié condicio-
nando el marco de la atencién a los ciudadanos,
de manera que aunque se reanudd la atencidn
presencial, mediante la solicitud de cita previa, el
numero de personas atendidas en esta modalidad
aun esta lejos del registrado antes de la pandemia.
También se ha constatado un descenso en el
numero de las consultas escritas, fruto principal-
mente de la revision y actualizacion de su sistema
deregistro. Este descenso se ha visto ampliamente
compensado por el incremento registrado en las
consultas de las preguntas frecuentes (FAQs), que
proporcionan informacion de elevada calidad y
que se someten a un continuo proceso de revision
y actualizacion.

Con la finalidad de adaptar la actividad consultiva
de la Agencia al esquema de funciones previsto
por el RGPD para las autoridades de proteccion

de datos, y de impulsar el principio de responsa-
bilidad proactiva, se aprobd a finales de 2021 la
Instruccion 1/2021, de 2 de noviembre, por la que
se establecen directrices respecto de la funcién
consultiva de la Agencia.

Esta Instruccion introduce cambios sustanciales
en la practica consultiva de la AEPD que tienden
a hacer esta actividad mas eficiente y efectiva.
Se incluyen el Canal Consulta y el Canal del DPD.
De una parte, el “Canal Consulta” se enfoca para
informar a los ciudadanos sobre los derechos de
proteccion de datos y, de otra, el “Canal del DPD”
se centra en la atencidn de las consultas de éstos,
convirtiendo a los DPDs en interlocutores cualifi-
cados con la Agencia, seguin prevé el propio RGPD.
Los responsables y encargados del tratamiento,
de conformidad con el principio de responsabili-
dad proactiva, deben encontrar el asesoramiento
individualizado en sus propios DPDs y consultores
especializados.

El Canal del DPD también esta disponible para las
organizaciones y asociaciones representativas
de responsables y encargados del tratamiento
que presten servicios de asesoramiento a sus
miembros, en particular cuando éstos son pymes
y micropymes, sobre las que la AEPD puede consi-
derar el desarrollo de las acciones de informacidn
o difusion adecuadas a sus necesidades especifi-
cas y ayudarles a cumplir con sus obligaciones en
materia de proteccion de datos.



La adaptacion al sistema consultivo fijado en
el RGPD se complementa con una mejora de los
materiales informativos, de consulta y de ayuda
al cumplimiento de la normativa aplicable dispo-
nibles en la web. De esta forma, el conocimiento
y la informacién sobre la proteccion de datos se
obtiene de forma mas facil y rapida; y se hace
accesibleaunacomunidad devisitantes de laweb,
mucho mayor que la de aquellos que de manera
individual acuden a los canales de consulta de la
AEPD, para lo que se requiere certificado electro-
nico.

Siguiendo esta estrategia, se acometio, en primer
lugar, lareformaintegral del catalogo de preguntas
frecuentes (FAQs) de la web. De forma inmediata,
se ha iniciado ya una mejora de la accesibilidad a
las FAQs en la web, sus mecanismos de busqueda
y la reestructuracion del actual catalogo de FAQs,
de acuerdo con las materias mas frecuentes
de consulta. Esta reforma continuara en 2022 a
través de un programa presentado a la Comision
Europea para su cofinanciacion. La Agencia
proyecta disponer de una amplia base de datos
actualizada y facil comprension de FAQs, dispo-
nibles también en version inglesa, que podra
ser accesible y consultada por un amplio grupo
de ciudadanos de toda la UE, en la medida que
estamos regulados por la misma pieza de legisla-
cion, el RGPD, y tenemos los mismos derechos.

Elprimer paso enestareformaintegral,que hasido
la mejora de la aplicacion informatica de soporte
y la implantacién de un motor de blsqueda por
palabras, ha producido ya un aumento importan-
te de las visitas a las FAQs y una disminucion en el
numero de preguntasindividuales recibidas. Se ha
iniciado un proceso de mejora del conocimiento
y, consecuentemente, del empoderamiento de los
ciudadanos para ejercitar sus derechos de protec-
cién de datos, con vocacion de continua mejora.
Los esfuerzos a corto y medio plazo que sin duda
requerird la mejora de las FAQs redundaran a
largo plazo en la consecucion de los objetivos
esenciales de la AEPD.
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En el grafico se muestran por categorias las 1.789
consultas recibidas y tramitadas por la Unidad de
Educacién y Menores durante el afio 2021.

El mayor nimero de consultas en 2021 han sido
planteadas por progenitores, en concreto un 54%
del total, también cabe incidir que, tomadas de
manera agrupada, las consultas realizadas por
responsables de empresas y organismos publicos
que tratan datos de menores de edad, como
pueden ser clubs deportivos o entidades locales,
docentes de centros educativos, tanto de infantil,
primaria, secundaria, bachiller, Universidades y
alumnos, generalmente universitarios, se llega
a un segundo bloque con un 25% del total de
consultas recibidas y tramitadas por esta Unidad.

Destaca que la mayoria de las cuestiones plan-
teadas han dejado de referirse a los tratamien-
tos de datos de los alumnos para el ejercicio de
la funcidn educativa, que se lleva a cabo por
los centros educativos, como pasaba el curso
pasado, y se puede apreciar que la comunidad
educativa ha asimilado de manera gradual la
utilizacionde plataformas de gestion educativay
se haacostumbrado a su utilizacidn, tanto como
base de comunicacion entre familias, alumnos
y docentes, como para trasladar la comunica-
cion de las calificaciones de los alumnos a las
familias. En estos colectivos se ha constatado
un aumento de consultas en relaciéon con el
tratamiento de datos personales que realiza-
ban los responsables del tratamiento y que
se derivaba de la vacunacién contra la COVID,
tanto de los alumnos como de los docentes
y personal administrativo y de servicios que
presta sus servicios a los responsables.

Porotro lado, nuevamente se registra un nimero
considerable de consultas con la utilizacién de la
imagen de los alumnos en actividades extraes-
colares, o no relacionadas propiamente con la
funcidn educativa, y que los centros educativos
o las empresas e instituciones quieren difundir
a las familias, perfiles de Redes Sociales, apli-
caciones de videoconferencia, o difundiendo el
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contenido de imagenes en streaming. En estos
casos, la consulta mas frecuente se refiera a
cdmo se debe trasladar la informacion a las
familias y a los docentes, ya que se generan
dudas en cuanto a su correcto uso y a las
medidas de seguridad que se deben tomar para
su utilizacion. Con la finalidad de facilitar a las
familias un instrumento para resolver sus dudas
se ha elaborado una relacién con los datos de
contacto de los Delegados de Proteccion de Datos
de las Consejerias de Educacion de las CCAA,
a quienes se pueden trasladar las consultas
relacionadas con los tratamientos de datos
personales de los centros publicos. También
se ha incrementado el nimero de consultas de
progenitores en relacion con la contratacién de
actividades deportivas realizadas por menores
en las que el responsable del tratamiento quiere
difundir imagenes de los menores.

Destaca el aumento significativo del nimero de
consultas de ciudadanos en las que se solicita
informacion para interponer una reclamacion
ante la AEPD por presunta vulneracion de la
normativa de proteccion de datos, superando
el 15% del total de consultas recibidas. A este
respecto, se ha tratado de informar convenien-
temente a los consultantes sobre la cuestion
planteada, ya que en numerosas ocasiones
no se corresponde con situaciones en que se
vayan a admitir reclamaciones ante la Agencia,
sino que son tratamientos de datos persona-
les cuya legitimacion estd amparada, en la
mayoria de los casos, por alguna norma legal
o por un contrato firmado por los progenitores
y, por tanto, la causa de la legitimacidon no es
el consentimiento de los interesados o de sus
padres o tutores legales. Como ejemplos, se
pueden citar la publicacién en las webs de
centros educativos de los listados de alumnos
admitidos o excluidos, o la comunicacién de
datos de alumnos por parte de centros educa-
tivos a empresas externas que van a desarrollar
clases extraescolares.

La Unidad de Educaciéon y Menores recibe
consultas tanto a través de la Sede electronica de
la AEPD y de la direccidn electrdnica del Canal
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joven, como por canales especificos de consulta
a disposicion de la ciudadania, en este caso
por WhatsApp y teléfono que, en su conjunto,
han experimentado un incremento de un 28,5%
frente a las consultas recibidas en 2020 y de un
19% frente a las de 2019.

Asi mismo y como viene ocurriendo en estos
ultimos afios, hay queindicar que desde el Canal
Prioritario de la AEPD, en su apartado especifico
para menores (14 al8 afios), se han derivado a
la Unidad de Educacién y Menores, un total de
44 reclamaciones, en las que se solicitaba la
retirada de contenido sensible publicado en
internet, pero que no cumplian los requisitos de
admision establecidos en este Canal, asi se han
podido articular como consultas e informar
a los ciudadanos en 28 casos, el resto fueron
objeto de archivo, pues, entre otras cuestiones,
no se facilitaron datos de contacto suficientes
para poder ofrecer una contestacion.

Acciones dirigidas a la formacién y
sensibilizacion en el entorno educativo y
de menores

24 de marzo

El 24 de marzo, se organizd conjuntamente
con la Delegacion del Gobierno para el Plan
Nacional sobre Drogas y la colaboracion del
Instituto Nacional de Tecnologias Educativas
y de Formacion del Profesorado (INTEF), la
Direccion General de Bilingliismo y Calidad de
la Ensefianza de la Consejeria de Educacion
y Juventud de la Comunidad de Madrid y el
INJUVE, una jornada online y en streaming para
afrontar desde una perspectiva multidisciplinar
la cuestion de la adiccidn a las tecnologias y
sus consecuencias, y plantear un marco de
actuacion conjunta e intentar facilitar a los
implicados, ya sean jovenes, padres, profesores
y otros colectivos que participen en la vida de
los menores, una informacion general sobre la
materia.
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https://www.tudecideseninternet.es/aepd/images/articulos/pdfs/ContactosDPD-EducacionCCAA.pdf
https://www.tudecideseninternet.es/aepd/images/articulos/pdfs/ContactosDPD-EducacionCCAA.pdf
https://sedeagpd.gob.es/sede-electronica-web/
mailto:canaljoven%40aepd.es?subject=
mailto:canaljoven%40aepd.es?subject=
https://www.aepd.es/es/preguntas-frecuentes/15-redes-sociales-difusion-ilegitima-contenidos-sensibles/FAQ-1503-en-que-casos-no-puedo-acudir-a-este-canal
https://www.aepd.es/es/preguntas-frecuentes/15-redes-sociales-difusion-ilegitima-contenidos-sensibles/FAQ-1503-en-que-casos-no-puedo-acudir-a-este-canal

La jornada conté con la participacion de
expertos y de organizaciones involucradas en el
bienestar del menor con ANAR, la CEAP y la Cruz
Roja Juventud.

del 14 al 23 de marzo

En colaboracion con el Instituto Nacional de
Tecnologias Educativas y de Formacion del
Profesorado (INTEF), del 14 al 23 de marzo se ha
desarrollado en la plataforma educativa online
del INTEF la sequnda edicion del curso Menores y
sequridad en la Red (NOOC -Nano Open Online
Course-) dirigido a la comunidad educativa,
especialmente a los padres, a las familias y a
los docentes, tutores y equipos directivos de
centros educativos. El NOOC contd con un total
de 1.580 alumnos inscritos, de los cuales el
37.5% hansido docentesy el 62.5% no docentes,
muestra del interés que tienen las familias por
la proteccion de datos y la seguridad de los

menores en Internet y Redes Sociales.

Siguiendo con la colaboracién que se viene
manteniendo con el INTEF, del 14 de septiem-
bre al 16 de noviembre, se ha desarrollado la
segunda edicion del curso Proteccion de Datos,
privacidad y derechos digitales en los centros
educativos, dirigido al profesorado y a los
equipos directivos de los centros educativos.

Se ha difundido a los centros educativos de
secundaria, bachiller y formacién profesional,
tanto publicos como privados del territorio
nacional, las campafias ‘Lo paras o lo pasas’y
‘Las redes sociales no son un juego, para dar a
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conocer a la comunidad educativa las conse-
cuencias de la difusién irresponsable de infor-
macion sensible a través de Internet, y el Canal
prioritario de la Agencia para poder solicitar
la retirada de fotografias, videos o audios de
contenido sexual o violento en Internet sin el
consentimiento de las personas que aparecen
en las imagenes publicadas.

Se convocd y difundié entre los centros
educativos, tanto publicos como privados del
territorio nacional, la nueva edicién del Premio
a las Buenas Practicas Educativas en Privacidad
y Proteccidon de Datos Personales para un Uso
Seguro de Internet por los Menores, que premia
a los centros educativos por los proyectos que
hayan desarrollado para concienciary fomentar
el buen uso de Internet y a las personas y
entidades que se hayan destacado por la labor
en este ambito.

En este ambito de actuacion se han elaborado
las siguientes infografias con la finalidad de
dar conocer aquellos aspectos que mas se
demandan en el ambito del tratamiento de
datos de menores:

Quién es quién en los centros educativos,
para ayudar a entender los distintos roles
que se establecen en un centro educativo en
relacion con los tratamientos de datos perso-
nales tanto de alumnos, familias y docentes.

Informacion sobre consentimiento para
tratar datos personales de menores de
edad, sobre recogida del consentimiento para
el tratamiento de datos personales de menores
de edad.

Cuales son tus derechos de proteccion
de datos, sobre derechos reconocidos en la
normativa de proteccion de datos.
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https://www.aepd.es/es/prensa-y-comunicacion/blog/curso-online-menores-y-seguridad-en-la-red
https://www.aepd.es/es/prensa-y-comunicacion/blog/curso-online-menores-y-seguridad-en-la-red
https://www.educacionyfp.gob.es/dam/jcr:5bc4e4fc-ec6c-467a-99bb-c7dab14f693f/11-ficha-intef-lopdgdd.pdf
https://www.educacionyfp.gob.es/dam/jcr:5bc4e4fc-ec6c-467a-99bb-c7dab14f693f/11-ficha-intef-lopdgdd.pdf
https://www.educacionyfp.gob.es/dam/jcr:5bc4e4fc-ec6c-467a-99bb-c7dab14f693f/11-ficha-intef-lopdgdd.pdf
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/lo-paras-o-lo-pasas-nueva-iniciativa-mar-espana
https://www.aepd.es/es/prensa-y-comunicacion/notas-de-prensa/materiales/las-redes-sociales-no-son-un-juego-canal-prioritario
https://www.aepd.es/canalprioritario/
https://www.aepd.es/canalprioritario/
https://www.aepd.es/es/documento/premio-buenas-practicas-educativas-2021-convocatoria.pdf
https://www.aepd.es/es/documento/premio-buenas-practicas-educativas-2021-convocatoria.pdf
https://www.aepd.es/es/documento/quien-es-quien-centros-docentes.pdf
https://www.aepd.es/es/documento/quien-es-quien-centros-docentes.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/sites/default/files/2020-12/infografia-consentimiento-menores.pdf
https://www.aepd.es/es/documento/cuales-son-tus-derechos-de-proteccion-de-datos.pdf
https://www.aepd.es/es/documento/cuales-son-tus-derechos-de-proteccion-de-datos.pdf

En el grafico se muestran por categorias las 1.789
consultas recibidas y tramitadas por la Unidad de
Educacién y Menores durante el afio 2021.

4 441 Redes Sociales

La AEPD lanz6 el 28 de enero de 2018 su cuenta
oficial en Twitter, cumpliendo asi con su objetivo
de estar presente en el entorno de las redes
sociales para difundir las iniciativas puestas
en practica y que los ciudadanos interesados
puedan conocerlas de forma directa.

Con este canal de comunicacion, la Agencia
persigue varios objetivos: dar a conocer la labor
que desempefa la AEPD, promoviendo la sensi-
bilizacidn entre los ciudadanos en relacién con
la proteccidon de sus datos, y difundir las guias,
materiales y herramientas de cumplimiento
que la Agencia pone a disposicidn de los profe-
sionales, las empresas y las administraciones
publicas. Por otra parte, esta cuenta representa
un instrumento esencial para conocer cuales
son las inquietudes en esta materia por parte
de los diferentes colectivos, tanto de quienes
tratan datos como de aquellas personas cuyos
datos son objeto de tratamiento.

Las publicaciones mas destacadas en Twitter en
2021 estan relacionadas con la entrega de los
Premios Proteccidon de Datos; el curso online
gratuito ‘Menores y Seguridad en Red, orga-
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nizado por la Agencia y el Instituto Nacional
de Tecnologias Educativas y de Formacion del
Profesorado; el uso del certificado de vacu-
nacién para acceder a establecimientos; y el
lanzamiento del Pacto Digital para la Proteccion
de las Personas.

4 447 Elblogde laagencia

El objetivo del blog de la agencia es servir como
altavoz para la difusion de diferentes iniciativas
puestas en marcha, asi como informes, guias,
infografias o documentos, entre otras materias,
aportando una visidn cercana tanto del trabajo
que se realiza en el organismo como de la
proteccion de datos en un plano global.

Durante 2021 el blog de la Agencia ha recibido
méas de 340.000 visitas Unicas, frente a las
223.000 de 2020. Entre los posts que han
despertado un mayor interés se encuentran los
relacionados con las Brechas de sequridad de
datos personales: qué sony como actuar; Elaborar
el registro de actividades de tratamiento, loT (l1l)
Domdtica. Internet de las Cosas: riesgos y reco-
mendaciones, loT (ll): Del Internet de las Cosas al
Internet de los Cuerpos y Privacidad en reuniones
online.

4.4.3. Canal de Yotube

Durante 2021 el Canal de YouTube de la Agencia
albergd 37 nuevos videos. En cuanto a los resul-
tados obtenidos, el afio se cerr6 superando los
4.500 suscriptores en el canal de YouTube de la
Agencia, obteniendo casi 140.000 visualizacio-
nes y mas de 6.000 horas de visualizacién. Esta
cifra supone un incremento de suscriptores de
un 28% respecto a 2020. Este canal engloba
cuatro tipologias de videos: la grabacion de
conferencias, charlas o webinarios organizados
por la Agencia; videos con consejos o reco-
mendaciones; videotutoriales para configurar
las opciones de privacidad en navegadores,
sistemas operativos, redes sociales y apps mas
populares, y las campafias de concienciacion
realizadas por la AEPD.
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https://twitter.com/AEPD_es
https://twitter.com/AEPD_es
https://www.aepd.es/es/prensa-y-comunicacion/blog
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-de-datos-personales-que-son-y-como-actuar
https://www.aepd.es/es/prensa-y-comunicacion/blog/brechas-de-seguridad-de-datos-personales-que-son-y-como-actuar
https://www.aepd.es/es/prensa-y-comunicacion/blog/elaborar-el-registro-de-actividades-de-tratamiento
https://www.aepd.es/es/prensa-y-comunicacion/blog/elaborar-el-registro-de-actividades-de-tratamiento
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-iii-domotica
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-iii-domotica
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-iii-domotica
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-ii-del-iot-al-iob
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-ii-del-iot-al-iob
https://www.aepd.es/es/prensa-y-comunicacion/blog/iot-ii-del-iot-al-iob
https://www.youtube.com/c/desdelaAEPD/featured

La Agencia Espafiola de Protecciéon de Datos
(AEPD) renové en marzo de 2021 su catalogo de
videos en los que ayuda a configurar las opciones
de privacidad y seguridad de los principales
sistemas operativos, navegadores web, redes
socialesy aplicaciones mas utilizadas (sistemas
operativos Android e i0S; el navegador web
Firefox; las redes sociales Facebook, Instagramy
Twitter; la aplicacion de mensajeria instantanea
WhatsApp; los navegadores Chrome y Edge; la
aplicacion de mensajeria instantanea Telegram
y la red social Tik Tok).

Los videos se inician con una breve introduc-
cion explicando qué es y para qué se utiliza
cada servicio. A continuacion, realizan un
detallado repaso que guia a los usuarios paso a
paso a través de las opciones de configuracion
de privacidad y seguridad de cada uno de estos
servicios, ofreciendo recomendaciones para
optar por el mayor grado de privacidad posible.
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4 444 Espacio 'Protegemos tu
privacidad' de Radio 5

El espacio ‘Protegemos tu privacidad’ de la
Agencia Espafiola de Proteccion de Datos y
Radio 5 ofrece a los ciudadanos recomendacio-
nes para conocer sus derechos y saber como
ejercerlos, asi como consejos para facilitar el
cumplimiento de la normativa a las organi-
zaciones que tratan datos. Se estrena todos
los miércoles y se realiza redifusion a lo largo
de la semana, y todos los programas emitidos
pueden escucharse en cualquier momento en la
pdgina web de Radio 5.

Laemision comenzd el4 dejuliode 2018y desde
entonces se han emitido 166 piezas tematicas,
en las que un experto de la Agencia o la propia
conductora del programa ofrece consejos vy
recomendaciones. De ellas, 47 corresponden al

ano 2021.

4 445 Relaciones con los medios

Los medios de comunicacion tienen una gran
importancia en lo que a proteccidon de datos se
refiere tanto por su contribucidn para concien-
ciar a los ciudadanos en relacién con sus
derechos como difundiendo las obligaciones y
la forma de cumplir los requerimientos estable-
cidos en la normativa.

A lo largo de 2021, la Agencia atendié casi 600
consultas de medios de comunicacién rela-
cionadas con este derecho fundamental. Esta
labor de atencidn personalizada a los medios
se vio complementada con el envio proactivo
de notas de prensa a medios y a los departa-
mentos de comunicacion de las organizaciones
adheridas al Pacto Digital. Asimismo, estas
notas se publican en la pagina principal de la
Agencia, habiendo recibido mas de 700.000
visitas Unicas.

Las cinco notas de prensa mas consulta-
das de 2021 han sido las siguientes:
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https://www.youtube.com/playlist?list=PLUjcI9KR6XDCZKyvztYfIJQX8in_Pn_6S
https://www.youtube.com/playlist?list=PLUjcI9KR6XDCZKyvztYfIJQX8in_Pn_6S
https://www.youtube.com/playlist?list=PLUjcI9KR6XDCZKyvztYfIJQX8in_Pn_6S
https://www.rtve.es/play/audios/protegemos-tu-privacidad/

La AEPD publica una guia sobre proteccion de
datos y relaciones laborales

‘Lo paras o lo pasas, iniciativa para fomentar el
uso del Canal Prioritario

LaAEPD actualiza su Guia sobre el uso de cookies
con las nuevas directrices del Comité Europeo
de Proteccion de Datos

Comunicado de la AEPD en relacidn con la toma
de temperatura por parte de comercios, centros
de trabajo y otros establecimientos

LaAEPD lanza un Pacto Digital con el respaldo de
las principales organizaciones empresariales,
fundaciones, asociaciones de medios y grupos
audiovisuales

Asimismo, en relacién con notas de agenda
informativa publicadas en la web, la Agencia
publicé en 2021 mas de 80 reuniones o actos
publicos en los que participaron diferentes
miembros de esta institucion. Esta actividad
de comunicacién se vio complementada con la
participacion de la Agencia en la redaccién de
las notas de prensa de las reuniones plenarias
que periédicamente celebra el Comité Europeo
de Proteccién de Datos (CEPD).

Durante 2021, la Agencia participd en numerosas
reuniones, jornadas, foros, congresos, seminarios
web, actos y presentaciones, en calidad de orga-
nizadora o invitada. El objetivo de la Agencia en
estos actos es fomentar una cultura de proteccion
de datos entre ciudadanos y organizaciones,
asi como continuar siendo un punto de refe-
rencia para el analisis de las implicaciones de la
normativa de proteccion de datos en la actividad
de distintos ambitos. Ademas, la Agencia ha incre-
mentado desarrollando iniciativas para visibilizar
su Canal prioritario para solicitar la retirada de
contenidos de caracter sexual o violento que se
publican en internet sin el consentimiento de las
personas afectadas. De nuevo, muchos de estos
actos y webinarios han seguido celebrandose en
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formato digital como consecuencia de la Covid-19.
Larelacion completa de la agenda institucional de
la AEPD puede consultarse en la siguiente seccion
web.

Dentro del ambito del sector publico, la AEPD
ha participado diversas jornadas, seminarios,
reuniones y conferencias, como el Dia de Internet
Segura 2021 ‘Una Internet mejor comienza
contigo: mas conectados, mas seguros’, un evento
promovido por la red INSAFE/INHOPE con el
apoyo de la Comision Europea y organizado por
el INCIBE; la jornada digital sobre adicciones
tecnoldgicas organizada junto con la Delegacion
del Gobierno para el Plan Nacional sobre Drogas,
en colaboracion con la Consejeria de Educacion y
Juventud de la Comunidad de Madrid, el Instituto
Nacional de Tecnologias Educativas y Formacion
del Profesorado (INTEF) y el INJUVE; o el webinario
‘Los riesgos derivados de las nuevas tecnologias y
el acoso’, dirigido a la Carrera Fiscal y enmarcado
en el espacio ‘Viernes formativos de la Fiscalia
General del Estado’.

Ademas, la AEPD ha participado en la conferencia
‘Acceso a nuevas fuentes de datos con fines esta-
disticos’, organizada por el Instituto Nacional de
Estadistica; el curso de Verano de la Universidad
de Malaga ‘El Reglamento General de Proteccion
de Datos: tres afios de aplicacién’; la VI edicidn
del Congreso Internacional de Transparencia; la
Jornada de formacién “La Violencia de Género
a través de las Redes Sociales” organizada por
el Ayuntamiento de Almufiécar, el Centro de
Municipal de Informacion a la Mujer y la Subde-
legacion del Gobierno de Granada; el VIl Curso
sobre Igualdad de Género, organizado por el area
de Derechos Humanos e Igualdad de la Policia
Nacional; la Jornada: ‘Ciber-violencia sobre
mujeres y nifias’, organizada por la Subdelegacion
del Gobierno en Almeria; la Jornada ‘La violencia
de género. Derechos y recursos’, organizada por
la Unidad contra la Violencia sobre la Mujer de
la subdelegacion del Gobierno de Espafia en
Granada en colaboracién con Granada la Unidad
de Igualdad y Conciliacion de la Universidad de
Granada; la Jornada informativa ‘Ciberviolencia
de género’, organizada por la Mancomunidad
Rio Monachil de Granada o el Pleno del Consejo
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para la Eliminacién de la Discriminacién Racial o
Etnica, organizado por el Ministerio de Igualdad.

En el plano del sector privado, la AEPD ha parti-
cipado en diferentes jornadas, foros, congresos,
debates, conferencias, desayunos de redaccion
y webinarios a lo largo de 2021, como la jornada
dedicada a la privacidad de los datos aplicados al
marketing business to business, organizada por
la Asociacion de Marketing de Espafia (MKT) y la
Federacion de Empresas de Publicidad y Comu-
nicacion (FEDE); el XlIII Foro de la Privacidad ISMS
Forum; el 1 Congreso de la Infancia y Adolescencia,
organizado por los llustres Colegios de Abogados
de Madrid y Barcelona y la Plataforma Familia y
Derecho; el Congreso Internacional de Derecho
Digital de Enatic; el primer debate de la Asociacion
Madrilefia de la Abogacia de Familia e Infancia
(AMAFI); la XIV Conferencia Anual de las Platafor-
mas Tecnoldgicas de la Investigacion Biomédicay
el XVIII Foro de Seguridad y Proteccion de Datos
de Salud organizado por SEIS.

Asimismo, la AEPD ha participado en el webinario
de AMETIC, Adigital y CEOE ‘Impacto en la
economia espafiola, vision empresarial’; las Il
Jornadas Contra el Maltrato ‘Tolerancia Cero),
organizadas por la Fundacién Mutua Madrilefia
y Antena 3 Noticias; las Jornadas sobre Ciberse-
guridad ‘Seguridad de cuentas y privacidad’; el
Encuentro gallego de ciberseguridad CIBER.gal;
la XXIlIl Jornada Internacional de Seguridad de
la Informacidn, organizada por ISMS Forum o el
desayuno de redaccion ‘El factor humano en la
ciberseguridad: formacion y talento para prote-
gerse de un mundo conectado’, organizado por
Cinco Dias en colaboracién con Abanca.

Dentro de este dmbito, la AEPD ha mantenido
reuniones de trabajo con la Confederacion
Espafiola de Organizaciones Empresariales
(CEOE) o el Instituto de Contabilidad y Auditoria
de Cuentas (ICAC) y se ha reunido con represen-
tantes de empresas como Google o Vodafone.

Ademas,hamantenido reunionesde caracterinsti-
tucional con representantes de departamentos
ministeriales, como la celebrada con la secretaria
de Estado de Presupuestos y Gastos del Ministerio

64

de Hacienday Funcién Publica, Maria José Gualda
Romero, y con el subsecretario de Justicia, José
Miguel Bueno Sanchez o la celebrada con el
director general de Transformacién Digital de la
Administracidon de Justicia, Aitor Cubo. Asimismo,
la Agencia ha celebrado un Seminario de Coor-
dinaciéon de Autoridades junto a la Autoridad
Catalana de Proteccion de Datos, la Agencia Vasca
de Proteccion de Datos y el Consejo de Transpa-
rencia y Proteccion de Datos de Andalucia, en el
marco de cooperacion institucional entre la AEPD
y las autoridades autondmicas de proteccion de
datos.

La Agencia también ha participado en dos
reuniones como parte del Grupo de Trabajo de
Adicciones a las Nuevas Tecnologias junto con
representantes de la Delegacion del Gobierno
para el Plan Nacional sobre Drogas, el Instituto
Nacional de Tecnologias Educativas y de
Formacién del Profesorado, el Instituto de la
Juventudy la Consejeria de Educacion y Juventud
de la Comunidad de Madrid. Igualmente, ha
mantenido reuniones con representantes de
asociaciones, como la Asociacién de Editores
de Libros y Contenidos Educativos (ANELE) y la
Asociacion Espafiola de Fundraising.

En este ambito, la Agencia ha participado en
la Sesidon online organizada por la Asociacion
Profesional Espafiola de Privacidad (APEP) sobre
el Dia Europeo de Proteccion de Datos; en el del
foro de los Delegados de Proteccion de Datos
de la European Banking Federation (EBF DPO
Forum); en el Séptimo Congreso Internacional de
Responsabilidad Social, organizado por el Foro
ResponsabilizaRSe; en el coloquio organizado por
la Asociacion de Diplomados en Altos Estudios de
la Defensa Nacional (ADALEDE); la jornada digital
organizada por la Asociacion de Directivos y Profe-
sionales de Relaciones Laborales (ADIRELAB) para
presentar la Guia de Relaciones Laborales de la
AEPD y la Jornada Ciudadania Conectada sobre
‘Derechos de la infancia y mediacion parental
en el contexto digital’, organizada por Pantallas
Amigas.

La AEPD también ha participado en diversos
actos enfocados a fomentar el conocimiento de
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la normativa de proteccion de datos, asi como a
facilitar el uso de herramientas desarrolladas por
la Agencia. Asi, destaca la jornada ‘Recursos y
herramientas de la AEPD’, dirigida a fundaciones
y entidades del Tercer Sector. En el mes de junio,
la AEPD presentd la ‘Gestion del riesgo y evaluacion
de impacto en tratamientos de datos personales;
en un acto en el que también dio a conocer
EVALUA_RIESGO RGPD, el prototipo de una herra-
mienta que ayuda a identificar factores de riesgo
de los tratamientos de datos personales. Ademas,
la AEPD organizd y celebré el seminario ‘Priva-
cidad, sostenibilidad e innovacién’, enmarcado
en las Actividades de Verano 2021 de la Univer-
sidad Internacional Menéndez Pelayo (UIMP) de
Santander.

Por otra parte, la Agencia ha organizado y
celebrado un nuevo ciclo de debates digitales
para analizar diversos aspectos relacionados con
la innovacidn y la proteccion de datos desde la
perspectiva de la mujer en el campo de la ciencia
y la tecnologia, que se detallan en otro apartado
de esta Memoria.

En el ambito internacional, la Agencia ha seguido
participando en las reuniones digitales plenarias y
los Subgrupos del Comité Europeo de Proteccion
de Datos (CEPD) y ha intervenido en eventos
y mantenido encuentros y reuniones como la
celebrada como parte del Grupo Permanente de
Autoridades Nacionales de Proteccién de Datos
de la Red Iberoamericana de Proteccion de Datos
(RIPD); el webinario ‘Estrategias de las Autorida-
des de Proteccion de Datos para luchar contra la
violencia digital en Iberoamérica con un enfoque
de género’ de la RIPD; la reunidn digital con el
viceministro de Tecnologias de la Informacion y
Comunicacion de Ecuador, Félix Chang Calvache;
la reunidn digital del Comité Ejecutivo de la Red
Iberoamericana de Proteccién de Datos (RIPD);
el VIII Congreso Internacional de Proteccion
de Datos Personales, organizado por la Super-
intendencia de Industria y Comercio (SIC) de
Colombia y la Red Iberoamericana de Proteccion
de Datos Personales; la Jornada de Seminarios
Especializados en materia de Proteccion de Datos
personales en la Ciudad de México 2021, organi-
zada por el Instituto de Transparencia, Acceso
a la Informacién Pulblica, Proteccidn de Datos
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Personales y Rendiciéon de Cuentas de la Ciudad
de México (INFO CDMX); el Comité Ejecutivo de
la Red Iberoamericana de Proteccion de Datos
(RIPD); la 43? Global Privacy Assembly, organizada
por el Instituto Nacional de Trasparencia, Acceso
ala Informaciény Proteccidn de Datos Personales
(INAI); la reunion de trabajo con una delegacion
del Senado de Chile, compuesta por su presiden-
ta, Ximena Rincdn, y otros miembros de dicha
Cémara; el XIX Encuentro de la Red Iberoamerica-
na de Proteccion de Datos Personales (RIPD) y la
visita institucional del consejero del Consejo para
la Transparencia de Chile, Bernardo Navarrete
Yafiez.

Asimismo, la AEPD y la Autoridad Nacional de
Proteccion de Datos de Brasil (ANPD) han suscrito
un memorandum de entendimiento en el marco
de un proyecto de cooperacion mutua para
desarrollar iniciativas dirigidas a promover la
difusion del derecho a la proteccién de datos de
caracter personal y crear un espacio de intercam-
bio de conocimientos y mejores practicas que
permitan fortalecer las capacidades técnicas de
ambas partes relacionadas con la aplicacion de la
normativa de proteccion de datos personales.

Por otra parte, la AEPD ha continuado desarro-
llando iniciativas para dotar de mayor visibilidad
a su Canal Prioritario. En este sentido, ha acogido
el ‘I Foro Privacidad, Innovacion y Sostenibilidad’
con motivo del Dia internacional de la Proteccion
de Datos, donde se presentd publicamente el
Pacto Digital para la Proteccion de las Personas, una
iniciativa de la Agencia que promueve un gran
acuerdo por la convivencia en el ambito digital
con el doble objetivo de fomentar el compromiso
con la privacidad en los modelos de negocio de
empresas y organizaciones, y de concienciar a
los ciudadanos de las consecuencias de difundir
contenidos sensibles en internet. Meses después,
la Agencia celebrd tres reuniones de seguimiento
de este pacto, en la que participaron organizacio-
nes empresariales; fundaciones y asociaciones, y
asociaciones de medios y grupos audiovisuales
adheridos inicialmente a la iniciativa, al objeto
de compartir informacidon acerca del estado del
Pacto Digital y las acciones desarrolladas por las
entidades adheridas para la difusion del mismo.
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La Agencia también se reunid con representantes
de Facebook para analizar el funcionamiento
y la respuesta al envio de medidas cautelares
derivadas del Canal prioritario, asi como con
representantes de Tik Tok con el fin de informar
acerca del Canal prioritario de la Agencia.

Asimismo, ha impulsado un Grupo de Trabajo
para la adopcién de medidas de proteccion a
los menores que eviten el acceso a paginas web
de contenido para adultos. En la reunidn partici-
paron representantes del Ministerio del Interior
(Secretaria de Estado de Seguridad), Ministerio de
Educacién y Formacion Profesional, la Direccion
General de Telecomunicaciones y Ordenacién de
los Servicios de Comunicacion Audiovisual del
Ministerio de Asuntos Econdmicos y Transforma-
cion Digital, INJUVE, INCIBE y la Fiscalia de Delitos
Telematicos.

Por otra parte, ha mantenido una reunién con
representantes del Instituto Andaluz de la Mujer
(IAM), en el marco de la Comision de Seguimiento
del Protocolo General de Actuacion suscrito en
2020 entre la Agencia y el Instituto, con el fin de
colaborar en la atencion de las mujeres cuyos
datos se han obtenido y difundido de forma
ilegitima, especialmente en el caso de imagenes,
videos o audios de contenido sensible. Asimismo,
ha participado en una reunidn digital con repre-
sentantes del Consejo Audiovisual de Andalucia,
con el objetivo de intercambiar informacion
e iniciativas orientadas a la proteccion de los
menores en relacion con el acceso a contenidos
audiovisuales que perjudiquen su desarrollo
fisico, mental y moral, y en concreto, a contenidos
pornograficos.

La Agencia también ha celebrado reuniones
dirigidas a la bldsqueda de vias de colaboracion
con entidades como la Fundacion 29 de Febrero y
el Instituto de las Mujeres.

Dentro del capitulo de comparecencias oficiales,
la directora de la AEPD, Mar Espafia, comparecid
ante la Comision para la auditoria de la calidad
democratica, la lucha contra la corrupcion y las
reformas institucionales y legales del Congreso
de los Diputados, con el objetivo de realizar un
analisis de las medidas necesarias para reforzar
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la imparcialidad e independencia de autoridades
independientes y organismos de regulacion; ante
la Comision de Asuntos Econdmicos y Transicion
Digital del Senado, para explicar el Pacto Digital
para la Proteccion de las Personas, asi como
ante la Comision Constitucional del Congreso de
los Diputados, para presentar la Memoria de la
Agencia correspondiente a 2020.

Igualmente, cabe mencionar la firma entre la
directora de la AEPD y la presidenta de Women
in a Legal World, Marlen Estévez, de un protocolo
general de actuacion para la promocion de la
presencia femenina en materia de tecnologia y
privacidad, asi como la reunidn con la directora
de la Oficina del Alto Comisionado para la Pobreza
Infantil del Gobierno de Espafia, Carmen Gayo.
Finalmente, el Consejo Consultivo de la Agencia
de Proteccién de Datos -6rgano colegiado de
asesoramiento a la direccion de la Agencia -
mantuvo reuniones digitales el 1 de julio y el 17
de diciembre de 2021 para exponer y analizar la
actividad de la institucion.
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La AEPD publicé en 2021 varias infografias como
complemento a la informacion facilitada a través
de sus canales. Todas ellas estan disponibles
en una seccion especifica de la pagina web de la
Agencia y, aunque varias de ellas abordan temas
que ya han sido tratados en formatos como guias
u otros documentos mas extensos, desde la
Agencia se considera que este tipo de informacion
puede ayudar tanto a los ciudadanos como a los
responsables a abordar diferentes materias rela-
cionadas con la proteccion de datos de una forma
simplificada.

En este sentido, se han publicado las siguientes
infografias:

+ Riesgos de internet de las cosas en el hogar y
recomendaciones para el uso sequro de internet
de las cosas.

« Quiénes quién en el tratamiento de datos
personales en tu centro educativo

« Cudles son tus derechos de proteccion de datos
« Lasredessociales no son un juego
+ Loparasolopasas

« Unsolo clic puede arruinarte la vida

4 47.1. Actividades de divulgacién

La AEPD continud en 2021 con su compromiso de
fomentar la cultura de proteccién de datos entre
los ciudadanos y organizaciones a través de dife-
rentes acciones de divulgacion. La presencia fisica
de los medios de comunicacion a los actos que se
recogen a continuacion tuvo que reducirse como
parte de las medidas de control de la COVID-19, si
bien se optd por una invitacion para seguirlo en
streaming cuando fue posible.

6/

28 de enero

Con motivo del Dia Internacional de Proteccion
de Datos el 28 de enero, la AEPD celebré el |
Foro de Privacidad, Innovacién y Sostenibili-
dad, un acto retransmitido en streaming en el
que presento el Pacto Digital para la Proteccidn
de las Personas, un proyecto que promueve un
gran acuerdo por la convivencia ciudadana en
el ambito digital y que se lanz6 con la colabora-
cion de las principales organizaciones empresa-
riales, fundaciones, asociaciones de medios de
comunicaciony grupos audiovisuales, que ya se
han adherido al mismo.

El acto fue inaugurado por el Ministro de
Justicia, Juan Carlos Campo, y la clausura corrid
a cargo de la Fiscal General del Estado, Dolores
Delgado. Asimismo, tras la presentacion del
Pacto por parte de la Directora de la AEPD, Mar
Espafia, y la intervencion de Itziar de Lecuona,
de la Catedra UNESCO de Bioética, se celebra-
ron dos mesas redondas.

En la primera de ellas, centrada en el sector
empresarial, participd el vicepresidente de
CEOE, Miguel Garrido; el presidente de CEPYME,
Gerardo Cuerva; el presidente del Circulo de
Empresarios, John de Zulueta; el presidente
de la Camara de Espafia, José Luis Bonet;
el presidente de la Asociacién Espafiola de
Fundaciones, Javier Nadal; y el presidente de la
Plataforma del Tercer Sector y de la Plataforma
del Voluntariado, Luciano Poyato.

La segunda de las mesas, que analizé el papel
de los medios de comunicacién en la prevencion
de laviolencia digital, contd con la participacidn
del Presidente de la Federacidn de Asociaciones
de Periodistas de Espafia, Nemesio Rodriguez;
el Presidente de la Asociacion de Medios de
Informacidn, Antonio Fernandez-Galiano; el
Presidente del Club Abierto de Editores, Arsenio
Escolar; el Director de Asuntos Regulatorios y
Asuntos Institucionales de Atresmedia, Miguel
Langle; el Director General Corporativo de
Mediaset, Mario Rodriguez, y la directora de
proteccion de datos y privacidad de la Corpora-
cidn RTVE, Cristina Hernandez.
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24 de marzo

En el marco de los compromisos en materia
de Responsabilidad Social y Sostenibilidad,
especialmente en el ambito de las actuaciones
orientadas a los menores y al ambito educativo,
la Agencia Espafiola de Proteccidn de Datos y la
Delegacion del Gobierno para el Plan Nacional
sobre Drogas, en colaboracion con la Consejeria
de Educacion y Juventud de la Comunidad de
Madrid, el Instituto Nacional de Tecnologias
Educativas y Formacion del Profesorado vy
el INJUVE, organizaron una jornada digital
sobre adicciones tecnoldgicas con el objetivo
de fomentar entre los nifios y jovenes un uso
responsable de las TIC, dar visibilidad a las
consecuencias que este tipo de adicciones
produce en los ambitos escolar, familiar y
social, y abrir un debate sobre la prevencion,
deteccién y recursos disponibles.

La jornada fue inaugurada por el delegado del
Gobierno para el Plan Nacional sobre Drogas,
Joan Villalbi, y contd con la participacion del
profesor de la Universidad de Santiago de
Compostela, Antonio Rial Boubeta, que ofrecio
una ponencia sobre la ‘Tecnologia y nuevas
adicciones en la infancia y la adolescencia
(salud, convivencia y responsabilidad social)’.

Asimismo, se abordaron las ‘Adicciones tecno-
l6gicas en el ambito familiar y escolar’ en una
mesa redonda que contd con representantes
de la Viceconsejeria de Organizacion Educativa
de la Comunidad de Madrid; la Universidad de
Deusto; la Fundacién ANAR; el area de Salud de
Cruz Roja juventud y CEAPA, bajo la moderacion
del subdirector del Registro General de la AEPD,
Julian Prieto Hergueta. Finalmente, la jornada
fue clausurada por la directora de la Agencia de
Proteccidn de Datos, Mar Espaiia.
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7 de abril

La Agencia celebro el acto de entrega de los
‘Premios Proteccion de Datos 2020’ en las cate-
gorias de Comunicacion, Investigacion, Proacti-
vidad y buenas practicas en el cumplimiento del
Reglamento y la LOPDGDD, Buenas practicas
educativas y Buenas practicas de proteccidn en
internet de la privacidad de las mujeres victimas
de violencia por razén de género. Estos galardo-
nes reconocen los trabajos que promueven en
mayor medida la difusién y el conocimiento del
derecho fundamental a la proteccidn de datos,
asi como su aplicacion practica en diferentes
entornos. Las iniciativas premiadas se recogen
con detalle en un apartado posterior.

7,8y 9dejulio

La Agencia impartié del 7 al 9 de julio el
seminario ‘Privacidad, Sostenibilidad e Innova-
cién’, enmarcado en las Actividades de Verano
2021 de la Universidad Internacional Menéndez
Pelayo (UIMP) de Santander. El curso analizd
la aplicacién practica del modelo de cumpli-
miento y supervision del RGPD, y las impor-
tantes novedades en las bases juridicas del
tratamiento de datos, especialmente respecto
del consentimiento y el interés legitimo; en la
tramitacion de reclamaciones, asi como en la
promocidn de sistemas de autorregulacion a
través de cdodigos de conducta. Y también en
la aplicacion del Reglamento a nuevas tecno-
logias, como la inteligencia artificial, el big
data, las redes 5G, el internet de las cosas o el
blockchain. Ello ha exigido una respuesta que
garantice una aplicacion coherente de la norma
en el ambito de la Unidn por parte del Comité
Europeo de Proteccién de Datos.

Asimismo, se abordé la sentencia del Tribunal
de JusticiadelaUnidn Europeasobre el denomi-
nado caso Schrems 2, asi como la interrelacidon
entre el Reglamento y la normativa reguladora
de la publicidad online y de las cookies y otras
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tecnologias similares seran temas que también
se trataran durante el seminario.

En el ambito de la pandemia de COVID-19,
también se trataron las iniciativas relacionadas
con la emision de certificados interoperables
para garantizar la libre circulaciéon dentro de
la Unidn Europea, la finalidad de dichos trata-
mientos a nivel europeo y sus posibles usos
secundarios por parte de los Estados miembros.

4 4772 Campafas de difusién

Para continuar con la difusion del Canal Prioritario,
el 28 de enero de este afio la Agencia presentd
la campaia ‘Un solo clic puede arruinarte la vida’
dentro del Pacto Digital para la Proteccion de las
Personas. Esa campana fue declarada de servicio
publico por la CNMC y esta dirigida a concienciar
de los riesgos de reenviar o difundir contenidos
sensibles, como fotografias o videos de caracter
sexual o violento. Mas del 90% de la poblacién de
16 a 74 ainos utiliza Internet de manera frecuente
y casi el 65% de ellos interactia en redes sociales
como Instagram, Facebook, Twitter o YouTube,
segun datos del Instituto Nacional de Estadistica.
De entre esos miles de clics que permiten la
comunicacion, informarse o estar en contacto
con amigos o familiares, la campafa pone el foco
en un clic que tiene consecuencias mucho mas
graves que el resto, un reenvio de contenidos
sensibles sin el permiso de las personas cuya
imagen, voz u otros datos personales aparecen en
ellos; un clic que, con laintencién de hacer dafio o
por desconocimiento, contribuye a la difusion de
contenidos sexuales, violentos o de ciberacoso.

Para llevar a cabo la promocidn de esta campafia
se contd con el apoyo de todas las entidades
adscritas al Pacto Digital, haciendo referencia
especial por su difusion a la camparfia llevada a
cabo por las tres principales cadenas de televi-
sion en Espafia: Atresmedia, Mediaset y RTVE,
cuya emision se realiz6 de forma gratuita. Como
ejemplos del importante impacto que ha tenido
esta campafia se puede citar la emision del
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video-spot en television por parte de las cadenas
de ambito nacional anteriormente mencionadas
(exento de computo publicitario pues se trata de
un anuncio en el que puede apreciarse caracteris-
ticas y valores de interés publico y que, a su vez,
carece de valor comercial) del 28 de enero a 7 de
febrero, y obtuvo mas de 63 millones de impactos.

El Instituto Andaluz de la Mujer (IAM) en
colaboraciéon con la AEPD lanzaron el 26 de
enero la campafa contra la ciberviolencia de
género #PuedesPararlo con el objetivo de dar
a conocer el Canal Prioritario. El lanzamiento
de esta campaiia, cuya carteleria y pegatinas se
difundieron a través de los cerca de 800 entes
municipales de Andalucia, es una de las acciones
que se derivan del protocolo general de actuacion
entre la Agencia Espafiola de Proteccion de Datos
y el Instituto Andaluz de la Mujer. Este protocolo
surgio con el fin de articular la colaboraciéon entre
ambas instituciones para la mejora de la atencion
a las mujeres cuyos datos se hayan obtenido y
difundido ilegitimamente a través de internet,
en particular imagenes, videos o audio con datos
sensibles.
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El Instituto Andaluz de la Mujer imprimid 40.000
carteles y 30.000 pegatinas que repartieron
entre los 785 ayuntamientos de Andalucia y los
Centros Provinciales de la Mujer, con el objetivo
de llegar a los puntos de interés como los Centros
Municipales de Informacién a la Mujer, los centros
educativos, los centros de salud, las dependencias
municipales o los mercados.

Con motivo de la celebracidn del Dia internacio-
nal de Proteccion de Datos, el canal de television
Clan TV, de RTVE, volvié a emitir los videos reali-
zados junto con la Agencia para difundir entre
los menores el valor de la privacidad en Internet
y la importancia de luchar contra el ciberacoso.
La campaiia cuenta con seis videos editados a
partir de materiales de la AEPD disponibles en la
web Tudecideseninternet.esy en ellos se abordan
cuestiones como el ciberacoso, la dependencia
tecnoldgica o la huella digital, ofreciendo consejos
y recomendaciones.

La campafa ‘Lo paras o lo pasas, lanzada a
mediados de abril, continud con las acciones de
difusion del Canal Prioritario. Con esta iniciativa
la Agencia se dirige a todas las personas que
en algin momento pueden ver publicado un
contenido de este tipo, aunque inicialmente no lo
grabasen ellos. Al ver ese video o fotografia cada
persona debe decidir qué hacer: si se convierte
en complice o si va a actuar para parar la cadena.
El objetivo es transmitir que cualquiera puede
denunciar ante la Agencia la publicacion de ese
tipo de contenidos en paginas web y que no sélo
tiene una responsabilidad la persona que inicial-
mente decide publicar un contenido de caracter
sexual o violento sin el permiso de la persona que
aparece en las imagenes sino todos aquellos que
contribuyen a su difusion a través de diferentes
vias. En el caso de que las imagenes sensibles se
hayan subido a alguna red social o estén publica-
mente accesibles en un sitio web, los ciudadanos
pueden acudir al canal.
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Para ampliar la difusion de #LoParasOLoPasas la
Agencia Espafiola de Protecciéon de Datos contd
con la colaboracion de la actriz Ana Milan, que
planted en sus redes sociales qué harian sus
seguidores si ven publicado un video de caracter
sexual grabado sin el consentimiento de la mujer
que aparece en el mismo. Con mas de dos millones
y medio de impresiones y mas de medio millon
de interacciones, esta campafia se ha convertido
en la accién mas viral que ha realizado la Agencia
hasta el momento, siempre con el objetivo de
acercarse al terreno en el que los jovenes son mas
activos, el de las redes sociales.

Ademas, los carteles que conforman la iniciativa
se han remitido a todos los institutos, asi como a
los Consejeros de Educacion de las Comunidades
Auténomas.

La Agencia lanz6 a primeros de septiembre la
iniciativa ‘Las redes sociales no son un juego — Si
compartes contenido sexual o violento perdemos
todos’ para poner el foco en la publicacion en
redes sociales de este tipo de contenidos y trans-
mitir que todas las personas pueden denunciar en
el Canal prioritario su publicacién. Esta campafia
se llevd a cabo a través de las redes sociales,
contando con el apoyo para difundirla de las
entidades adheridas al Pacto Digital. Asimismo,
el cartel realizado también se envi6 a los centros
educativos.

4 473 Premios

Premios concedidos por la AEPD

La Agencia entregd el 7 de abril de 2021 los
‘Premios Proteccion de Datos 2020’ en las catego-
rias de Comunicacion, Investigacion, Proactividad
y buenas practicas en el cumplimiento del Regla-
mentoy laLOPDGDD, Buenas practicas educativas
y Buenas practicas de proteccion en internet de la
privacidad de las mujeres victimas de violencia
por razén de género.

En la categoria de Comunicacion, la AEPD entregd
el premio principal a la periodista Begofa
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Vazquez de la Paz, del programa ‘La Aventura del
Saber’ de Television Espafiola, por su reportaje
‘Seguridad en el mundo digital’, dedicado al Canal
Prioritario de la AEPD y la pdgina AsequraTic,y en
el que se ofrecen claves para el uso responsable
de las nuevas tecnologias y se explican los riesgos
derivados de un mal uso de internet, especial-
mente para los mas jovenes. Asimismo, el jurado
concedid el accésit a Maldita.es por el proyecto
‘Maldita Tecnologia’, en el que se abordan cues-
tiones sobre privacidad, uso de datos, ética de la
tecnologia y derechos digitales.

En la categoria de ‘Investigacion en proteccion de
datos personales Emilio Aced’ el jurado concedid
el premio, ex aequo, Alvaro Feal Fajardo, por
'Angel or Devil? A Privacy Study of Mobile Parental
Control Apps', y a Yasna Vanessa Bastidas Cid, por
‘Neurotecnologia: Interfaz cerebro-computador y
proteccion de datos cerebrales o neurodatos en
el contexto del tratamiento de datos personales
en la Unidn Europea'. El primer trabajo, en el que
también han participado Paolo Calciati, Narseo
Vallina-Rodriguez, Carmela Troncoso y Alessan-
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dra Gorla, estudia las aplicaciones de control
parental con impacto internacional, analizando
el problema de la recoleccién y envio de datos
en Android y estableciendo recomendaciones de
cumplimiento. El segundo trabajo analiza el naci-
miento de los neuroderechos humanos, y cémo
protegerlos en el futuro.

Asimismo, el jurado otorgd un accésit a Dario
Lopez Rincdn por su trabajo 'Proteccion de datos
enelsectordelosvideojuegos: analisis de su adap-
tacion al RGPD y LOPDGDD desde el punto de vista
de los videojuegos de gran presupuesto o «triple
A»', que aborda el impacto en los derechos a la
protecciéon de datos de los menores con relacion
al tratamiento de sus datos en los videojuegos.

Respecto al Premio a la Proactividad y Buenas
Practicas en el cumplimiento del Reglamento
Europeo de Proteccion de Datos y la Ley Organica
deProteccion deDatos Personalesy Garantiadelos
derechos digitales, en la modalidad de empresas,
asociaciones y fundaciones, el jurado entregé el
premio, ex aequo, a Paloma Llaneza Gonzalez y
Hugo Albornoz, por el trabajo 'Consent Commons:
una iconografia para la proteccion de datos y la
transparencia’, y a la Fundacion 29 de Febrero
por el trabajo 'Healthdata29: Guia legal y reposi-
torio para fomentar la comparticion de datos de
salud". El primero de los trabajos premiados es un
proyecto de implantacion gratuita que desarrolla
un sistema de iconos que facilita la comprension
de las condiciones y bases del tratamiento para
empresas y organismos publicos, mientras que
el segundo es una iniciativa que tiene por objeto
fomentar la comparticion de datos de salud
anonimizados con fines de investigacion, a través
de una guia legal y un repositorio.

En el apartado de entidades del sector publico,
se entregd el premio al Instituto Nacional de la
Seguridad Social (INSS) por el trabajo 'La gestion
de la privacidad en el INSS: Haciendo realidad
el enfoque 360°, que hace una exposicion de la
proactividad, las buenas practicas adoptadas y
los mecanismos de control establecidos por la
entidad.
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El jurado entregd un accésit a la Diputacion
de Tarragona por el trabajo ‘Adaptacion de las
entidades locales de Tarragona, a la normativa
de proteccidn de datos, papel que desempefia la
Unidad de Secretaria Intervencion (USIM) de la
Diputacion de Tarragona’, un proyecto que realiza
un analisis de las actividades de tratamiento
comunes, el proceso de implantacion de admi-
nistracion electrénica comun e informa de los
procesos de formacion de los empleados publicos
y los cargos electos, entre otros aspectos.

En la categoria ‘Premio a las Buenas practicas
educativas en privacidad y proteccion de datos
personales para un uso seguro de internet) el
jurado otorgd el premio en la modalidad dirigida
a centros de ensefianza de Educacion Primaria,
ESO, Bachillerato y Formacion Profesional, a
Profesores de Almendralejo Soc. Coop. Ensefianza
CC Ruta de la Plata por ‘Abordaje sistémico del
valor de la privacidad en la ensefianza escolar’, un
proyecto en el que se trabaja este derecho funda-
mental con alumnos, profesores y padres; se da
a conocer la figura del DPD y se ofrecen guias de
formacion especificas para etapas educativas
desde infantil hasta secundaria.

En la modalidad de compromiso de personas,
instituciones, organismos, entidades, organi-
zaciones y asociaciones, publicas y privadas, el
premio recay6 en la Fundacién Canaria Yrichen
por el 'Proyecto Ayudantes TIC', que fomenta el
uso responsable de las tecnologias y el aprendi-
zaje entre iguales, persigue el desarrollo de una
cultura de ciberconvivencia segura y saludable y
ofrece orientaciéon familiar individualizada.

Finalmente, en la categoria de ‘Buenas practicas
en relacion con iniciativas del ambito publico
y privado dirigidas a una mayor proteccion en
internet de la privacidad de las mujeres victimas
deviolencia por razén de género’, el jurado premid
el trabajo de Miriam Pascual Martin, por su trabajo
'No mas peliculas. Toma el mando y protege tus
datos para frenar la violencia de género'. En él
se presentan multiples intervenciones en varios
ambitos dirigidos a alumnos de Grado Medio de
FP, entre las que destacan los recursos utilizados y
la perspectiva racional y emocional para abordar

2

este problema, y se promueven diversas acciones
de concienciacidn para evitar la violencia digital
compartiendo recursos con la comunidad
educativa.

Premios recibidos por la AEPD

Como puede consultarse en otros apartados de
esta Memoria, la Agencia ha realizado una impor-
tante labor de concienciacion tanto entre aquellos
que tratan datos como entre la ciudadania. Este
trabajo le ha supuesto la concesion de tres nuevos
premios durante 2021, que se suman a los 15 que
ya le habian sido concedidos por instituciones y
organizaciones publicas y privadas desde el afio
2017. El detalle de todos ellos puede consultarse
en esta seccion de la pdgina web de la AEPD.

La AEPD fue galardonada con el Premio Ciudada-
nia en la Xl edicidn de los ‘Premios a la Calidad
e Innovacidon en la Gestion Publica’, otorgado
por el Ministerio de Politica Territorial y Funcion
Publica. La Agencia obtuvo el premio por su
iniciativa “Del plan estratégico al plan de soste-
nibilidad y responsabilidad social: Menores y uso
responsable de Internet, canal prioritario, web de
ayuda para las victimas de violencia de género,
prevencion del acoso digital en el dambito laboral
y codigo ético de la AEPD”. El ‘Premio Ciudadania’
tiene por objeto reconocer la calidad e impacto en
la ciudadania de iniciativas singulares de mejora
en los sistemas de relacion con los ciudadanos o
que reviertan en una mayor transparencia, parti-
cipacion, rendicion de cuentas o integridad en la

provision de los servicios publicos.

La Agencia Espafiola de Proteccion de Datos
(AEPD) fue galardonada, ex aequo, con el Premio
a la Mejor iniciativa en materia de Ciberseguridad,
privacidad y proteccién de datos en el ambito
sanitario en los XXVI Premios Nacionales de
Informatica y Salud 2020 de la Sociedad Espaiiola
de Informética de la Salud (SEIS). El galardén se
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concedid tanto a la Agencia Espafiola de Protec-
cion de Datos, como a la Autoridad Catalana
de Proteccion de Datos, la Agencia Vasca de
Proteccion de Datos y el Consejo de Trasparencia
y Proteccion de datos de Andalucia.

En particular, la Sociedad Espafiola de Informa-
tica de la Salud reconoce su contribucién en el
tratamiento de los datos sensibles en situacion de
pandemia, donde la seguridad y la privacidad de
los datos ha requerido un tratamiento especial.
“Para afrontar este reto con las mayores garantias
posibles y de una manera unificada, ha sido
fundamental el papel desarrollado y el liderazgo
ejercido por las Autoridades de Proteccion de
Datos”, destaca SEIS.

La directora de la Agencia fue galardonada por la
revista Red Seguridad con el Trofeo Extraordinario
de la 142 edicidon de los Trofeos de la Seguridad
TIC, unos premios que reconocen la labor de
profesionales, empresas y organismos dedicados
a la ciberseguridad. Este reconocimiento ha sido
concedido a la directora “por su importante labor
al frente de la AEPD, destacando su profesionali-
dady saber hacer”.

Los premios cuentan con siete categorias: Inno-
vacion, Empresa de Seguridad TIC, Institucion
publica, Trayectoria profesional, Captacion vy
divulgacion, Trofeo al centro educativo y Trofeo
extraordinario. Este ultimo se concede a la
persona, entidad o colectivo que mas se haya
destacado por sus valores humanos, acciones
meritorias o labor extraordinaria en pro del desa-
rrollo y difusidn de la cultura de la Seguridad en
Tecnologias de la Informacién y las Comunicacio-
nes.

El jurado de estos premios es el Comité Técnico
Asesor de Red Seguridad, compuesto por repre-
sentantes de las principales asociaciones del
sector, varios organismos y profesionales inde-
pendientes, que deliberan sobre las candidaturas

recibidas y formulan su veredicto.
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La transparencia forma parte de los valores de la
Agencia. La Agencia dispone de su propia Unidad
de Informacién y Transparencia (UIT) que prepara
lasresoluciones tras recabar datos de las unidades
operativas de la Agencia que pueden proporcio-
nar la informacion que se solicita. La Agencia ha
desarrollado protocolos internos de tramitacion
que permiten tramitar las solicitudes de acceso de
formaagily precisa. Lasresolucionesdeaccesoala
informacion publica son resoluciones razonadas,
juridicamente sélidasy se resuelven en un tiempo
de tramitacion significativamente menor al plazo
maximo legal de un mes. Siguiendo su compro-
miso de actuacion transparente y responsable,
el 97% de las resoluciones sustantivas adoptadas
por la AEPD han concedido el acceso a la informa-
cion solicitada, como se desprende de los datos
expuestos en esta Memoria. Las resoluciones son
ampliamente aceptadas, siendo el nivel de litigio-
sidad inferior al 3%.

El nimero de solicitudes de acceso a la informa-
cion publica se ha incrementado ligeramente
respecto al afio anterior. La mayor parte de las
peticiones se refieren a expedientes y resolucio-
nes sancionadores. También se han solicitado y
se ha facilitado el acceso a informes de la AEPD,
relaciones de puestos de trabajo, e informacion
sobre contratos de la AEPD.

La UIT de la AEPD participa en el grupo de trabajo
del Comité Europeo de Proteccion de Datos
encargado del estudio europeo comparado sobre
el acceso a documentos de expedientes sanciona-
dores y actuaciones de investigacion transfronte-
riza. Igualmente, la UIT de la AEPD participa en el
grupo de trabajo UITs de la AGE, para coordinacion
de criterios, convocado y dirigido por la Direccion
General de Gobernanza Pulblica.

En aplicacion de su compromiso de actuacion
transparente, la AEPD publica en su web las
resoluciones denegatorias o parcialmente
denegatorias, para el conocimiento general de
los razonamientos y motivacion de su actuacion
https://www.aepd.es/es/la-agencia/transparencia/
resoluciones-de-transparencia
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Ayuda efectiva a las entidades

El canal de consulta para los DPD, “Canal del
DPD”, operativo desde noviembre de 2020, se
encuentra en el &mbito de la Instruccion 1/2021.
La Instruccidn indica que las consultas al Canal
del DPD deben ir acompaiiadas de un informe
del DPD en cuestion, en el que se analice el trata-
miento sobre el que se consulta y se examinen los
riesgos asociados a las operaciones de tratamien-
to, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del mismo.

En el segundo semestre del afio se ha constatado
que el tipo de consultas presentadas revisten una
mayor complejidad juridicay plantean cuestiones
que no estan perfectamente delimitadas, o lo
que podriamos llamar zonas grises del RGPD. Asi,
por ejemplo, se han planteado consultas sobre la
determinacion del establecimiento principal en la
UE de un grupo corporativo cuyo establecimiento
principal de toma de decisiones ha quedado
fuera de la UE (Reino Unido). También se han
planteado cuestiones relativas al tratamiento
de datos relacionados con la vacunacién para
combatir la COVID y sus implicaciones en la esfera
laboral. Igualmente, en el sector de la salud se han
planteado consultas sobre la base de legitimacion
de tratamientos que afectan a los organismos que
gestionan donaciones de sangre.

La delimitacion de las figuras de responsable y
encargado en supuestos de tratamientos en la
prestacion de servicios sanitarios también sigue
siendo recurrente. Las cuestiones relacionadas
con la obligacion de atender a requerimientos
tributarios y el tratamiento de datos a través de
sistemas de videovigilancia, tanto en espacios
publicos como privados, son también cuestiones
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sobre las que los DPDs contindan planteando
dudas. Por otro lado, el tratamiento de datos a
través de sistemas de reconocimiento facial es
otro de los temas que mas se ha planteado en el
ultimo semestre del afio.

En otro orden de cosas, destaca que se han
recibido numerosas consultas (también en el
Canal Consulta de atencidn a los ciudadanos) que
afectan a tratamientos de entidades locales y se
observa con preocupacion la ausencia de cuali-
dades de los DPDs para asistir a esas entidades y
supervisar el cumplimiento de la normativa.

El canal DPD proporciona asistencia en la medida
de los recursos disponibles en las Entidades
Locales menores, por lo que, dado el gran
numero de municipios en Espafia, seria conve-
niente organizar actuaciones de sensibilizacion
mas generales e impulsar iniciativas como las
adoptadas por las algunas Diputaciones provin-
ciales, como las de Zaragoza y Cadiz, que propor-
cionan, de forma centralizada desde la estructura
de la Diputacidn, servicios de DPD a todos los
municipios de la provincia que lo necesiten.

Durante el ano 2021 se recibieron
un total de 19.142 comunicaciones
de alta, baja y modificacion de los
datos de contacto de los delegados
de proteccion de datos de
entidades pertenecientes al sector
publico y al sector privado.

¥ MEMORIA 2021



Elndimerototaldeentidadesquea3ldediciembre
han comunicado los datos de contacto de su DPD,
en cumplimiento de lo estipulado en el articulo
37.7del RGPD Yy el articulo 34.3 de la LOPDGDD, se
ha incrementado en més de un 25% durante 2021,
llegando al nimero total de 82.249 entidades.

El nimero total de DPD comunicado por las
Administraciones Locales se ha incrementado en
mas de 19% durante este afio con respecto al afio
anterior, llegando a un total de 3.997 responsables
gue han comunicado los datos de contacto de su
DPD, este sector es el que mas se ha incrementado
dentro del colectivo de responsables o encarga-
dos que tienen potestades publicas.

La voluntad de proporcionar seguridad a los
responsables y encargados que han de designar
un DPD motivo a la AEPD el desarrollo de un
Esquema de certificacion de DPD en julio de 2017.

La experiencia acumulada durante el funciona-
miento del Esquema durante este tiempo fue
poniendo de manifiesto determinados aspectos
susceptibles de mejora, lo que dio lugar a sus
sucesivas actualizaciones y revisiones, siendo la
de mas envergadura la llevada a cabo en 2020,
en la adopcion de la versiéon 1.4 del Esquema.
A lo largo de 2021 se ha seguido revisando el
Esquemay fruto de una reunién con las Entidades
de Certificacidn, en la que propusieron aspectos
de mejora, se elabord una Nota Técnica (1/2021)
que tuvo en cuenta la aportacion de ENACy de las
Entidades de Certificacion.

En cuanto al desarrollo del Esquema, durante el
afio 2021 finalizd el proceso de acreditacion de
una nueva entidad de certificacion: ITANSA Certifi-
cacionesS.L., con laque yason ocho las entidades
de certificacién acreditadas, constatdndose una
cierta estabilizaciéon en cuanto a su ndmero, si
bien hay dos entidades que se encuentran en
proceso de acreditaciony una entidad mas que ha
solicitado la documentacion para poder iniciarlo.
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Se recibieron 52 consultas de las Entidades de
Certificacion respecto a diversas cuestiones
de desarrollo del Esquema, a las que se les dio
respuesta.

Continua el constante seguimiento de las disposi-
cionesy criterios que se adoptan en proteccion de
datos, lo que tiene como consecuencia la revision
y actualizacion de las preguntas de las pruebas
para obtener la certificacion.

Aunque la pandemia supuso una ralentizacion de
los exdmenes, durante el afio 2021 se ha recupe-
rado el ritmo anterior, aunque se produjeron 16
cancelaciones por diversos motivos.

El nimero de examenes que se realizaron durante
2021 fue de 82, a los que se presentaron 586
candidatos, de los que se han certificado 175, con
lo que a finales de afio el nimero de DPD certifica-
dos con arreglo al Esquema era de 789.

Se ha continuado con el desarrollo y manteni-
miento de la aplicacion para generar examenes,
y se ha anadido una funcionalidad para poder
generar examenes en formato adecuado para
personas que padecen de dislexia.
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También se han llevado a cabo 12 procesos de
auditoria de cumplimiento del Esquema o de
seguimiento del mismo, algunos de los cuales
eran la finalizacién de procesos ya iniciados el
afio 2020, pero que se retrasaron debido a la
pandemia. Las auditorias continuaron haciéndo-
se por medios telematicos por el mismo motivo.
También se han incrementado las actividades
de seguimiento del cumplimiento del Esquema,
tanto de las Entidades de Certificacion como de
las Entidades de Formacion,

Finalmente, el master en ‘Derecho de las Teleco-
municaciones, Proteccién de Datos, Audiovisual
y Sociedad de la Informacién’ de la Universidad
Carlos lll de Madrid obtuvo el reconocimiento
de la AEPD como programa que da a acceso a
las pruebas para obtener el certificado de DPD.
Contintan en curso de gestion las solicitudes
de reconocimiento de los masteres de otras dos
universidades.

Durante este afio 2021, en la linea de afios ante-
riores, se han mantenido numerosas reuniones
y contactos con los promotores de cddigos
de conducta cuyos proyectos se encuentran
en tramitacion con la finalidad de ajustar su
contenido a las exigencias del RGPD, las Directri-
ces 1/2019 del CEPDy los criterios de acreditacion
de los organismos de supervision adoptados por
la Agencia, lo que implica el estudio y valoracion
de los proyectos presentados y de sus sucesivas
versiones y, en su caso, efectuar las recomenda-
cionesy sugerencias de mejora.

Durante 2021 se han realizado las siguientes
actuaciones en relacion los proyectos de cddigo
de conducta:

Reuniones como con los promotores de
cddigos de conducta:

+ Unio Catalana D'Hospitales

« Associacio Catalana de Recursos Asistencials
(ACRA)
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Colegio Oficial de Farmacéuticos de Sevilla
Farmaindustria

Asociacién Nacional de Entidades de Gestion de
Cobro (ANGECO)

Asociacion Nacional Para la Investigacion de
Marketing, Economicay Social (Antes ANEIMO y
AEDEMO)

Union Espafiola de Entidades Aseguradorasy
Reaseguradoras (UNESPA)

Consejo Andaluz de Colegios de Administradores
de Fincas

PwC, Deloitte, EY y KPMG promotores Codigo
de conducta de las firmas de servicios
multidisciplinares

Cédigo de conducta del Servicio Lista Robinson
(ADIGITAL)

Codigo de conducta sobre la Atencién del
ejercicio de derechos y la resolucion  de
conflictos (ADIGITAL)

Cédigo de Conducta con la iniciativa Consent
Commons

Se inadmitié el proyecto de cddigo de
conducta del Grupo Acta Hoteles.

Se denegd la aprobacion del cédigo de
conducta del sector infomediario, presentado
por la asociacion multisectorial de la informa-
cién (ASEDIE), cuya resolucion ha sido objeto
de recursos contencioso administrativo que
se encuentra pendiente.

En el marco del mecanismo de coherencia
del RGPD en la tramitacion de los cédigos
promovidos por:

La Autoridad de Control de Francia, codigo
EUCLOUD

La Autoridad de Control de Bélgica, codigo CISPE
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Como Autoridad de Control correvisora del
proyecto de codigo de conducta promovido
por la Federacion Europea de la Industria
Farmacéutica sobre investigacion cientifica
(EFPIA), que regula el tratamiento de datos en
el ambito de los ensayos clinicos y el cumpli-
miento de obligaciones en farmacovigilancia,
cuya autoridad lider es la Autoridad belga.

En el marco de las denominadas por el
Comité Europeo de Proteccion de Datos
“sesiones informales” en la revisién de otro
proyecto de codigo transnacional en el sector
sanitario, promovido por EUCROF, Federacion
Europea de Organizaciones de Investigacion
por Contrato (CRO), como prestadores de
servicios en la investigacion clinica, en su
condicién de encargados del tratamiento.

En 2021, como consecuencia de la pandemia
causada por la COVID, se ha continuado con la
formacion y difusion online en la mayoria de los
casos. En formato online se han impartido cursos
sobre proteccion de datos con un temario actuali-
zado, ademas de formacién interna, a empleados
publicos de los siguientes organismos:

Ministerio de Educaciéon y Formacién Profe-
sional

Ministerio de Politica Territorial y Funcién
Publica

Ministerio de Transportes, Movilidad y Agenda
Urbana

Ministerio de Justicia
Ministerio de Sanidad
Ministerio de Universidades

Ministerio de Inclusion, Seguridad Social y
Migraciones

Agencia Espafiola de Cooperacion Internacio-
nal para el Desarrollo

Agencia Estatal de Seguridad Ferroviaria

I

INAP, han recibido formacion 420 empleados
publicos

Instituto Asturiano de Administracion Pablica
“Adolfo Posada”, en tres ediciones

Asimismo, se ha impartido formacion y participa-
do en acciones formativas en:

La Asociacion de Marketing de Espafia y la
Federacion de empresas de Publicidad vy
Comunicacion

Federacion Europea de Banca
INCIBE, en el marco de la red INSAFE /INHOPE

La Federacion de Empresarios de Albacete
(FEDA) con ambito de difusién a toda la
Comunidad de Castilla-La Mancha, a través
de la colaboracidon con la Confederacién de
Empresarios de Castilla-La Mancha (CECAM)

Asociacion de Directivos/as de Relaciones
Laborales (ADIRELAB)

La Universidad de Salamanca, “X Férum de
expertos y jovenes investigadores en derecho
y nuevas tecnologias”

Instituto de Transparencia, Acceso a la Infor-
macion Publica, Proteccion de Datos Perso-
nales y Rendicidn de Cuentas de la Ciudad de
México

Universidad de Alicante

Escuela Diplomatica, curso selectivo acceso a
la carrera diplomatica

Ayuntamiento de Madrid
Ayuntamiento de Pontevedra
ISMS Forum (comunidad de DPD)

| Encuentro gallego de ciberseguridad (Ciber.
gal)

Sobre violencia digital y de género para la difusion
del Canal Prioritario:

Ministerio de Justicia
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Asociacion de periodistas de la provincia de
Alicante

Subdelegacion del Gobierno de Granada:
Centro de Informacién a la Mujer del Valle
de Lecrin y de Monachil, Ayuntamiento de
Almufiécar

Subdelegacion del Gobierno en Almeria.

Se ha impulsado, junto con la Secretaria General,
la organizacion y el desarrollo de la formacion
interna en proteccion de datos y transparencia, en
especial para las nuevas incorporaciones.

Durante 2021 la Agencia Espafiola de Proteccion
de Datos, como autoridad de control lider, aprobd
las normas corporativas vinculantes para la
transferencia internacional (BCR, por sus siglas en
inglés) de los grupos KUMON y COLT TECHNOLO-
GY SERVICES.

En ambos casos, las BCR, como herramienta para
aportar garantias para las transferencias interna-
cionales de datos dentro de las compariias del
grupo, recogian las garantias para dichas transfe-
rencias cuando el grupo multinacional actta tanto
como responsable de sus tratamientos como en
calidad de encargado para los tratamientos de sus
clientes.

En la tramitacion de estas BCR la Agencia contd
con la opinidn favorable del Comité Europeo de
Proteccion de Datos.

Asi mismo, la AEPD ha actuado como autoridad
lider en la tramitacion de las BCR de tres grupos
multinacionales que se encuentran en distintas
fases del procedimiento coordinado para su apro-
bacidn, y ha mantenido reuniones con entidades
interesadas en disponer de BCR para las transfe-
rencias de datos entre sus compafiias.

Igualmente, la AEPD es correvisora en la trami-
tacion de ocho proyectos de BCR lideradas por
autoridades de proteccion de datos de otros
Estados miembro.

78

¥ MEMORIA 2021



La potestad de supervision

El analisis de los resultados de la potestad de
supervision desarrollada por la Subdireccidn
General de Inspeccidon de datos (SGID en adelante)
arroja una primera conclusion por encima de
todas: el aumento sin precedentes de las reclama-
ciones recibidas y de la carga de trabajo por las
actuaciones derivadas de ellas.

El nimero de reclamaciones presentadas en la
Agencia, 13.905, con un aumento del 35% con
respecto al afo anterior, supera con creces el
numero que se recibié en 2018, primer afio de
plena aplicacion del RGPD, donde el efecto por
la difusion de los nuevos derechos y obligaciones
del Reglamento europeo supuso la recepcion
de una cifra de reclamaciones récord hasta ese
momento, de 13.005 reclamaciones.

EIRGPD establece entre lasfunciones de laAgencia
la de tratar las reclamaciones presentadas e
investigarlas en la medida oportuna, informando
al reclamante sobre el curso y el resultado. Esto
se realiza a través de las actuaciones y procedi-
mientos que se regulan en la LOPDGDD, y suple-
toriamente en la regulacion del procedimiento
administrativo comln que establece la LPACAP,
incluyendo una primera fase de analisis previo de
admisibilidad, para posteriormente desarrollar
la fase de traslado al responsable o encargado y
decidir sobre la admision a tramite, realizar en
su caso actuaciones previas de investigacion, y
finalmente iniciar procedimiento sancionador
o procedimiento de ejercicio de derechos. Esta
tramitacion, con finalizaciéon en una u otra de
las fases indicadas, ha llevado a resolver 14.098
reclamaciones en 2021, lo que supone una tasa
de resolucion del 101% frente a las reclamaciones
recibidas, por tanto, respondiendo al desafio que
ha supuesto el alto volumen de reclamaciones
recibidas este afio, e incluso reduciendo ligera-
mente el nimero de reclamaciones pendientes
frente al volumen con el que se inici6 2021.
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A las reclamaciones recibidas en la Agencia se
suman otro tipo de entradas que inician actua-
ciones, y que no existian con anterioridad a la
aplicacion del RGPD: casos procedentes de otras
autoridades de control del Espacio Econémico
Europeo (EEE) y notificaciones de brechas de
seguridad en las que debe valorarse su inves-
tigacion por la SGID. También se crea en afos
recientes el canal prioritario para la retirada de
contenidos sensibles, que incluye un acceso para
que menores de 14 a 18 afos puedan comunicar
la existencia de fotografias, videos o audios de
contenido sexual o violento en Internet. Todo
ello, junto a las actuaciones realizadas por propia
iniciativa, suman cerca de 900 entradas adiciona-
lesen 2021, distintas de lo que es unareclamacion,
que también son el origen de las actuacionesyy los
procedimientos descritos anteriormente.

Ademas de las nuevas tecnologias y los cambios
normativos, la tendencia creciente de las recla-
maciones también es un reflejo de la creciente
preocupacion de la ciudadania por los trata-
mientos derivados de sus datos personales y la
necesidad de control sobre los mismos. En el
ultimo estudio sobre privacidad elaborado por
el CIS en 2018, el 76% de los ciudadanos mani-
festaba mucha o bastante preocupacion por la
proteccion de datos. Segln la encuesta sobre uso
de tecnologias de informacién y comunicacion en
los hogares del INE para el aio 2021, en los tres
ultimos meses un 81% de los usuarios de Internet
realizaron acciones para gestionar el acceso a su
informacion personal en Internet.

En este mismo sentido se manifiesta el Parlamento
Europeo a través de la Resolucion de 25 de marzo
de 2021, sobre el informe de evaluacion de la
Comision acerca de la ejecucion del Reglamento
General de Proteccidn de Datos dos afios después
de su aplicaciéon (2020/2717(RSP)), al poner de
manifiesto que “desde el inicio de la aplicacion
del RGPD, ha aumentado enormemente el nimero
de reclamaciones recibidas por las autoridades de
control; que ello demuestra que los interesados son
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mas conscientes de sus derechos y desean proteger
sus datos personales de conformidad con el RGPD”.

También se debe destacar, en este contexto de
aumento de reclamaciones, la eliminacién de
barreras para el acceso a la Agencia que significa
la apuesta por la Administracion electronica
desde el afo 2007, con la ley 11/2007, de acceso
electrénico de los ciudadanos a los Servicios
Publicos, y posteriormente con la ley 39/2015,
del procedimiento administrativo comun de las
Administraciones Publicas. Junto al progresivo
aumento de ciudadanos que cuentan con los
medios tecnoldgicos necesarios, facilita la presen-
tacion de reclamaciones, de forma agil y rapida,
sin necesidad de desplazamientos ni esperas. En
2021, el 72% de las reclamaciones se recibieron a
través de la sede electronica de la AEPD.

Merece la pena resaltar que, ademas de las
competencias que tiene la Agencia derivadas del
RGPD y de la LOPDGDD, la Ley 9/2014 General
de Telecomunicaciones (en adelante, LGTel) y
la Ley 34/2002 de Servicios de la Sociedad de
la Informacién y de Comercio Electrénico (en
adelante, LSSI), como leyes especiales, también
otorgan competencias a la SGID para aplicar los
procedimientos dispuestos en el Titulo VIII. Al
margen de estas dos normas, se estan aprobando
nuevas leyes que también facultan a la Agencia
y, en particular, a la SGID a utilizar estos procedi-
mientos. Entre ellas, y ademas de la Ley Organica
1/2020, de 16 de septiembre, sobre la utilizacion
de los datos del Registro de Nombres de Pasajeros
para la prevencion, deteccidn, investigacion y
enjuiciamiento de delitos de terrorismo y delitos
graves, durante el afio 2021 se han aprobado dos
mas: la Ley Orgénica 7/2021, de 26 de mayo, de
proteccidn de datos personales tratados parafines
de prevencion, deteccidn, investigacion y enjui-
ciamiento de infracciones penales y de ejecucion
de sanciones penalesy la Ley Organica 8/2021, de
4 de junio, de proteccion integral a la infanciay la
adolescencia frente a la violencia, que tienen un
impacto directo en la actividades de la SGID. Esto
redunda en un incremento de la entrada y sobre
todo en reclamaciones que vienen de ambitos
normativos diferentes con peculiaridades en cada
uno de ellos que conviene distinguir a la hora de
realizar los procedimientos.
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Todo ello contribuye a una tendencia progresiva
de aumento de las reclamaciones que no parece
en ninguln caso transitorio ni circunstancial, como
se deduce del estudio del marco temporal 2007-
2021, y que pone el foco sobre los organismos de
control y su capacidad para atender a todas las
reclamaciones recibidas.

El aumento en la entrada y la mayor dificultad
gue esta presenta, por tratarse en muchos casos
de temas novedosos y de cuestiones en las
que es necesario llegar a un consenso con las
autoridades de control de otros paises, produce
una tension en la estructura y en los recursos
de la SGID que no se ha visto correspondida con
un paralelo aumento del personal, tendencia
que no esta limitada a 2021, sino a lo largo de la
ultima década y media, donde se ha producido
una transformacion paulatina en el ambito de
la proteccion de datos, tanto por motivos tecno-
légicos como normativos, que ha supuesto un
aumento en volumen y complejidad del trabajo
necesario de supervisiony control. De esto da una
muestra evidente la siguiente figura, que toma de
base el afio 2007 para reflejar el incremento de
reclamaciones y entradas que generan nuevos
casos, frente al personal asignado a la SGID.
Mientras las reclamaciones han seguido una clara
tendencia creciente (en 2021 supone un 471% del
volumen de 2007), el personal con el que cuentala
SGID apenas ha sufrido variaciones, salvo el ligero
crecimiento de los dos primeros afios del periodo.

Conviene traer a colacion de nuevo la citada Reso-
lucion del Parlamento Europeo, de 25 de marzo
de 2021, en la que ha sefialado “la importancia
de que las autoridades de control de la Unién, asi
como el CEPD, dispongan de suficientes recursos
financieros, técnicos y humanos para poder hacer
frente rédpida, pero exhaustivamente a un niimero
cada vez mayor de casos complejosy que requieren
una gran cantidad de recursos, y para coordinar
y facilitar la cooperacién entre las autoridades
nacionales de protecciéon de datos, hacer segui-
miento adecuadamente de la aplicacién del RGPDy
proteger los derechos y libertades fundamentales”.

Si uno de los puntos mas significativos de 2021

en cuanto a su evolucion esta en la entrada de
reclamaciones, el segundo podriamos destacarlo
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en el final del procedimiento de reclamacion: las
resoluciones del procedimiento sancionador.
La apertura del procedimiento sancionador no
representa el cauce mas comun de resolucion
de reclamaciones; por el contrario, la busqueda
de soluciones en fases tempranas es mucho mas
frecuente, especialmente por medio del tramite
del traslado de la reclamacién al responsable
o encargado, tal y como estd establecido en la
LOPDGDD. No obstante, cuando existen responsa-
bilidades que deben ser depuradas en un procedi-
miento sancionador la apertura del procedimien-
to deviene necesaria. En este sentido, en 2021, las
resoluciones en procedimiento sancionador han
crecido un 49%. La complejidad de los tratamien-
tos estudiados y la relevancia y alcance de las
infracciones se demuestra en el incremento de las
multas impuestas en resolucion definitiva, cuyo
importe medio se ha triplicado con respecto al
afio anterior, y cuyo importe global ha aumentado
un 337%.
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La mayor complejidad y entidad de los casos
resueltos también ha generado un aumento de
la litigiosidad, creciendo los recursos administra-
tivos un 18%, y los recursos ante la jurisdiccion
contencioso-administrativa, un 87%.

En el ambito europeo, dentro de los mecanismos
de cooperacion entre las autoridades de control
de los Estados del Espacio Econémico Europeo
(EEE) para la gestion de los casos transfronterizos,
se ha observado una ligera ralentizacion en la
recepcion de nuevos casos. No obstante, se ha
visto compensado con un aumento en el nimero
de decisiones de procedimientos participados por
la Agencia, y la necesidad de concluir un proceso
complejo de consenso y resolucion que puede
durar varios afios. En el siguiente apartado se
revisaran algunos de ellos.

Evolucién de personas trabajando en SGID .

Evolucidn de entradas
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0
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A todo esto, hay que afadir las obligaciones
que tiene la SGID en relacidn con la supervision
de la proteccion de datos personales de las
diversas agencias de la Unidn Europea y de sus
grandes sistemas de informacion, que sirven a
las finalidades de cooperacién entre los EEMM,
en particular en el ambito judicial, policial, y de
control de aduanas y fronteras. Las normas de
proteccién de datos propias de cada uno de ellos
se encuentran primariamente en sus respectivas
normas de establecimiento, que normalmente
tienen la forma de Reglamento UE, sin perjuicio
de que sean también de aplicacion, dependiendo
del dmbito material en que opera la agencia o
sistema, el Reglamento General de Proteccion de
Datos (RGPD) y la Directiva de Ambito Penal (DAP).

Hasta fechas recientes, existian las siguientes
agencias o grandes sistemas de informacion:
Europol; Eurojust; Sistema Informacion del
Mercado Interior (IMI); Sistema de Informacion
Aduanera; Sistema de Informacidn de Visados
(VIS); Sistema de Informacion Schengen (SIS
II); y Eurodac. Sin embargo, recientemente se
han ido incorporando otros cuatro ambitos que
comparten estas mismas caracteristicas: Sistema
de Informacion y Autorizacion de Viajes (SEIAV),
mas conocido como ETIAS, por sussiglaseninglés;
Sistema Entrada/Salida (EES); Fiscalia Europea
(EPPO);y Sistemade Informacidon de Antecedentes
Penales para no ciudadanos de la UE (ECRIS-TCN).
Las auditorias a estos grandes sistemas se estan
implantando gradualmente y, aunque el plazo de
cada una puede diferir entre tres o cuatros afios
para finalizarlas, lo cierto es que estos sistemas
se evalian de manera continua. Todo esto esta
determinando un incremento significativo en el
alcance de las tareas de supervision en relacion
con estas agencias y sistemas de informacion.

El detalle completo del volumen de tramites
realizados por la Subdireccion General de Inspec-
cion de Datos y su valoracion se ha incluido en el
apartado de esta memoria correspondiente a la
“Memoria en cifras”.

Con objeto de solucionar el aumento en la carga

de trabajo que tiene que soportar el personal
de la SGID, durante el afio 2021 la SGID realizd
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un analisis de la situacion existente y disefié un
plan para poder seguir prestando un servicio
adecuado de este derecho fundamental. Con esta
idea disefi6 una estrategia basada en tres pilares:

Simplificacion y automatizacion. Durante
el ejercicio 2021 se realizé la revision de los
procesos y actuaciones que se realizan en
los diferentes tramites con objeto de simpli-
ficar, eliminar lo no necesario, y aumentar la
automatizacion. Forman parte del analisis
técnicas de robotizacién y de inteligencia arti-
ficial. Esto permitira bajar la carga de trabajo
de aquellas labores que sean predecibles y
sencillas con objeto de que el personal pueda
dedicarse a las labores mas complejas.

Modificaciones normativas. A raiz del
analisis realizado, se comprobd que existia
la necesidad de establecer algunas modifica-
ciones y desarrollos normativos que dieran
cobertura a las necesidades de la SGID en el
marco actual. Por eso, ya durante el afio 2021
se impuls6 una modificacion de la LOPDGDD.

Adecuacion de la plantilla. A lo largo de
2021 se identifico el nimero de trabajadores
que debia tener la SGID para poder atender
las diferentes actividades a realizar como
consecuencia de las competencias que tiene,
asi como las mejoras que debian implemen-
tarse en sus condiciones laborales. Como
consecuencia de ello, se establecié un plan a
dos afios vista y durante el 2022 la plantilla se
aumentara en 10 personas, quedando el resto
pendiente para 2023. Asimismo, se cambi6 la
estructura de la Subdireccidn para separar la
parte de Inspeccion de la de Instruccion.

Por otra parte, 2021 ha sido un afio de desarrollo
de las estructuras de teletrabajo en general y en
la Agencia en particular, tanto por las exigencias
sanitarias relacionadas con la pandemia de la
COVID19, especialmente en la primera parte del
afo, como por la consolidacion del programa de
teletrabajo de la Agencia que se puso en marcha
ya en 2018. La implantacion de este programa ha
llevado asociada la implantacion secuencial de
un conjunto de indicadores cuantificables que
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permiten evaluar el rendimiento de cada persona
y también el de la unidad.

Ademads de estos beneficios cualitativos, en la
seccion de “Memoria en cifras” antes referida se
ha incluido también por primera vez un anexo
que correlaciona el teletrabajo con aumentos de
la productividad de la SGID.

Finalmente, cabe destacar la inversidn en
formacion especializada. Esta ha sido otra de
las medidas en que se ha apoyado la SGID y su
personal para reforzar los conocimientos y, a su
vez, la eficacia de sus actuaciones. En el plan de
formacidndelaAgenciaseincluyelaposibilidad de
sufragar con cargo al mismo la asistencia a activi-
dades formativas externas en materias especificas
relacionadas con el adecuado desempeiio de los
puestos de trabajo, lo que ha incluido en 2021 la
financiacion del Master en el Reglamento General
de Proteccion de Datos impartido por la UNED.
Asimismo, se han desarrollado diversas activi-
dades formativas propias, tanto para las nuevas
incorporaciones, como para reforzar y completar
los conocimientos del personal con experiencia.
Los cursos de formacion internos cubren desde
los aspectos administrativos generales, hasta los
elementos especificos que resultan necesarios
para realizar las labores propias de inspectores e
instructores, como han sido en este afo:

Formacion relacionada con las actividades de
investigacion: como el curso de criptografia,
blockchain y privacidad, el curso de analisis
de aplicaciones mdviles, o el curso de técnicas
de investigacion y analisis forense impartido
por la UCO de la Guardia Civil.

Formacion relacionada con materias juridicas
de proteccion de datos: como el curso general
de proteccidon de datos, el curso de respon-
sabilidad proactiva, las jornadas sobre las
principales decisiones de 6rganos judiciales,
o el curso de procedimiento sancionador.

Formacion en idiomas, tanto generales y de
forma continuada, como desarrolladas por
medio de talleres especializados
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Ambito nacional

A lo largo de 2021 ha tenido lugar un significativo
incremento, de mas del 90% con respecto al afio
2020, de las reclamaciones relacionadas con
la promocidn publicitaria, que supusieron casi
un 15% del total de reclamaciones registradas.
El 70% de las reclamaciones vinculadas con la
promocion publicitaria se referian especifica-
mente a la recepcion de llamadas telefénicas no
deseadas.

En este sentido cabe subrayar que en 2021
se resolvi6 el procedimiento sancionador
PS/00059/2020 contra Vodafone, que se inicid a
consecuencia de las mas de 190 reclamaciones
recibidas contra este operador en las que se
denuncia la practica de acciones de mercado-
tecnia en nombre de esta entidad a través de
[lamadas telefénicas y comunicaciones electréni-
cas (SMS y correo electrénico). El procedimiento
se resolvi6 con multas administrativas que
ascienden a 8.150.000 € por infraccion de los
articulos 28 y 44 del RGDP, el articulo 48.1.b) de
la Ley 9/2014 General de Telecomunicaciones (en
adelante, LGTel) y el articulo 21 de la Ley 34/2002
de Servicios de la Sociedad de la Informaciony de
Comercio Electrdnico (en adelante, LSSI).

Debe destacarse que una parte de las reclamacio-
nes en el ambito publicitario estaban vinculadas
ademas con distintas irregularidades en los
procesos de contratacion, particularmente las que
tienen su origen en lasuplantacion de lacompafiia
que supuestamente ofrece el servicio, utilizando
técnicas de vishing (a través de llamadas telef6-
nicas) o smishing (mediante el envio de mensajes
cortos). Fueron también numerosas, como otros
aios, las reclamaciones referidas a la suplanta-
cion de la identidad de la persona reclamante,
a partir de datos identificativos obtenidos de
fuentes ajenas. En estos casos las reclamaciones
estaban asociadas a la contratacion de servicios
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de telecomunicaciones (particularmente, la
solicitud de duplicados de tarjeta, SIM swapping)
y de suministro energético, ambito este ultimo en
el que se produjo un significativo aumento en el
numero de reclamaciones.

En el ultimo trimestre de 2019, ante las noticias
aparecidas en diversos medios de comunicacion
relativas a la utilizacion de practicas fraudulen-
tas basadas en la generacion de duplicados de
tarjetas SIM sin el consentimiento de sus titulares
legitimos para acceder a informacion confiden-
cial con fines delictivos (“SIM Swapping”), se
iniciaron de oficio actuaciones de investigacion
tendentes a analizar estas practicas y las medidas
de seguridad existentes para su prevencion.
Igualmente, a finales de 2019, se empezaron a
recibir en la Agencia reclamaciones de particu-
lares que comunicaban haber sido victimas de
duplicaciones fraudulentas de sus tarjetas SIM
y que, tras la realizacion de estas duplicaciones,
se habian realizado en su nombre transferencias
y otras operaciones bancarias fraudulentas, utili-
zando las tarjetas SIM duplicadas como medio
de recuperacion de las contrasefias de acceso a
los servicios de banca electrdnica. A lo largo de
2021 se han instruido diversos procedimientos
sancionadores contra operadores de telefonia a
consecuencia de la realizacidn de estas practicas:
el PS/00001/2021 contra Vodafone por infraccion
de los articulos 5.1.f) y 5.2 del RGPD, que finaliza
con una multa de 3.940.000€; el PS/00021/2021
contra Telefonica Mdoviles Espafia por infraccion
del articulo 5.1.f) del RGPD, con una sancion
econdmica de 900.000€; el PS/00022/2021 contra
Orange Espagne, el PS/00027/2021 contra Xfera
Moéviles (MASMOVIL) y PS/00046/2021 contra
Orange Virtual, todos ellos por la infraccion del
articulo 5.1.f) del RGPD, con multas de 700.000€,
200.000€ y 70.000%€, respectivamente.

Cabe destacar igualmente los diversos procedi-
mientossancionadoresquesehaninstruidocontra
la entidad EDP Comercializadora a consecuencia
de diversas reclamaciones recibidas en las que,
sustancialmente, se denuncia el tratamiento de
datos personales sin consentimiento del interesa-
do. Estos tratamientos se producen en el marco de
la contratacion de servicios de electricidad o gas,
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efectuadas supuestamente por un representante
del cliente, sin que dicha entidad pueda acreditar
la existencia de tal representacion. Se puede
citar a modo de ejemplo el PS/00037/2020, en el
que se concluye que la entidad no ha adoptado
medidas técnicas y organizativas para verificar
Si una persona que contrata sus servicios en
representacion de otra persona tiene autorizacion
para llevar a cabo la contratacion o para verificar
si, quien actGa en nombre de otra persona
fisica, esta autorizado por esa persona a dar su
consentimiento para otros tratamientos de datos
personales en su nombre. Estos consentimientos
fueron solicitados durante el procedimiento de
contratacién, con dos finalidades: el envio de
comunicaciones comerciales propias y las de
terceros y la elaboracion de perfiles con informa-
cion de bases de datos de terceros para la toma
de decisiones automatizadas con el fin de enviar
propuestas comerciales personalizadas y posibili-
tar la contratacion de determinados servicios. Por
otro lado, el documento destinado a proporcionar
informacion a los interesados no ofrece suficiente
informacion sobre el responsable del tratamiento,
la base juridica para el tratamiento (la que no se
basa en el consentimiento), las finalidades del
tratamiento relativas a la elaboracién de perfiles
sobre la base del interés legitimo, ni la posibilidad
de oponerse a las actividades de tratamiento que
el responsable del tratamiento basa en su interés
legitimo. Ademas, en algunos procedimientos de
contratacion de los servicios de la empresa (por
ejemplo, en la contratacion por teléfono) la forma
de acceso a toda la informacién requerida en
virtud del articulo 13 no es sencilla ni de acceso
facil. Por todo ello, el procedimiento termina con
multas por importe de 1.500.000€ por la infrac-
cion de los articulos 25y 13 del RGPD. También se
puede destacar el PS/00236/2020, con una funda-
mentacion juridica parecida a la del anterior, que
termina igualmente con multas por importe de
1.500.000€ por la infraccion de los articulos 25y
13 del RGPD.

En el ambito del perfilado de los datos personales
delosclientes se puede subrayar el PS/00500/2020
contra CaixaBank Payments & Consumer, que se
instruye a consecuencia de una reclamaciénen la
gue se pone de manifiesto el acceso indebido por
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parte de Caixabank a un fichero de incumplimien-
to de obligaciones dinerarias en el contexto de
una campafa comercial. Se sanciona a la entidad
al considerarse que los procedimientos mediante
los que recaba de sus clientes el consentimiento
para elaborar perfiles con finalidades comerciales
no se ajustan al RGPD. En particular, se considera
que los clientes no reciben informacion especifica
sobre los diferentes tratamientos de elaboracion
de perfiles, lo que les impide conocer exactamen-
te cual es el tratamiento que se esta consintiendo,
y tampoco se da la posibilidad al interesado de
prestar el consentimiento de forma individualiza-
da en relacién con todos los fines para los que se
tratan los datos. Ademas de la sancién econdmica,
gue asciende a 3 millones de euros, se requiere
a la entidad que adopte las medidas necesarias
para adecuar sus procedimientos a la normativa
de proteccidn de datos personales.

Fueron especialmente numerosas las reclama-
ciones relacionadas, de una u otra forma, con
la situacion excepcional que, por segundo afio
consecutivo, atravesamos con motivo de la
pandemiaoriginada porla covid19. En este ambito
deben resefarse, en particular, las relacionadas
con el tratamiento de datos asociados al cumpli-
miento de las medidas restrictivas establecidas
por las autoridades sanitarias, vinculadas con la
exhibicion de datos de salud sobre las circuns-
tancias que, en ciertos casos, eximen del uso
de mascarilla o con la utilizacién del certificado
COVID digital de la UE.

El Reglamento (UE) 2021/953 y del Reglamento
(UE) 2021/954 del Parlamento Europeo y del
Consejo, ambos de 14 de junio de 2021, estable-
cian la base juridica para el tratamiento de los
datos personales necesarios para expedir dicho
certificado y para el tratamiento de la informacién
necesaria para verificar y confirmar su autenti-
cidad y validez. Gran parte de las reclamaciones
ponian en duda la obligatoriedad, dictaminada
en el segundo semestre del afio por las respec-
tivas Consejerias autondémicas competentes, de
mostrar el certificado en la entrada de determina-
dos establecimientos publicos y en determinadas
circunstancias, lo que llevé a que, por parte de
la Subdireccion General de Inspeccion de Datos,
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se analizara, en cada caso, si la Orden sanitaria
habia sido convenientemente convalidada por
el correspondiente Tribunal Superior de Justicia
0, se encontraba dentro del marco definido por
el Tribunal Supremo, al entender que el uso del
citado instrumento era adecuado, proporcionado
y necesario.

Hay que destacartambién que durante 2021 se han
concluido varias investigaciones que se habian
iniciado de oficio a lo largo de 2020 relacionadas
con tratamientos de datos personales en ambitos
directamente relacionados con la pandemia.

Un ejemplo es la investigacion realizada en el
E/03690/2020, en relacién con el estudio y la
herramienta de analisis de los datos de movilidad
durante el estado de alarma con tecnologia Big
Data de los que es responsable el Ministerio de
Transportes, Movilidad y Agenda Urbana (MITMA).
El expediente finaliza con el archivo de las actua-
ciones al no observarse incumplimiento de la
normativa de proteccion de datos personales.

En el E/06406/2020 se iniciaron actuaciones de
oficio al conocerse que entre las medidas para
hacer frente a la crisis sanitaria ocasionada por la
COVID-19 aprobada por la Comunidad de Madrid
se encontraba la obligacion, para los salones de
banquetes, discotecas y establecimientos de
ocio nocturno de llevar un registro con datos de
contacto de clientes para facilitar su localizacién
en caso de confirmarse un caso positivo en alguno
de estos establecimientos. Tras constatarse en las
actuaciones la existencia de un Auto del Juzgado
de lo Contencioso Administrativo n® 8 de Madrid,
en el que se acuerda la ratificacién de las citadas
medidas, se procede al archivo de las actuaciones.

También el E/03882/2020 se inicid de oficio debido
a las noticias publicadas en relacién con la insta-
lacion de cdmaras fototérmicas a la entrada de los
establecimientos de El Corte Inglés para la toma
de temperatura de trabajadores y clientes. En
relacion con la toma de temperatura a los traba-
jadores, se trata de una obligacion legal en virtud
de la Ley de Prevencion de Riesgos Laborales, que
no se realiza de manera aislada, sino en conjunto
con otras medidas para la lucha contra la COVID
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19, previstas en un “Plan de contingencia para
la reapertura de tiendas” En cuanto a la toma
de temperatura a los clientes, no queda acredi-
tado que se hayan tratado datos personales de
personas identificables, por lo que no resulta de
aplicacion el RGPD. El expediente finaliza con el
archivo de las actuaciones.

A raiz de las noticias publicadas sobre el proyecto
de la Generalitat Valenciana de implantacion de
una app de rastreo por bluetooth de posibles
infectados de COVID-19, se iniciaron actuaciones
previas de investigacion en el E/04294/2020. Esta
actuacion se archivé dado que, finalmente, la
Generalitat no procedid a la implementacion de
una app propia y tampoco se realizaron trata-
mientos de datos personales en relacion con
dicha app.

El E/03783/2020 se inicid como consecuencia de
las noticias aparecidas en diversos medios de
comunicacidn sobre la elaboracion de un informe,
por parte el Ministerio del Interior, dedicado a la
identificacion, estudio y seguimiento, en relacion
con la situacién creada por el COVID-19 de
campafias de desinformacion, asi como publica-
ciones desmintiendo bulos y fake news suscepti-
bles de generacion de estrés social y desafeccion a
instituciones del Gobierno. Finalmente, se acordé
el archivo de las actuaciones, al no quedar acre-
ditada la realizacidon de tratamientos de datos de
caracter personal.

Dentro del ambito sanitario, aunque ya no rela-
cionado directamente con la pandemia, se han
resuelto procedimientos como el PS/00250/2021,
en el que se sanciona con apercibimiento al
Servicio Extremefio de Salud por infraccion de los
articulos 32 y 5.1.f) del RGPD. Las actuaciones se
iniciaron a consecuencia de un escrito en el que
se denunciaron accesos indebidos a la historia
clinicade un paciente, constatandose en las inves-
tigaciones realizadas por la Agencia la ausencia
de medidas de seguridad técnicas y organiza-
tivas apropiadas por parte de esta entidad. El
PS/00391/2021 se refiere a un particular que
ejercié como médico en un hospital y que solicita
la titularidad de los datos de las historias clinicas
de sus pacientes, dado que, tras extinguirse la
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relacion laboral, las historias clinicas quedaron en
podery disposicion del hospital. El procedimiento
concluye con el archivo de la infraccion imputada
al centro hospitalario, al observarse que es
dicha entidad, y no el médico que interpuso la
reclamacion, quien cumple los requisitos para ser
considerado responsable del tratamiento.

Deben destacarse otras reclamaciones que
aludian a iniciativas de distintos responsables
de tratamiento, particularmente en el entorno
académico, que ponian en riesgo la confiden-
cialidad de los datos sanitarios, concretamente
la circunstancia de vacunacion de las personas
afectadas. En el mismo entorno académico la
Agencia tuvo la ocasion asimismo de analizar, en
supuestos concretos, la implantacion de medidas
técnicas de tratamiento de datos biométricos
dirigidas a la autenticacion de los alumnos en
pruebas de calificacion que, como alternativa a las
pruebas presenciales, se desarrollaban de forma
online, para el cumplimiento de las medidas
restrictivas adoptadas para evitar la propagacion
de la pandemia.

Enelambito educativo se puede destacar el proce-
dimiento PS/00052/2020, en el que se examina la
utilizacion de una aplicacion informatica como
recurso metodoldgico en clase por varios profe-
sores de un centro educativo de la Comunidad de
Madrid, sin conocimiento por parte del Director
del Centro, ni de la Consejeria de Educacion.
Inicialmente se utilizaba mostrando nombres
y apellidos, junto con diversas observaciones
sobre las aptitudes de los alumnos. La Consejeria
tomo parte activa para enmendar la situacion
ordenando finalmente que cesara el uso de esta
aplicacion. El procedimiento concluye en una
sancion de apercibimiento a la Consejeria de
Educacion por infraccion del articulo 5.1.a) del
RGPD.

En el PS/00412/2020 se evalla el caso de un
reclamante que denuncia la grabacién en video
de las sesiones de las Juntas de Evaluacion que
se realizan telematicamente en un instituto de
educacion secundaria adscrito a la Consejeria
de Educacion y Juventud de la Comunidad de
Madrid. El procedimiento finaliza con un aperci-
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bimiento a esta Consejeria por vulneracion de los
articulos 6 y 13 del RGPD y un requerimiento para
la adecuacion de los tratamientos a la normativa
de proteccion de datos en el plazo de un mes.

El incremento en el nimero de reclamaciones
fue también significativo en el ambito online,
creciendo mas de un 40% con respecto a 2020,
hasta situarse en casi un 20% del total de reclama-
ciones registradas. Los hechos se refieren, en una
proporcién importante, a la difusién no consenti-
da de datos personales en sitios web, particular-
mente en redes sociales y servicios equivalentes
de la sociedad de la informacidn, y a la desaten-
cion de las solicitudes de supresion dirigidas a
los prestadores de servicios, que en no pocas
ocasiones presentan deficiencias informativas en
sus politicas de privacidad. En este apartado son
resefiables las reclamaciones recibidas a través
del canal prioritario, habilitado en la sede electro-
nica de la Agencia para la atencion de situaciones
excepcionalmente delicadas, cuando los conteni-
dos publicados tengan caracter sexual o muestren
actos de agresion y se estén poniendo en alto
riesgo los derechos y libertades de los afectados.
Gran parte de las reclamaciones recibidas por
esta via tenian relacion con presuntos delitos
de sextorsion, vinculados a la grabacion previa
de videochats por parte de organizaciones
criminales, y de suplantacion de la identidad,
particularmente de menores de edad, en perfiles
qgue enlazan con otras plataformas en las que se
ofrece como reclamo el acceso premium a conte-
nidos sexuales que supuestamente afectan a las
personas suplantadas.

Es destacable el PS/00410/2021, en el que se
sanciona con 1.500€ a un particular por publicar
en un sitio web fotografias y textos de contenido
sexual sobre su esposa, sin contar con su consen-
timiento. Para justificar la legitimacion del trata-
miento de datos, la parte reclamada aportd un
“Contrato de sumisidn sexual BDSM”, suscrito por
ambas partes, en el que la reclamante renuncia
a su intimidad y a la proteccion de su imagen. Se
concluye en el procedimiento que dicho contrato
carece de cualquier validez contractual.
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También fueron frecuentes las reclamaciones
referidas a irregularidades y posibles estafas en
tiendas online, que en ocasiones no ofrecen una
informacion suficientemente clara de la identidad
del vendedor y que, como se sefialaba antes, no
cumplen todos los requisitos informativos de la
normativa de proteccion de datos.

Resultan resefiables los incidentes de seguridad
protagonizados por los responsables y encarga-
dos de tratamiento, particularmente los operado-
res de telecomunicaciones, alguno de los cuales
acumuld cerca de 200 reclamaciones relacionadas
con una brecha de seguridad de datos personales,
que provoco que por los atacantes se pusieran al
descubierto en Internet los datos de sus clientes y
exclientes. Se iniciaron actuaciones de investiga-
cion contra una compafia del sector asegurador,
que también vio comprometidos numerosos
datos de sus clientes. Se pueden destacar igual-
mente las investigaciones realizadas a consecuen-
cia de diversos incidentes de seguridad como el
ataque de ransomware sufrido por una entidad
privada que cifrd y dejé indisponibles muchos de
los servicios de la misma y acompafnado de una
exfiltraciéon de datos (E/01714/2021), el ataque de
phishing a los empleados de un Ayuntamiento,
el envio por correo electrénico a los aspirantes
a una oferta de empleo del listado completo de
aspirantes con sus datos personales, el envio
de un fichero Excel con datos personales de los
convocados para realizarse una prueba seroldgica
de COVID-19 (E/06863/2020), la brecha de datos
personales en el tratamiento de datos del servicio
de estacionamiento regulado de un Ayuntamiento
o la brecha en el tratamiento de datos del servicio
de Sugerencias y Reclamaciones de un Ayunta-
miento, que permitia la publicacién en Internet de
datos de sugerencias y/o reclamaciones presen-
tadas por los ciudadanos. En muchos de estos
casos se inicia procedimiento sancionador para
dirigir una sancion a los responsables en caso de
observarse incumplimiento de la normativa de
proteccion de datos.

A consecuencia de una reclamacioén sobre una
potencial brecha de seguridad de datos perso-
nales de la app de pagos Bizum, en base a la cual
se podria conocer si el titular de un nimero de
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teléfono movil esta inscrito en el servicio, en cuyo
caso seria posible extraer algunos datos identi-
ficativos como nombre, iniciales o apellidos, se
inician actuaciones previas de investigacion en
el E/09977/2020. El procedimiento termina con
el archivo de las actuaciones tras comprobarse
que el responsable del tratamiento dispone de
medidas de seguridad apropiadas, asi como la
legitimidad del tratamiento amparado en el art.
6.1.b) del RGPD

Tras la notificacion por parte de Wizink, entidad
responsable del tratamiento, de una brecha
de seguridad de datos personales, se iniciaron
actuaciones previas de investigacion en el
E/05175/2020. En este caso, se produjo el envio a
un tercero de un correo electrénico con datos de
clientes de la entidad por parte de una empleada
que, en el momento de producirse los hechos,
trabaja en una entidad filial de Wizink que actuaba
como encargada del tratamiento. Se comprueba
que las medidas implantadas por la entidad
eran adecuadas y que la empleada las vulnerd
intencionadamente. El expediente finaliza con el
archivo de las actuaciones, sin perjuicio de que las
investigaciones en relacion con la actuacion parti-
cularde laempleada sigan su curso en via judicial.

El volumen de reclamaciones relacionadas con
la morosidad se mantuvo estable con respecto
al ejercicio anterior, situandose en un 16% con
respecto al total de reclamaciones registradas
en 2021. Los hechos planteados que motivaron
la intervencion de la Agencia tenian relacion,
como en anos anteriores, con el tratamiento de
datos personales relativos al incumplimiento de
obligaciones dinerarias, financieras o de crédito
por sistemas comunes de informacion crediticia,
cuando no se cumplen las garantias que permiten
apreciar la prevalencia del interés legitimo del
responsable del tratamiento indicadas en el
articulo 20 de la LOPDGDD. A este respecto, debe
sefialarse que la gran mayoria de las incidencias
comunicadas en las reclamaciones fueron subsa-
nadas por el responsable de tratamiento en la
fase de traslado prevista en el articulo 65.4 de la
LOPDGDD.
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En 2021 se resolvid el procedimiento sanciona-
dor PS/00240/2019 contra Equifax Ibérica, tras
haberse examinado cerca de 100 reclamaciones
contra esta entidad sobre el tratamiento de
datos personales asociados a supuestas deudas
en conexion con el Fichero de Reclamaciones
Judiciales y Organismos Publicos (en adelante,
F1J), del que esta entidad es titular. Seimpone ala
entidad una multa administrativa de 1 millén de
euros porinfracciondediversosarticulos del RGPD
-en particular, los articulos 5.1.b y 6.1, en relacién
con los articulos 5.1.a, 5.1.d, 5.1.c y 14. Asimismo,
se imponen dos medidas: por un lado, el cese
del tratamiento de datos que la entidad realiza
a través del FIJ y, por otro lado, la supresion de
todos los datos personales objeto de tratamiento
através del FIJ y que fueron obtenidos de la publi-
cacion de anuncios de notificaciones insertados
en el Tablén Edictal Unico del BOE, en diarios y
boletines oficiales y en las sedes electrdnicas de
organismos y entidades de Derecho Publico.

La videovigilancia también siguio
motivando una parte importante
de las reclamaciones y denuncias,
representando en 2021 mas de un
12% de la cifra total, con un 40% de
incremento respecto del ano 2020.

Cabe destacar asimismo que en torno al 30%
del total de reclamaciones registradas en 2021
hacian referencia a la desatencion de alguno de
los derechos previstos en la normativa de protec-
cion de datos. Un 7% de esas reclamaciones se
vinculan con el derecho al olvido en buscadores.
También siguieron siendo numerosas las recla-
maciones vinculadas con el derecho al olvido en
redes sociales y servicios equivalentes y en diarios
digitales o boletines oficiales. Son significativas
asimismo las reclamaciones relacionadas con la
denegacidn, por algunos operadores, del acceso
a las grabaciones de los archivos de audio que
contienen la voz de las personas solicitantes en
procesos de contratacion y las relacionadas con
el requerimiento, no suficientemente justificado
en ocasiones, de documentacion adicional (parti-
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cularmente, copia del documento nacional de
identidad) para identificar a la persona solicitan-
te, documentos que no habian sido previamente
requeridos con la misma finalidad en el momento
de la contratacion del servicio.

Al margen del RGPD, las reclamaciones relacio-
nadas con tratamientos del ambito penal fueron
analizadas por la Agencia en el estricto marco de
sus competencias, teniendo en cuenta las compe-
tencias que a su vez tienen asignadas la Direccion
de Supervision y Control de Proteccion de Datos
del Consejo General del Poder Judicial, la Unidad
de Supervision y Control de Proteccion de Datos
de la Fiscalia General del Estado, la Autoritat
Catalana de Proteccié de Dades y la Agencia
Vasca de Proteccion de Datos. A este respecto,
las formuladas en particular contra las fuerzas y
cuerpos de seguridad, que representaron un 2,5%
del total, fueron analizadas, cuando se referian
a hechos acontecidos a partir del 16 de junio
de 2021, de acuerdo con los requisitos legales
previstos en la Ley Organica 7/2021, de 26 de
mayo, de proteccion de datos personales tratados
para fines de prevencion, deteccion, investigacion
y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales, que transpuso
al ordenamiento juridico espafiol la Directiva
2016/680 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016. Debe destacarse que, en
los seis primeros meses de aplicacion de la nueva
norma, por la Agencia no se ha hecho uso de la
facultad prevista en el articulo 25, que establece
que, en los casos en que se produzca un aplaza-
miento, limitacidn u omisidn de la informacion a
que se refiere el articulo 21 o una restriccion del
ejercicio de los derechos contemplados en los
articulos 22 y 23, en los términos previstos en el
articulo 24, la persona interesada podra ejercer
sus derechos a través de la autoridad de protec-
cion de datos competente.

Durante 2021, se han resuelto 8 procedimientos
sancionadores relacionados con la ausencia de
delegado de proteccion de datos (DPD) en la orga-
nizacion . Dos de ellos se refieren a la infraccion
cometida por empresas privadas (PS/00231/2021
a Aconcagua Juegos y PS/00445/2020 a Esfera
Capital Agencia de Valores). Los otros seis proce-
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dimientos sancionadores se han realizado como
consecuencia de reclamaciones presentadas
contra seis ayuntamientos que carecian de
delegado de proteccion de datos (PS/00314/2021
al Ayuntamiento de Molina de Segura,
PS/00215/2021 al Ayuntamiento de Santa Pola,
PS/00079/2021 al Ayuntamiento de Monasterio,
PS/00330/2020 al Ayuntamiento de San Bartolomé
de Tirajana, PS/00329/2020 al Ayuntamiento
de Burgos y PS/00290/2020 al Ayuntamiento de
Zaratan).

Especialrelevanciajuridica tiene el procedimiento
PS/00204/2020, instruido contra EMERITA LEGAL,
por la recopilacion masiva de sentencias y otras
resoluciones judiciales de diversas fuentes web,
incluyendo datos personales de los profesionales
de la justicia, para la realizacion de tratamientos
de datos personales orientados al calculo de
indicadores de rendimiento judicial, sirviendo
los mismos de forma directa para el posiciona-
miento de los abogados en distintos rankings. El
procedimiento finaliza con un apercibimiento por
infraccion del articulo 14 del RGPD.

En 2021 se resolvié el PS/00477/2019, en el que se
estudia la politica de privacidad de Caixabank a
consecuenciade unareclamacién de un particular
que denuncid la obligacion de aceptar las nuevas
condiciones en materia de proteccion de datos
personales de la entidad y, mas en concreto, la
clausula relativa a la cesion de sus datos perso-
nales a todas las empresas del grupo, siendo
necesario para cancelar dicha cesion dirigir un
escrito a cada una de las empresas, lo que califica
de desproporcionado considerando que la cesidn
se acepta en un solo acto. El procedimiento se
resuelve con multas cuya suma asciende a 6
millones de euros, por infraccion de los articulos
6,13y 14 del RGPD.

Otro procedimiento relevante finalizado en 2021
es el PS/00120/2021, en el que se estudia la
implantacion de un sistema de reconocimiento
facial en algunos de los establecimientos de
Mercadona. El procedimiento finaliza con una
sancién de 2.520.000€ por la infraccidon de varios
articulos del RGPD, incluyendo los articulos 6 y 9.
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La relacién de responsables sancionados con
multas superiores al millén de euros en resolucio-
nes firmes y ejecutivas se detalla en el apartado
VIl.1 de la Memoria en cifras.

Cabe destacar que, en diversas actuaciones
previas de investigacion realizadas en el marco
competencial de la Agencia, se han apreciado
indicios de un posible uso indebido del plan
nacional de numeracién por parte de algunos
operadores de telecomunicaciones. En este
sentido, la Agencia ha remitido un informe a la
Secretaria de Estado de Telecomunicaciones e
Infraestructuras Digitales en relaciéon con una
posible infraccion de la Ley General de Telecomu-
nicaciones.

Desde otra perspectiva, lade las cuantiasecondmi-
casdelassanciones, se puede sefialar que durante
el afio 2021 se han impuesto varias sanciones con
multas superiores al millén de euros, de las cuales
cinco son ya firmes y ejecutivas correspondiendo
estas Ultimas a tratamientos de datos realizados
por las siguientes empresas: Banco Bilbao Vizcaya
Argentaria, S.A.( PS/00070/2019); Vodafone
Espafia, S.A.U. (PS/00059/2020 y PS/00021/2021);
EDP Energia, S.A.U. (PS/00236/2020); EPD Comer-
cializadora S.A. (PS/00037/2020); y Mercadona
S.A. (PS/00120/2021). El detalle se puede ver en la
parte correspondiente a las cifras de la Memoria,
concretamente en el apartado relacionado con las
Multas y dentro del subapartado Evolucion de las
multas impuestas.

También se podrian citar entre los expedientes
relevantes algunos relacionados con las Adminis-
traciones Publicas en los que el hecho de que la
sancién impuesta sea la de apercibimiento puede
haber influido negativamente en la forma y la
celeridad en la que se han realizado las medidas
impuestas tendentes al cese de la conducta o
la correccion de la infraccion que se hubiese
cometido.
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Ambito transfronterizo

Entre los asuntos de interés tramitados por el
procedimiento de cooperacidn, previsto en el
articulo 60 del RGPD, puede citarse el caso de
Amazon, en el que la autoridad luxemburguesa
actla como Autoridad Principal, actuando la
Agencia como Autoridad interesada. Este caso
se referia a la falta de base legal para realizar
tratamiento de datos con fines de publicidad
comportamental -analisis de comportamiento y
publicidad personalizada-. Entre otros supuestos,
se constata que la entidad no tiene base legal para
el tratamiento de los datos con fines de publicidad
comportamental, dado que este tratamiento no
puede quedar amparado por el interés legitimo y
tampoco se obtiene un consentimiento informado
y libre. La decision final se adopta en julio de 2021,
sancionando a Amazon con multa de 746.000.000
EUR por incumplimiento de los articulos 6.1, 12,
13,14,15,16,17y 21 del RGPD.

También resulta de interés el estudio realizado
por la Autoridad irlandesa sobre el cumplimiento
de los requisitos de informacion y transparencia
-articulos 12, 13 y 14 del RGPD- por parte de
WhatsApp en relacion con el tratamiento de datos
personales, de usuarios y no usuarios, haciendo
especial hincapié en la cesion de los mismos a su
empresa matriz, Facebook. La Autoridad aprecid
varios incumplimientos de la normativa. El
proyecto de decision recibié numerosas objecio-
nes de las Autoridades interesadas y fue remitido
al Comité Europeo de Proteccidn de Datos por la
autoridad principal, en el marco de un procedi-
miento de resolucion de disputas (art. 65 RGPD).
Finalmente, el Comité emitid una decision
vinculante, y la Autoridad adapto su decision a la
misma, multando a la entidad con 225 millones de
euros y ordenandole que solucionase las deficien-
cias encontradas en el plazo de 3 meses.

Otro caso relevante es la investigacion realizada
porlaAutoridad belgaacercadeunafuncionalidad
de Twoo, una red social orientada a la busqueda
de nuevas amistades, que permite anadir los
correos electronicos de la libreta de contactos del
teléfono mévil del usuario, para después mostrar
una pantalla, con todas las direcciones marcadas
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y sin posibilidad de desmarcarlas, dotada de un
botdn para enviar un e-mail de invitacion a todos
los destinatarios. La Autoridad belga considera
que esta funcionalidad no cumple con el RGPD,
y que el tratamiento carece de base juridica. La
decision final impone al responsable del trata-
miento una multa de 50.000 euros.

Finalmente, es interesante destacar la resolu-
cion del procedimiento sancionador instruido
en relacion con la notificacion por parte de dos
responsables del tratamiento de una brecha de
seguridad de datos personales, que implicaba el
tratamiento de datos de menores, a consecuen-
cia de un ataque de ransomware sufrido por el
encargado de tratamiento. Dado que el encargado
del tratamiento se encuentra ubicado en Reino
Unido, se considerd que la brecha de seguridad
debia tratarse como un tratamiento transfron-
terizo mediante el procedimiento previsto en el
articulo 60 del RGPD, liderado por la autoridad
de Reino Unido y en el que la AEPD fuera consi-
derada autoridad de control interesada. Al no
constar aceptacion del caso por parte de la citada
autoridad de control de Reino Unido antes de la
retirada definitiva del acervo comunitario de la
Unién Europea (a partir del 01/01/2021) y ante
la nueva situacién del Reino Unido respecto a la
aplicacion de normativa del Espacio Econdmico
Europeo, como es el RGPD, se optd por tratar
el caso como local. El procedimiento concluye
con una sancién econdémica al encargado del
tratamiento por infraccion del articulo 33.2 del
RGPD y una orden para que en el plazo de 1 mes
implante las medidas apropiadas para asegurar el
cumplimiento de las obligaciones impuestas por
dicho articulo.

Por otra parte, se ha participado en la Evaluacion
Schengen que se ha realizado a Malta, aportando
un experto de la Agencia al equipo de la Comision
Europea.
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Una estructura en permanente evolucion

Durante el pasado afio 2021 la
Agencia ha completado diversas
iniciativas relevantes tanto en el area
de las infraestructurasy la
seguridad como de los servicios

y aplicaciones, conforme a la hoja
de ruta establecida para su
digitalizacion, y con el fin de

la mejora continua en la gestion
de sus procesos y el desempefio
de su cometido.

En primer lugar, el afio comenzé con la puesta
en marcha del sitio web del «Pacto digital para la
proteccién de las personas», en el que se puede
consultar la informacion sobre el Pacto y la
relacién de las entidades adheridas, o solicitar la
adhesion a través de un formulario electrénico.
Se ha seguido trabajando en la actualizacion
tecnoldgica y funcional de la sede electrdnica, el
principal medio de interaccion con la Agencia a
través de medios electrénicos, con la evolucion de
los formularios de brechas de proteccion de datos,
quejas y sugerencias; la mejora en la gestion de
la representacion de entidades extranjeras y en
la visualizacion de los procedimientos en curso
disponibles en la seccion de «Mis tramites».
Ademas, se ha incorporado el sistema de firma
«FIRe» para permitir al ciudadano la posibilidad
de utilizar sus certificados en la nube.

En el dambito de la administracion electrénica,
continla la estrategia de adopcion de los medios
y servicios comunes, como trama en la nube, y se
ha seguido trabajando en la integracion de nuevos
servicios de la plataforma de intermediacion de
datos, como la consulta del domicilio del INE y de
bienes inmuebles de catastro; en la integracion
con el registro electronico de apoderamientosy en
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la mejora de la remision de expedientes electréni-
cos a la administracion de justicia. Ademas, se ha
trabajado en el desarrollo de la Politica de gestion
documental y la definicion de unos catalogos de
datos comunes a las diferentes aplicaciones para
su explotacion en la presentacion de los conteni-
dos en el portal web institucional.

En el ambito de la tramitacion de sus proce-
dimientos electronicos, se ha avanzado en la
digitalizacion de la gestion de las brechas de
proteccion de datos y en el visto bueno y sellado
de las consultas que recibe la Agencia. En la trami-
tacion de los procedimientos de la Subdireccion
General de Inspeccidn de Datos se ha incorporado
el concepto y gestion de «expediente» como
aglutinador y ordenador de los actos de tramite,
se ha realizado una actualizaciéon tecnoldgica
del sistema de tramitacion y se han implemen-
tado mecanismos de automatizacion, como los
traslados de video vigilancia y las admisiones a
tramite fuera de plazo. Ademas, se ha acometido
unaimportante mejora en la gestion de documen-
tos, marcas y plantillas.

Por otra parte, para una mejor experiencia
del ciudadano en su relacién electrénica con
la Agencia, y como otra de las actuaciones
significativas acometidas en el afio 2021, se ha
seguido evolucionando el portal institucional
de la Agencia, con la incorporacion de nuevos
elementos visuales, como el mapa de navega-
cion web, y la evolucion de los existentes, como
los carruseles de la portada o la limpieza de
metadatos de los ficheros publicados.

Se ha desarrollado en el portal institucional una
nueva seccion de preguntas frecuentes, trasla-
dando los contenidos que se encontraban en
la sede electrdnica, facilitando asi la edicion de
texto enriquecido, la incorporacidn de elementos
multimedia y la vinculacion de contenidos rela-
cionados.

La nueva seccion de preguntas frecuentes
mejora las capacidades de navegacion entre
los elementos de las diferentes categorias e

¥ MEMORIA 2021



incorpora un buscador de texto libre. Ademas,
se integra en los resultados del buscador general
del portal, permitiendo una busqueda unificada
en todos los contenidos publicados, de forma
que el ciudadano pueda localizar desde un Unico
punto todos los materiales relacionados con su
busqueday encontrar la respuesta a sus preguntas
con mayor facilidad.

Se ha revisado el proceso de publicacion de
resoluciones, desarrollando una interfaz de publi-
cacion mas robusta a través de servicios web en
sustitucion del antiguo modelo de procesamiento
en lotes, depurando una revisién automatizada
de las publicaciones en un entorno previo a la
publicacién en produccidn y, con todo ello, incre-
mentando la madurez del proceso.

Se han puesto en marcha diversas iniciativas de
colaboracion con el Ministerio de Justicia para
la robotizacidon y automatizacién de procesos, la
explotacion de datos, la utilizacion de técnicas
de inteligencia artificial en la anonimizacién de
documentos y la realizacion de actos de tramite
en remoto.

Internamente, la Agencia ha continuado con las
actuaciones de modernizacion de sus infraestruc-
turasy la mejora de la seguridad, actualizando las
versiones del gestor documental y de las bases
de datos, promocionando la redundancia de
los controladores de dominio y la evolucidon del
punto de conexidn a la «Red Sara NG», comple-
tando la integracion de los lotes 1y 3 del contrato
unificado de comunicaciones (CORA).

Por Gltimo, se ha seguido trabajando en el mante-
nimiento y securizacién de los equipos en teletra-
bajo, con actuaciones como el filtrado de trafico
y la actualizacion de las soluciones de antivirus y
de copias de seguridad de las cuentas personales.
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Sibienyaainicios de 2020 el teletrabajo se encon-
traba implantando para el 80% de la plantilla, la
situacion de emergencia sanitaria vino a imponer
el teletrabajo continuado para la totalidad de la
plantilla.

Transcurridos 2 afios desde el inicio de la
pandemia, se puede afirmar que no sélo se ha
contribuido a minimizar el impacto del COVID
19 entre los empleados de la Agencia al haber
reducido los desplazamientos y establecer un
sistema de turnos, sino que, ademas, se ha incre-
mentado la productividad de la plantilla. Para el
seguimiento de la productividad principalmente
se hace uso de los diferentes cuadros de mando
y de un sistema de Business Intelligence (BI) que
permite la extraccion de informacion. Los princi-
pales y mas claros indicadores de productividad
de la actividad global de la AEPD son la actividad
de resolucion y el tiempo de resolucion de los
expedientes. Durante 2021 las reclamaciones se
vieron incrementadas en casi un 40% y todas ellas
fueron resueltas sin incremento de plantilla y con
un teletrabajo del 60% (un 100% de la plantilla
realizando tres dias por semana de teletrabajo,
supone un 60% de teletrabajo).

Por otro lado, en consonancia con el compro-
miso de la AEPD con la conciliaciéon de la vida
laboral, personal y familiar de sus empleados, asi
como con el compromiso de esta Agencia con el
medioambiente y el equilibrio territorial, se ha
creado una nueva modalidad de teletrabajo, la
modalidad ampliada, que persigue el objetivo
de facilitar la conciliacion a aquellos empleados
cuyos nucleos familiares se encuentren mas
alejados de la sede. Esta modalidad de teletrabajo
no solo viene a consolidarse como herramienta
esencial del compromiso de la AEPD en materia
de conciliacién tal y como se prevé en el Plan de
Responsabilidad Social de la Agencia, sino que,
ademas, ha permitido atraer a la AEPD el conoci-
miento.
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Por ultimo, sefialar que el teletrabajo ha venido
a modificar los patrones de las reuniones y acti-
vidades formativa de la Agencia. En la encuesta
sobre formacidn realizada a finales de 2021, un
44% de las personas encuestadas ha valorado
como preferente la formacidn a distancia frente
a la presencial que obtuvo un 5% de adhesion. El
38% prefiere una combinacién de ambas.

Como continuidad a las medidas adoptadas a lo
largo de 2020 por la emergencia sanitaria derivada
del COVID 19, durante 2021 se han tomado
medidas juntamente con el comité de Seguridad
y Salud y se han publicado los siguientes docu-
mentos:

Actualizacion de protocolo de reincorpora-
cion al trabajo presencial que se aprobd en
abril de 2020

Plan de contingencia de la AEPD

Con la vuelta a la presencialidad de la prestacion
laboral en el mes de abril, se han mantenido las
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9.000
6.000

3.000

2018 2019
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medidas preventivas y los canales de comuni-
cacion habilitados al efecto: se ha dotado de gel
hidroalcohdlico, pantallas protectoras, masca-
rillas, pafiuelos, papeleras con tapa y demas
elementos recomendados por las autoridades
sanitarias y laborales.

La AEPD ha sufrido una importante transforma-
cion en sus funciones con motivo de la entrada
en vigor del RGPD y de la LOPDGDD. Tras mas
de dos anos desde la nueva normativa, el Parla-
mento Europeo el 25 de marzo de 2021 emiti6 un
informe de evaluacion de la Comision acerca de
la ejecucion del RGPD sefialando “la importancia
de que las autoridades de control de la Unién
dispongan de suficientes recursos financieros,
técnicosy humanos para poder hacer frente rapida,
pero exhaustivamente a un nimero cada vez mayor
de casos complejos y que requieren una gran
cantidad de recursos, y para coordinar y facilitar la
cooperacion entre las autoridades nacionales de
proteccion de datos, hacer seguimiento adecua-
damente de la aplicacién del RGPD y proteger los
derechosy libertades fundamentales”.

Resuelto Teletrabajo .
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Asimismo, el Parlamento Europeo manifiesta
su gran preocupacion el hecho de que las auto-
ridades de control de 21 Estados del total de 31
Estados que aplican el RGPD (entre ellos, Espafiia)
carecen de recursos humanos, técnicos y finan-
cieros, locales e infraestructura suficientes para
desempefar eficazmente sus tareas y ejercer
sus competencias; manifiesta su preocupacion,
asimismo, por la falta de personal técnico especia-
lizado en la mayoria de las autoridades de control
de toda la Unidn, lo que dificulta las investigacio-
nes y la ejecucion; se observa con preocupacion
que las autoridades de control se encuentran bajo
presion debido a la creciente disparidad entre
su responsabilidad de proteccion de los datos
personales y sus recursos para hacerlo; observa,
ademas, que los servicios digitales seran cada vez
mas complejos debido al mayor uso de innova-
ciones como la inteligencia artificial (es decir, el
empeoramiento del problema de la transparencia
limitada en el tratamiento de datos, especialmen-
te en el caso de la formacion algoritmica).

En consecuencia, el Parlamento solicita a los
Estados Miembros “que cumplan su obligacion
juridica en virtud del articulo 52, apartado 4, de
asignar suficientes fondos a sus autoridades de
proteccién de datos, a fin de permitirles llevar
a cabo su trabajo de la mejor manera posible
y garantizar unas condiciones de competencia
equitativas a escala europea en la aplicacion del
RGPD”, al tiempo que insta a la Comisidon que
inicie los procedimientos de infraccion contra los
Estados miembros que hayan incumplido esta
obligacion.

Es por ello que, alo largo del afio se ha producido
un importante esfuerzo para garantizar la
cobertura de la practica totalidad de los puestos:

Concursos: tres concursos especificos y un
concurso general, afectando a un total de 19
puestos de trabajo.

Libres designaciones: seis convocatorias,
afectando a un total de 12 puestos de trabajo.

Publicaciones en Funciona de 19 puestos de
trabajo.
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Con ello, se alcanza un elevado grado de
ocupacion de los puestos de la entidad, con 165
puestos de funcionarios cubiertos, correspon-
diente la diferencia con el nimero total del ente
(196) principalmente a puestos que solo pueden
cubrirse por funcionarios de nuevo ingreso,
puestos de nivel 14 de muy dificil cobertura y
puestos reservados de funcionarios que ocupan
otras plazas en comision de servicio.

Persiste la necesidad de incrementar el nimero
de empleados del ente, especialmente en la
Subdireccién General de Inspeccion de Datos a
efectos de adaptar la estructura de la misma a las
nuevas funciones y formas de trabajar (expedien-
tes transfronterizos) que se han establecido tras la
aprobacion de la nueva normativa en materia de
proteccion de datos.

Ejecucion presupuestaria del
presupuesto de gastos

El Presupuesto de la Agencia Espafiola de Protec-
cion de Datos en el ejercicio 2021 ha ascendido a
15.762.500 euros, lo que supone un incremento
del 10,78% respecto al presupuesto de 2020 si no
se tiene en cuenta la transferencia de 21 millones
de euros que se realizé al Tesoro Publico en dicho
ejercicio para contribuir a las necesidades econé-
micas derivadas de la COVID-19.

A lo largo del ejercicio econémico 2021 se ha
aprobado una Unica modificacion presupuestaria
interna que no ha incrementado la cuantia inicial
del presupuesto de gastos. Esta transferencia
estuvo destinada a dotar de crédito las partidas
presupuestarias destinadas a atender la produc-
tividad y las gratificaciones del personal, ya que
su importe inicial resultaba inferior a los importes
autorizados por la Secretaria de Estado de Presu-
puestos y Gastos, una vez certificados por la AEPD
los valores de los indicadores definidos en el
Modelo de Productividad Adicional por Cumpli-
miento de Objetivos. El crédito se transfirié desde
una serie de partidas de los capitulos 1, 2, 4 y 6,
cuya prevision de ejecucion permitia considerar
como presupuesto disponible parte de suimporte
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inicial por lo que podia ser utilizado para atender
las necesidades antes descritas.

Aunque se ha producido un ligero descenso en el
nivel de ejecucion respecto al afio anterior, éste
continda siendo elevado, por encima del 90%,
alcanzandose un porcentaje de ejecucion del
91,49%. Esta reduccion se ha debido en gran parte
a que los expedientes de contratacion 60/2019
y 48/2021 no alcanzaron la ejecucion prevista
por incidencias diversas con los contratistas,
guedando un remanente de 262.626,12 euros
que estuvo disponible en las Ultimas semanas del
ejercicio con lo que no pudo ejecutarse.

Ejecucion presupuestaria del
presupuesto de ingresos

El presupuesto aprobado para la Agencia en el
ejercicio 2021 se cubre mayoritariamente, como
en afos anteriores, y al no recibirse transferencias
del Estado, con unas previsiones de ingresos por
recargos, sanciones e intereses de demora de
9.983.850 euros y con un remanente de tesoreria
por un importe de 5.737.850 euros. El resto se
cubre igualmente con las previsiones de transfe-
rencias corrientes (transferencias de la UE) por un
importe de 20.000 euros, y con las previsiones de
préstamos por un importe de 22.800 euros.

Durante el afio 2021, el importe de los derechos
reconocidos brutos asciende 34.762.648,30
euros, correspondiendo el 99,99% (34.759.172
€) a derechos reconocidos por las sanciones
impuestas por resoluciones de la directora de la
Agencia Espafiola de Proteccion de Datos, lo que
supone un incremento en un 290% respecto a los
datos de 2020. Los derechos reconocidos netos
ascienden a 34.516.599,84 euros, una vez contabi-
lizadas las insolvencias o anulaciones producidas
durante este afio.

La recaudacion total en el ejercicio corriente
2021 asciende a 18.339.934,09 euros, de los que
18.337.168,62 euros corresponden a sanciones
(un 99,99%). Esta recaudacion ha supuesto un
incremento de 122,27 % respecto a la recauda-
cion total de 2020.
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La recaudacion neta en el ejercicio corriente 2021
ha sido de 18.232.420,63 euros, una vez contabili-
zadas las devoluciones de sanciones.

Teniendo en cuenta que, junto con la recaudacion
del ejercicio, también se produce recaudacion
de derechos reconocidos de ejercicios cerrados
durante el ejercicio corriente, la recaudacion total
de sanciones en el ejercicio de 2021 asciende a
19.618.869,67 euros, y la recaudacién neta total
de sanciones ha sido de 19.511.356,21 euros una
vez contabilizadas las devoluciones de ingresos
como consecuencia de la estimacién parcial o
total de recursos.

La devolucion de sanciones en el afio 2021
asciende a 107.513,46 euros. En este campo hay
que resaltar que las devoluciones de sanciones en
comparacién con 2020 han disminuido en mas del
80%.

Por otra parte, el pago de intereses de demora
como consecuenciade la estimacidn total o parcial
de recursos potestativos de reposicion o conten-
cioso-administrativos ascendi6 a la cantidad de
2.651,15 euros lo que supone una disminucion del
93,82% respecto al importe pagado en 2020.
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Presupuesto 2020 - 2021 Presupuesto, obligaciones reconocidas y porcentaje de ejecucion
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TOTAL

Cap
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TOTAL
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Vil

TOTAL

Descripcion

Gastos de personal

Gastos corrientes en bienesy
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales

Activos financieros

Descripcion

Gastos de personal

Gastos corrientes en bienes y
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales

Activos financieros

Descripcion

Gastos de personal

Gastos corrientes en bienes y
servicios

Gastos financieros
Transferencias corrientes
Inversiones reales

Activos financieros

Presupuesto

8.967.328,00 €

5.211.088,34 €

350.950,00 €
350.983,66 €
861.350,00 €
20.800,00 €

15.762.500,00 €

Presupuesto

8.026.297,28 €

4.903.672,62 €

262.172,47€

21.428.877,63 €
584.860 €
22.800 €

35.228.680 €

Presupuesto

941.030,72 €

307.415,72 €

88.777,53 €
-21.077.893,97 €
276.490,00 €
-2.000,00 €

19.466.180,00 €
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Obligaciones
reconocidas

8.284.068,81 €

4.881.792,69 €

124.655,41 €

344.983,66 €

828.773,06 €
0,00 €

14.464.273,63 €

Obligaciones
reconocidas

7.930.070,03 €

4.773.217,24 €

222.095,43 €
21.422.868,30 €
583.294,96 €
1.673,36 €

34.933.219,32 €

Obligaciones
reconocidas

353.998,78 €
108.575,46 €
-97.440,02 €
-21.077.884,64 €
245.478,10 €
-1.673,36 €

20.468.945,68 €

Porcentaje
de ejecucion

92,38%
93,68%
35,52%
98,29%
96,22%
0,00%

91,76%

Porcentaje
de ejecucion

98,80%
97,34%
84,71%
99,97%
99,73%
7,34%

99,16%

Porcentaje
de ejecucion

-6,42%
-3,66%
-49,19%
-1,68%
-3,51%
-7,34%

-7,40%



La necesaria cooperacion institucional

El Consejo Consultivo, 6rgano colegiado de
asesoramiento de la AEPD, se relne cuando lo
convoca la directora de la AEPD, que ostenta su
presidencia, o cuando lo solicite la mayoria de sus
miembrosy, al menos, una vez cada seis meses.

En la practica se retne dos veces al afio (normal-
mente en julio y en diciembre), aunque se
mantiene contacto con sus miembros de forma
bilateral en multiples ocasiones.

En 2021, la secretaria del Consejo, por orden de la
direccidn, convocd 2 reuniones que se celebraron
elldejulioyel 17 dediciembrede 2021, reuniones
en las que se expuso y analizd la actividad del
organismo.

En la reunidn del 1 de julio destacé la publicacion
del nuevo Estatuto de la Agencia Espafiola de
Proteccién de Datos, en el que se da un nuevo
nombre a la anterior Subdireccién de Registro
para adecuarla a sus nuevas funciones, pasando a
denominarse Subdireccion General de Promocion
y Autorizaciones. Se recogen también en el
Estatuto las dos nuevas Divisiones, de Innovacién
Tecnoldgica y de Relaciones Internacionales.

En la reunidon del 17 de diciembre, ademés de
exponer la actividad de las distintas subdireccio-
nes, se designaron los trabajos premiados en la
convocatoria de los premios de la AEPD de 2021.
En efecto, los miembros del Consejo son el jurado
que resuelve los premios de Proteccion de Datos
que se convocan anualmente y la resolucion de
los mismos es el principal asunto del orden del dia
de la reunidn de diciembre.

Ambas reuniones se celebraron telematicamente
aplicando las novedades normativas de la Ley
40/2015. de 1 de octubre, de Régimen Juridico del
Sector Publico, que prevén la posibilidad de que
las sesiones se celebren a distancia, las convoca-
torias se remitan por medios electrénicosy que se
puedan grabar las sesiones.
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La aplicacion efectiva del Reglamento General de
Proteccidn de Datos y, en particular, las funciones
que atribuye al CEPD, ha tenido una repercusion
especialmente significativa en las actividades de
cooperacién con las autoridades autondmicas de
proteccién de datos. Lo que ha determinado que
en el afio 2021, la mayor parte de dichas activida-
des se hayan focalizado en el denominado “Grupo
internacional con autoridades autonémicas”. En
2021, la Division de Relaciones Internacionales
de la Agencia y representantes de las autoridades
autondmicas han celebrado tres reuniones del
“grupo internacional”.

En cuanto a las reuniones conjuntas de dichas
autoridades destaca la celebracion el 29 de
noviembre de 2021 de un Seminario de Coordina-
cion organizado por la Agencia Vasca de Protec-
cidn de Datos en la ciudad de San Sebastian.

En el seminario se intercambiaron criterios sobre
las iniciativas para impulsar la investigacion
sanitaria mediante la reutilizaciéon de la infor-
macion en salud basada en el consentimiento
amplio contemplado en el RGPD y la LOPDGDD,
asi como en los procesos de seudonimizacion;
las garantias para la realizacion de transferencias
internacionales de datos con posterioridad a la
STJUE en el caso Schrems 2 y las implicaciones de
la proteccion de datos en relacién con identidad
digital y su configuracion en la carta de derechos
digitales.
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8.3. Relaciones con el Defensor
del Pueblo

Asuntos o materias objeto de queja

Durante el presente afio 2021 se han tramitado un
total de 33 asuntos, frente a los 14 del pasado afio.

Evolucion quejas DP
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En cuanto a las materias o asuntos objeto de
queja, el mayor nimero de ellas son solicitudes
del propio Defensor del Pueblo requiriendo
informacion sobre las medidas adoptadas por las
administraciones publicas para el cumplimiento
de las resoluciones de la Agencia.

Junto a ellas, destacan dos solicitudes de informe
sobre el caso de La Manada y sobre los inconve-
nientes de la posibilidad de acceder al DNI de los
empleados publicos en los certificados de firma
electrénica.
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Motivos de queja

Respecto a los motivos que han llevado a los
ciudadanos a dirigirse a la AEPD mediante este
cauce, el principal de ellos, en dos ocasiones, ha
sido el relativo a la queja por la falta de respuesta
en plazo de la resolucién de las correspondientes
reclamaciones formuladas ante la Agencia. De los
restantes, junto a las ya mencionadas solicitudes
de informacion sobre las medidas adoptadas por
las administraciones publicas en cumplimiento
de las resoluciones de la Agencia, asi como las
solicitudes de informacion sobre la tramitacion
de expedientes, destacan dos solicitudes de
informe sobre el caso de La Manada y sobre los
inconvenientes de la posibilidad de acceder al DNI
de los empleados publicos en los certificados de
firma electronica.

Motivos de queja

. Ausencia de respuesta / Retraso de la AEPD

Solicitud de informacién por el DP
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Una autoridad activa en el panorama

internacional

4 9.1.1.Comité Europeo de Proteccion
de Datos (CEPD)

La actividad del Comité Europeo de Proteccion de
Datos ha sido intensa a lo largo del afio 2021.

La Agencia Espaiiola ha participado de forma muy
activa en estos trabajos. Por una parte, la Agencia
estd representada en todos los subgrupos de
expertos del Comité Europeo. Porotra, actiiacomo
coordinador de dos de sus subgrupos, el subgrupo
de Cumplimiento, Salud y Gobierno Electrénico
(“Compliance, Health and eGovernment) y, junto
con la autoridad holandesa, el subgrupo de
Supervision del Cumplimiento (“Enforcement”).
Finalmente, la Agencia ha participado como
redactor principal o corredactor en varios de los
documentos que el Comité ha publicado en 2021.

A fin de cumplir con su misién de garantizar la
aplicacion coherente en toda la Unién Europea
del RGPD, el CEPD ha continuado con su labor de
elaboracion y aprobacion Directrices que clarifi-
quen y proporcionen orientacion sobre distintos
aspectos de la aplicacion del Reglamento. Durante
el afo 2021 CEPD ha aprobado las siguientes
Directrices:

Sobre ejemplos de notificaciones de
brechas de seguridad

El subgrupo de tecnologias del CEPD ha
elegido varios casos reales de notificaciones de
brechas (el RGPD utiliza el término «violacién»)
de seguridad y los ha analizado en estas
Directrices. La AEPD participé activamente
como ponente en el equipo de redaccion de
las Directrices, aportando varios ejemplos de
notificaciones de brechas y colaborando en
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la elaboracidn del texto final. Las Directrices
fueron definitivamente aprobadas por el CEPD
en diciembre de 2021, después de un periodo
de consulta publica.

El objetivo de estas directrices es ayudar a los
responsables del tratamiento a decidir como
gestionar las brechas de seguridad de datos,
y qué factores se deben considerar durante la
evaluacion de riesgos.

Las brechas de seguridad pueden ser categori-
zadas en tres tipos:

brecha de la confidencialidad divulgacién o
acceso no autorizado

brecha de integridad: alteracién no autorizada

brecha de la disponibilidad: destruccién o
pérdida de datos.

Tras recibir un ataque, el responsable debe
analizar la situacion e identificar los efectos
adversosysu gravedad. Lasdirectricesincluyen
una serie de ejemplos practicos para los que
identifica distintas medidas que los respon-
sables pueden aplicar con el fin de prevenir
estos ataques, y entre los que se encuentran:
la formacidn y concienciacion, disponer de un
equipo de respuesta a incidentes, definir un
plan de respuesta, ejecutar pruebas periddicas
de vulnerabilidad, proteger la informacion
mediante cifrado, utilizar cortafuegos combi-
nados con sistemas de deteccion de intrusos,
controles de accesos, etc.

La guia también proporciona criterios para

realizar las notificaciones tanto a la autoridad
nacional de control como a los interesados.
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Sobre tratamientos de datos personales
en el contexto de vehiculos conectados y
aplicaciones relacionadas con la movilidad

Estas directrices proporcionan una guia sobre
el tratamiento de datos personales en los
vehiculos de movilidad personal y su interac-
ciéon con otras aplicaciones con las que los
vehiculos intercambian datos.

Analiza distintos casos de uso, como el estudio
de accidentes o el uso de los datos para evitar
las sustracciones de los vehiculos, asi como los
riesgos que dichos tratamientos representan
para los derechos y libertades de los usuarios
de estos servicios.

Entre estos riesgos, cabe sefalar la falta de
informacion que puedan tener los pasajeros
de un vehiculo si solo ha recibido informacion
el conductor o propietarios del vehiculo,
aspecto que adicionalmente pude influir en la
calidad del consentimiento del usuario cuyos
datos son sometidos a dicho tratamiento, asi
como sobre tratamiento ulteriores que puedan
existir. Tratamientos con fines incompatibles,
como por ejemplo la telemetria con fines de
mantenimiento del vehiculo y su posible uso
con fines de seguro. La problematica asociada
a la seguridad de los datos y al principio de
minimizacion asi como al tratamiento de datos
de geolocalizacion y datos biométricos.

Después de un largo proceso de mas de dos
afios, El CEPD aprobd de forma definitiva
las directrices en marzo de 2021 que ofrecen
pautas para minimizar los riesgos anteriores.

Sobre evaluacién de criterios de certifi-
cacion
Debido a la complejidad de los esquemas de
certificacion que se presentan para aproba-
cion del CEPD, el subgrupo de Cumplimiento
Normativo, Gobierno Electrénico y Salud
(CEH), coordinado por la AEPD, ha elaborado
un anexo alas Directrices 1/2018 sobre criterios
de certificacion que sirvan de guia a la hora de
evaluar los criterios incluidos en los esquemas
de certificacion. Estas directrices aportan
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claridad y seguridad tanto a las autoridades
de proteccion de datos como a los promotores
sobre la forma en la que el CEPD evalua los
esquemas de certificacion.

El anexo incluye criterios formales relativos al
procedimiento a seguir para lograr el dictamen
del CEPD abordando la diferente casuistica
que puede presentarse en funciéon de los
pasos intermedios y sus diferentes resultados,
ya que combina las actuaciones a realizar
por las autoridades nacionales que ha de ser
seguidas por el dictamen del CEPD realizado
al amparo del articulo 64.2 del RGPD y sobre
los trabajos del subgrupo de cumplimento,
salud y gobierno electrénico, coordinado por
la Agencia Espafiola de Proteccion de Datos.

Sobre la aplicacion del articulo 65.1.a

El Capitulo VII del RGPD recoge los mecanis-
mos de cooperacidon y coherencia entre las
autoridades de control que se aplican los casos
de tratamientos transfronterizos. El articulo 60
fija el procedimiento a seguir para la resolucion
de dichos casos, mediante una decision final
que ha de ser consensuada por unanimidad
entre todas las autoridades de control parti-
cipantes en el caso. Cuando la unanimidad no
sea posible, el RGPD prevé el mecanismo de
coherencia establecido en el articulo 65.1.a),
que otorga al CEPD la capacidad de dictar una
decision de caracter vinculante para todas
las autoridades de control participantes en el
caso.

Al objeto de establecer un procedimiento para
este mecanismo de resolucion de conflictos,
el Comité ha elaborado unas directrices en las
que se establecen determinados conceptos
y se identifican los pasos a seguir cuando se
aplica este procedimiento.

Estas directrices estan estrechamente relacio-
nadas tanto con las que se estan elaborando
sobreelmecanismode cooperaciondelarticulo
60 RGPD, a las que se alude posteriormente
en este informe), como con las aprobadas en
2020 sobre la nocion de Objecidn Relevante y
Motivada.
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Dentro de los criterios que se establecen en
las directrices sobre el articulo 65 son espe-
cialmente destacables las secciones sobre
los limites y contenidos de las decisiones que
puede adoptar el Comité y sobre la implemen-
tacion del “derecho a ser oido” ante el Comité
para las partes interesadas que puedan verse
afectadas por la decision.

Sobre focalizaciéon (targeting) de
usuarios de redes sociales

En el primer semestre de 2021 se aprobaron
definitivamente las Directrices sobre focaliza-
cion o targeting de usuarios de redes sociales
con fines publicitarios, politicos y de otro tipo.
Estas directrices proporcionan orientacion
practica sobre los tratamientos de segmenta-
cién o perfilados realizados a partir de los datos
personales que figuran en las redes sociales.

Estos perfiles son utilizados por terceros para
comunicar mensajes especificos a los usuarios
de las redes sociales con la idea de que cuanto
mejor sea el perfil o segmentacion, mas eficaz
sera la camparia de comunicacion.

Esta focalizacidn, entrafia una serie de riesgos
para los derechosy libertades del usuario de la
red social:

cuando para construir dicho perfil, se utilizan los
datos obtenidos de la red social en combinaciéon
con datos obtenidos de otras fuentes externas;

cuando el perfil se utiliza para discriminar o
excluir al usuario de servicios o campafias
publicitarias en base a criterios tales como la
raza, el estado de salud o la orientacion sexual,
etc.

cuando el perfil se utiliza para dirigir mensajes
cuyo objetivo es manipular al destinatario
alinfluir en sus decisiones de compra, o de
pensamiento entornos a opiniones socio-
politicas, etc.

Ademas de los riesgos, las directrices analizan
diversos sistemas de segmentacion en relacion
con la base juridica de los tratamientos que
se realizan ofreciendo pautas dirigidas a la
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transparencia, al ejercicio de los derechos, a la
problematica asociada al tratamiento de datos
sensibles en este tipo de tratamiento, asi como
a la realizacién de evaluaciones de impacto
previas a la puesta en funcionamiento de este
tipo de sistemas.

Sobre la realizacion de Operaciones
Conjuntas (art.62 RGPD)

Dentro de los mecanismos de cooperacion
entre autoridades de control recogido en
el Capitulo VIl del RGPD se encuentran las
Operacion Conjuntas recogidas en el articulo
62. Estas operaciones conjuntas pueden
abarcar toda una variedad de actuaciones,
como por ejemplo la aplicacion de medidas de
ejecucidon conjunta entre varias autoridades.
Sin embargo, las que se regulan con mayor
detalle en el RGPD son las investigaciones
conjuntas en las que participan varias autori-
dades.

A pesar de ello, el nivel de detalle con el que
se regulan estas investigaciones conjuntas en
el articulo 62 del RGPD, no resulta suficiente
para abordar todos los aspectos practicos
necesarios para desarrollar una de estas inves-
tigaciones, razon por la que ha sido elaborada
esta guia en la que se han incluido, entre otros,
procedimientos para el intercambio, acceso,
retencion, reutilizaciony confidencialidad dela
informacion, transparencia y publicidad de la
propia operacion conjunta, idioma de trabajo
y traducciones, reparto de costes y resolucion
de conflictos y retirada de una autoridad en
medio de un operacion conjunta.

Por ello, bajo el marco del anterior Grupo de
Trabajo del articulo 29 (GT29) ya se elaboraron
unas primeras directrices sobre Operaciones
Conjuntas que fueron adoptadas por el CEPD
tras su establecimiento.

Sin embargo, la realizacion de una primera
Operacion Conjunta entre la AEPD y su
homdloga irlandesa puso de manifiesto
las carencias de las primeras directrices,
proponiéndose la AEPD como redactores
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para su actualizacion, resultando de dicha
actualizacion esta segunda version de direc-
trices de operaciones conjuntas que fueron las
primeras directrices aprobadas por el CEPD en
el ejercicio de 2021.

Sobre el mecanismo de cooperacion del
articulo 60 del RGPD

La tramitacion de los expedientes transfron-
terizos y la correspondiente interaccion entre
la autoridad principal y las interesadas es el
objeto central del articulo 60 del RGPD. Si
bien se desarrollé una primera guia bajo el
antiguo GT29, posteriormente adoptada por el
CEPD tras su constitucion, dicha guia result6
claramente insuficiente tras su aplicacion a los
primeros casos transfronterizos.

Por este motivo, el CEPD decidié hacer una
renovacion total de dicha guia por fases. En
una primera fase se abordé el tema de las
objeciones pertinentes y motivadas, lo que dio
lugar a un primer documento, aprobado en
2020y que ya ha sido citado en este informe.
La segunda fase ha abordado los intercambios
de informacion entre las autoridades impli-
cadas desde el comienzo del caso hasta la
presentacion del primer borrador de decision
y comprende los articulos 60.1y 60.3. Esta fase
fue completada en marzo de 2021.

La tercera fase cubre toda la interaccion
entre las autoridades implicadas tendentes a
negociar una decision final a partir de primer
borrador de decisiony comprende los articulos
60.4 al 60.6. Esta fase se ha completado recien-
temente.

La cuarta fase aborda la elaboracién, adopcion
y notificacion de la decision final a las partes
involucradas en el caso y comprende los
articulos 60.7 a 60.10. Esta parte se encuentran
actualmente en elaboracion.

Finalmente se ha previsto una quinta fase en
la que se abordara la realizaciéon de una guia
practica de consulta rapida.
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Si bien a medida que se termina cada una de
las fases es sometida a la aprobacién del CEPD,
estd previsto que una vez estén aprobadas
todas ellas se haga una revisién de conjunto y
se someta a una aprobacion final por parte del
CEPD.

La AEPD forma parte del equipo de redaccién
de esta guia.

Sobre relaciones entre el Art. 3 y el
Capitulo VRGPD

Estas directrices son consecuencia de las
adoptadas hace ahora dos afios sobre ambito
territorial del RGPD.

En el proceso de elaboracion de aquellas direc-
trices, se planted la duda sobre la considera-
cion que deberia darse a las comunicaciones
de datos desde encargados situados en la UE
y responsables no establecidos en ella cuando
esas comunicaciones se producian en el marco
de tratamientos de datos sometidos al RGPD
envirtud de su articulo 3.2. Varias delegaciones
sostenian que, en la medida en que los datos
abandonan la UE existiria una transferencia
internacional, mientras que, para otras, el
hecho de que los datos no salieran del ambito
de proteccion del RGPD suponia que no podia
hablarse de transferencia internacional.

Para abordar esta duda se decidié entonces
elaborar unas directrices especificas que son
las que ahora se han adoptado (en version para
consulta publica).

La elaboracion de estas directrices ha tenido
también como consecuencia que el Comité ha
alcanzado la primera definicion de transferen-
cia internacional de que se dispone, dado que
esta definicion no esta presente en el RGPD,
como no lo estaba en la anterior Directiva
95/46.

Para el Comité, existe una transferencia inter-

nacional cuando se dan los tres siguientes
requisitos:
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El responsable o el encargado esté sujeto al
Reglamento en funcién de un determinado
tratamiento.

El responsable o encargado (exportador)
comunique mediante el envio o haga por
cualquier otra forma que los datos personales,
sujetos a este tratamiento, pueden quedar a
disposicion de cualquier otro responsable,
responsable conjunto o encargado (importador).

Elimportador se encuentre en un tercer
pais o en una Organizacién Internacional,
independientemente que al importador le
resulte o no de aplicacién el Reglamento
respecto a un determinado tratamiento de
acuerdo con el art.3 del Reglamento.

Como puede observarse, en esta definicion
de transferencia se incluye ya la respuesta
a la controversia sobre la aplicacion o no del
concepto para los tratamientos sujetos al RGPD
en virtud del art. 3.2, ya que, segun el tercero
de los requisitos, el hecho de que el importa-
dor se encuentre en un tercer pais determina la
existencia de transferencia con independencia
del régimen al que esté sujeto el tratamiento
en que se enmarca.

Esta conclusion esta en linea con un acuerdo
preliminar que el plenario del Comité alcanzé
cuando se otorgd el mandato para elaborar las
directrices que ahora se han aprobado.

Hay algunos otros elementos también de
interés en las directrices, como pueden ser:

No se considera transferencia el caso en que

un responsable en un tercer pais recoge datos
personales directamente de un interesado en la
UE, dado que no hay “exportador”

No se considera transferencia el caso en que
un empleado de un responsable en la UE viaja
a un pais tercero por razones profesionalesy
accede a los datos contenidos en los registros
del responsable, dado que no existiria un
“importador” distinto del propio responsable
para el que el empleado trabaja.
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La Comision Europea ha anunciado que
preparara unas Clausulas Contractuales Tipo
para estastransferencias,adaptando el mddulo
correspondiente a “encargados/responsables”
gue se contiene en las actuales.

Sobre Cédigos de Conducta como instru-
mento de transferencias

El uso de los Codigos de Conducta (CdC) como
instrumentos para proporcionar garantias
adecuadas para la realizacion de una transfe-
rencia internacional esta previsto en el articulo
46 RGPD y es una de las novedades que el
Reglamento presenta.

La importancia de este nuevo instrumento
de transferencias evidente, pues a través de
su adhesion al mismo ofrece importantes
ventajas tanto para los interesados como para
los responsablesy encargados del tratamiento.
Los responsables y encargados del tratamien-
to pueden utilizar la adhesion a estos cddigos
como prueba de que cumplen con la exigente
normativa comunitaria, reforzando asi su
imagen publica tanto a nivel nacional como a
nivel internacional comprometiéndose con la
proteccion de datos en sus operaciones.

Sin embargo, precisamente la novedad del
instrumento ha hecho necesario que el CEPD
elabore estas directrices a fin de ofrecer guia
sobre algunos aspectos esenciales de la confi-
guracion de los CdC a los fines de transferen-
ciasinternacionales.

El plenario del Comité adoptd una primera
version para consulta publica en su reunion del
mes de julio.

Tras la consulta publica, se recibieron
numerosas contribuciones, sobre las que se ha
estado trabajando en el Subgrupo de Transfe-
rencias Internacionales. El principal punto que
se aborda en estas contribuciones es decidir
si los CdC, como instrumento de transferencia
internacional:
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Requieren tener siempre validez general dentro
de la UE (art.40.5y 40.9 del Reglamento).

O si se trata de un instrumento de transferencia
que no requiere necesariamente la exigencia

de esa validez general dentro de la Unidn'y
puede estar limitado a uno solo o varios estados
miembros.

Posteriormente en las diferentes reuniones de
expertos se siguieron discutiendo y debatiendo
diversos aspectos de este nuevo instrumento,
y por lo que se refiere a esta cuestion relativa
a los requisitos exigidos para su validez la
mayoria de delegaciones se pronunciaron
por la primera opcidn, de conformidad con lo
dispuesto en el art. 40.1 del Reglamento, argu-
mentando que los CdC como instrumento de
transferencia requieren siempre, al igual que
sucede con el régimen de las clausulas tipo de
proteccion de datos reguladas en el art.46.2
letras c y d del Reglamento, el cumplimiento
de una doble condiciéon: la aprobaciéon por
parte de la autoridad de control respectivay la
decision de la Comision Europea.

Finalmente, en el Plenario de febrero de 2022
se adoptaron esta Directrices en materia de
Cddigos de Conducta.

Sobre los conceptos de responsable y
encargado

Estas Directrices abordan en detalle los
conceptos de responsable, encargado vy
corresponsable del tratamiento y todo lo que
conlleva cada uno de estos conceptos como,
por ejemplo:

Las distintas obligaciones que surgen en la
relacion responsable-encargado del tratamiento
(p.ej., diligencia debida a la hora de seleccionar
al encargado, la firma de un contrato por escrito,
etc.);

El contenido que debe tener el contrato que
regule la relacion entre ambas partes desde una
perspectiva de proteccion de datos.

Tras una primera aprobacion por el Comité
fueron sometidas a consulta publica en a
finales de 2020. Durante la consulta, se reci-
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bieron numerosas contribuciones, que deter-
minaron varios cambios en la version original.
Estas propuestas han afectado a temas como:

Distincion entre medios esenciales, es decir
los fines y medios de tratamiento, y los medios
no esenciales o aquellos relativos a aspectos
practicos que pueden ser elegidos por el
encargado;

Designacion legal de corresponsables, es decir
cuando dos o0 mas entes determinan, de forma
conjunta, los fines y medios en una operacién de
tratamiento;

En grupos corporativos, considerar tercero
respecto a un tratamiento a cualquier empresa
del grupo al que pertenezca un responsable

o un encargado, si dicha empresa no es ni
responsable ni encargado respecto a dicho
tratamiento.

Servicios en la nubey desequilibrio de poder
entre responsable y encargado prestador de
Servicios;

Papel de los encargados en relacion con las
quiebras de seguridad.

Estos cambios, sin embargo, han sido princi-
palmente de matizacion o aclaracion, sin que
se haya variados sustancialmente el plan-
teamiento que en cada uno de estos temas
mantenia la version inicial sometida a consulta
publica.

Sobre limitaciones de acuerdo con el
articulo 23 RGPD

Estas directrices también fueron aprobadas
para consulta publica en la reunion plenaria
del Comité de diciembre de 2020.

Como consecuencia de las contribuciones
recibidas se han afadido algunos ejemplos
de restricciones y se ha reestructurado el
documento, en particular para diferenciar
mas claramente qué elementos de este son
relevantes para los legisladores en los estados
miembroy cuales han de ser tenidos en cuenta
por responsables y encargados.
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La nueva version fue aprobada en el plenario
de octubre de 2021.

Sobre asistentes de voz virtuales

En julio de 2021 se aprobaron definitivamente
estas directrices después de que se incorpora-
ran unas pequefias modificaciones derivadas
del tramite de consulta publica. Estas directri-
ces analizan las caracteristicas de estos trata-
mientos que se han incorporado a nuestra vida
en multiples dispositivos de uso cotidiano.

Entre los principales elementos de analisis
abordados por las directrices se encuentran el
marco juridico de los tratamientos, la identifi-
cacion de posibles responsables y encargados
deltratamiento, laidentificaciondelosusuarios
a través de las caracteristicas asociadas a su
voz, la elaboracion de perfiles del usuario para
fines publicitarios o la seleccion de contenidos
personalizados basados en los contenidos de
las conversaciones, los tratamiento de datos
de menores usuarios de estos sistemas, los
problemas de seguridad y conservaciéon de
datos, el tratamiento de datos sensibles y de
usos posteriores asi como el ejercicio de los
derechos de los interesados.

Desde noviembre de 2020, la Comisién ha presen-
tado varias propuestas legislativas en el marco de
sus estrategias digitales y de datos, entre las que
destacan la Ley de Servicios Digitales (DSA), la Ley
de Mercados Digitales (DMA), la Ley de Gobernanza
de Datos (DGA) y el Reglamento sobre un enfoque
europeo para la inteligencia artificial (AIR).

El objetivo de las propuestas es facilitar el uso y el
intercambio de datos (personales) entre entidades
publicas y privadas dentro de la "economia de los
datos", apoyar el uso de tecnologias especificas
como el Big Data y la IAy regular las plataformas
en lineay los guardianes de acceso (gatekeepers).
Por lo tanto, el efecto combinado de la adopcidon
y aplicacion de las propuestas tendra un impacto
significativo en la proteccion de los derechos
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fundamentales a la intimidad y a la proteccién de
los datos personales.

ElCEPDy el Supervisor Europeo de Proteccion de
Datos (SEPD) adoptaron dictdmenes conjuntos
sobre la DGA y la AIR a peticion de la Comisidn
Europea, y el CEPD adopté otra declaracion
separadasobrela DGA. EISEPD ha emitido ademas
dictdmenes sobre la DSAy la DMA, asi como sobre
la estrategia de datos de la UE. El SEPD no ha
emitido ningln dictamen sobre la DSA, la DMA o
las estrategias de datos subyacentes.

La declaracion subraya las tres preocupaciones
generales relativas a las propuestas que se han
presentado hasta ahora (la DGA, la DSA y la DMA
y AIR), apoyados en ejemplos concretos de las
cuatro propuestas:

Falta de proteccidn de los derechos y liberta-
des fundamentales de las personas;

Fragmentacion de los érganos de los érganos
de supervision; y

Riesgos de incoherencias con el régimen de
garantias del RGPD.

También se adelanta a la futura legislacion,
concretamente la Ley de Datos (DA) y las propues-
tas de creacion de los llamados "espacios de
datos" sectoriales, con especial atencién al
"Espacio Europeo de Datos de Salud". Destacando
los retos particulares que plantea el aumento del
intercambio de datos, el CEPD pide a los colegisla-
dores que defina desde el principio las salvaguar-
dias especificas de proteccidon de datos, teniendo
en cuenta, el tratamiento de categorias especiales
de datos, como los datos sanitarios.

La redaccion y discusion inicial de esta declara-
cion se encargd al subgrupo de Cumplimiento
Normativo, Gobierno Electronico y Salud (CEH),
coordinado por la AEPD.
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Dictamen sobre la decision de adecuadion
del Reino Unido

El 19 de febrero de 2021, la Comision Europea
aprobd su proyecto de decision de ejecucion
sobre la proteccion adecuada de los datos perso-
nales por parte del Reino Unido de conformidad
con el RGPD. A continuacién, la Comisién Europea
inicio el procedimiento para su adopcién formal.
En la misma fecha, la Comisién Europea solicitd
el dictamen del Comité Europeo de Proteccidn de
Datos (en adelante, "EDPB") sobre la adecuacion
del nivel de proteccion en el Reino Unido. EL EDPB
se ha centrado en su dictamen en la evaluacion de
los aspectos generales del RGPD del proyecto de
decisiony en el acceso de las autoridades publicas
a los datos personales transferidos desde el EEE
a los efectos de la ley cumplimiento y seguridad
nacional, incluidos los recursos legales disponi-
bles para las personas en el EEE.

El EDPB también evaludé si las salvaguardas
proporcionadas bajo el marco legal del Reino
Unido estan en su lugar y son eficaces. E| EDPB
ha utilizado como referencia principal para este
trabajo su Referencial de Adecuaciéon del RGPD
adoptado en febrero de 2018 y las Recomenda-
ciones de la EPDB 02/2020 sobre las Garantias
Esenciales Europeas en materia de interceptacion
de comunicaciones.

El 28 de mayo de 2021 el Parlamento de la UE
aprobd una resoluciéon declarando que, si las
decisiones de implementacién tomadas por la
Comisién se adoptan sin cambios, las autorida-
des nacionales de proteccion de datos deberian
suspender las transferencias de datos personales
al Reino Unido cuando sea posible el acceso indis-
criminado. La resolucion solicita a la Comision
modificaciones al borrador del acuerdo e indica
que las leyes de proteccion de datos del Reino
Unido y la UE son muy similares, y es necesario
ratificar un acuerdo de adecuacion de datos antes
de finales de junio para garantizar la transferencia
continua de datos entre las dos partes.
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La resolucion del Parlamento Europeo hace suyas
las sugerencias del CEPD en el sentido de que las
practicas de acceso masivo del Reino Unido, las
transferencias posteriores y los acuerdos interna-
cionales deben regularse de manera mas clara. El
régimen de proteccion de datos del Reino Unido
contiene exenciones para la seguridad nacional y
la inmigracion, que se aplicaran a los ciudadanos
de la UE que deseen permanecer o establecerse
en el Reino Unido. La legislacion actual del Reino
Unido también permite acceder a datos masivosy
retenerlos sin que una persona esté bajo sospecha
de haber cometido un delito, que el tribunal de la
UE ha juzgado recientemente que es incompati-
ble con el Reglamento general de proteccion de
datos. También existe la preocupacién de que
las transferencias de datos posteriores puedan
ocurrir debido a los acuerdos de intercambio de
datos del Reino Unido con los EE. UU.

Dictamen sobre los requisitos de acredi-
tacion de 6rganos de supervision de cédigos
de conducta y entidades de certificacion

EIRGPD establece que los codigos de conducta
deben contar con un 6rgano de supervision
que vigile el cumplimiento del cédigo por
parte de los responsables adheridos al
mismo. Este drgano debe acreditarse por la
autoridad nacional siguiendo unos requisitos
de acreditacion, que deben ser presentados
al CEPD para su aprobacion. Los requisitos
aprobados durante 2021 mediante dictamen
en aplicacion del articulo 64 RGPD correspon-
den a los presentados por las autoridades de
Austria, Reino Unido, Espafia, Bélgica, Francia,
Alemania, Irlanda, Finlandia, Italia, Holanda,
Dinamarca, Noruega, Hungria y Malta.

De manera similar, antes de aprobar un
mecanismo de certificacion de acuerdo con el
art. 42 del RGPD, es necesario establecer los
requisitos de acreditacion de las entidades de
certificacion que se dedicaran a emitir los certi-
ficados. Estosrequisitos puedenserelaborados
por la propia autoridad o, si el organismo que
se encarga de acreditar es el 6rgano de acre-
ditacion nacional (NAB), se deberan establecer
requisitos adicionales alanormaISO 17065. En
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cualquier caso, los requisitos deben aprobarse
por el CEPD mediante dictamen. Durante 2021,
las autoridades de Reino Unido, Luxemburgo,
Irlanda, Alemania, Republica Checa, Holanda,
Grecia, Italia, Rumania, Portugal, Noruega,
Bélgica y Letonia han recibido un dictamen
favorable a sus requisitos de acreditacion.

Dictamen sobre el Proyecto de Decision
de Ejecucion de la Comision Europea sobre
la proteccion adecuada de los datos perso-
nales en la Republica de Corea

La Comision Europea inicié el procedimiento
formal de adecuacién de Corea del Sur en
junio de 2021. Siguiendo las previsiones del
RGPD, en esa misma fecha la Comisidn solicitd
el dictamen sobre la propuesta de decision al
CEPD.

La AEPD formé parte del equipo de redaccion
del proyecto de dictamen que fue, finalmente,
aprobado en el plenario del CEPD del mes de
septiembre. Este es el cuarto dictamen sobre
decisiones de adecuacion emitido por el CEPD,
después de los correspondientes a Japdn y
al Reino Unido (en este segundo caso uno en
relacion con el RGPD y otro con la Directiva
de Ambito Policial y Judicial Penal). Conviene
destacar, por lo que revela de la complejidad

de los trabajos en el Comité, que fue dificil
encontrar autoridades que se ofrecieran a
participar como redactores en la preparacion
del dictamen. Algo que esta empezando a ser
frecuente a la hora de desarrollar los docu-
mentos del CEPD.

En lineas generales, el dictamen del CEPD fue
positivo respecto a la propuesta presentada
por la Comision. Se suscitaron algunos puntos
en los que se solicitaban aclaraciones o confir-
maciones a la Comision Europea, como, por
ejemplo, sobre lavalidez legal de algunos actos
juridicos en los que se basa la declaracion de
adecuacion, el impacto de la seudonimizacion
en la legislacion coreana, la posibilidad de
retirada incondicionada del consentimiento
de acuerdo con esta legislacion o la necesidad
de seguir de cerca cualquier desarrollo que
pudiera afectar a la independencia de la
autoridad de supervisidn coreana.

La Comision tomd en consideracion la mayoria
de las observaciones hechas por el Comité en
el texto que se presentd para la aprobacion del
comité previsto en el articulo 83 RGPD, que dio
su conformidad con él, y la decision final se
publicé el 24 de septiembre de 2021.



Dictamen conjunto CEPD-EDPS sobre la
Ley de Gobernanza de Datos (Data Gover-
nance Act)

La Comision Europea estda impulsando un
paquete normativo a raiz de su plan “Una
estrategia europea para los datos” Estas
iniciativas pretenden regular la denominada
“economia del dato” y consolidar la soberania
digital europea. Muchas de estas nuevas
normas tienen un impacto importante en el
tratamiento de los datos personales.

Dentro de este paquete se encuentra la deno-
minada “Ley de Gobernanza de los Datos”
(Data Governance Act) que intenta facilitar
el intercambio y la reutilizacion de los datos
en la Unidn a través de la confianza en los
intermediarios y reforzando los mecanismos
de comparticion de datos. En el dictamen
conjunto solicitado por la Comision, el Comité
y el Supervisor Europeo identificd diversas
inconsistencias con el RGPDy propone posibles
modificaciones para corregirlas. El dictamen
se elabord en el subgrupo CEH, coordinado por
la AEPD.

Estas inconsistencias derivan, en gran medida,
de que estas normas contemplan en la mayoria
de los casos el uso de datos personales y no
personales, y de que la regulacion se hace con
una fuerte inclinacion hacia la perspectiva de
mercado o de las tecnologias afectadas. La
consecuencia es que existen incoherencias
respecto a la normativa de proteccion de datos
tanto en los conceptos empleados, como en
las obligaciones que se establecen para los
actores, en los modelos de gobernanza y, en
ultimo extremo, en el régimen sancionador
gue se establezca en cada caso.

Dictamen conjunto CEPD-EDPS sobre el
certificado COVID Digital

El impacto de la pandemia COVID-19 ha
seguido afectando la vida de los europeos y el
trabajo del CEPD. La Comision, a instancias del
Consejo Europeo, elabord en tiempo récord
un reglamento para definir un certificado
digital de vacunacion, con validez en toda la
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Unién, que facilitara la vuelta a la normalidad
y retomar el ejercicio de las libertades funda-
mentales establecidas en los tratados de la
Union.

Este Certificado COVID Digital (llamado origi-
nalmente Digital Green Certificate) ha desper-
tado muchas dudas respecto a los principios
de necesidad y proporcionalidad del trata-
miento de datos que contempla, en particular
teniendo en cuenta que, en los momentos en
que se debatia, no existia alin una evidencia
cientifica suficiente sobre la eficacia de las
vacunas en la inmunizacién de las personas.
El dictamen, elaborado conjuntamente con
el Supervisor Europeo en el subgrupo CEH,
conto con la activa participacion de la AEPD, al
actuar como coordinadora del subgrupo como
ponente. Recomendaba modificaciones en el
texto legislativo para limitar la discrecionalidad
de la Comisidn al ampliar sus usos y solicita
clarificaciones en cuanto a las definiciones de
responsabilidades, asi como a la transparencia
y el almacenamiento de los datos.

Con todo, la principal preocupacién de las
autoridades de proteccion de datos se centrd
en las consecuencias que podria tener el uso
interno de estos certificados por parte de uno
o varios estados miembro para finalidades
distintas de aquella para la que fueron conce-
bidos, que era la de facilitar el proceso de
levantamiento de restricciones a la libre circu-
lacién dentro de la UE que estaban iniciando
los estados miembros. Desde esa perspectiva,
el dictamen hace hincapié en la necesidad
de que esos usos estén basados en normas
legales, no den lugar a discriminacion y estén
sujetos a las suficientes salvaguardas desde el
punto de vista de la proteccidn de datos.

Dictamen conjunto CEPD-EDPS sobre
clausulas contractuales estandar

El 12 de noviembre de 2020, la Comisidn
presentd un proyecto de decision sobre
cladusulas  contractuales estandar entre
responsables y encargados de tratamiento en
aplicacion, respectivamente, de los articulos
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28 del RGPDy 29 del Reglamento de proteccion
de datos de las instituciones europeas.

El mismo dia, la Comisién Europea también
public6 un proyecto de decision sobre
clausulas contractuales estandar para la
transferencia de datos personales a terceros
paises de conformidad con el Reglamento (UE)
2016/679.

El 12 de noviembre de 2020, la Comisidén
Europea solicitdé un dictamen conjunto del
Consejo Europeo de Proteccion de Datos
(EDPB) y el Supervisor Europeo de Proteccidn
de Datos (SEPD) sobre la base del articulo 42,
apartados1y2,delReglamento (UE).2018/1725
(RPD de la UE) sobre estos dos conjuntos de
proyectos de clausulas contractuales estandar
y los respectivos actos de ejecucion.

Para conseguir una mayor claridad en su
pronunciamiento, el EDPBy el SEPD decidieron
emitir dos dictdmenes separados sobre estos
dos conjuntos de CCE. Ambos dictamenes
fueron aprobados en enero de 2021, si bien la
aprobaciony publicacion de las decisiones por
parte de la Comisidn se retraso hasta el mes de
junio.

En ambos casos, el Comité se mostrd, en
general, favorable al contenido de las propues-
tas de decision, aunque se hicieron numerosas
observaciones y recomendaciones que, en
general, fueron tenidas en cuenta por parte de
la Comision.

En particular, uno de los aspectos mas contro-
vertidos en relacion con el dictamen sobre CCE
para transferencias internacionales fue el de
cdmo tener en cuenta la experiencia previa
de un importador y de un exportador a la
hora de determinar si la legislacion aplicable
en un pais de destino de los datos contiene
puede impedir al importador cumplir con sus
obligaciones de acuerdo con las clausulas, en
particular cuando se trata de legislaciones que
prevén el acceso de las autoridades publicas a
los datos transferidos.
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Dictamen conjunto CEPD-EDPS sobre el
Reglamento de Inteligencia Artificial

La Comision presentd una propuesta de regla-
mento que establece normas armonizadas
para el uso de la Inteligencia Artificial (IA), y
solicité un dictamen conjunto del CEPD vy el
SEPD.

En su dictamen, aprobado en junio del afio
2021, se expresa el acuerdo con el enfoque de
riesgo seguido por la Comisidn (que establece
diversos niveles, con diversas exigencias), pero
considera que los criterios de “riesgo para los
derechos fundamentales”, presente en varios
lugares de la propuesta, debiera alinearse con
el marco de proteccion de datos europeo.

Dos aspectos centrales del dictamen se refieren
al riesgo de los sistemas de 1A utilizados para el
reconocimiento biométrico remoto en tiempo
real en espacios accesibles al piblico y con la
gobernanza del sistema de supervision.

Respecto a los primeros, el CEPD y el SEPD
consideran que, dado su riesgo extremada-
mente alto, estos usos deben prohibirse. Debe
notarse que en la nocién de reconocimiento
biométrico se incluye no solo el reconocimien-
to facial, sino también el reconocimiento de
huellas, de ADN, de voz o incluso del modo de
caminar.

Respecto a los segundos, se entiende que
el modelo disefiado por la propuesta no da
cabida en la medida adecuada a las autorida-
des de proteccion de datos, por lo que solicita
gue sean consideradas como autoridades de
supervision de los sistemas de IA.

Sobre la base juridica para el almacena-
miento de datos de tarjetas de crédito con
el unico propésito de facilitar transacciones
online

Algunos comercios online conservan por
defecto el nimero de las tarjetas de crédito
en las compras ocasionales para facilitar las
futuras compras de los consumidores. Ante las
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dudas sobre la base legal necesaria para este
tratamiento, el CEPD clarifica en su recomen-
dacion que la Unica base legal adecuada para
almacenar este dato es el consentimiento del
comprador.

Sobre el referencial de adecuacion en el
marco de la directiva sobre proteccion de
datos en el ambito policial y penal

En febrero de 2021 se ha aprobado el referen-
cial de adecuacion de la Directiva UE/680/2016.
Este referencial se desarrolla sobre la base
de un proyecto del GT29 para la Directiva
UE/46/95, que fue retomado por el Comité
Europeo de Proteccion de Datos.

El objeto del referencial, como sucede con el
adoptado en relacion con el RGPD, es desarro-
llar los criterios ya establecidos por la propia
Directiva 680/2016 a los efectos de valorar la
existencia de un nivel de proteccién adecuado
en paises terceros en el marco de la coopera-
cion policial y judicial. El trabajo del grupo
de transferencias internacionales del CEPD
permite determinar la definicion del concepto
de adecuacion y su aplicacion en el ambito de
la mencionada Directiva UE/680/2016. Permite
también determinar cuales son los requisitos
en materia de proteccion de datos que deben
cumplir terceros Estados y organizaciones
internacionales en el marco de la Directiva
para que se puedan producir transferencias
internacionales de datos personales a terceros
Estados y organizaciones internacionales
dentro del ambito de la cooperacidn policial y
judicial.

Sobre medidas complementarias de
las herramientas de transferencia para
asegurar el cumplimiento del nivel UE de
proteccion de los datos personales

Estas recomendaciones fueron inicialmente
aprobadas a finales de 2020. Posteriormente,
fueron sometidas a un proceso de consulta
publica que recibié en torno a las 200 contri-
buciones por parte del sector empresarial,
gobiernosy organizaciones de la sociedad civil.
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El nimero de aportaciones y su variedad y
alcance han hecho que el proceso de adopcion
de la version final de las recomendaciones
se haya prolongado a lo largo del primer
semestre. La AEPD ha formado parte del
equipo de redaccion de esta ultima version.

Las recomendaciones mantienen en lo
sustancial el mismo formato y contenido que
la versidn inicial. No obstante, se han incluido
algunas importantes modificaciones, entre las
que se pueden destacar las siguientes:

+ Seenfatiza la importancia de examinar las
practicas de las autoridades de terceros paises
en la valoracion que lleve a cabo el exportador.

+ Se precisa que la legislacion de un tercer pais de
destino que permita a sus autoridades acceder a
los datos transferidos, incluso sin la intervencion
delimportador, puede también afectar a la
eficacia de la herramienta de transferencia.

« Secontempla que el exportador pueda
considerar en su evaluacion la experiencia
practica del importador, entre otros elementos,
a los efectos de valorar la aplicacion real de la
legislacion que pueda resultar problematica a
efectos de asegurar el nivel de proteccion de los
datos transferidos.

Es importante destacar que estas Recomenda-
ciones estan en gran medida en linea con las
Clausulas Contractuales de la Comisidn, ya
que en los procesos de elaboraciéon de ambos
documentos existid estrecho contacto entre el
CEPDy la Comision.

El CEPD aprobd durante el afio 2021 los primeros
codigos de conducta con validez en toda la Unién.
La adhesion a un cdédigo de conducta ofrece
importantes ventajas tanto para los interesados
como para los responsables y encargados del
tratamiento. Estos cddigos ofrecen directrices
detalladas que adaptan los requisitos legales a
sectores concretos y favorecen la transparencia
de las actividades de tratamiento. Los respon-
sables y encargados del tratamiento también
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pueden utilizar la adhesion a estos cddigos como
prueba palpable de que cumplen la normativa de
la UE y como forma de reforzar su imagen publica
en tanto que organizaciones que priorizan y se
comprometen con la proteccién de datos en sus
operaciones.

La entidad Scope Europe presentd su ‘EU Data
Protection Code of Conduct for Cloud Service
Providers - EUCLOUD’ ante la autoridad belga,
mientras que la Cloud Infrastructure Service
Providers - CISPE hizo lo propio ante la autoridad
francesa. Ambas autoridades analizaron y
aprobaron los cddigos y solicitaron el dictamen
del CEPD. Después de analizar los cddigos en el
subgrupo CEH, el plenario del CEPD adopt6 un
dictamen favorable en mayo de 2021.

En el Plenario de febrero de 2022 se adoptaron las
Directrices en materia de Cédigos de Conducta en
las que se exige como requisito necesario para la
aprobacion de estos su validez general en toda la
UE.

Esta decision fue solicitada por la autoridad
irlandesa para resolver las discrepancias surgidas
a partir de la presentacion por parte de esta
autoridad de una propuesta de decision sobre la
politica de informacién en materia de proteccion
de datos de WhatsApp (WA).

A esa propuesta de decision se presentaron varias
objeciones relevantes y motivadas por parte de
diferentes autoridades.

La propuesta de decisidn vinculante fue discutida
a lo largo de 8 reuniones celebradas en los meses
de junio y julio por el Subgrupo de Enforcement,
coordinado por las autoridades de Espaifa vy
Holanda.

Como comentario previo, debe sefialarse que este
caso, como ya sucediera con la primera decision
vinculante del Comité sobre Twitter, ha eviden-
ciado que estas decisiones conllevan una muy
importante carga de trabajo tanto para el Secre-
tariado del Comité (que es quien debe ocuparse
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de preparar la propuesta de decision segin las
Reglas de Procedimiento del Comité) como para
el Subgrupo que se ocupa de la valoracion y
presentacion al Plenario y, en general, para las
autoridades que participan en él. Una sobrecarga
de trabajo que se agrava por lo reducido de los
plazos previstos por el RGPD.

Esta constatacion estd llevando al Comité a
plantearse posibles enfoques estratégicos que
permitan reducir al minimo imprescindible los
casos que llegan al Comité para resolver conflic-
tos entre autoridades mediante estas decisiones
vinculantes.

Algunas de las objeciones planteadas fueron
desestimadas por el Comité en su decisidn, al
considerar que no reunian los requisitos para ser
consideradas “relevantes y motivadas” en los
términos del articulo 4.24 RGPD.

En el caso de las que si fueron consideradas como
relevantes y motivadas y que, por tanto, fueron
objeto de analisis en cuanto a su contenido por el
Comité, la mayor parte de ellas fueron aceptadas
y, por tanto, se requiri6 a la autoridad irlandesa
para que modificara su decisidn en tal sentido.
Estas modificaciones incluyeron considerar que
se habian producido infracciones adicionales a
las identificadas por la autoridad irlandesa en
relacién con los articulos 13.1.d, 5.1.a, 13.2.e, 14,
83.1,83.2y 83.3 RGPD.

Como consecuencia, también se requirié a la
autoridad irlandesa que elevara sustancialmente
la sancién impuesta a la compafiia, para tener
en cuenta las nuevas infracciones y la diferente
valoracion hecha de otras. En la decision que
la autoridad irlandesa adopt6 para dar cumpli-
miento a la del Comité, la multa se elevd de los
50 millones de euros inicialmente propuestos a
225. Por otro lado, y también como consecuencia
de la decision del Comité, el plazo que se dio a
Whatsapp para modificar la informacion de su
politica de privacidad y corregir asi las infraccio-
nes detectadas se redujo de los seis meses que
proponia la autoridad irlandesa a la mitad.
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Esta decision es consecuencia de una solicitud
presentada por la autoridad de supervisién de
Hamburgo en el marco de un procedimiento de
aplicacion de medidas urgentes de los previstos
en el articulo 66 RGPD (esta autoridad es la
competente, segln la legislacion alemana, para
supervisar a compafiias que, como ocurre con
Facebook o Google, tienen su sede principal en
Alemania en esta ciudad - estado).

Tras la notificacion de WhatsApp Ireland a los
usuarios alemanes de sus nuevos Términos de
Servicio y Politica de Privacidad, y la extension
del plazo para que los usuarios dieran su consen-
timiento hasta el 15 de mayo de 2021, la autoridad
alemana considerd que Facebook (la compafiia
a la que pertenece Whatsapp Ireland) ya estaria
tratando datos de usuarios de WhatsApp que
residen en Alemania para sus propios fines en
algunos casos o que podria empezar a tratarlos de
forma inminente en otros. La autoridad alemana
considera que esos tratamientos para finalidades
propias de Facebook vulneran varias disposicio-
nes del RGPD, por lo que en mayo de 2021 adoptd
medidas cautelares en aplicacion del art. 66.1
RGPD.

En virtud de estas medidas provisionales se
prohibia a Facebook, durante 3 meses (duracion
maxima de este tipo de medidas segun el art. 66
RGPD), tratar datos personales de usuarios de
Whatsapp residentes en Alemania que sean trans-
feridos desde Whatsapp a Facebook. Esta prohi-
bicidn alcanzaria, entre otras, a finalidades de
cooperacion con empresas del grupo, seguridad e
integridad de Facebook y mejora de la experiencia
de producto en Facebook.

El 7 de junio de 2021 la autoridad de Hamburgo
solicitd al CEPD la adopcidon de una decisidn
vinculante urgente de conformidad con el articulo
66 (2) del RGPD, a fin de convertir en definitivas
las medidas provisionales adoptadas, asi como
extenderlas territorialmente a toda la Union.

Esta fue la primera ocasion en que el Comité
ha debido pronunciarse sobre una decisién en
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aplicacion del articulo 66.2 RGPD. Ello hizo que
existieran muchas dudas tanto sobre el procedi-
miento a seguir como sobre las posibles formas
de concluirlo. La razén de estas dudas hay que
buscarla en que el articulo 66 RGPD solo regula
algunos aspectos generales de estas decisiones,
pero no entra en otros y tampoco aborda cuestio-
nes de detalle.

El CEPD aprobé en su momento una Guia para la
aplicacion del articulo 66. Sin embargo, confron-
tada con su utilizacién en un caso real, la Guia
demostré algunas limitaciones. Todo ello hizo
que, aparte de las reuniones especificamente
dirigidas a analizar la solicitud presentada por
Hamburgo, el Comité debiera reunirse en dos
ocasiones al nivel de Subgrupo de Asesoramiento
Estratégico para resolver estas cuestiones antes
de aplicarlas a este caso concreto.

La propuesta de decisidn vinculante fue discutida
de forma conjunta en este subgrupo y en el
Subgrupo de Enforcement.

La conclusién finalmente alcanzada por el Comité
fue que no disponia de informacidn que le permi-
tiera concluir que se daban las condiciones que
demostrarian la existencia de una infraccion y la
urgencia de que el Comité actuara a través de una
decision dando continuidad a las medidas contra
Facebook adoptadas por Hamburgo,.

Sin embargo, el Comité consideré que existiria
una alta probabilidad de que Facebook estuviera
tratando datos recibidos de Whatsapp para fines
propios o del conjunto de empresas de la familia
Facebook, tales como seguridad e integridad,
o mejora de los productos. Por ello, el Comité
decidié adoptar una decision vinculante dirigida
a la autoridad irlandesa (que seria la autoridad
competente para la supervision de Facebook y
las compaiiias de su grupo en la UE) solicitandole
que llevara a cabo, como cuestion prioritaria, una
investigacion para determinar si los tratamientos
identificados por Hamburgo se estaban realmente
llevando a caboy, en caso afirmativo, cual seria la
base juridica para hacerlo.

A los efectos de este informe cabe destacar que la
AEPD se abstuvo en la votacion final en el CEPD
al entender que, al no cumplirse los requisitos
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de existencia de una infraccion y urgencia en la
adopcion de medidas por parte del Comité que
establecen los apartados 1y 2 del articulo 66, no
existiria base para adoptar una decision vinculan-
te conteniendo otras medidas que, ademas, se
dirigirian a otro sujeto distinto del afectado por la
solicitud de decision presentada por la autoridad
de Hamburgo.

La autoridad irlandesa anuncié que no seguiria
la decision del Comité, dado que ya estaba anali-
zando las cuestiones a las que esta se refiere en el
marco de otros procedimientos de investigacion
ya iniciados contra Facebook.

4 972.1.Grupo de Coordinacion de la
Supervision SIS I

La Agencia ha continuado desarrollando las acti-
vidades programadas en el marco de su Plan de
Actuacion quinquenal de la Evaluacién Schengen
(resultado de la evaluacion Schengen de Espafia
realizada en 2017 y presentado al Consejo de
Ministros de la UE en junio de 2019).

En el marco de este plan, la Agencia ha asistido a
las reuniones convocadas por la Direccion General
de Coordinacion de Politicas Comunes y Asuntos
Generales de la UE del Ministerio de Asuntos Exte-
riores con el fin de continuar con la coordinacion
de las actuaciones de cara a la preparacion de
la proxima evaluacion Schengen de Espafia que
tendra lugar en marzo de 2022.

Por otra parte, el pasado 25 de noviembre pasado

tuvo lugar la segunda reunidn anual del Grupo de
Coordinacion de la Supervision del SIS Il (GCS).
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En el marco de esta reunion, la Comision Europea
presentd su campafia de informacion publica
sobre el ejercicio de los derechos de los afectados
por los tratamientos de datos personales del
sistema IT-SIS Il. La campafia de informacidn
tuvo lugar en noviembre, previo a la negociacion
de la propuesta de reforma del sistema iniciada
por la Comision Europea que se lleva ahora cabo
por Parlamento Europeo y Consejo. El GCS dio su
opinidn favorable a los entregables presentados
por la Comisién Europea que incluian, entre otros,
los folletos de informacion para el ejercicio de los
derechos de acceso, rectificacion y restriccion
de los afectados por los tratamientos de datos
personales del sistema SIS. Entre estos entrega-
bles se encuentran también videos informativos
y posters que se haran visibles en los puntos de
acceso en frontera a lo largo de todo el territorio
nacional. Se acordé también la celebracién de
ruedas de prensa informativas sobre los derechos
de los ciudadanos en el marco SIS por parte de las
autoridades nacionales de los Estados miembros.

La AEPD paso a informar inmediatamente de
su participacion en la evaluacion Schengen de
Bélgica.

La Comisién Europea informé después del estado
en que se encuentra la negociacion del nuevo
marco legal SIS y del mecanismo de evaluacion
Schengen. El SCG SIS acordé elaborar una carta
conjunta con el SCG VIS con el fin de manifestar su
opinién sobre la actual reforma SIS en el marco del
proceso legislativo en marcha con la participacion
del Consejo de Ministros de la UE y del Parlamento
de la UE.

4 9722 .Grupo de Coordinacion de la
Supervision VIS

El pasado 24 de noviembre de 2021, la Agencia
Espafiola de Proteccion de Datos participd en la
segunda reunién anual del Grupo de Coordina-
cién de Supervision del VIS.

La reunidn conté con la presencia la Comision
Europea y la delegada de proteccién de datos
de EU-LISA y en ella se informé del estado de
situacion del sistema VIS asi como del estado de
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implantacion del nuevo visado digital de la UE y el
nuevo marco comun de inspecciones del sistema
IT VIS, actualmente en desarrollo.

El Grupo también revisé la elaboracion del nuevo
Plan Comun de Inspecciones del sistema IT VIS y
acordd que las diferentes delegaciones remitieran
sus informes nacionales sobre el sistema VIS
relativos al periodo 2019-2020 y los cuestionarios
sobreelborrado avanzado delos datos del sistema
de visados antes del 31 de diciembre de 2021.

Finalmente, el Grupo también aprobd su
aportacion a la carta conjunta entre el Grupo
del VIS y del SIS-II al Consejo de Ministros de
la UE y al Parlamento Europeo sobre la nueva
propuesta del Reglamento UE relativa al estable-
cimiento y operativa de la evaluacion Schengen
y del mecanismo para la aplicacion del acervo
Schengen, que derogara el actual Reglamento
UE/1053/2013.

Debe sefialarse también que la Agencia ha parti-
cipado en dos evaluaciones Schengen durante
2021. Estas evaluaciones estan previstas en la
normativa reguladora del sistema Schengen e
incluyen, entre otras areas, una especifica de
proteccion de datos en la utilizacion del sistema
de informacion asociado, el SIS II. La Agencia ha
participado en las correspondientes a Francia y
Holanda.

4 9.2 .3.Grupo de Coordinacion de la
Supervision de Eurodac (sistema de
informacién huellas dactilares)

El Grupo de Coordinacidon de la Supervision de
Eurodac mantuvo 24 de noviembre de 2021 su
segunda reunion anual.

En dicha reunién se hizo un seguimiento de la
revision que se esta llevando a cabo del Regla-
mento Eurodac, asi como de los trabajos desa-
rrollados en el marco de la colaboracion entre
el Comité Europeo de Proteccién de Datos vy la
Agencia Europea de Derechos Humanos (FRA),
para elaborar recursos que puedan ser utilizados
por las autoridades nacionales en materia de
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interior, inmigracion y asilo con el fin de informar
a las personas sobre sus derechos en el marco
Eurodac.

La Agencia Europea de Derechos Humanos
considera que su participacion en el proyecto
ha finalizado una vez que las delegaciones han
trasladado sus folletos en las distintas lenguas
nacionales y se ha aprobado la publicacion de los
folletos en la pagina web del Supervisor Europeo
de Proteccion de Datos.

Finalmente, se ha debatido sobre un posible
modelo estructurado y armonizado de informe
para las auditorias nacionales y sobre el futuro
programa de trabajo para la supervision del
sistema de informacion de Eurodac.

4 972 4 Comité de Cooperacion de
Europol

El 23 de noviembre de 2021 la Agencia Espafiola
de Proteccidon de Datos participd en la segunda
reunion anual del Comité de Cooperacién de
Europol, autoridad comun de proteccion de datos
del sistema de informacién de Europol.

En la reunidon se debatid el futuro informe del
Comité en relacion con la reforma del actual
Reglamento Europol, que se lleva a cabo por la
Unién Europea. El borrador de la reforma ya ha
sido objeto de una opinidn por parte del Supervi-
sor Europeo de Proteccién de Datos.

Las delegaciones acordaron realizar una declara-
ciondel Comité de Cooperacidn sobre las formulas
de cooperacion Europol con los actores privados
en materia de obtencidn de prueba electrénica en
el ambito del Reglamento Europol.

También se informé en dicha reunién sobre el
estado del traslado de la supervision al Supervisor
Europeo de Proteccion de Datos.

Por Gltimo, se aprobd el programa de trabajo del
Comité de Cooperacion para el periodo 2021-
2023, teniendo en cuenta el futuro traspaso de
las funciones al Comité de Supervision de la
Coordinacion del Comité Europeo de Proteccion
de Datos.
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4 9.2 .5Grupo de Coordinacion de la
Supervision VIS

El 24 de noviembre de 2021 tuvo lugar la segunda
reunion de 2021 del Comité de Supervision Coor-
dinada de los sistemas de informacién de la Unidn
Europea en el ambito de la cooperacion policial y
judicial.

Enla citada reunion, se aprobd el texto del cuestio-
nario estandar para las delegaciones en relacion
con el uso del Sistema de Mercado Interior (IMI)
por parte de las autoridades de proteccion de
datos nacionales. El texto sera de uso general
por las delegaciones, y permitira el ejercicio de
los derechos de acceso, rectificacion, borrado y
oposicion por parte de los afectados.

El Comité fue informado sobre la Gltima auditoria
delsistema deinformacion de Eurojusty las actua-
ciones de las autoridades nacionales sobre este
sistema de informacidn, asi como del intercambio
de datos personales que se estan realizando en
otros ambitos como el Consejo de Europa con el
fin de fijar pautas adecuadas para el intercambio
de datos personales entre las unidades de investi-
gacion conjunta y en el marco de los expedientes
Eurojust.

Por ultimo, se informd al Comité de los nombre
y datos de contacto de los fiscales delegados del
Reino de Espafia en la Fiscalia Europea, EPPO, que
se encuentra en fase de implantacion.

4 9.3.1.Comité Consultivo y Mesa de
la Convencién 108+ del Consejo de
Europa

LaAgencia Espafiola de Proteccion de Datos forma
parte del Comité Consultivo de la Convencién 108
de Proteccion de datos personales del Consejo de
Europa. El Estado espafiol ha ratificado en fecha
28 de enero de 2021 el nuevo instrumento para
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la proteccion de datos personales del Consejo de
Europa denominado Convenio 108+,

Hasta finales de 2021, un total de 43 Estados
han firmado la convencidn, de los cuales 14 han
procedido también a su ratificacion.

El 28 de enero de 2021, El Consejo de Europa
celebro el 40 aniversario de la Convencion 108 de
Proteccion de Datos Personales. Ese mismo dia,
la Conferencia de Autoridades Independientes
de Proteccion de Datos de la Republica Federal
de Alemania y de los Estados Federados celebrd
juntamente con la Presidencia Alemana de la
Unién Europea el Dia de la Proteccién de Datos. La
Agencia Espafiola de Proteccion de Datos presidid
uno de los Talleres celebrados en este marco bajo
el titulo: “Data Protection Day 2021 in Latin-Ame-
rica,40th Anniversary os data protection Conven-
tion 108”.

En el marco de estos 6rganos, han venido conti-
nuando los trabajos de elaboracion del referencial
de adecuacion de la nueva Convencién 108+ de
Proteccion de Datos. Este marco de referencia es
el instrumento que permite al Consejo de Europa
decidir si un Estado candidato a la adhesion
cumple con los criterios necesarios para ser
considerado como un Estado de derecho y si tiene
un marco legislativo adecuado de proteccion de
datos y una adecuada implantacién de dicho
marco. De la mano de los expertos de la Universi-
dad de Namur, se presentd el Gltimo borrador del
referencial a discusion por parte de las delegacio-
nes.

Estos trabajos han continuado con la elaboracion
de un cuestionario de evaluacion de los candida-
tos a la adhesion a la Convencion y su posterior
examen periddico en relacion con las condiciones
que las partes han de cumplir para obtener y
mantener la membresia en el marco de la Conven-
cion 108+.

Se ha trabajado también en la redaccion de
recomendaciones para el tratamiento de datos
personales en las campafias politicas, adoptando
un documento al respecto.
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También, se presentaron los trabajos relativos a la
elaboracion de la opinién del Comité Consultivo
sobre el borrador del Segundo Protocolo de la
Convencion de Budapest para la lucha contra
la criminalidad, que finalmente fue aprobado
dentro del ejercicio 2021.

El Comité traté también el asunto de la identidad
digital, que permitird desarrollar servicios
publicos y privados y facilitard a los Estados
miembros de la Convencidn tener un conocimien-
to mas adecuado de sus censos de poblacién. Esta
identidad digital presenta, sin embargo, grandes
retos en términos de proteccion de datos que
fueron estudiados en varias reuniones por parte
del Plenario y la Mesa del Comité.

El asunto de la proteccién de datos en el marco
de las campafias electorales fue objeto también
de atencion por parte del Comité consultivo de
la Convencidn 108. Se presto especial atencidn al
uso de las plataformas sociales como via de trans-
mision de informacion electoral y fenémenos
como las fake news.

ElComité adoptd también los principios de protec-
cion de datos elaborados para su inclusion en el
borrador de la Convencidon para la lucha contra
la manipulacién de las competiciones deportivas
y acordd su traslado al Comité de la Convencion
sobre la Manipulacion de Competiciones Deporti-
vas (Convencion Macolin).

Por dltimo, el Comité procedié a discutir el
proximo programa de trabajo para el periodo
2022-2025.

La Agencia Espafiola de Proteccion de Datos
coopera también con otras instancias del Consejo
de Europa y recibe puntual informacion sobre los
trabajos de Comités ad hoc del Consejo como el
CAHAI (Comité Ad Hoc sobre la Inteligencia Artifi-
cial) y otros comités especializados (Comité para
la lucha contra la manipulaciéon de las Compe-
ticiones Deportivas, Convencién de Macolin;
CAHENF(Comité para los Derechos del Nifio);
CDMSI (Comité Director sobre Medios y Sociedad
de la Informacién) y DH-Bio (Comité de Bioética).
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4 932 Asamblea Global de Privacidad
(GPA)

La Asamblea Global de Privacidad (GPA por sus
siglas en inglés), que agrupa a la mayoria de las
autoridades de proteccion de datos a nivel global,
celebré en octubre de 2021 su 43 conferencia
anual organizada por la autoridad Mexicana INAl'y
realizada de forma telematica como consecuencia
de la pandemia.

En la conferencia se aprobaron las siguientes
resoluciones:

Tras el vencimiento de plan estratégico anterior
definido para el periodo 2019-21 se han aprobado
las directrices estratégicas para el trienio
siguiente que vendran marcadas por tres lineas
de actuacion:

La promocién de la privacidad global en
una era de digitalizacién acelerada y ello
mediante la realizacion de trabajos que lleven
hacia un entorno normativo mundial con
normas claras y coherentes de proteccion de
datos.

La potenciacion de la voz e influencia de la
GPA mediante el desarrollo de una politica
digital de amplio espectro y el refuerzo de
las relaciones con otros organismos y redes
internacionales que promuevan la proteccion
de datos y la privacidad

El desarrollo de las capacidades de la GPA
y de sus miembros mediante la formacién y
puesta en comun de experiencias, estrategias
y buenas practicas; la cooperacion entra las
autoridades y la respuesta coordinada a los
problemas de proteccion de datos y privaci-
dad.

Estas tres lineas de actuacion se van a desarrollar
sobre los mismos tres pilares que sirvieron de base
para el desarrollo del plan estratégico anterior:
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Desarrollo de marcos y normas globales
Cooperacion para la aplicacion de la legislacion

Ambitos de interés politico.

Esta resolucion se encuadra en el marco de la
crisis sanitaria de la COVID-19 y la problematica
surgida en torno a los nuevos tratamientos de
datos personales como consecuencia de dicha
crisis.

La resolucion aboga por constituir un grupo de
trabajo al efecto que se centre en identificar
enfoques practicos sobre laforma en que los datos
personales pueden compartirse y utilizarse para
permitir lainnovaciony el crecimiento, protegien-
do al mismo tiempo los derechos individuales,
promoviendo la confianza de los ciudadanos y
proporcionado las mejores practicas en el inter-
cambio de datos en aras del bien publico.

Para la consecucion de dichos objetivos, el grupo
de trabajo debera colaborar con las partes inte-
resadas correspondientes: redes internacionales,
organizaciones de la sociedad civil y defensores
de la privacidad para desarrollar respuestas
proactivas en los problemas relativos al inter-
cambio de datos personales como los que se
dan por ejemplo en los pasaportes sanitarios, el
seguimiento de la salud de los viajeros entrantes
y los nacionales que regresan, las medidas de
rastreo de contactos, el tratamiento de los datos
de los nifios o estudiantes en las tecnologias de
aprendizaje electrénico.

La resolucion, que se hace eco de trabajos realiza-
dos por otros organismos como la ONU, el Consejo
de Europa, la OCDE y otros grupos y redes interna-
cionales sobre proteccidon de datos y privacidad,
establece una serie de recomendaciones sobre:
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Las condiciones y requisitos asociados a los
derechos e informacion del nifio en el entorno
digital: transparencia, calidad y adaptacién al
menor en la adquisicion del consentimiento

La proteccidn de las libertades fundamenta-
les de los nifios en el tratamiento de sus datos
personales teniendo en cuenta la edad del
menor, no sometiendo al menor a vigilancia
sistematica, manipulacidn o influencia en su
comportamiento, no discriminar al menor y
posibilitar la libre expresion de sus opiniones
en el entorno digital

La explotacion comercial de los datos no
realizando usos secundarios con fines comer-
ciales o publicitarios, aplicar el principio
de minimizacién de datos y no proceder al
perfilado con fines comerciales en general

Aplicar la privacidad por defecto mediante
un disefio amigable de privacidad, utilizar
técnicas de cifrado, no aplicar técnicas de
geolocalizacidon, realizar evaluaciones de
impacto, establecer marcos regulatorios,
promover los cédigos de conducta y estanda-
resy fomentar la participacion de los menores
en funcion de su edad en el desarrollo de los
sistemas de tratamiento

Respecto a los tutores y a la educacion
digital fomentar la sensibilizacion, el
compromiso y el control parental, promover
las evaluaciones de impacto a la proteccion
de datos en politicas publicas y fomentar la
cooperacion entre autoridades.

Esta resolucion establece las condiciones que
garanticen que cualquier tipo de acceso legitimo
de las autoridades publicas con fines relacio-

¥ MEMORIA 2021



nados con la seguridad nacional o la seguridad
publica también contribuya a la preservacion de
la privacidad y el Estado de Derecho.

La condicidon basica para dicho acceso es la
existencia de una base legal que autorice dicho
acceso. Dicha base legal debera estar adisposicion
del pablico, estar formulada con un lenguaje claro
y comprensible, asi como especificar de forma
precisa el alcance y condiciones de dicho acceso.
También deberd aplicarse el principio general
de necesidad y proporcionalidad, el principio de
transparencia y deberan reconocerse y garantizar-
se los derechos de interesado.

Las leyes que autoricen el acceso deberan regular
cualquier uso posterior o transferencia ulterior
para otros fines, al objeto de garantizar una
proteccién continua. También, deberan consi-
derar estas leyes la posibilidad de prever tanto
una supervision previa independiente como una
supervision retroactiva también realizada por un
organismo regulador independiente. Finalmente,
deberan estas leyes prever la posibilidad de
recurso a dicho accesos por parte de los ciudada-
nos afectados.

Es importante subrayar que esta resolucion se
hace eco de los criterios establecidos en docu-
mentos adoptados por el CEPD a raiz tanto de la
primera Sentencia Schrems, que determind la
anulacion del esquema de Puerto Seguro como de
la segunda, que acarred la anulacion del Escudo
de Privacidad. En ese sentido, cabe considerar
un logro positivo que la Asamblea, que cuenta
entre sus miembros a representantes de todas las
regiones del mundo, haya adoptado los estanda-
res fijados en el ambito de la Union.

Esta resolucidn establece la nueva estructura de
gestion y financiacidn en la que se van a desarro-
llar el futuro de la GPA.
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Basicamente se va a separar los roles relativos
al Secretariado y a la Presidencia de la GPA. Ya
en 2019 se acord6 proceder a dicha separacion
mediante un proceso de varias fases que arranca-
ria con la constitucidn de una Secretaria indepen-
diente de la Presidencia dotada de fondos propios
y dependiendo de una autoridad miembro que
rotaria cada 3-4 afios ya que se ha considerado
que por el momento no resulta oportuno una
Secretaria con personalidad juridica indepen-
diente. La Presidencia seria ostentada por otra
autoridad miembro, en principio diferente de la
asociada a la Secretaria, si bien podrian coincidir
en una misma autoridad si ello fuera necesario.

Para la dotacion de los fondos necesarios para la
Secretaria se ha establecido un modelo de tasas
cuya aprobacidn definitiva se decidird en una
fecha posterior seglin una propuesta de calenda-
rio.

Finalmente se mandata al Comité Ejecutivo para
que, de acuerdo con el calendario previsto, esta-
blezca un Comité de Seleccion de la Secretariaque
desarrolle nuevas modalidades de recaudacion
de honorarios, sobre unas bases de recaudacién
ya establecidas, y recomiende a un candidato
anfitrion de la Secretaria.
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La cooperacion con Iberoamérica

28 enero

Se celebrd un evento virtual relacionado con el
Dia Internacional de la Proteccion de Datos en
Latinoamérica 2021, organizado por el Consejo
de Europa y la Red Iberoamericana, cuyo objeto
fue celebrar el 40° Aniversario del Convenio 108
del Consejo de Europa para la proteccion de las
personas con respecto al tratamiento automatiza-
do de datos de caracter personal, con las partes
interesadas en proteccion de datos de América
Latina.

10 febrero

Se reunid, en formato virtual, el Grupo Perma-
nente de Autoridades de Proteccion de Datos de
la RIPD en el que participa la AEPD. El objeto de
la reunidn fue explorar, dentro del marco legal
nacional y regional vigente, las posibilidades de
cooperacién entre las Autoridades Iberoamerica-
nas de Proteccion de Datos.

4 marzo

Webinario denominado “Estrategias de las auto-
ridades de proteccion de datos para luchar con la
violencia digital en Iberoamérica con un enfoque
de género”. El objetivo principal del webinario fue
dar a conocer las acciones que estaba realizando
la RIPD en el marco del proyecto “Apoyo para el
fortalecimiento de la estrategia de lucha contra
la violencia de género contra nifias, adolescentes
y mujeres en internet, promovido e impulsado
por algunas de las Autoridades de Proteccidn de
Datos miembro de la Red, como México (INAI,
INFOEM, INFOCDMX e ITEIl), Espafia, Colombia,
Per, Uruguay, Costa Rica y Portugal) en estrecha
colaboracion con institutos de la mujer, ministe-
rios de igualdad, policias y fiscalias. El evento,
conté con la participacion de la directora de la
Agencia Espafiola de Proteccion de Datos y su
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intervencion se centrd en el funcionamiento del
Canal Prioritario de la AEPD para solicitar la elimi-
nacion urgente de contenidos sexuales y violentos
en internet.

En el evento la RIPD aprobd la “Declaraciéon de
la Red Iberoamericana de Proteccion de Datos
(RIPD) contra la Violencia Digital en mujeres y
nifias” donde se fij6 la posicion de la Red y sus
autoridades en relacion con esta problematica
y su contribucién para luchar de forma efectiva
contra la misma en Iberoamérica.

En la declaracién se recogié que la violencia
digital o ciberviolencia, entendida con el alcance
en que ha sido definida por algunos de los textos
anteriormente citados, constituye, entre otras,
una flagrante vulneracién del derecho funda-
mental a la proteccidon de datos personales, en la
medida en que las imagenes, los videos, las fotos
y la voz constituyen datos personales que estan
siendo objeto de un tratamiento ilegitimo y, en
esa medida, debe ser erradicada; se reconoce
que, si bien es cierto que todas las personas
estamos expuestas a sufrir violencia en el entorno
digital y mediatico, sin embargo, las mujeres, las
nifias y las adolescentes estan afectadas de forma
desproporcionada por la hipersexualizacion a
la que histéricamente han estado sujetas y, por
ello, sufren en mayor medida las consecuencias
extremadamente graves de este fendmeno.

A ello, se une también el perjuicio que ocasionan
los estereotipos y roles de género arraigados en
los paises Iberoamericanos. Se considera que los
Estados Iberoamericanos, desde una perspectiva
global y regional, deben avanzar en la tarea de
incorporar en sus respectivos marcos legislativos
y en sus politicas publicas las distintas formas
de violencia digital contra las mujeres, nifias y
adolescentes, estableciendo mecanismos de
tutela judicial y administrativa y servicios de
informacion y apoyo de sus derechos legales y
a las ayudas disponibles; siendo necesaria una
estrategia de responsabilidad compartida entre
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todas las instituciones competentes para hacer
frente a este fendmeno de forma efectiva.

Las legislaciones nacionales y las organizaciones
implicadas deben trabajar conjuntamente desde
un enfoque integral -preventivo y reactivo-, a
fin de contar con los correspondientes canales
de denuncia, atencién inmediata a las victimas
y castigo a las personas responsables, con el
fin de mitigar los efectos de la violencia digital.
Los Estados Iberoamericanos deberan impulsar
instrumentos y herramientas que permitan a
sus respectivas Autoridades de Proteccion de
Datos combatir de forma efectiva y urgente
estas conductas en internet, dotandolas, si fuese
necesario, del marco legal adecuado para ello,
incorporando en las legislaciones nacionales la
tipificacion de este delito de violencia digital,
ademas de los correspondientes recursos mate-
riales y personales.

En este sentido, se considera unabuena practicael
llamado “Canal Prioritario” creado por la Agencia
Espafiola de Proteccion de Datos para solicitar la
eliminacion urgente (en menos de 72 horas) de
contenidos sexuales o violentos en internet contra
mujeres, nifias y adolescentes. Para ello, se hace
un llamamiento a la industria digital con el fin
de generar un diadlogo permanente que permita
identificar areas de colaboracion y trabajo, que
generen esfuerzos conjuntos contra la violencia
digital y lineas de accién para mitigar los riesgos
y atender los fendmenos derivados de ella, en
conjunto con las autoridades competentes, la
sociedad civil y la RIPD.

9 abril

El Comité Juridico Interamericano (CJl), érgano
consultivo de la Organizacion de Estados America-
nos (OEA) aprobd, por unanimidad, los "Principios
actualizados sobre la privacidad y la proteccion
de datos personales, con anotaciones”. Estos Prin-
cipios vienen a reemplazar el documento anterior,
de 2015,y constituyen un estandar normativo para
los paises del continente americano, en especial
para aquellos que alin no poseen legislacion en la
materia, o que estan en proceso de actualizacion
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de esta, con el objetivo de impulsar la armoniza-
cion juridica en el continente.

La Red Iberoamericana de Proteccién de Datos
(RIPD), que participd de forma activa en el
proceso de consulta abierto por el CJI, observa
gue esta iniciativa representa un aporte de la OEA
en el escenario internacional de la proteccidn
de datos. Como novedades mas significativas
puede destacarse el aumento del numero de
principios, que pasan de 11 a 13, con la inclusion
de la Autoridad de Proteccion de Datos (principio
13) y las excepciones (principio 12). Se amplia
asimismo el alcance de los principios existentes.
Asi ha ocurrido, por ejemplo, con el principio de
responsabilidad (principio 10) o el catalogo de
derechos que incorpora: acceso, rectificacion,
cancelacion, oposicidon y portabilidad (principio
8).

14 abril

Se celebré un seminario virtual en el ambito
de la Proteccién de datos ante la disrupcion
tecnoldgica. “Proteccion de Datos en entornos de
computacion en Nube” organizado por la RIPD en
colaboracion con la AECID. La presentacion fue
realizada por el Presidente de la RIPD junto con la
Directora del Centro de Formacion de la Coopera-
cion Espafiola en Cartagena de Indias.

Por parte de la AEPD, particip6 en dicho webinario
el Coordinador de la Unidad de Apoyo y Relacio-
nes Institucionales, quien moderdé una mesa
donde se debatié en torno a la localizacién de los
datos personales en entornos de nueve o cloud y
quién los protege y en la que participd el director
de Seguridad y Cumplimiento de AWS América
Latina de El Salvador, un representante de Cloud
Security Alliance y un Abogado Experto en Protec-
cion de Datos de Espafia.

En este seminario también se presentaron las
recomendaciones RIPD para Proteccion de Datos

en entornos de Computacion en Nube.

La computacion en la nube o cloud computing es
una alternativa mediante la cual las organizacio-
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nes pueden obtener a través de Internet diversos
recursos y servicios informaticos. El uso de dichos
servicios implica la realizacion de tratamientos de
datos personales, ya que se realizan operaciones,
entre otras, de almacenamiento, circulacidén
(nacional o transfronteriza) o uso de esa informa-
cion. Esta guia pretende establecer los principales
aspectos que deben tenerse en cuenta cuando
se utilizan servicios de computacion en la nube
desde la perspectiva de la normativa de datos
personales. Como tal, aporta directrices para
quienes contratan servicios de computacion en la
nubey para los que prestan este tipo de servicios.

La guia es complementaria de las recomenda-
ciones y documentos que han emitido algunas
autoridades de proteccion de datos y otras orga-
nizaciones. Se centra en los aspectos juridicos
que involucra el tratamiento de datos a través
de servicios de computacion en la nube y no en
los aspectos tecnoldgicos. Para la elaboracion de
este documento se adoptaron los Estandares de
protecciéon de datos personales para los Estados
Iberoamericanos de la RIPD como el referente
para establecer los principios, términos, definicio-
nes, etc. No obstante, no se transcriben todos los
aspectos de los mismos, sino que se hace alusion
a algunos de ellos. Por lo tanto, el documento
debe leerse de manera conjunta e integral con los
citados estandares.

Este texto no es un concepto legal, ni un articulo
académico, ni constituye asesoria juridica.
Tampoco pretende ser un listado exhaustivo de
recomendaciones especificas porque ello es un
asunto interno que corresponde decidir a cada
organizacion alaluz de los objetivos y la magnitud
de cada proyecto que implique el uso de servicios
de computacion en la nube.

En cuanto a su contenido, identifica los principa-
les actores en el tratamiento de datos personales
en los servicios de computacién en la nube (CEN),
asi como recomendaciones, entre las que se
encuentran las de respetar las normas locales
sobre tratamiento de datos personales, forma-
lizar un acuerdo con el proveedor de servicios
de computacién en la nube que contenga los
aspectos minimos sobre tratamiento de datos
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personales, respetar las reglas sobre transferen-
cias internacionales de datos, efectuar estudios
de impacto a la proteccion de datos personales,
incorporar la privacidad, la ética y la seguridad
desde el disefio y por defecto, materializar el
principio de responsabilidad proactiva, adoptar
medidas para garantizar los principios relativos a
las transferencias internacionales de datos perso-
nales mediante los servicios de CEN, garantizar
los derechos de los titulares de los datos e imple-
mentar mecanismos efectivos para su ejercicio e
incrementar la confianza y la transparencia con
los titulares de los datos personales.

15 abril

Se celebrd un seminario virtual en el ambito de la
Proteccion de datos ante la disrupcion tecnoldgi-
ca organizado por la RIPD en colaboracién con la
AECID. “Proteccion de Datos e Inteligencia Artifi-
cial”. La apertura estuvo a cargo del Presidente de
laRIPDy por parte de la AEPD, particip6 el Director
de la Division de Innovacion y Tecnologia.

Se presentaron las Recomendaciones de RIPD
sobre inteligencia artificial publicadas en junio de
2019 en la pagina web de la RIPD cuyo objetivo es
aportar algunas sugerencias a quienes desarro-
llan productos de Inteligencia Artificial (IA), con
el fin de orientarlos para que desde el disefio del
producto, setengan en cuenta las exigencias delas
regulaciones sobre tratamiento de datos persona-
les. Por lo tanto, las mismas solo son aplicables a
ese tipo de informacion -datos personales-y no a
cualquier informacién en general.

Para la elaboracion de este documento se
adoptaron los Estandares de proteccion de datos
personales para los Estados Iberoamericanos
de la RIPD como el referente para establecer los
principios, términos, definiciones, etc., por lo
tanto, este documento debe leerse de manera
conjunta, integral y armoénica con los citados
estandares. Tienen un enfoque preventivo y
parten del supuesto de que la mejor forma de
proteger los derechos humanos comprometidos
en el tratamiento de datos personales es evitar su
vulneracion.
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Para conocer los detalles de la implementacion
de algunas de estas recomendaciones, la RIPD
ha elaborado unas directrices complementarias
y mas detalladas contenidas en el documento
denominado “Orientaciones especificas para el
cumplimiento de los principios y derechos que
rigen la proteccion de los datos personales en los
proyectos de Inteligencia Artificial”.

Se recogen aspectos tales como el impacto de la
regulacion del tratamiento de datos personales
en la inteligencia artificial y recomendaciones.
Entre estas Ultimas cabe destacar el cumplimien-
to de las normas locales sobre tratamiento de
datos personales; efectuar estudios de impacto
de privacidad; incorporar la privacidad, la ética
y la seguridad desde el disefio y por defecto;
materializar el principio de responsabilidad activa
(accountability); disefiar esquemas apropiados
de gobernanza sobre tratamiento de datos
personales en las organizaciones que desarrollan
productos de IA; adoptar medidas para garantizar
los principios sobre tratamiento de datos perso-
nales en los proyectos de |A; respetar los derechos
de los titulares de los datos e implementar meca-
nismos efectivos para el ejercicio de los mismos;
asegurar la calidad de los datos personales asi
como utilizar herramientas de anonimizacion e
incrementar la confianza y la transparencia con
los titulares de los datos personales.

1 julio

Secelebréel VIl Congreso Internacional de Protec-
cion de Datos organizado por la Superintendencia
de Industria y Comercio (SIC) de Colombia. Parti-
ciparon por parte de la AEPD el Coordinador de la
Unidad de Apoyo y Relaciones Institucionales en
el panel dedicado al Sandbox sobre tratamiento
de datos personales y el Director de la Division de
Relaciones Internacionales en un panel dedicado
a las clausulas contractuales como mecanismo
para realizar transferencias internacionales de
datos personales.

123

9 septiembre

Se celebroé el webinario organizado por el Foro de
la Sociedad Civil de la RIPD denominado “Analisis
de impacto en proteccion de datos personales y
derechos humanos”, la AEPD tuvo participacion
desde la Direccion de Innovacion y Tecnologia.

5 octubre

La AEPD Yy la Autoridad Nacional de Datos de Brasil
suscribieron un memorandum de entendimiento
para el desarrollo de actuaciones conjuntas
dirigidas a promover la difusion y aplicacion
practica de la normativa en materia de proteccion
de datos. Ambos se comprometieron, entre otros
aspectos, a impulsar mecanismos de cooperacion
técnica para intercambiar conocimientos y expe-
riencias adquiridas, a fomentar la realizacion de
estudios e informes en materia de proteccion de
datosy a colaborar en la elaboracion y difusion de
materiales orientados a facilitar el cumplimiento
normativo por parte de responsables y encarga-
dos del tratamiento en los diferentes sectores de
actividad publica y privada

14 octubre

Se celebré el webinario en el marco de laactuacion
de la RIPD con la AECID sobre “Buen Gobierno,
Etica e Integridad Pubica, la funcién de complian-
ce en el sector publico, la figura del Delegado
de Proteccidon de Datos (DPD) y los sistemas de
certificacion de personas”. Por parte de la AEPD
participd la Subdireccion General de Inspeccion
de Datos en una mesa donde se analizo el rol de
los delegados de proteccion de datos en la admi-
nistracion publica.

18 octubre

La AEPD participé en la 43* Global Privacy
Assembly (GPA), organizada por el Instituto
Nacional de Transparencia, Acceso a la Informa-
cion y Proteccion de Datos Personales (INAI), que
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se celebrd del 18 al 21 de octubre en Ciudad de
México bajo el titulo ‘Privacy and Data Protection:
a human-centric approach’. El coordinador de la
Unidad de Apoyoy Relaciones Institucionalesde la
Agencia intervino en la sesidn paralela IX, titulada
‘[dentidad digital: derechos digitales e impactos
en la privacidad en una sociedad hiperconectada’.

22 octubre

Se celebrd el XIX Encuentro de la Red Iberoameri-
cana de Proteccion de Datos Personales (RIPD) en
Ciudad de México en formato on line y en sesion
cerrada. Participaron en el citado encuentro
los 12 Miembros de la RIPD. En el acto se dio la
bienvenida a la Republica Federativa de Brasil
como nuevo miembro de la RIPD, por parte de la
Secretaria de la RIPD se informé sobre el estado
de situacion de los nuevos desarrollos legislativos
y a continuacion intervino el INAI para informar
que México habia asumido la Presidencia de GPA
y que su agenda de trabajo seria con la participa-
cion de la RIPD. Posteriormente se presentaron
diferentes documentos: por el Presidente de la
RIPD: las recomendaciones para el tratamiento
de datos personales mediante computacion en
la nube, por parte del Vocal Coordinador de la
Unidad de Apoyo y Relaciones Institucionales de
la AEPD las recomendaciones para el tratamiento
de datos personales sobre la salud en tiempos de
pandemia y por parte de Bruno Gencarelli, Head
of Internacional data flows and proteccion unit
de la European Commission y de, Pablo Palazzi,
experto argentino en protecciéon de datos y autor
del documento, sobre clausulas contractuales.

También intervinieron Ana Brian Nougreres,
Relatora Especial sobre el Derecho a la Privacidad
enviando un mensaje sobre la importancia de la
privacidad y Dante Negro, Director del Departa-
mento de Derecho Internacional de la Organiza-
cion de los Estados Americanos (OEA) y Mariana
Salazar Albornoz, Miembro del Comité Juridico
Interamericano (CJI) de la OEA y Relatora para la
Proteccion de datos personales y para el derecho
internacional aplicable al ciberespacio que
hablaron sobre los principios actualizados sobre
la privacidad y la proteccidon de datos personales
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del Comité Juridico Interamericano de la OEA.

Después de estas intervenciones se propusieron
proyectos a desarrollar por la RIPD a lo largo del
afio 2022 y finalmente, antes de la clausura, se
aprobé la declaracidn final del evento.

En la declaracién, se acordé reconocer el hecho
de que, a pesar de las dificultades y limitaciones
impuestas por la pandemia de COVID 19, la Red
Iberoamericana de Proteccion de Datos haya
seguido desarrollando sus actividades con el
fin de alcanzar sus objetivos de promocién del
derecho a la proteccion de datos en la region,
agradeciendo especialmente los esfuerzos
desplegados por el INAI para que pudiera llevarse
a buen fin el Encuentro.

Asi mismo, fueron reconocidos también los
continuos avances del derecho a la proteccidn
de datos en la region, tal y como demuestran la
aprobacion de nuevas leyes al respecto en paises
donde anteriormente no existian y la actualiza-
cion y modernizacion de otras leyes ya vigentes,
asi como el establecimiento o fortalecimiento de
las correspondientes autoridades de supervision.
Se reconoce también, la importancia del Flujo
Transfronterizo de los datos personales en el
contexto de la economia digital y en el desarrollo
econdmico y social de los paises de la region,
resaltando la necesidad de generar mecanismos
y procedimientos que faciliten la realizacién de
Transferencias Internacionales de datos persona-
lesy que, asuvez, generen garantias para asegurar
el respeto a los principios que rigen el derecho
fundamental a la proteccion de datos personales.

En este sentido, se recuerda que los Estandares de
Proteccion de Datos Personales de la RIPD tienen
como uno de sus objetivos facilitar el flujo de los
datos personales entre los Estados Iberoamerica-
nosy mas alla’de sus fronteras, con la finalidad de
coadyuvar al crecimiento econdmico y social de
la region. De esta manera, la elaboracion de guias
y modelos encaminados a promover el libre flujo
de datos y una proteccion adecuada de los mismo
son una prioridad para la RIPD y su propdsito de
fortalecer la proteccion de este derecho en los
Estados Iberoamericanos; senalan, en materia de
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Tratamiento Internacional de Datos Personales,
las leyes de proteccidn de datos personales de los
Estados Iberoamericanos tienen como finalidad
garantizar la continuidad del nivel de proteccion
provisto en sus leyes cuando se produce una
transferencia de datos personales a un tercer pais
que se considere con un nivel de proteccion no
adecuado.

En esos casos, entre otras opciones, las Clausulas
Contractuales Modelos -CCM- son una alternativa
gue permite adherirse a un modelo preaprobado
por la Autoridad competente, cumpliendo asi las
obligaciones legales en materia de Tratamiento
Internacional de proteccidon de datos personales,
asegurando la continuidad en el nivel de protec-
cion de esos datos.

En estesentido, se exhorta a los Estados Iberoame-
ricanos, asi como a los empresarios, a tomar
en consideraciéon las Clausulas Contractuales
Modelos desarrolladas por la RIPD -CCM- para las
transferencias internacionales, principalmente a
las transferencias a jurisdicciones no adecuadas
desde la dptica de la proteccion de datos. Estas
clausulas, permiten el cumplimiento de los
principios de proteccion de datos personales
y, a su vez, una alternativa econdémicamente
viable para los empresarios que no tendran que
negociar acuerdos individuales, sino adherirse a
un conjunto de clausulas previamente aprobadas
por la Autoridad.

También manifiestan que mediante servicios de
computacion en la nube (cloud computing) se
realiza tratamiento de datos personales como
almacenamiento, circulacion (nacional o trans-
fronteriza) o uso de esa informacidn, se llama la
atencion en que el uso de estos servicios no debe
ir en detrimento de la privacidad ni de la protec-
cion de datos personales en relacién con otras
formas de tratamiento de esa informacion.

Lo anterior, considerando que las normas de
proteccion de datos personales son tecnoldgi-
camente neutras, esto es, aplican para cualquier
tratamiento realizado, independientemente del
medio fisico o electrénico aplicado, implica que
el tratamiento de datos personales sobre la salud
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en tiempos de pandemia no suspende el derecho
fundamental a la proteccidn de datos personales,
cuya normativa permanece plenamente vigente y
es de obligatorio cumplimiento para los responsa-
blesy encargados de dicho tratamiento.

Asimismo, consideran que la normativas de
proteccién de datos de los Estados Iberoame-
ricanos contienen disposiciones que permiten
conciliar el respeto al derecho a la proteccidon de
datos con la adopcién de las medidas necesarias
para hacer frente a la pandemia, destacan la
importancia de la reciente actualizacion de los
principios sobre la privacidad y la proteccion de
datos personales del Comité Juridico Interameri-
cano de la OEA, alineados con los Estandares de
la Red Iberoamericana de Proteccion de Datos vy,
en particular, resaltando la inclusion del principio
13 relacionado con las Autoridades de Proteccion
de Datos, que subraya la importancia de contar
con organos de supervision independientes,
dotados de recursos suficientes para el ejercicio
de las funciones de inspeccion, control y vigilan-
cia sobre el tratamiento de datos personales, asi
como promover el cumplimiento de las normas
de proteccidn de datos personales.

30 noviembre

El Presidente del Consejo para la Transparencia
de Chile, Bernardo Navarrete Yafiez, realizd una
visita institucional a la Agencia Espafola de
Proteccion de Datos. Durante la visita, se realiza-
ron distintas sesiones informativas relacionadas
con las principales areas de actividad de la AEPD,
el marco normativo de proteccion de datos -con
especial énfasis en el principio de responsabi-
lidad activa y la proteccion de datos desde el
disefio y por defecto- y se presentaron diferentes
iniciativas, recursos y materiales desarrollados
por la Agencia, como las guias y herramientas
para facilitar el cumplimiento de la normativa de
proteccion de Datos.
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9 diciembre

Se celebr6 el webinario “Pasaporte verde
COVID-19: Riesgos en la privacidad y proteccion
de datos” organizado por la Fundaciéon Datos
Protegidos en el marco de la planificacidon del Foro
de la Sociedad Civil de la Red Iberoamericana de
Proteccidn de Datos. El evento conté con la parti-
cipacion del Director de la Division de Relaciones
Internacionales representando a la AEPD.

14 diciembre

Se celebré el webinario desarrollado por la RIPD
en el marco de colaboracion con la AECID “La
privacidad desde el disefio” en el que participd,
por parte de la AEPD, el Director de la Division de
Innovaciony Tecnologia en el panel “La privacidad
desde el disefio: una visién desde su implementa-
cion, puesta en marcha y cumplimiento de la ley”.
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Inspeccion de datos

La Subdireccion General de Inspeccion de Datos (SGID, en adelante) es el 6rgano dependiente de la
Directora de la Agencia, que, en caso de posible vulneracién de la normativa, o de no atencidn al ejercicio
de derechos, analiza los indicios, realiza las actuaciones de tutela o las de investigacidon oportunas, y
cuando procede, instruye los procedimientos sancionadores para proponer a la Directora la adopcion de
la resolucién que corresponda.

Las reclamaciones pueden recibirse directamente a la Agencia, que es la situacion mas frecuente, aunque
también pueden llegar a través de alguna Autoridad de Control de alguno de los Estados miembros del
Espacio Econdmico Europeo (EEE). Estas Ultimas tienen un caracter transfronterizo y se admiten a través
del mecanismo de ventanilla Unica, establecido en el articulo 60 del RGPD; son reclamaciones presentadas
en otro Estado miembro del EEE o trabajos en los que la Autoridad de Control (AC) del EEE ha decidido
iniciar una actuacion por propia iniciativa y la AEPD se encuentra afectada. Por ello, la SGID también evalua
su participacion en la iniciacion de procedimientos de cooperacidn de casos transfronterizos en los que
otras AC nos comunican una reclamacion.

Bien como consecuencia de las reclamaciones, bien por propia iniciativa, la Directora de la Agencia puede
determinar la apertura de actuaciones de investigacion para alcanzar una mejor y mas concreta determi-
nacion de las conductas o hechos que puedan infringir la normativa de proteccion de datos.

Atodo ello hay que sumar la realizacion de auditorias de grandes sistemas de caracter europeo en los que
la Agencia tiene un papel de supervisor, como pueden ser el Sistema de Informacion Schengen (SIS) o el
Sistema de Informacion de Visados de corta duracidn (VIS), por citar algunos.

Dentro de los casos en los que se actla por iniciativa propia hay que destacar las actuaciones de investi-
gacion que se realizan, cuando procede, a raiz de las notificaciones de brechas de seguridad en materia
de proteccion de datos personales. Las notificaciones se efectian de acuerdo con el articulo 33 del RGPD.
Estas brechas se reciben en primera instancia en la Divisién de Innovacion Tecnolégica (DIT) de la AEPD
y, tras un primer analisis, cuando se juzga pertinente, se propone a la Directora que sean trasladadas a
la Subdireccion General de Inspeccidn de Datos, donde se valora el inicio de una posible investigacion.
Dada laimportancia que tienen, se analizan de manera independiente bajo el epigrafe de notificaciones de
brechas de seguridad. Se contabilizan en este apartado Gnicamente aquellas en las que la SGID determina
que procede su evaluacion y posible investigacion.

La siguiente tabla muestra estos datos y su comparacidn con los del ejercicio anterior:
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% A%

Tipo de entrada 2020 2021 .

relativo anual
Reclamaciones presentadas en la AEPD 10.324  13.905 95% 35%
Casos transfronterizos procedentes de otras 0 0
AC del EEE 784 581 4% -26%
Propia iniciativa de la AEPD (excl. brechas) 26 9 0% -65%
Notificaciones de brechas de seguridad 0 0
trasladadas a la SGID 81 7 1% 6%
TOTAL 11.215 14.571 100% 30%

Se puede observar un fuerte incremento respecto al afio 2020 impulsado por el aumento del nimero de
reclamaciones recibidas ante esta Agencia, que alcanzé una cifra sin precedentes en la historia de la AEPD.

En 2021 la tasa de reclamaciones resueltas frente a reclamaciones recibidas se ha mantenido ligeramente
superior el 100%, lo que pone en valor el compromiso de la Agencia con la resolucidn de las reclamaciones
en este contexto de fuerte aumento de la entrada. El nimero de reclamaciones resueltas ha sido también
extraordinario en la historia de la Agencia, y un 35% superior al afio anterior. En el Anexo B de esta seccion
se analiza con mas detalle cdmo se correlacionan las mejoras de productividad con la implantacion del
teletrabajo en la Agencia. En la siguiente tabla se pueden consultar las cifras relacionadas con la tasa de
resolucion de reclamaciones:

Tasa de resolucion de reclamaciones 2020 2021 aﬁ:/:\l
Reclamaciones resueltas en el afio* 10.443  14.098 35%
Reclamaciones pendientes de resolver alfinalizar el afo 3.709 3.516 -5%
Tasa de reclamaciones resueltas vs. recibidas en el ano** 101% 101% 0%
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Uno de los indicadores que muestran la actividad que se realiza desde la Subdireccion General de Inspec-
cion de Datos es el nimero de resoluciones que se emiten. Los diferentes conceptos en los que se clasifican
las entradas, detallados en el apartado anterior, pueden dar lugar a diferentes actuaciones y procedimien-
tos que finalizan en resoluciones. El niimero de entradas tramitadas no tiene que coincidir necesariamente
con el numero de resoluciones firmadas: varias reclamaciones referidas a una misma infraccion y sujeto
reclamado pueden agruparse y, paralelamente, en una reclamacion pueden aparecer multiples reclama-
dos, dando origen a multiples procedimientos y, por lo tanto, a diferentes resoluciones.

La primera fase que se lleva a cabo en la tramitacion de las reclamaciones es el andlisis inicial de cada una
de ellas. Comprende su clasificacion, la verificacion formal de su contenido y el analisis de competencia
y de otras causas que afectan a su fundamento y admisibilidad. Es lo que se denomina la fase de analisis
previo de admisibilidad de la reclamacién.

Si del analisis se desprende que la reclamacidon no cumple los requisitos de admisibilidad establecidos en
la normative, se inadmitira y, en caso contrario, prosperara a la siguiente fase. El porcentaje de inadmisio-
nes en esta fase se encuentra en torno al 60% de los casos, como muestra la siguiente tabla:

5.671 8.058 61% 42%

5.522 7.854 60% 42%

149 204 1% 37%

4.396 5.053 39% 15%

TOTAL 10.067 13.111 100% 30%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos
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: Con la entrada en vigor del RGPD y, fundamentalmente, de la LOPDGDD, se introdujo una fase de traslado
de la reclamacion al responsable o encargado del tratamiento o en su caso al DPD con la pretension de
resolver con mayor rapidez las reclamaciones, de acuerdo con las disposiciones del articulo 65 de la
LOPDGDD. Estos traslados pueden conducir a la solucidn de la reclamacion, o a aportar informacion que
contribuya a clarificar la situacion de manera que se pueda determinar que no ha existido infraccion de la
normativa de proteccion de datos. De esta forma se consiguen resolver un nimero elevado de reclamacio-
nes en un tiempo reducido, con independencia de la actuacion inspectora que siempre se puede realizar
de acuerdo con las competencias que tiene atribuidas la SGID.

Lainclusion de la fase de traslado ha supuesto una gran mejora con relacion a los procedimientos de trabajo
anteriores. En 2021, tras haber procedido al traslado de la reclamacion, se dict6 resolucion finalizando su
tramitacion en mas del 73% de los casos, dando asi una respuesta mas rapida a los reclamantes que la que
se conseguia con la normativa anterior. Por su parte, la Agencia considerd la existencia de responsabilida-
des que debian ser depuradas en procedimiento sancionador en el 12% de los casos.

En la siguiente tabla se muestra la distribucion completa de resoluciones segun la fase del procedimiento
de Inspeccidn en que se alcanza la finalizacion del caso.

3.405 3.679 73% 8%

2.157 2421 48% 12%
414 361 7% -13%
451 304 6% -33%
383 593 12% 55%
347 438 9% 26%
347 438 9% 26%
251 351 7% 40%
251 351 7% 40%

*Incluyen reclamaciones relacionadas con el ejercicio de derechos
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% A%

Tipo de resultado 2020 2021 relativo 2018/19
Resoluciones tras procedimiento Sancionador 393 585 12% 49%
Resuelto en procedimiento sancionador - Multa 163 264 5% 53%
E?::Zil:tigi?iz::;edimiento sancionador 163 292 4% 36%
Resuelto en procedimiento sancionador - Archivo 58 99 2% 71%
TOTAL 4.396 5.053 100% 15%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos

Porcentaje del tipo de derecho en Procedimientos de derechos resueltos en

2021* %
Acceso 54%
Supresion 47%
Rectificacion 3%
Oposicion 206
Limitacién del tratamiento 1%
Decision automatizada 0%
Portabilidad 0%

* Un procedimiento puede resolver mds de un dnico derecho.
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Se reflejan a continuacion los tiempos medios, en dias, hasta que se dicta resolucion.

En fase de Andlisis previo de la reclamacion, el tiempo medio responde al tiempo desde que tiene entrada
la reclamacion hasta que se resuelve su inadmision. Debe tenerse en cuenta que el articulo 65.5 de la
LOPDGDD establece un plazo de 3 meses para este concepto.

25 26 3%

TOTAL 25 26 3%

*Incluyen reclamaciones relacionadas con el ejercicio de derechos

En la fase de traslado, el tiempo medio responde al tiempo desde que tiene entrada la reclamacion hasta
que se firma la resolucion de inadmision, lo que ocurre tras el traslado al responsable y el analisis de la
respuesta recibida.

Asuvez, los tiempos de resolucion en actuaciones previas de investigacion, en procedimientos de ejercicio
de derechos y en procedimientos sancionadores, se contabilizan desde la fecha de admision a tramite de
la reclamacion hasta que se firma la resolucion.

El tiempo medio global de resolucidn ha disminuido en 10 dias con respecto al afio anterior, continuando
la tendencia de afos precedentes, y a pesar del aumento de complejidad de los tratamientos de datos que
se realizan y que a su vez determinan una mayor complejidad de las investigaciones y procedimientos de
esta Agencia.

Las cifras que se muestran a continuacion dan una perspectiva del total de las actuaciones realizadas en

110 87 -21%
228 233 2%
79 88 11%
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Tiempos medios de resolucion segun la fase del A%

procedimiento (en dias) 2020 2021 anual
Resoluciones tras procedimiento sancionador 233 255 10%
TIEMPO MEDIO 129 119 -T%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos

2020 [l 2021

250
200
150
100

50

sancionador

Resoluciones tras traslado
Resoluciones tras actuaciones
previas de investigacion
Resoluciones tras procedimiento
de ejercicio de derecho
Resoluciones tras procedimiento
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la Subdireccion General de Inspeccion de Datos que finalizan una fase del procedimiento administrativo,
pero que no necesariamente lo concluyen y, por lo tanto, no dan lugar a resoluciones. Un ejemplo de ello
seria una actuacion previa de investigacion que da lugar a un procedimiento sancionador; esta actuacion
no genera una resolucion y, por lo tanto, no aparece detallada en el apartado anterior, pero, sin embargo,
si implica un trabajo que es el que se indica en este epigrafe. En el caso de procedimientos de ejercicio de
derechos, sancionadores o recursos de reposicion, que siempre ponen fin al procedimiento administrativo
y producen, por tanto, una resolucion, las cifras son coincidentes con las dadas en el apartado anterior.

Se puede observar un aumento de actuaciones en todas las fases, consistente con el importante aumento
de reclamaciones recibidas en 2021. Se debe puntualizar que el nimero de reclamaciones analizadas en
la fase previa de admisibilidad puede oscilar frente al nimero de reclamaciones presentadas en el afio,
puesto que es un tramite que tiene una duraciéon media de 26 dias como se indica mas adelante. Por
tanto, se inicia el afio analizando reclamaciones pendientes del ultimo mes del afio anterior, y de la misma
forma se finaliza el afio sin poder concluir el analisis del total de reclamaciones presentadas en las ultimas
semanas de afo.

Los tiempos que aparecen en este apartado miden los tiempos medios de actuaciones de cada una de las

2020 2021
39%
8%

31%

40%

49%

11%
o o o o o o o
o o o o o o
rs} S rs) S rs) S
N n M~ o N n
— — —

TOTAL 29%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos
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Tiempos medios de tramitacion

fases individuales relacionadas con la gestion de la reclamacion. Estos tiempos medios se miden en dias
desde el inicio de cada fase hasta su finalizacion.

2020 [ 2021 |

Tiempos medios de actuaciones realizadas en la gestion A%
de la reclamacion segun la fase del procedimiento (en dias) anual
Reclamaciones analizadas* . - 11%
I s
Traslados* I - 39
slados —_E :
. L I 2
Actuaciones previas de investigacion _ 205 26%
- i I :
Procedimientos de ejercicio de derechos I 22%
- . R
Procedimientos sancionadores I 10 3%
- I o
Recursos de reposicion _ 70 -22%
o o o o o o o o
m (e} (o)} o~ wn 0] —
— — — (gl
TOTAL 47 43 -8%

* Incluyen reclamaciones relacionadas con el ejercicio de derechos
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Los recursos interpuestos frente a resoluciones de los procedimientos realizados por la Subdireccion
General de Inspeccion de Datos se muestran a continuacion, seglin hayan sido de reposicion, extraordina-
rios de revision, o contencioso-administrativos.

674 795 18%
7 7 0%
63 118 87%
TOTAL 744 920 24%

El aumento en recursos contencioso-administrativos recibidos no resulta sorprendente si se correlaciona
con el aumento en el nimero de resoluciones emitidas por la Agencia, asi como en la mayor complejidad
de los procedimientos y gravedad de las sanciones impuestas, a lo que posteriormente se hara referencia.

Los recursos de reposicion y revision resueltos anualmente por la AEPD se muestran en la siguiente tabla:

689 766 11%
8 7 -13%
TOTAL 697 773 11%

137 ¥ MEMORIA 2021



» 5. Clasificaciones

Reclamaciones planteadas con mayor frecuencia

Se muestran las 10 areas de actividad con mayor nimero de reclamaciones recibidas en 2021:

Reclamaciones planteadas con mayor frecuencia 2020 2021 rel:/:ivo aﬁ:/:l
TOP 10 7.727 10.840 78% 40%

Servicios de Internet 1.602 2.220 16% 39%
Videovigilancia 1.189 1.736 12% 46%

Publicidad (excepto spam) 681 1.528 11% 124%
Ficheros de morosidad 1.510 1.284 9% -15%

Reclamacion de deudas 656 859 6% 31%
Administracion publica 503 740 5% 47%

Sanidad 388 680 5% 75%

Comercios, transporte y hosteleria 405 663 5% 64%

Entidades financieras/acreedoras 437 643 5% 47%

Publicidad a través de e-mail o teléfono movil 356 487 4% 37%

Otros 2,597 3.065 22% 18%

TOTAL 10.324 13.905 100% 35%
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Areas mas frecuentes en procedimientos sancionadores

Se muestran las 10 areas de actividad con mayor nimero de procedimientos sancionadores finalizados en
2021:

Grupo de actividad 2020 2021 rel:\/:ivo aﬁ:/:l
TOP 10 317 504 86% 59%
Videovigilancia 94 147 25% 56%
Servicios de Internet 73 128 22% 75%
Publicidad a través de e-mail o teléfono movil 17 51 9% 200%
Administracion Publica 39 49 8% 26%
Asuntos laborales 13 26 4% 100%
Publicidad (excepto spam) 8 25 4% 213%
Comercios, transporte y hosteleria 23 24 4% 4%
Contratacion fraudulenta 14 19 3% 36%
Telecomunicaciones 27 18 3% -33%
Quiebras de seguridad 9 17 3% 89%
Otros 76 81 14% 7%
TOTAL 393 585 100% 49%
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Reclamaciones relacionadas con la pandemia de COVID-19

2020 y 2021 han sido afios marcados por la crisis sanitaria ocasionada por la pandemia. En la siguiente
tabla se muestra la cifra de reclamaciones:

. A%
Tipo de entrada 2020 2021
anual
Reclamaciones recibidas e iniciativa propia 241 233 3,4%

Las cifras que se muestran a continuacion dan una perspectiva del total de actuaciones realizadas en la
Subdireccidn General de Inspeccidn de Datos relacionadas con la COVID-19, con un aumento importante
en la instruccion de procedimientos sancionadores:

2020 [ 2021 |

o el o o e AO/O
Tipo de actuacion iniciada anual
Actuaciones de traslado 19%
Actuaciones previas de investigacion 150%
Procedimientos sancionadores 329%

- . I2
Procedimientos de ejercicio de derechos I2 0%
. : | E
Casos de cooperacion transfronteriza |1 -715%
. | E
Recursos de reposicion 1 0%
0 20 40 60 80 100 120
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¥ 6. Ambito transfronterizo (EEE)

La aplicacion del RGPD desarrolla en su capitulo VIl los mecanismos de cooperacidn entre autoridades de
control del Espacio Econdmico Europeo, donde es de plena aplicacion el Reglamento.

Casos transfronterizos con participacion de la AEPD

En los casos con componentes transfronterizos que afectan a ciudadanos o a establecimientos de respon-
sables en Espafia, la AEPD participa en su resolucién. Seglin se encuentre el establecimiento principal
del responsable en Espafia o en otro Estado miembro, en atencion al mecanismo de ventanilla Unica, la
participacion sera como autoridad principal o interesada respectivamente.

A%
Papel de la AEPD 2020 2021
anual
Nuevos casos liderados como autoridad principal 17 16 -6%
Nuevos casos en cooperacion como autoridad interesada 451 304 -33%
TOTAL 468 320 -32%

Peticiones recibidas relacionadas con el procedimiento de cooperacion

Ademas del mecanismo de ventanilla Unica desarrollado en el articulo 60, el RGPD también regula otros
mecanismos de cooperacion en el capitulo VII. Los procedimientos de los articulos 61 y 62 pueden solici-
tarse incluso para casos locales.

La siguiente informacion recopila tanto los nuevos casos procedentes de otras Autoridades de Control,
como otras solicitudes de asistencia y consulta recibidos por la AEPD, asi como los proyectos de decision
analizados y participados por la AEPD.

. A%
Tipo de entrada 2020 2021
anual
Casos transfronterizos procedentes de otras AC 784 581 -26%
Solicitudes de asistencia de otras AC 207 274 32%
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A%

Tipo de entrada 2019 2020 anual
Consultas de otras AC en procedimientos transfronterizos 111 102 -8%
Proyectos de decision de casos en los que la AEPD participa* 107 113 6%
Operaciones conjuntas donde la AEPD participa 1 0 -100%
TOTAL 1.210 1.070 -12%

*Los proyectos de decision recibidos, aun siendo emitidos por la principal, suponen el trabajo subsiguiente de negociacion
y consenso entre todas las autoridades participantes y requieren una gran cantidad de recursos y de esfuerzo.

Peticiones enviadas relacionadas con el procedimiento de cooperacion

Finalmente, se muestra la misma tabla que en el apartado anterior, con la visidn opuesta: los casos, soli-
citudes, consultas y proyectos de decision emitidos por la AEPD hacia el resto de autoridades de control
europeas.

. or .o AO/O
Tipo de notificacion 2020 2021
anual
Casos transfronterizos compartidos de otras AC 40 30 -25%
Solicitudes de asistencia de otras AC 90 88 -2%
Consultas a otras AC en procedimientos transfronterizos 7 18 157%
Proyectos de decision de casos liderados por la AEPD* 24 23 -4%
TOTAL 161 159 -1%

* Los proyectos de decision emitidos por la AEPD suponen el trabajo subsiguiente de negociacién y consenso entre todas
las autoridades participantes y requieren una gran cantidad de recursos y de esfuerzo.
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» 7. Multas

Evolucion de las multas impuestas

Las siguientes cifras hacen referencia a las sanciones impuestas en resolucién definitiva, con independen-
cia de su estado de ejecucion y recaudacion:

.o . A9
Evolucion de las multas impuestas 2020 2021 o
anual
Numero de multas 167 258 54%
Importe total 8.018.800 35.074.800 337%

Elincremento en las cifras de multas impuestas guarda relacion con el mayor nimero de procedimientos
sancionadores resueltos y también denota un incremento en la envergadura y complejidad de los casos
derivado a su vez de las magnitudes de los tratamientos de datos investigados. Buena muestra de ello da
el hecho de que este afio se hayan impuesto varias multas por un importe superior al millén de euros, de
las cuales cinco son ya ejecutivas, y que el importe medio de las multas se haya triplicado con respecto al
afo anterior.

Las multas superiores al millén de euros en resoluciones que han devenido firmes y ejecutivas se detallan
a continuacion:

Responsable Infraccion Multa

Articulo 13 del RGPD
BANCO BILBAO VIZCAYA ARGENTARIA, S.A. Articulo 14 del RGPD 5.000.000 €
Articulo 14 del RGPD

Articulo 48.1.b) de la LGT
Articulo 21.1 de la LSSI

VODAFONE ESPANA, S.A.U. et 2 del REPD 8.150.000 €
Articulo 44 del RGPD
Articulo 13 del RGPD
EDP ENERGIA, S.A.U. e ePD 1.500.000 €
EDP COMERCIALIZADORA S.A. Articulo 13 del RGPD 1.500.000 €

Articulo 25 del RGPD
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Responsable Infraccion Multa

Articulo 12 del RGPD
Articulo 13 del RGPD
Articulo 25 del RGPD
MERCADONA S.A. Articulo 35 del RGPD 2.520.000 €
Articulo 5.1.c) del RGPD
Articulo 6 del RGPD
Articulo 9 del RGPD

Aeras con mayor importe global de multas

La siguiente tabla desglosa las 6 areas de actividad con mayor importe en sanciones en 2021:

clsector de activdad o 2020 202 e anual
::i; :::t"es con mayor actividad 7.058.300 31.911.100 91%  352%
Publicidad (excepto spam) 17.700 8.659.200 25% 48822%
Telecomunicaciones 1.009.000  6.500.000 19% 544%
Entidades financieras/acreedoras 5.045.000 6.243.000 18% 24%
Ficheros de Morosidad 387.000 4.209.000 12% 988%
Contratacion fraudulenta 559.000 3.674.000 10% 557%
Asuntos laborales 40.600 2.625.900 7% 6368%
Otros 960.500 3.163.700 9% 229%
TOTAL 8.018.800 35.074.800 100% 337%
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» Anexo A: Datos del Canal Prioritario

En 2019 la AEPD cre6 un sistema especifico para perseguir la difusion ilegitima de contenidos especialmen-
te sensibles de menores y otros colectivos vulnerables, conocido como Canal Prioritario. Adicionalmente,
a efectos de facilitar la comunicacion de este tipo de casos a los menores de edad, se flexibilizaron los
requisitos de sus comunicaciones, facilitando un medio de contacto basado en un formulario abierto, sin
necesidad de presentar certificado digital.

Entradas a través del Canal Prioritario

. A%
Tipo de entrada 2020 2021
anual
Re.cla.ma-aones presentadas ante la AEPD por el Canal 184 169 19%
Prioritario
Comunicaciones del canal de menores (14-18 aios) 174 215 24%
TOTAL 358 377 5%

Entradas tramitadas con caracter de urgencia tras el analisis de la Agencia

Cada entrada que llega a través del Canal Prioritario se analiza en profundidad para determinar si el caso
retine las caracteristicas para ser tratado como sensible, en cuyo caso se procede a su tramitacion con
caracter de urgencia. En el resto de casos, también se puede continuar su tramitacion, aunque ya por la
via ordinaria y sin el caracter de urgencia, debido a que, tras el analisis de las mismas, se observa que no
tienen relacion con contenidos especialmente sensibles.

La siguiente tabla muestra las entradas que, después de dicho analisis, fueron canalizadas por el canal
urgente.

. A%
Tipo de entrada 2020 2021
anual
Reclamaciones recibidas por el Canal Prioritario 29 16 -45%
Reclamaciones recibidas por canales ordinarios 5 8 64%
Iniciativa Propia 0 0 0%
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15 5 -67%

TOTAL 49 29 -41%

Cuando se determina la naturaleza especialmente sensible de los datos personales divulgados y la afecta-
cion grave a la intimidad de las personas, puede resultar necesario y proporcionado realizar una interven-
cion de urgencia para adoptar medidas provisionales que permitan salvaguardar el derecho fundamental
a la proteccion de los datos personales de los afectados.

En tales casos, se requiere a los proveedores de servicios correspondientes la retirada de los contenidos
sensibles con la mayor inmediatez posible. En la siguiente tabla se muestra el nimero de intervencio-
nes realizadas con caracter de urgencia y los casos en los que han resultado ser eficaces, retirandose los

contenidos expuestos. Las intervenciones que no han resultado eficaces demuestran las dificultades en la
retirada de contenidos cuando los responsables se localizan en terceros paises.

29 31 7%

25 25 0%
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La productividad de la actividad global de la Subdireccion General de Inspeccion de Datos se puede medir
en base aindicadores como la actividad de resoluciony el tiempo de resolucion. La actividad de resolucion
se puede contabilizar, por un lado, de manera absoluta, mediante el nimero de entradas resueltas a lo
largo de un ejercicio, y, por otro lado, mediante la tasa de resolucion, que pone en relacion las entradas
resueltas y las que han sido recibidas en el mismo periodo. Una tasa de resolucion del 100%, indica que se
esta dando respuesta a todo el volumen de trabajo que se recibe. El tiempo de resolucidn, por su parte, es
una medida Unica que indica el tiempo medio desde que un nuevo caso tiene entrada en la Agencia hasta
que se firma la resolucién que pone fin al mismo.

A continuacidn, se mostrara la evolucion de los indicadores sefialados desde 2018, afio en que comienza la
plena aplicacién del RGPD, que supuso un cambio en la estructura y en el procedimiento de trabajo de la
SGID, por lo que los datos de estos afios son plenamente comparables.

Debe tenerse en cuenta que es durante el afio 2018 cuando se lanza sistematicamente el programa de
teletrabajo, por lo que en los graficos se incluira también el grado de implantacion del teletrabajo. A los
efectos de este informe, la implantacion del teletrabajo se estima como las jornadas de teletrabajo de
todo el personal realizadas sobre el total de jornadas de trabajo, y por tanto para su calculo se considera
tanto el % de personal acogido al régimen de teletrabajo como el nimero de dias por semana que realiza
en el sistema de teletrabajo (asi, por ejemplo, un 100% de la plantilla realizando tres dias por semana de
teletrabajo, supone un 60% de teletrabajo).

Lasiguiente grafica de actividad muestra el niUmero de entradas resueltas, confrontado con laimplantacién
del teletrabajo. Durante trece meses, entre marzo de 2020 y abril de 2021, practicamente todo el personal
estuvo trabajando en remoto la totalidad de su jornada. Ese imprescindible aumento de teletrabajo no
solo ha permitido continuar con la actividad, sino que ha demostrado sostener una productividad sin
precedentes en 2021, afio en el que se han resuelto mas de 14.000 reclamaciones, y alrededor de 750 casos
procedentes de otros tipos de entradas (casos procedentes de otras AC del EEE, brechas de seguridad y
casos del canal prioritario de menores). Esto supone un incremento de alrededor del 40% en comparacion
con los afios anteriores a 2018.

12.135 11.591 11.256 14.707

6% 22% 85% 80%
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Resuelto . Teletrabajo .

15.000 100%
12.000 80%
9.000 60%
6.000 40%
3.000 20%
0 0

2018 2019 2020 2021

Al aumento en los casos resueltos se suma un incremento de la envergadura y complejidad que tienen,
como demuestra el hecho de que el importe medio de las multas impuestas en 2021 triplique el importe
medio de 2020 o multiplique por cinco el importe medio de los afos previos al RGPD.

A continuacion, se muestra un grafico similar, pero usando para mostrar la actividad el indicador de la
tasa de resolucion (entradas resueltas en relacion con las recibidas), obteniendo una lectura similar a la
destacada anteriormente, las mejoras en tasa de resolucion coinciden con afios con una alta implantacion
de teletrabajo.

Tasa resuelto/recibido y teletrabajo 2018 2019 2020 2021
Resuelto/Recibido 89% 93% 99% 100%
Teletrabajo 6% 22% 85% 80%

Resuelto .

Teletrabajo .

100%
80% I
- B

20%

2018 2019 2020 2021
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Tiempo de resolucion

Por lo que respecta al tiempo de resolucion, se ha experimentado una reduccion sostenida desde 2018,
reduciendo por tanto el plazo en el que el ciudadano obtiene una respuesta a su caso. Esta tendencia es
paralela al aumento de implantacion del teletrabajo, reduciéndose afio tras afio a valores minimos desde
que se analiza este indicador. Asi, como se observa a continuacion, se ha podido reducir el plazo medio de
respuesta de 139 a 119 dias en solo tres afios.

Tiempo medio resoluciony

teletrabajo 2018 2019 2020 2021
Tiempo medio resolucion (dias) 139 132 129 119
Teletrabajo 6% 22% 85% 80%
Resuelto . Teletrabajo .
140 100%
130 80%
120 60%
110 40%
100 20%
90 0

2018 2019 2020 2021
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- 2. Gabinete Juridico

» Consultas

Administraciones Publicas

AGE 56
CCAA 6
Entidades locales 2
Otros 5
TOTAL1 69

Consultas Privadas

Asociaciones y Fundaciones

1
Empresas 14
Particulares 0
Sindicatos 0
Otros 0
TOTAL 2 15
TOTAL 84

4 150
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Evolucion de consultas por sectores (2020-2021)

Administraciones Publicas 72 62
AAPP Sanidad 0 6
Particulares 3 0
Telecomunicaciones 15 5
Asesoriay consultoria 1 (]
Sindicatos 0 0
Servicios informaticos 0 (]
Asociaciones empresariales 0 1
Asociaciones y fundaciones 1 1
Solvencia patrimonial 0 0
Servicios 1 2
Sanidad y farmacia 3 0
Aguay energias 0 0
Seguridad 0 0
Transporte 0 0
Servicios financieros 0 3
Investigacion 0 0
Servicios de mensajeria 0 1
Seguros 0 0
Partidos politicos 1 (]
Comunidades de propietarios 0 2
Industria y construccién 0 1
Educacion 2 0

Nota: Existen consultas que versan sobre mds de un sector y son clasificadas en el que mas relevancia tengan. Asimismo
otras categorias estdn en desuso y tienden a desaparecer se mantienen en términos comparativos con el ejercicio
anterior. Se han afiadido nuevas que en el ejercicio anterior tienen 0.

4 151 2. GABINETE JURIDICO » MEMORIA 2021



Evolucion de consultas por materias (2020-2021

2020 2021
Conceptos Generales* 4 52
Ambito de Aplicacidn 8 6
Licitud 0 8
Derecho de Informacion y Transparencia 18 4
Finalidad 5 6
Minimizacion y Proporcionalidad 17 13
Exactitud/Calidad de datos 9 7
Plazo de Conservacion 4 2
Integridad y Cofidencialidad 2 2
Consentimiento 36 11
Interés Legitimo 1 (]
Responsable 6 5
Encargado 33 7
Corresponsable 11 0
Derechos 7 4
Derecho a informacion y Transparencia 15 5
Tratamientos Videocamaras 1 1
Categorias Especiales de datos 15 13
Seguridad en el Tratamiento 4 4
Responsabilidad Activa 0 7
Delegado Proteccion Datos 8 5
Gestion Riesgo y Evaluacion de Impacto 1 3
Transferencias Internacionales 1 1
Transparencia y acceso a registros publicos 13 5
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Evolucion de consultas por materias (2020-2021)

2020 2021
Telecomunicaciones 22 4
Menores 0 0
Administracion electronica 3 1
Estadistica 0 1

Nota: Existen consultas que versan sobre mds de una materia (se realizan bisquedas en las columnas materia 1,
materia2 y materia 3 y que por su relevancia constan en mds de un apartado. Se han actualizado las categorias para
adaptarlas al RGPD y LOPDGDD por lo que algunas aparecen con 0 (categoria) y otras han desaparecido y puede no
haber coincidencia con los datos que se publicaron en la memoria de 2020 respecto de ese ejercicio.

* Conceptos Generales: se incluyen aqui las consultas sobre proyectos de disposiciones generales

Evolucion de informes preceptivos a disposiciones generales (2011-2021)

Disposiciones Generales

160
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40

20
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2012
2013
2014
2015
2016
2017
2018
2019
2020
2021

4 153 2. GABINETE JURIDICO » MEMORIA 2021



Evolucion informes preceptivos (2011-2021)

Disposiciones RD

Ano e 424/2005 Prec. Otros Total
2011 110 30 - 140
2012 96 27 51 174
2013 139 21 2 162
2014 157 23 2 182
2015 146 15 12 173
2016 73 23 1 97
2017 98 28 0 126
2018 64 24 2 90
2019 64 12 0 76
2020 26 15 0 41

2021 52 5 0 57
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Sentencias Audiencia Nacional 2021

Sentencias Audiencia Nacional . Porcentaje Sentencias Audiencia Nacional .

70
60
59%
50
40
30
26%
20
17
10
10%
B
0
Inadmision Desestimatorias Parcialmente Estimatorias
Estimatorias
TOTAL Sentencias Audiencia Nacional 2020 66

Sentencias Tribunal Supremo (2021)

. Favorables

. Contrarias
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Evolucion por sentido del fallo en porcentajes (2011-2021)

Ejercicio (aiio) Desestimatorias Parflalmepte Estimatorias Inadmision
Estimatorias

2011 28 40 24 8
2012 24 47 22 7
2013 65 12 20 3
2014 70 10 14 6
2015 73 10 14 3
2016 73 55 16 5,5
2017 73 10 12 5
2018 58 7 26 9
2019 53 6 30 11
2020 63 13 14 9
2021 59 4 11 26
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Evolucion por sentido del fallo en porcentajes (2011-2021)

Desestimatorias .
80 Parcialmente Estimatorias .
Estimatorias .

Inadmision .
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40

20

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021
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Comparativa por sector recurrente (2020-2021)

2020 2021
Particulares 47 41
Bancay seguros 3 7
Telecomunicaciones 4 5
Solvencia patrimonial y crédito 7 3
Distribucion y venta 2 3
Aguay energia 1 3
Administraciones Publicas 1 2
Asociaciones y sindicatos 0 2
Sociedad de la informacion 6 2
Publicidad y prospeccion 0 1
Salud 1 0
Otros 5 2
TOTAL 77 71

Nota: Se incluyen todo tipo de resoluciones de la AN y el TS, sentencias, autos, providencias, etc.
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" 3. Atencion al ciudadano
y sujetos obligados

Consultas totales planteadas ante el area de Atencion al Ciudadano!

2019 2020 2021 % 2020-2021
Presenciales 2.443 3102 643 -79,35
Telefonicas 60.288 41.096 41.022 -0,18
Sede electrénica y email 10.082 8.280 3.779* -54,36
TOTAL 72.813 49.686 44.865 -9,70

Desde esta drea se han atendido 57 requerimientos y solicitudes de informacién procedentes de Juzgados y Tribunales.
2pel 1 de enero al 13 de marzo 2020 - La atencion presencial dejo de prestarse el 16 de marzo de 2020.
3Se reanuda la atencion presencial el dia 19 de abril de 2021, con cita previa.

“Incluye las Quejas y Sugerencias (73) atendidas conforme al Real Decreto 51/2005, de 29 de julio, por el que se establece
el marco general para la mejora de la calidad en la Administracion General del Estado.

Comparativa de visitas a la web (www.aepd.es)

2019 2020 2021 % 2020-2021
Visitas 6.723.331 7.409.293 8.583.930 15,85
2019 6.723.331
2020 7.409.293
o
0 2.000.000 4.000.000 6.000.000 8.000.000 10.000.000

4159 3. ATENCION AL CIUDADANO Y SUJETOS OBLIGADOS ' MEMORIA 2021


https://www.aepd.es/es

Consultas especializadas sobre el tratamiento de datos de menores

2019 2020 2021 % 2020-2021
Teléfono 535 552 564 2,17
WhatsApp 421 424 624 47,17
Correo-e 380 241 366 52,50
Sede electronica 166 176 235 34,29
TOTAL 1.502 1.393 1.789 28,61

Consultas por categorias®

8% 5%

7%
2%
3%

. Padresy alumnos

. Reclamaciones

- Universidades

~ Organismos publicos
. Empresas

B es

B cer

Otros

SEste epigrafe sélo recoge las consultas recibidas por Canal Joven y Sede electrénica
* CEIP: Planteadas por Centros de Educacion Infantil y Primaria.

** |ES: Planteadas por Institutos de Educacién Secundaria.
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Accesos a la web www.tudecideseninternet.es

2019 2020 2021 % 2020-2021
Visitantes distintos® 71.651 60.478 47.130 -22,07
Numeros de visitas? 117.234 92.196 82.589 -10,42

! Visitante que ha solicitado al menos una pdgina. Si este visitante ingresa numerosas veces solo contard como una.

2 Numero de visitas realizadas por todos los visitantes. Si cada visitante tiene una sesion, cada visita que realice
aumentard este contador.

Accesos a la seccion de videos "Protege tus datos en internet"?

2019 2020 2021 % 2020-2021
Accesos al canal 87.249 21.373 22.588 5,68
Visualizaciones de videos 175.418 93.218 120.685 29,47

3 Publicados en https://www.aepd.es/es/quias-y-herramientas/videos

Accesos al portal de transparencia

2019 2020 2021 % 2020-2021
436.053 138.264 166.290 20,27
Canal del DPD*
2020 (desde 1/11) 2021
Consultas
200 669

*El Canal del DPD sustituye al Canal Informa a partir del 1 noviembre 2020.
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Informe de Accesos a FAQ en Sede Electronica (hasta 10/11)®

Temas de consulta N° de visitas
En qué te podemos ayudary en qué no 800.829
Cuestiones sobre la Sede Electronica 100.800
Solvencia patrimonial (ficheros de morosos) 75.354
Delegado de Proteccion de Datos 62.858
Tratamiento de datos en el ambito laboral 54.946
Menores y educacion 52.352
Sobre el coronavirus 48.596
Comunidades de Propietarios 48.448
Videovigilancia 46.950
Difusidn ilegitima de contenidos sensibles 42.240
Reglamento General de Proteccion de Datos. Cuestiones generales 41.586
Derechos de los afectados 35.878
Transparencia y proteccion de datos 30.844
Reclamaciones y otros organismos competentes 23.598
Adecuacion al RGPD. 23.179
Certificacion de Delegados de Proteccion de Datos 21.518
Transferencias Internacionales, BCR y Codigos de conducta 12.840
Procesos electorales 11.022

® Hasta el 10 de noviembre el acceso a las FAQ unicamente se producia a través de la Sede Electrénica de la AEPD
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Informe de Accesos a FAQ desde el Portal Institucional (hasta 10/11)¢

Temas de consulta N° de visitas
Reglamento General de Proteccion de Datos. (RGPD) 5.174
Responsable, Encargado y Delegado de Proteccion de Datos 3.148
Tus Derechos (Informacidn, Acceso, Rectificacion y Cancelacion) 2.519
Videovigilancia 2.311
Tratamiento de datos en el Ambito Laboral 2.123
Comunidades de Propietarios 1.895
Transferencias internacionales, BCR y Codigos de conducta 1.722
Salud y coronavirus 1.708
Menores y educacion 1.654
Redes sociales, difusion ilegitima de contenidos sensibles 1.561
Solvencia patrimonial (ficheros de morosos) 1.481
Cuestiones sobre la sede electronica 1.337
Reclamaciones ante AEPD y ante otros organismos competentes 1.143
Transparencia y proteccion de datos 1.098
Publicidad no deseada 564
Procesos electorales 371

¢ Desde el 10 de noviembre también se puede acceder a las FAQ desde el portal de la AEPD
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Temas mas consultados en la atencion telefonica

Orden Temas de consulta 2020 % 2021 %

1 Reclamaciones 6.203 25,3 10.441 24,63
2 Ezﬂzgi?ézgg?eral de proteccidn 5846 238  6.899 16,27
3 Derechos 3.415 13,9 5.603 13,21
4 Videovigilancia 1.727 7,4 3.061 7,22
5 Ficheros de solvencia patrimonial 1.818 7.4 2.681 6,32
6 Cuestiones técnicas de la sede electrénica 249 1,7 1.831 4,32
7 Herramienta FACILITA 1.380 7,04 1.438 3,39
8 Delegados de Proteccion de Datos 544 5,6 1.342 3,16
9 Comunidades de propietarios 424 2,2 1.038 2,44
10 Tratamiento de datos en el ambito laboral 45 0,15 543 1,28
11 Transparencia y Proteccion de Datos 186 1,07 150 0,35
12 Otras cuestiones 2.713 11,07 4.578 10,80
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Otros contenidos

Guias Descargas
Guia sobre el uso de videocamaras para seguridad y otras finalidades 104.921
Guia sobre el uso de las cookies 90.180
La proteccion de datos en las relaciones laborales 44.378
Guia para la gestion y notificacion de brechas de seguridad 43.804
Proteccion de datos y Administracion Local 43.532
Guia para pacientes y usuarios de la Sanidad 42.706
Guia para el ciudadano 42.668
Guia de proteccion de datos y prevencion de delitos 41.560
Guia de Privacidad y Seguridad en Internet 36.176
Guia para el responsable de tratamiento de datos personales 35.722
Guia para el cumplimiento del deber de informar 35.390

Directrices para la elaboracion de contratos entre responsables y encargados del

tratamiento 29.095
Gestion del riesgo y evaluacion de impacto en tratamientos de datos personales 27.414
Guia para Centros Educativos 23.177
Guia de Proteccion de Datos por Defecto 20.812
Compra segura en INTERNET - Guia Practica 19.811
Requisitos para Auditorias de Tratamientos que incluyan IA 19.795
Listado de elementos para el cumplimiento normativo 18.868
10 malentendidos relacionados con la anonimizacion 16.413
Orientaciones y Garantias en los procedimientos de anonimizacién 16.377
Adecuacion al RGPD de tratamientos que incorporan Inteligencia Artificial 14.554
Guia de Privacidad desde el disefio 14.234
Guia de Tecnologias y Proteccion de Datos en las AA.PP. 14.103
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Otros contenidos

Guias Descargas
Guia de administradores de fincas 11.593
Dronesy Proteccion de Datos 11.568
Cddigo de buenas practicas en proteccion de datos para proyectos Big Data 8.671
Proteccion de Datos por Defecto: Listado de medidas (Excel) 8.096
Guia de Privacidad desde el disefio (version en inglés) 7.447
Informe utilizacion por profesores y alumnos de aplicaciones que almacenan datos en 6.850
nube

Infografias Descargas
Decalogo para el personal sanitario y administrativo 11.686
Riesgos del internet de las cosas en el hogar 8.669
Informacidn sobre consentimiento para tratar datos personales de menores de edad 8.300
Adaptacion al RGPD del Sector Privado 7.805
Cudles son tus derechos de proteccion de datos 7.036
Los derechos que tienes para proteger tus datos personales 5.339
Quién es quién en el tratamiento de datos personales en tu centro educativo 3.595
Infografia Proteccion del menor en Internet 3.052
Capal prioritario para comunicar la difusion de contenido sensible y solicitar su 2.833
retirada

Infografia: Medidas para minimizar el seguimiento en internet 2.373
Adaptacion al RGPD de las Administraciones Publicas 2.298
Infografia: El control es tuyo, que no te controlen 1.971
Reconjendaciones en la contratacion a distancia de servicios de telecomunicaciones y 1.698
energia

10 consejos basicos para comprar en internet de forma segura 1.680
Como evitar la publicidad no deseada 1.005
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Otros contenidos

Infografias Descargas
Facilita Emprende 765
Denuncia la difusion de contenidos violentos o sexuales en Internet 649
Otras publicaciones Descargas
El uso de las tecnologias en la lucha contra el COVID19 46.845
Recomendaciones para proteger los datos personales en situaciones de movilidad y

teletrabajo 24.968
FAQ sobre el COVID-19 22.539
Preguntas frecuentes sobre la anulacion del Escudo de Privacidad 9.601
Informe sobre politicas de privacidad en internet. Adaptacion al RGPD 9.046
Introduccion a las tecnologias 5G y sus riesgos para la privacidad 8.778
Adecuacion a la normativa a ‘coste cero’ y otras practicas fraudulentas 7.967
14 equivocos con relacion a la identificacion y autenticacion biométrica 7.961
Introduccién al hash como técnica de seudonimizacion de datos personales 6.395
Proteccion del menor en Internet 6.334
Modelo dfe informe de Evaluacion de Impacto en la Proteccion de Datos (EIPD) para el 5.867
Sector Privado

Fingerprinting o Huella digital del dispositivo 5.588
Modelo de informe de Evaluacién de Impacto en la Proteccion de Datos (EIPD) para
Administraciones Publicas 3.347
LOPD: Novedades para el Sector Publico 4.846
Decélogo para la adaptacion al RGPD de las politicas de privacidad en internet 4.448
Conseguencias a'dministrativas, disciplinarias, civiles y penales de la difusion de 3.863
contenidos sensibles

LOPD: Novedades para los ciudadanos 3.614
Plan de inspeccion de oficio de la atencion sociosanitaria 3.247
LOPD: Novedades para el Sector Privado 2.930
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Otros contenidos

Otras publicaciones Descargas

Plan de inspeccion de oficio sobre contratacion a distancia en operadores de

N - , 2.678
telecomunicaciones y comercializadores de energia
Orientaciones para la aplicacion de la disposicion adicional octava y la disposicion 2506
final duodécima de la LOPDGDD ’
Fingerprinting o Huella digital del dispositivo (Version en Inglés) 2.236
25 afios de la Agencia Espaiiola de Proteccion de Datos 2.054
Plan de inspeccion sectorial de oficio Hospitales Publicos 1.821
Memorias Descargas
Memoria 2020 5.023

Pacto digital para la proteccion de personas
| acodigital ara a potecion depersonas .

Pacto digital para la proteccion de personas

2021

Entidades adheridas 349

Cédigos de Conducta’

Aprobados Inadmitidos Entramitacion Iniciativas LA
cancelados
2020 1 2 12 6 58
2021 0 0 14* 4 0

" Tres codigos son de cardcter transnacional, en uno de ellos actuamos como correvisores.

7 En el proceso de Cddigos de Conducta se mantienen reuniones con todos los promotores, con el fin de aclarar las
cuestiones relativas a la tramitacion de los Cédigos.

8 Disposicion transitoria segunda LOPDGDD
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Encuestas de Calidad 2021

Resumen general SI NO

1 ;Estasatisfecho/a con el contenido de la informacion recibida? 2.809 161

;Considera que la persona que le atendio tiene los conocimientos

2 técnicos suficientes? 2.199 1t
3 (Esté satisfecho/a con la correccién en el trato por parte del 5 879 o1
operador?
Total de encuestas realizadas 2.970
Analisis de respuestas | NO
1 ,Esta satisfecho/a con el contenido de la informacién recibida? 94,58% 5,42%
9 g;orpdera que la persona que le atendié tiene los conocimientos 94,24% 5.76%
técnicos suficientes?
¢ Esté satisfecho/a con la correccién en el trato por parte del 96,94% 3,06%
operador?
Total de encuestas realizadas 100%

Encuestas de Calidad
Numero Total 2.970

¢Estas satisfecho/a con el contenido de la informacion recibida?

Pregunta 1

94,58%
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Encuestas de Calidad

Numero Total 2.970

iConsidera que la persona que le atendio tiene ¢ Esta satisfecho/a con la correccién en el trato
los conocimientos técnicos suficientes? por parte del operador?

Pregunta 2

94,24%

Pregunta 3

96,94%

Herramienta Facilita RGPD?

2019 2020 2021

Accesos a Facilita RGPD 197.279 124460 63.417

Cuestionarios finalizados 49.086 26.504 24.185

8 Facilita RGPD, herramienta para facilitar la adecuacién al RGPD de
empresas y profesionales, implantada en septiembre de 2017.
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Herramienta Facilita EMPRENDE?®

2020 2021
Accesos a Facilita EMPRENDE 7.682 4747
Cuestionarios finalizados 562 794

¥ Facilita EMPRENDE, herramienta para ayudar a los emprendedores y
startups tecnolégicas a cumplir con la normativa de proteccion de datos,
implantada en junio de 2020.

Herramienta Gestiona'® e’ e °
[ ) [ ]

Seccion Abierto Finalizado o .
[ ]

; ; G
Evaluac.lon(?s de impacto 5962 2 664 P — .
en la privacidad (EIPD) pr—
Analisis de riesgos 4.817 2.331 R

[ J
[ ] [ ]
10 Gestiona EIPD: Asistente para el andlisis de riesgos y evaluaciones de ° . c oo ® ©

impacto en proteccion de datos.

Herramienta COMUNICA-Brecha RGPD! A
[ ] [ ] .
2021 000 .

() ..
Accesos a COMUNICA-Brecha RGPD 5.611 | ——

()
Cuestionarios finalizados 921 i

[ J

i Comunica-Brecha RGPD, recurso para que cualquier organizacion, *e o’

responsable de un tratamiento de datos personales, pueda valorar la
obligacion de informar a las personas fisicas afectadas por una brecha de
seguridad de los datos personales.
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Solicitudes de acceso a la informacion publica

Autorizadas

Aio Solicitudes Autorizadas Inadmitidas'? T Denegadas Desistidas
2019 94 45 10 - 3 7
2020 145 29 95 11 2 8
2021 150 48 67 14 2 19

12 Inadmitidas incluye devoluciones a la UIT Central. En 2021 fueron 22.

Esquema de Certificacion de DPD (AEPD-DPD)

2019 2020 2021
Auditorias 21 9 12
Revision de preguntas de examen 4.300 1.927 8.538
Elaboracion de examemes 46 61 95
Seguimiento de entidades de formacion 36 68 13
Seguimiento de entidades de certificacion 11 7 164
Reconocimiento de formacion universitaria 0 0 1
DPD Certificados 269 200 175
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Transferencias Internacionales

2019 2020 2021

Autorizaciones de transferencias
internacionales y de Normas
Corporativas Vinculantes (BCR)
emitidas por la AEPD

1 (Art. 46.3.b RGPD) 2 5

Actuaciones en la adopcion de
Normas Corporativas Vinculantes 6 (3-C*® y 3-AL**) 12 (4-Cy8-AL) 11 (8-Cy3-AL)
(BCR)

13 C: La AEPD actiia como correvisora

4 AL: La AEPD acttua como autoridad lider

Registro de Delegados de Proteccion de Datos comunicados®

Titularidad Total notificados
Entidades Privadas 74.033
Entidades Publicas 8.396

Administracion General del Estado 171
Comunidades Auténomas 416
Entidades Locales 3.997
Otras personas Juridico-Publicas 3.812

- Consejo General del Poder Judicial
- Notarios

- Colegios Profesionales

- Universidades

- Cémaras de Comercio

- Comunidades Regantes

TOTAL 82.249

15 Durante 2021 se han atendido 1.387 consultas e incidencias relativas a la comunicacion de los DPD.
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" 4. Secretaria General

Evolucion del presupuesto

Crédito Ejercicio

2019 2020 2021
Capitulo| 7.986.570 7.986.570 8.751.570
Capitulo II 4,956.060 4,956.060 5.235.310
Capitulo llI 40.950 40.950 350.950
Capitulo IV 284.440 284.440 475.520
Capitulo VI 937.860 937.860 928.350
Capitulo VIII 22.800 22.800 20.800
TOTAL 14.228.680 14.228.680 15.762.500
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¥ Secretaria general

Gestion de recursos humanos a 31 de Diciembre 2021

Dotacion Cubiertos*
Funcionarios 196 160
Laborales 6 5
Laborales fuera de Convenio 2 2
Alto cargo 1 1
TOTAL 205 168

* Los puestos no cubiertos corresponden a puestos que solo pueden cubrirse por funcionarios de nuevo ingreso, puestos
de nivel 14 de muy dificil cobertura y puestos reservados de funcionarios que ocupan otras plazas en comision de servicio.

0 20 40 60 80 100
Nivel 30 29 28 26 24 22 20 18 17 16 15 14
Efectivos 6 3 32 6l 0 19 3 26 1 5 3 1
Grupo Al A2 C1 Cc2
Efectivos 42 61 31 26
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" 5. Presencia internacional de la AEPD

Desde el 1 de marzo de 2020, debido a las circunstancias motivadas por la pandemia COVID-19, las reuniones plenarias
del Comité Europeo de Proteccién de Datos, asi como las de sus diferentes subgrupos de trabajo, pasaron a celebrarse
por medio de videoconferencia, situacién que se ha mantenido durante el ejercicio 2021.

Este sistema ha permitido incrementar la frecuencia con la que se rednen las Autoridades de Supervision del Espacio
Econdmico Europeo, junto el Supervisor Europeo de Proteccion de Datos y la Comisién Europea.

Reunion

Sesiones Plenarias del Comité
Europeo de Proteccion de Datos

Fecha Lugar

18 de noviembre Bruselas (Bélgica)
14 de enero

2 de febrero

9y 30de marzo

13 de abril

19 de mayo

18 de junio

7,12y 28 dejulio

14y 24 de septiembre
13 de octubre

14 de diciembre

Videoconferencia

Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Reunidn de Coordinadores
de Subgrupos

Subgrupo de asesoramiento
(Strategic advisory)

Grupo de trabajo Cookie Banners
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Fecha Lugar

28 de octubre Videoconferencia

15 de enero

11y 15 de febrero
3de marzo

10y 31 de mayo
8 dejunio
1y20dejulio

30 de noviembre

Videoconferencia

8y 29 de noviembre Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Grupo de trabajo sobre las 101
denuncias presentadas tras la
sentencia Schrems Il del TJUE

Medios Sociales Digitales
(Social Media)

Usuarios de sistemas de informacion
del CEPD (IT Users)

Cooperacion

Asuntos financieros
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Fecha

4y 19 de febrero
31 de marzo

28 de abril

28 de mayo

17 de junio

5y 30dejulio

23 de septiembre
14 de octubre

5 de noviembre
9 de diciembre

26 de febrero

12 de abril

17 de mayo

9 dejulio

17 de septiembre
13 de diciembre

26 de enero

4 de mayo

22 dejunio

22 de septiembre
9 de diciembre

18 de enero

8y 22 de febrero
23 de marzo

29 de abril

6y 27 de mayo
17 dejunio
15dejulio

23 de septiembre
29 de octubre
25 de noviembre
15 de diciembre

11 de enero
15 de febrero
18 de marzo
26 de abril
18 de mayo
22 dejunio
20 dejulio

Lugar

Videoconferencia

Videoconferencia

Videoconferencia

Videoconferencia

Videoconferencia
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Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Multas

Transferencias internacionales

Fronteras, viajeros y aplicacion
legislativa (BTLE)

Disposiciones clave
(Key Provisions)

Supervision del cumplimiento
(Enforcement)
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Fecha Lugar

19 de enero
2y3demarzo

15 de abril

25 de mayo

29 de septiembre
2 de diciembre

Videoconferencia

6,12,25y 29 de enero
10y 24 de febrero

26y 29 de marzo
7,8,16,27y 28 de abril

26 de mayo
1,2,9,29y30dejunio Videoconferencia
9,13,27 dejulio

7,8,20y 28 de septiembre
5y 6 deoctubre

9,10y 19 de noviembre
7,8y 13 de diciembre

21 deenero

18 de febrero

18y 25 de marzo

22 de abril

3 de mayo Videoconferencia
1y24dejunio

15dejulio

2y 28 de septiembre

28y 30 de noviembre

7y 27 de enero
4y11demarzo
21 de abril

11 de mayo

8 dejunio
5y6dejulio

21 de septiembre
26 de octubre

15 de noviembre
1 dediciembre

Videoconferencia

20 de enero
17 de febrero Videoconferencia
10y 24 de marzo

5. PRESENCIA INTERNACIONAL DE LA AEPD » MEMORIA 2021



Reuniones de subgrupos del Comité Europeo de Proteccion de datos

Reunion

Supervision del cumplimiento
(Enforcement)

Tecnologia

Cumplimiento, Gobierno electrénico
y Salud (Compliance, E-goverment &
Health)

Grupo de trabajo sobre medidas
suplementarias en transferencias
internacionales tras la sentencia
Schrems Il del TJUE
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Fecha

5 de mayo
2,16,17,23 dejunio
2,5,6,16y23dejulio
22 de septiembre

27 de octubre

24 de noviembre

21 deenero

11y 12 de febrero
4y5demarzo

6y 7 demayo
3,4,24,25y30de junio
3y 30de septiembre
4y 5denoviembre

1 de octubre

3 dediciembre

18y 19 de enero
16y 17 de febrero
3,4y 22 de marzo
19 de abril

5y 12 de mayo
6,7y 10 dejunio
6 dejulio

1 de septiembre
18y 19 de octubre
12y 24 de noviembre
17 de diciembre

23 de febrero
20 de abril
4y20de mayo

Lugar

Videoconferencia

Videoconferencia

Videoconferencia

Videoconferencia
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Control de Agencias y Grandes Sistemas de Informacion UE

Reunion Fecha Lugar

Grupo de Supervision Coordinada CIS 14 de junio

Grupo de Supervision Coordinada 16 de junio

del SISl 25 de noviembre

Grupo de Supervision Coordinada 17 de junio Videoconferencia
del VIS + EURODAC 24 de noviembre

Grupo de Supervision Coordinada

de EUROPOL 23 de noviembre

Reunion Fecha Lugar

Global Privacy Assembly
(antigua conferencia internacional de comisionados
de proteccién de datos y privacidad)

Foro anual global donde autoridades supervisoras del 18 al 21 de octubre  Videoconferencia
independientes en materia de privacidad, proteccion de

datos y libertad de informacidn adoptan resoluciones de
alto nivel y recomendaciones dirigidas a los gobiernosy
organizaciones internacionales

Consejo de Europa

- 522 reunion de la mesa de trabajo del Comité Consultivo
del Convenio 108

- 412 Plenario del Comité Consultivo del Convenio 108

del 18 al 21 de octubre  Videoconferencia
-53? reunion de la mesa de trabajo del Comité Consultivo

del Convenio 108
- 422 Plenario del Comité Consultivo del Convenio 108

- 542 reunion de la mesa de trabajo del Comité Consultivo
del Convenio 108
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Reunién Fecha Lugar

Comité Shengen (Evaluacion Holanda)

Visitas de evaluacion Schengen in situ especifica para Fran- del 19 al 23 de abril Videoconferencia
cia de conformidad con el articulo 10 del Reglamento (UE)

1053/2013.

Comité Schengen (Evaluacion Francia)

Visitas de evaluacién Schengen in situ especifica para Fran- Fle,l 27 dejunio al 2 de
cia de conformidad con el articulo 10 del Reglamento (UE) julio
1053/2013.

Videoconferencia
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