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PRESENTACION

La iniciativa “Modo dataprotectiON” es un programa formativo en el que a lo largo de siete talleres
(cada uno de ellos compuesto por una sesion tedrica y una practica) varios abogados
especializados contaran los aspectos teodricos de la normativa y facilitaran modelos y documentos
para que cada entidad pueda trabajar internamente para cumplir con su mision de conformidad
con la regulacion en materia de proteccion de datos.

Esta formacion online y gratuita es una herramienta esencial para la profesionalizacion de las ONG
y ONGD de toda Espafia. Antes de asistir a los talleres, te recomendamos visualizar las dos
sesiones preliminares disponibles en ESTA WEB.

¢Quién la imparte? abogados y abogadas con gran experiencia en el area de proteccion de
datos: Clifford Chance, Pérez Llorca, Pinsent Masons y Ramaén y Cajal.

Las personas que asistan, al menos, al 60% de las sesiones podran solicitar un certificado de
participacion firmado por la Coordinadora de ONGD de la Region de Murcia y la Fundacion Pro
Bono Espafia..

i QUE TENDRAS QUE HACER?

1.Asistir a las sesiones programadas. Aunque se quedaran grabadas para verlas todas las veces que
sea necesario, siempre se recomienda asistir en directo, asi conocerds la situacion de otras
entidades y podrds plantear las dudas que surjan durante la explicacion.

2.Poner en practica la plantilla/modelo/practica que se haya estudiado en el taller. Para esto se
han programado las dos sesiones de cada taller con un margen de 15 dias.

3.Asistir a la segunda sesion para compartir la experiencia, plantear dudas o comentar
problemas surgidos y formas de resolverlos.

INSCRIPCIONES

Pincha AQUI para acceder al formulario de inscripcion.

Requisitos:
1.Para participar en la formacion debes: inscribirte en nombre de alguna entidad sin animo de
lucro (como personal contratado o voluntario).
2.Recomendamos que la personas que se inscriba asuma las tareas relacionadas con el
cumplimiento de la normativa de proteccion de datos en su entidad.
3.jAprovechar la formacion todo lo posible!

Para cualquier duda contacta con el equipo en : mododataprotection@gmail.com

Estos talleres no suponen ningun tipo de asesoramiento juridico por parte de los y las profesionales del derecho
que participan en los mismos, sino que estdn enfocados, unicamente, a difundir conocimientos generales en torno
a la normativa de proteccién de datos para que las entidades sin dnimo de lucro conozcan las herramientas con
las que desarrollar sus propios documentos internos.
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AGENDA

Horario de todos los talleres: de 17h a 18.30h

Taller 1. Registro de actividades de tratamiento

El primer paso para cumplir con la normativa en proteccién de datos es elaborar y
mantener actualizado el Registro de Actividades de Tratamiento, que contendra toda
la informacion sobre los datos de caracter personal de los que somos responsables y 12: 20 enero

al que podra acceder la Agencia Espafiola de Proteccion de Datos. En este taller te

ensefiaremos cémo hacerlo.

Sesiones

22: 3 febrero

Taller 2. Como redactar una politica o clausula informativa de privacidad

La implementacion de un sistema de proteccién de datos pasa por documentar todas Sesiones
las medidas adoptadas por la organizacion, facilitar su consulta y contar con los

: L . 12: 10 febrer
permisos y bases de legitimacion necesarios. En este taller te ayudaremos a redactar biErEre

toda esa documentacion para cumplir con la normativa. 22: 24 febrero
Taller 3. Ejercicio de derechos de los afectados
En este taller abordaremos cuestiones como ;qué derechos tienen los titulares de los Sesiones

datos que manejamos? ;Qué canales debemos habilitar para que puedan ejercerlos?
¢Cuales son los pasos que debemos dar ante una reclamacion de derechos y de qué
plazos disponemos para responder? 2%: 17 marzo

12: 3 marzo

Taller 4. Como identificar los encargados de tratamiento y preparar un contrato

En ocasiones, debemos permitir que terceros ajenos a nuestra organizacion accedan Sesiones
a datos de los que somos responsables (proveedores, gestorias, asesorias, etc.). En
este taller veremos qué son los denominados “encargados de tratamiento” y qué

12: 24 marzo

obligaciones implican para nuestra organizacion. 22: 7 abril

Taller 5. Adaptacién de paginas web
La pagina web es nuestra carta de presentacion y es importante que refleje nuestro Sesiones
compromiso con el cumplimiento normativo. En este taller conoceras cuales son los 12: 28 abril

textos legales que debes incluir en ella y te ayudaremos a elaborarlos. 2% 12 mayo

Taller 6. Otras situaciones conflictivas comunes. Envio de newsletters y comunicaciones

comerciales. Nombramiento del DPO.

En este taller daremos respuesta a alguna de las dudas mas recurrentes en materia Sesiones
de proteccion de datos: ¢a quién puedo enviar comunicaciones comerciales o
promocionales y como debo hacerlo? ¢ Esta obligada mi organizacion a contar con un

delegado de proteccion de datos? ;Qué requisitos debe cumplir? 22: 2 junio

Taller 7. Herramientas gratuitas para ayudar al cumplimiento de la normativa de PD

La propia Agencia Espafiola de Proteccién de Datos cuenta con recursos de acceso Sesiones
gratuito para facilitar la implementacion del sistema de proteccién de datos y el
cumplimiento de la normativa aplicable. En este taller conoceras estas herramientas y

te ensefiaremos a utilizarlas. 2%: 23 junio

12: 19 mayo

12: 8 junio



TALLER 1: REGISTRO DE ACTIVIDADES DEL TRATAMIENTO

1.- Conceptos basicos

a) Dato de caracter personal. Es toda informacién relativa a una persona fisica,

identificada o identificable.

o0 O O

No son datos personales los datos de las personas juridicas (Mi Empresa, S.A.,
un listado de fundaciones u organizaciones, etc.).

Si son datos personales los datos de personas de contacto dentro de
empresas 0 Administraciones Publicas (un listado de contactos institucionales).
No son datos personales las informaciones relativas a fallecidos.

Aunqgue no tenga el nombre y el apellido, si puedo determinar a quién se refiere

una informacion concreta por otros medios, se trata de un dato personal (es

identificable).

Ejemplos de datos personales: los numeros de matriculas, los cédigos de expedientes
asociados a personas beneficiarias, los codigos de clientes, los nimeros de empleado,
los correos electronicos, los DNIs, las fotos, las grabaciones de voz o videos.

b) Responsable del tratamiento y encargado del tratamiento.

El responsable del tratamiento es el “propietario” de los datos. Decide sobre la
finalidad y medios del tratamiento. ActGa con autonomia e independencia.

El encargado del tratamiento es una entidad que accede a los datos para prestar un
servicio al responsable. No es “propietario” de los datos y actua siempre siguiendo las
instrucciones del responsable.

RESPONSABLE ENCARGADO

Decide sobre la finalidad y medios del
tratamiento de forma auténoma e
independiente.

Obedece las érdenes del responsable,
aunque puede tomar decisiones operativas
con cierta autonomia.

Tiene una relacion directa (por ejemplo, un
contrato) con los afectados y actua frente a
estos en nombre propio.

Cuando interactta con los afectados, lo
hace en nombre del responsable, no en
nombre propio.

Es el “propietario” de los datos.

Es un prestador de servicios.

Tiene obligaciones directas de conservacion
de los datos o cumple una obligacion legal al
tratar los datos.

Sigue las instrucciones del responsable.

Atiende el ejercicio de derechos.

Solo atendera el ejercicio de derechos si se
lo indica el responsable.

Notifica brechas de seguridad a la AEPD.

Informa de las brechas de seguridad al
responsable y colabora en su investigacion.




Decide las bases de legitimacion del
tratamiento y redacta la politica de
privacidad o clausula informativa.

No siempre aparece mencionado en la
politica de privacidad o clausula informativa.
Utiliza los textos redactados por el
responsable.

TIENE PERSONALIDAD JURIDICA
PROPIA

TIENE PERSONALIDAD JURIDICA
PROPIA

c) Afectado o interesado. Es la persona fisica titular de los datos personales.

d) Tratamiento de datos. Consiste en cualquier operacion que efectuemos sobre
los datos personales, incluyendo el mero almacenamiento y la simple

visualizacion.

2.- Marco legal basico

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (“RGPD”). Enlace a la norma.

- Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales (‘LOPDGDD”). Enlace a la norma.

Puedes encontrar informacion de utilidad en la pagina web de la Agencia Espafiola de
Proteccion de datos, y en particular, en la seccion “Cumple tus obligaciones”. Enlace a

la seccion.

Y ADEMAS...

Descarga de forma gratuita la Guia de la Agencia Espafiola de Proteccion de
Datos como complemento de este curso:

https://www.aepd.es/es/documento/quia-rgpd-para-responsables-de-tratamiento.pdf-0

3.- Descripcion del modelo facilitado

Dispone de un documento Excel que contiene una plantilla para elaborar los registros
de actividades del tratamiento (“RATSs”) de tu organizacion.

1
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El RGPD dispone, en su articulo 30.1 que “cada responsable y, en su caso, su
representante, llevaran un registro de las actividades de tratamiento efectuadas bajo
su responsabilidad”.

Esta obligacion sustituye a la obligaciéon de notificacion de ficheros a la Agencia
Espafola de Proteccion de Datos que recogia el anterior marco normativo.

El art. 30 del RGPD continta indicando el contenido minimo que debera reflejarse en
el RAT:

U ElI nombre y los datos de contacto del responsable y, en su caso, del
corresponsable, del representante del responsable, y del Delegado de
Proteccion de Datos.

La identificacion de las finalidades de cada tratamiento efectuado.

Una descripcion de las categorias de interesados y de los tipos de datos
personales tratados.

Las categorias de destinatarios a quienes se comunican los datos personales.
Las transferencias de datos personales a un tercer pais o a una organizacion
internacional, incluyendo la identificacion del pais y las garantias adoptadas.
Los plazos de conservacion de las diferentes categorias de datos, cuando sea
posible.

Una descripcion general de las medidas técnicas y organizativas de seguridad
aplicadas, siempre que sea posible.

O U 00 OO0

Igualmente, el art. 30 dispone que “cada encargado y, en su caso, el representante del
encargado llevara un registro de todas las categorias de actividades de tratamiento
efectuadas por cuenta de un responsable”. Se trata de un registro reducido o
simplificado que debera contener, al menos:

U El nombre y los datos de contacto del encargado y de cada responsable por
cuenta del cual actue el encargado, y, en su caso, del representante del
responsable o del encargado, y del Delegado de Proteccion de Datos.

O Las categorias de tratamientos efectuados por cuenta de cada responsable.

U Las transferencias de datos personales a un tercer pais u organizacion
internacional, incluyendo la identificacion del pais y las garantias adoptadas.
Una descripcién general de las medidas técnicas y organizativas de seguridad
aplicadas, cuando sea posible.

Nosotros nos centraremos en este primer taller en la elaboracién de RATs de los
que es responsable tu organizacion (es decir, en los tratamientos “propios”).

No existe un formato Unico u oficial para elaborar un RAT. La plantilla que te
facilitamos como modelo es un ejemplo. Podrias utilizar cualquier otro formato,
siempre que incluya los contenidos del art. 30 del RGPD.

Las entidades podran mantener el RAT en cualquier formato, incluido el
electronico, siempre que conste por escrito.

Tampoco existe una forma Unica de agrupar las actividades registradas: Una
organizacién puede incluir en el mismo registro “gestion de trabajadores” y “gestion de
procesos de seleccidon”, mientas que otra puede registrarlos de como RAT
independientes.



La LOPDGDD, en su articulo 31, nos da una pista sobre como agrupar los
tratamientos efectuados. Este articulo indica que el RAT “podra organizarse en torno a
conjuntos estructurados de datos, debera especificar, sequn_sus finalidades, las
actividades de tratamiento llevadas a cabo y las demas circunstancias establecidas en
el citado reglamento”.

Por tanto, una forma de agrupar operaciones de tratamiento es funcién de su finalidad.

iRECUERDA!: Segun dispone el articulo 30 del RGPD, todos los responsables y
encargados estan obligados a cooperar con la autoridad de control y poner a su
disposicion, previa solicitud, dichos registros, de modo que puedan servir para
supervisar las operaciones de tratamiento.

3.- Trabajo previo al RAT

Antes de empezar a completar el RAT, debes conocer y entender todos los
tratamientos que se realizan en tu organizacion.

Para ello, te recomendamos que completes dos tablas muy sencillas. La primera te
ayudara a identificar quiénes tratan datos personales. En cada area o departamento, lo
habitual es que exista uno o varios RATs. La segunda te servira para entender el “ciclo
de vida” de los datos personales, antes de completar la plantilla.

A) TABLA 1: Determina las areas o departamentos que tratan datos personales

PERSONA
RESPONSABLE

AREA/DEPARTAMENTO FUNCION

Legal

Gestion de Proyectos

Voluntariado

Relaciones institucionales




B) TABLA 2. Para cada &rea o departamento, completa la siguiente tabla:

PREGUNTA RESPUESTA

¢A QUIEN PERTENECEN
LOS DATOS TRATADOS?

¢ QUE DATOS SE
RECOGEN O GENERAN?

¢PARA QUE SE USAN?

. CON QUIEN SE
COMPARTEN?

¢ DONDE SE GUARDAN?

¢ DURANTE CUANTO
TIEMPO SE CONSERVAN?

OBSERVACIONES

RECUERDA:

U0 Tendremos una segunda sesion NO GRABADA para revisar el trabajo que
habéis realizado y resolver vuestras dudas. No obstante, puedes enviar
cualquier consulta o duda a nuestro equipo a través del correo
mododataprotection@gmail.com

O No importa si no logras completar todos los RATs de la organizacion. Los
podras terminar después del curso. Al menos, debes finalizar dos RATs y listar
los que te quedarian pendientes.

O Lasegunda sesion del taller seréa el dia 3 de febrero



CONCEPTOS BASICOS

DATO DE CARACTER PERSONAL (ART. 4.1 RGPD)

“Toda informacion sobre una persona fisica identificada o identificable («el afectado»); se considerara persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero de identificacién, datos de localizacién, un
identificador en linea o uno o varios elementos propios de la identidad fisica, fisiol6gica, genética, psiquica, econdémica, cultural o social de dicha persona”.

EJEMPLO DE CATEGORIAS DE DATOS PERSONALES OBJETO DE TRATAMIENTO

* Datos identificativos: nombre, apellidos, teléfono, e-mail, DNI/NIF de usuarios de servicios o del personal de EMT, nombre y apellido de firmantes y personas de
contacto de contratos, convenios, acuerdos de colaboracion, etc.

* Datos de caracter académico y profesionales: en la gestion de procedimientos selectivos, bolsas de empleo, recursos humanos.

* Datos relativos a la utilizacién de sistemas y herramientas de trabajo: nombre de usuarios de los medios tecnoldgicos y aplicaciones necesarias para el desempefio
de tus funciones.

* Datos econémicos, financieros y de sequros: cuentas bancarias para el abono de néminas, informacion sobre seguros contratados para empleados, etc.

Taller 1. Sesion 1.



DATO DE CARACTER PERSNAL (ART. 4.1 RGPD)

Aquellos datos personales que revelen “el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filos6ficas, o la afiliacion sindical, y el
tratamiento de datos genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida
sexual o las orientacién sexuales de una persona fisica”.

* Datos genéticos (art. 4.13 RGPD): “datos personales relativos a las caracteristicas genéticas heredadas o adquiridas de una persona fisica que proporcionen una
informacion unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del analisis de una muestra biologica de tal persona”.

* Datos biométricos (art. 4.14 RGPD): “datos personales obtenidos a partir de un tratamiento técnico especifico, relativos a las caracteristicas fisicas, fisiolégicas o
conductuales de una persona fisica que permitan o confirmen la identificacion unica de dicha persona, como imagenes faciales o datos dactiloscépicos”.

* Datos relativos ala salud (art. 4.15 RGPD): “datos personales relativos a la salud fisica o0 mental de una persona fisica, incluida la prestacion de servicios de atencion
sanitaria, que revelen informacion sobre su estado de salud”.

EJEMPLO DE CATEGORIAS DE DATOS PERSONALES ESPECIALMENTE PROTEGIDOS TRATADOS

Datos necesarios para la gestién de la relacién laboral: grado de minusvalia (cuando existe y es relevante para el contrato de trabajo), bajas por enfermedad y accidente
de trabajo, informacion facilitada voluntariamente por el empleado para justificar ausencias o permisos, etc. Datos incluidos en partes de accidentes o reclamaciones.

Taller 1. Sesion 1.



TRATAMIENTO DE LOS DATOS (ART. 4.2 RGPD)

“Cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como la
recogida, registro, organizacion, estructuracion, conservacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunicacion por transmision, difusion o cualquier

otra forma de habilitacion de acceso, cotejo o interconexion, limitacion, supresion o destruccion”.

RESPONSABLE DE TRATAMIENTO (ART. 4.7 RGPD)

“La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Union o
de los Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos el

Derecho de la Unién o de los Estados miembros”.
Ejemplo: Una ONG es responsable del tratamiento de gestién de personal, gestion de actividades voluntarias, formacion de personal, etc.

ENCARGADO DEL TRATAMIENTO

“La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento”.
El encargado del tratamiento es, normalmente, un prestador de servicios que no tiene capacidad de decision sobre el tratamiento (no lo puede usar para fines propios).

Ejemplo: Gestoria encargada de la llevanza de las n6minas.
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CONCEPTOS BASICOS

del fichero

DATOS DATOS

DATOS DATOS
DATOS DATOS
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CICLO DE VIDA DE LOS DATOS

1. Recogida
de los datos
III*III
————————————————> H B B H B B
HEBE H EBE
Illnlll

Informacion
Y base de legitimacion

2. Almacenamiento

3. Acceso y
de los datos

Uso de los datos

*Registro de actividades de
DATOS tratamiento
DATOS DATOS *Medidas de Seguridad
DATOS *Contratos E. T.
DATOS *Calidad de datos

*Respetar las medidas de

seguridad en el acceso !
alos datos

*Guardar secreto
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¢QUE ES UN RAT?

El registro de actividades del tratamiento o RAT recoge el detalle de las actividades u operaciones de tratamiento que efectlia una entidad en el desarrollo de sus actividades.
Con el RGPD, desaparece la obligacion de notificar la inscripcion de ficheros en el registro de la Agencia Espafola de Proteccion de Datos.

¢Qué es una actividad de tratamiento? No hay una definicién legal. En un conjunto de operaciones de tratamiento que algo tienen en comdn que nos permite
agruparlas: lafinalidad (los objetivos os del tratamiento), la tipologia de datos o los titulares de estos.

RECURSOS HUMANOS (TRABAJADORES) VOLUNTARIOS PROYECTOS CONTABILIDAD Y FINANZAS

El art. 30.1 del RGPD sefiala el contenido minimo del RAT:

Nombre y datos de contacto del responsable y del delegado de proteccion de datos delegado.
Fines del tratamiento de los datos personales que trata EMT.
Descripcién categorias interesados y categorias datos personales.

Categorias de destinatarios.

Transferencias internacionales de datos a terceros paises.

O 00000

Plazos de supresion de los datos.
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¢Qué informacion necesito conocer sobre mi ONG antes de empezar a completar el RAT?
Debemos tener claro los tratamientos que se efectlian en la organizacién. Normalmente, partimos de un organigrama de la organizacion y realizamos entrevistas con los
responsables de cada area, departamento o direccion.
O ¢Qué areas, departamentos o direcciones tratan datos personales en tu ONG?
= RRHH
=  Financiero / Contabilidad / Facturacién / Compras
= Legal

= Gestion de ProyectosObtencion de fondos / Imagen corporativa / Marketing

= Tecnologia / Informatica
= ()
O ¢Quétengo que saber de cada area?

= (;Qué datos trato?”

= ¢De quién son los datos personales?

= ¢;Como los recojo y donde los almaceno?
= ¢;Para qué los uso?

= ¢Con quién los comparto?

Oe®
T
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MANOS A LA OBRA.....

¢,De quién son los datos?
Voluntarios, empleados,

beneficiarios, cargos en

instituciones, donantes...

¢,Con quién los comparto?
Proveedores, Administracién Publica,

¢, Qué datos se recogen?
Fotos, nombre y apellidos,
teléfonos, datos de contacto,
cuanta bancarria.....

¢,Donde los
guardo?

¢ Durante cuanto
tiempo los
necesito?

¢, Qué me habilita a
tratarlos?
Una ley, un contrato, el
consentimiento....
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Trabajador

&

MANOS A LA OBRA

FASE |: Recogida de datos. Envio de CV y prueba de
seleccion.
Tipo de datos: Nombre, apellidos, experiencia
profesional, datos de contacto, CV.
Categoria de afectado: Empleados

FASE llI: Destinatarios de los datos. Una gestoria presta
servicios como encargado del tratamiento. Se ceden a la
TGSS, a la Mutua y al SPA.
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FASE II: Uso de los datos. Se utilizan para gestionar la
relacion laboral: contrato, nGminas, vacaciones, bajas,
etc.

Se almacenan en un archivado en papel y en un
programa de ndéminas

FASE 1V: Fin del tratamiento. Cuando el trabajador se va a
otro empleo, se archiva su expediente en papel y se
bloguean sus datos en el programa durante, al menos, 5
afos. Se comunica su baja a la TSGG, Mutua, SPA 'y
gestoria




TALLER 2: COMO REDACTAR UNA POLITICA O CLAUSULA INFORMATIVA DE
PRIVACIDAD

1.- Cuestiones basicas
a) El deber de informar
U Regla general: antes de tratar datos personales, obligacion de informar
= ¢ De qué tenemos que informar?
= ¢ Como podemos informar?
= ¢ Cuando tenemos que informar?
U Ejemplos
= Empleados
= Socios / miembros de la fundacion
= Beneficiarios
= Videovigilancia
O Articulos 13y 14 RGPD
= Articulo 13 RGPD: cuando los datos se han obtenido del interesado
= Articulo 14 RGPD: cuando los datos no se han obtenido del interesado
0 ¢Quién debe informar? La obligacion recae sobre el responsable del
tratamiento
Libertad de forma (en papel, verbal), aunque se aconseja guardar prueba de
que se ha cumplido con el deber de informacion
b) El principio de transparencia
0 Ademéas de facilitar la informacion, esta debe ser presentada de forma
transparente
O Articulo 12.1 RGPD: informacién concisa, transparente, inteligible y de facil
acceso, lenguaje claro y sencillo (en especial, nifios), por escrito o por otros
medios
U “concisa, transparente, inteligible y de facil acceso”
U “lenguaje claro y sencillo”

2.- Marco legal béasico

Reglamento General de Proteccidon de Datos: htips://eur-lex.europa.eu/legal-
content/es/TXT/?uri=CELEX%3A32016R0679

Ley Orgénica de Proteccion de Datos Personales y garantia de los derechos
digitales: https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

Directrices sobre la transparencia en virtud del RGPD, adoptadas el 29 de
noviembre de 2017 por el Grupo de Trabajo del Articulo 29:
https://apdcat.gencat.cat/web/.content/03-

documentacio/Reglament general de proteccio de dades/documents/wp260
rev0l es-transparencia.pdf

Guia para el cumplimiento del deber de informar de la Agencia Espafiola de
Proteccion de Datos: https://www.aepd.es/sites/default/files/2019-09/quia-
modelo-clausula-informativa.pdf

3.- Instrucciones para completar los modelos
Junto con la presentacién de la clase del jueves 10 de febrero se han facilitado cuatro
modelos de clausulas informativas:


https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32016R0679
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp260rev01_es-transparencia.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp260rev01_es-transparencia.pdf
https://apdcat.gencat.cat/web/.content/03-documentacio/Reglament_general_de_proteccio_de_dades/documents/wp260rev01_es-transparencia.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/sites/default/files/2019-09/guia-modelo-clausula-informativa.pdf

Modelo politica de privacidad

Modelos primera capa informativa
Modelo clausula de los firmantes

Modelo clausula informativa trabajadores

ocooo

De cara a la proxima sesion, os pedimos que completéis el documento "Modelo
politica de privacidad" con los tratamientos que llevais a cabo en el marco de vuestra
fundacion / asociacion. Podéis centrarlo en unos tratamientos en concreto (p.e., datos
personales de los socios de la fundacion) o preparar un modelo més exhaustivo que
cubra todos los tratamientos. Recordad que, ademas de incluir toda la informacién
necesaria, es preciso hacerlo de forma clara y entendible, para asi cumplir con el
principio de transparencia.

Ademas de corregir el trabajo que hayais realizado, podemos aprovechar la proxima
sesién para comentar el resto de documentos ("Modelo de clausula de los firmantes",
"Modelo de Primera Capa" y "Modelo clausula empleados").

RECUERDA:

O Tendremos una segunda sesion NO GRABADA para revisar el trabajo que
habéis realizado y resolver vuestras dudas. No obstante, puedes enviar
cualquier consulta o duda a nuestro equipo a través del correo
mododataprotection@gmail.com

U No importa si no logras completar todos los modelos. Los podras terminar
después del curso.

U Lasegunda sesion del taller sera el dia 24 de febrero


mailto:mododataprotection@gmail.com

El deber de informar: general
U Regla general: antes de tratar datos personales, obligacién de informar
= ¢;De qué tenemos que informar?
= ;Cbomo podemos informar?
= ¢Cuando tenemos que informar?
d Ejemplos
= Empleados
= Socios / miembros de la fundacion
=  Beneficiarios
*» Videovigilancia
O Articulos 13y 14 RGPD

=  Articulo 13 RGPD: cuando los datos se han obtenido del interesado

= Articulo 14 RGPD: cuando los datos no se han obtenido del interesado

(M

¢, Quién debe informar? La obligacion recae sobre el responsable del tratamiento

O Libertad de forma (en papel, verbal), aunque se aconseja guardar prueba de que se ha cumplido con el deber de informacién
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El deber de informar: ¢de qué tengo que informar? (1)
Identidad y datos de contacto del responsable
= Ejemplo: Servicios Integrales Sipa, S.A. con CIF B-233456 y direccion en calle Alegria 4, 08050 Barcelona, teléfono 931234567, y direccion de correo electronico
info@sisipa.com
O Datos de contacto del delegado de proteccidn de datos (si se ha designado)
= Ejemplo: Podréas contactar con nuestro delegado de proteccidén de datos en la siguiente direccion: delegadoRGPD@sisipa.com
O Finalidad/es del tratamiento y su/s base/s juridica/s
= Ejemplo: Tratamos los datos de caracter personal que nos has facilitado para poder prestarte los servicios solicitados. La base juridica del tratamiento es la ejecucion
de contrato suscrito con nosotros (art. 6.1b) RGPD)

v' Sila base juridica es el interés legitimo: indicar cual es ese interés legitimo

\

Si la base juridica es la ejecucion de un contrato: indicar cual es ese contrato

v' Sila base juridica es el cumplimiento de una obligacién legal: indicar la ley

Los destinatarios o categorias de destinatarios de los datos personales (si se quieren ceder los datos a un tercero)
= Ejemplo: Tus datos de caracter personal se comunicardn a empresas del sector de la educacion que habitualmente colaboran con nosotros ayudandonos en la
prestacion de los servicios solicitados
O Laintencion del responsable de llevar a cabo transferencias internacionales de datos (caso en que los datos salen fuera del EEE)
= Ejemplo: Tus datos de caracter personal seran transferidos a Suiza, pais respecto del que la Comisién Europea ha adoptado una decisién de adecuacion
O Plazo de conservacion de los datos o criterios utilizados para determinar el plazo
=  Ejemplo: Conservaremos tus datos durante la vigencia de la relacion contractual que nos une y, con posterioridad, durante el periodo tiempo en el que estemos
obligados por ley a conservar dichos datos. Transcurrido dicho periodo, los mantendremos bloqueados durante el periodo de tiempo legalmente establecido en el que

puedan derivarse responsabilidades entre las partes
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El deber de informar: ¢de qué tengo que informar? (2)

Los derechos del interesado. Ejemplo: Puedes ejercer tus derechos de acceso, rectificacion, supresion y portabilidad de tus datos, de limitacion y oposicion a su tratamiento, asi como a

no ser objeto de decisiones individuales automatizadas y a retirar el consentimiento que nos hayas podido prestar enviando un correo electronico a protecciondedatos@sisipa.com

v
a

O

Si el tratamiento se basa en el consentimiento: el derecho a retirar el consentimiento
El derecho a presentar una reclamacion ante una autoridad de control. Ejemplo: Puedes presentar una reclamacion ante la Agencia Espanola de Proteccion de Datos (www.aepd.es),
especialmente cuando no hayas obtenido satisfaccion en el ejercicio de tus derechos
La existencia de decisiones automatizadas (elaboracion de perfiles)
= Decisiones que producen efectos sobre el individuo y en las que no interviene un elemento humano en la toma de la decision
= En estos casos, dar informacion significativa sobre (i) la I6gica aplicada y (ii) la importancia y las consecuencias previstas de dicho tratamiento para el interesado
Las categorias de datos personales de que se trate. Ejemplo: Los datos de caracter personal que nos han sido proporcionados consisten en los datos contenidos en tu curriculum
Fuente de la que proceden los datos personales. Ejemplo: Tus datos de caracter personal han sido proporcionados por/proceden de Fundacién llusion
Dos opciones:
= Enunasolavez: https://www.msf.es/politica-de-privacidad
=  Por capas (articulo 11 LOPDyGDD):

=  Primera capa:
— Identidad del responsable
— Finalidad/es del tratamiento
— Posibilidad de ejercer derechos
— Elaboracion de perfiles, en su caso
— Categorias de datos y fuentes de las que proceden los datos (articulo 14 RGPD)
— Direccién electrénica u otro medio en el que acceder al resto de informacion

=  Segunda capa: resto de informacién
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El deber de informar: ¢cédmo puedo informar? (1)

U Ejemplo de primera capa:

Fundacion Iguana, en calidad de responsable del tratamiento, tratara los datos personales facilitados para

gestionar la prestacion de los servicios solicitados.

Podras ejercer los derechos de acceso, rectificacion, supresién, oposicion, limitacién, asi como tu derecho a la

portabilidad de los datos, dirigiendo tu peticion a la siguiente direccion de correo electronico: datos@figuana.org.

Encontraras mas informacion sobre el tratamiento de tus datos de caracter personal en el siguiente enlace

[enlace a la segunda capa]

U Segunda capa:

Debe ser completa

Lenguaje claro, conciso y comprensible: “preguntas y respuestas”, concisién y precision y evitar el abuso de
la “jerga” legal

Responsable: direccion postal y, si se dispone de ella, direccion electrénica

Finalidad: no incluir finalidades demasiado genéricas que puedan conducir a tratamientos ulteriores que
excedan de las expectativas razonables del interesado

Si la base legal es la ejecucion del contrato: identificar el contrato; si es el cumplimiento de una obligacion
legal: identificar la norma; si es el interés legitimo: identificar los intereses

Hacer constar si el interesado esta obligado a facilitar los datos y las consecuencias de no hacerlo
Conveniente informar sobre la existencia de encargados del tratamiento

Transferencias internacionales: mecanismo de cobertura
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ZONA VIDEOVIGILADA

RESPONSABLE:

PUEDE EJERCITAR SUS DERECHOS DE PROTECCION DE
DATOS ANTE:

MAS INFORMACION SOBRE EL TRATAMIENTO DE SUS
DATOS PERSONALES:




El deber de informar: ¢cuando tengo que informar? (1)
Dos supuestos
= Cuando el responsable ha obtenido los datos del interesado (articulo 13 RGPD): con caracter previo al tratamiento (“en el momento en que estos se obtengan”)
=  Cuando el responsable no haya obtenido los datos del interesado, sino de un tercero (articulo 14 RGPD):
— Como es lagico, no se puede informar antes del tratamiento
— Enun méaximo de 1 mes desde la obtencién de los datos personales, excepto:
a) Silos datos personales han de utilizarse para una comunicacion con el interesado, a mas tardar en el momento de la primera comunicacién a dicho interesado

b)  Sise quieren comunicar a otro destinatario, a mas tardar en el momento en que los datos sean comunicados por primera vez

O El deber de informacién se aplica a lo largo de todo el ciclo de vida del tratamiento
d ¢ Debo informar de los cambios en la politica / cladusula de privacidad?
Si
O ¢En cualquier caso?
=  Cambio en el fin del tratamiento
= Cambio en la identidad del responsable
=  Cambio en la forma en que pueden ejercitarse los derechos
=  Errores tipogréficos, gramaticales o de estilo
Q ¢Cbémo y cuando comunicamos el cambio?
= Comunicacion dedicada especificamente a ello
= Siel cambio es relevante, con suficiente antelacion antes de que se produzca
=  Que el cambio no pase inadvertido

=  Valorar “refrescar” la informacién de forma periédica
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Estamos actualizando nuestra
Politica de privacidad para las
personas que residen en la
Region Europea

Bajo la direccion de nuestra autoridad reguladora
de proteccién de datos europea, la Comision de
Proteccion de Datos de Irlanda, estamos
actualizando nuestra Politica de privacidad.

Como siempre, no podemos leer ni
escuchar tus conversaciones personales,
ya que estan cifradas de extremo a
extremo. Esto nunca cambiara.

Sabemos que la privacidad es una prioridad para
nuestros usuarios, y por eso queremos ser muy
claros: esta actualizacion no cambia la manera en

gue operamos nuestros servicios ni la forma en que

tratamos, usamos o compartimos tus datos con
otras entidades, incluida Meta, nuestra compaiiia
matriz.

& fag.whatsapp.com

El deber de informar: ¢cuando tengo que informar? (2)

Lo que hicimos fue organizar mejor el contenido de
nuestra Politica de privacidad y actualizarla con
informacién adicional; por ejemplo:

* Como usamos los datos: Afiadimos mas
detalles sobre los datos que recopilamos y
usamos, por qué los almacenamos y cuando
los eliminamos, asi como qué servicios nos
proporcionan nuestros proveedores externos.

* Nuestras operaciones mundiales: Afiadimos
mas detalles sobre por qué compartimos datos
de manera internacional a fin de proporcionar
nuestro servicio a nivel mundial, asi como
sobre la forma en que protegemos esos datos.

* Nuestras bases juridicas para el tratamiento
de los datos: Ahadimos méas detalles sobre las
bases juridicas en las que nos basamos para
tratar tus datos.

Esperamos que sigas disfrutando de WhatsApp.

¢ Te resulté atil este articulo?

si NO

CENTRO DE AYUDA

& fag.whatsapp.com

El deber de informar: ¢cuando no tengo obligacién de informar?

O Regla general: informar antes del tratamiento o en los plazos indicados por el articulo 14 RGPD
U Excepciones al deber de informar:
» Sielinteresado ya dispone de la informacion (articulos 13y 14 RGPD)
»  Por imperativo legal (articulo 14 RGPD)
v' Ley de Prevencion del Blanqueo de Capitales:
“3. En virtud de lo dispuesto en el articulo 24.1, y en relacién con las obligaciones a
las que se refiere el apartado anterior, no sera de aplicacion al tratamiento de datos
la obligacién de informacion prevista en el articulo 5 de la Ley Organica 15/1999”
* Imposible o esfuerzo desproporcionado, o si pudiera imposibilitar u obstaculizar
gravemente el logro de los objetivos del tratamiento (interpretacion restrictiva) (articulo
14 RGPD)
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Transparencia: general
0 Ademas de facilitar la informacién, esta debe ser presentada de forma transparente

O Articulo 12.1 RGPD: informacion concisa, transparente, inteligible y de facil acceso, lenguaje claro y sencillo (en especial, nifios), por escrito o por otros medios

Transparencia: “concisa, transparente, inteligible y de facil acceso”

Fatiga informativa

O Diferenciar la informacion relativa a la privacidad de la informacion no relacionada con la privacidad

O Comprensible al integrante medio de la audiencia objetivo
»  Facil acceso: el interesado no debe tener que buscar la informacion
=  Sitio web: en cada una de las paginas web dentro del sitio web deberia aparecer, de manera claramente visible, un enlace directo a la politica de privacidad
= Aplicaciones: la informacion deberia estar disponible en la tienda en linea antes de la descarga

O ;Cuantos “clics” se recomiendan antes de llegar a la informacion?

Transparencia: “lenguaje claro y sencillo”

Facilitarse de la forma mas simple posible
Evitar oraciones y estructuras linguisticas complejas
Finalidades y base juridica especialmente claros

Evitar el uso de “puede”, “podria”, “algunos”, “frecuentemente” y “posible”

Evitar lenguaje o terminologia excesivamente legal o técnica

I I I N iy W

Las traducciones deben ser fieles
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TALLER 3: EJERCICIO DE DERECHOS DE LOS AFECTADOS
1.- Conceptos basicos

a) Dato de caracter personal.
Es toda informacién relativa a una persona fisica, identificada o identificable.

U No son datos personales los datos de las personas juridicas (Mi Empresa, S.A.,
un listado de fundaciones u organizaciones, etc.).

O Si son datos personales los datos de personas de contacto dentro de
empresas o Administraciones Publicas (un listado de contactos institucionales).

O Aungue no tenga el nombre y el apellido, si puedo determinar a quién se refiere
una informacion concreta por otros medios, se trata de un dato personal (es
identificable).

b) Responsable del tratamiento y encargado del tratamiento.
El responsable del tratamiento es el “propietario” de los datos. Decide sobre la
finalidad y medios del tratamiento. Actda con autonomia e independencia.

El encargado del tratamiento es una entidad que accede a los datos para prestar un
servicio al responsable. No es “propietario” de los datos y actua siempre siguiendo las
instrucciones del responsable.

c) Afectado o interesado.
Es la persona fisica titular de los datos personales.

d) Tratamiento de datos.
Consiste en cualquier operacion que efectuemos sobre los datos personales,
incluyendo el mero almacenamiento y la simple visualizacion.

2.- Caracteristicas de los derechos reconocidos por la normativa de proteccion
de datos

U Su ejercicio es gratuito.

U Si las solicitudes son manifiestamente infundadas o excesivas (p.ej., caracter
repetitivo) el responsable podra (i) cobrar un canon proporcional a los costes
administrativos soportados, (ii) negarse a actuar.

U Las solicitudes deben responderse en el plazo de un mes, aunque, si se tiene
en cuenta la complejidad y numero de solicitudes, se puede prorrogar el plazo
otros dos meses mas.

O El responsable esta obligado a informarte sobre los medios para ejercitar estos
derechos. Estos medios deben ser accesibles y no se puede denegar este
derecho por el solo motivo de que optes por otro medio.

O Si la solicitud se presenta por medios electrénicos, la informacion se facilitara
por estos medios cuando sea posible, salvo que el interesado solicite que sea
de otro modo.

O Si el responsable no da curso a la solicitud, informara, a mas tardar en un mes,
de las razones de su no actuacion y de la posibilidad de reclamar ante una
Autoridad de Control.

U Se pueden ejercer los derechos directamente o por medio de tu representante
legal o voluntario.




U Cabe la posibilidad de que el encargado sea quien atienda la solicitud por
cuenta del responsable si ambos lo han establecido en el contrato o acto
juridico que les vincule.

3- Marco legal basico y documentos de interés

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (“RGPD”). Enlace a la norma.

Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales (‘LOPDGDD”). Enlace a la norma.

Documentos de interés:

Infografia de la AEPD “Cudles son tus derechos”:
https://www.aepd.es/es/documento/cuales-son-tus-derechos-de-proteccion-de-

datos.pdf

Infografia de la AEPD “Derechos de los ciudadanos”:
https://www.aepd.es/es/documento/infografia-rgpd-derechos-ciudadanos-aepd.pdf

4.- Descripcion del caso practico

El caso practico consiste en la elaboracion de un protocolo de actuacion o politica
interna que nos permita atender de forma ordenada y dentro de plazo las solicitudes
de los afectados. Este documento debera contener:

(i) Una explicacion de cuales son los derechos que una persona puede
ejercer de acuerdo con el RGPD.
(i) Una descripcion clara de cémo se debe actuar si se recibe una

peticiébn por correo electrénico, teléfono o carta: a quién remitir la
peticién internamente, en qué plazo dar respuesta, por qué medio
contactar al afectado; qué hacer si no figura en nuestra base de datos,

etc.
(iii) La designacion de una persona responsable de gestionar el proceso.
(iv) Un modelo de respuesta para los derechos que consideramos mas

frecuentes: acceso a datos, supresion y oposicion al envio de
comunicaciones comerciales.

[Para elaborar esta politica, el alumno debera seguir el modelo que se facilita en
formato Word].

RECUERDA:

O Tendremos una segunda sesion NO GRABADA para revisar el trabajo que
habéis realizado y resolver vuestras dudas. No obstante, puedes enviar
cualquier consulta o duda a nuestro equipo a través del correo
mododataprotection@gmail.com

U Lasegunda sesion del taller sera el dia 17 de marzo.


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/boe/dias/2018/12/06/pdfs/BOE-A-2018-16673.pdf
https://www.aepd.es/es/documento/cuales-son-tus-derechos-de-proteccion-de-datos.pdf
https://www.aepd.es/es/documento/cuales-son-tus-derechos-de-proteccion-de-datos.pdf
https://www.aepd.es/es/documento/infografia-rgpd-derechos-ciudadanos-aepd.pdf
mailto:mododataprotection@gmail.com

CONCEPTOS BASICOS

RESPONSABLE DE TRATAMIENTO (ART. 4.7 RGPD)

“La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Unién o de los

Estados miembros determina los fines y medios del tratamiento, el responsable del tratamiento o los criterios especificos para su nombramiento podra establecerlos el Derecho de la

Unién o de los Estados miembros”. Ejemplo: Una ONG es responsable del tratamiento de gestion de personal, gestién de actividades voluntarias, formacién de personal, etc.

ENCARGADO DEL TRATAMIENTO (ART. 4.8 RGPD)

“La persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por cuenta del responsable del tratamiento”. El encargado del tratamiento es,

normalmente, un prestador de servicios que no tiene capacidad de decision sobre el tratamiento (no lo puede usar para fines propios).

TRANSPERENCIA DE LA INFORMACION, COMUNICACION Y MODALIDADES DE EJERCICIO DE LOS DERECHOS DEL INTERESADO (ART. 12 RGPD)

El responsable del tratamiento facilitard al interesado el ejercicio de sus derechos en virtud de los articulos 15 a 22. En los casos a que se refiere el articulo 11, apartado 2, el
responsable no se negara a actuar a peticion del interesado con el fin de ejercer sus derechos en virtud de los articulos 15 a 22, salvo que pueda demostrar que no esta en condiciones
de identificar al interesado. El responsable del tratamiento facilitara al interesado informacion relativa a sus actuaciones sobre la base de una solicitud con arreglo a los articulos 15
a 22, y, en cualquier caso, en el plazo de un mes a partir de la recepcion de la solicitud. Dicho plazo podra prorrogarse otros dos meses en caso necesario, teniendo en cuenta la

complejidad y el nimero de solicitudes.

LOS DERECHOS CONTEMPLADOS EN LOS ART. 15 A 22 RGPD SON:

1°. Derecho de Acceso

2°. Derecho de Rectificacion

3°. Derecho de Oposicion

4°. Derecho de Supresion

5°. Derecho a la Limitacion del Tratamiento

6°. Derecho a la Portabilidad

7°. Derecho a no ser Objeto de Decisiones Automatizadas
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CARACTERISTICAS DE LOS DERECHOS DE PROTECCION DE DATOS o

Estos derechos se caracterizan por lo siguiente:

O

(M

O

Su ejercicio es gratuito.

Si las solicitudes son manifiestamente infundadas o excesivas (p.ej., caracter repetitivo) el responsable podréa (i) cobrar un canon proporcional a los costes administrativos
soportados, (ii) negarse a actuar.

Las solicitudes deben responderse en el plazo de un mes, aunque, si se tiene en cuenta la complejidad y nimero de solicitudes, se puede prorrogar el plazo otros dos
meses mas.

El responsable esta obligado a informarte sobre los medios para ejercitar estos derechos. Estos medios deben ser accesibles y no se puede denegar este derecho por el
solo motivo de que optes por otro medio.

Si la solicitud se presenta por medios electronicos, la informacion se facilitaré por estos medios cuando sea posible, salvo que el interesado solicite que sea de otro modo.

Si el responsable no da curso a la solicitud, informara y a mas tardar en un mes, de las razones de su no actuacion y la posibilidad de reclamar ante una Autoridad de
Control.

Puedes ejercer los derechos directamente o por medio de tu representante legal o voluntario.

Cabe la posibilidad de que el encargado sea quien atienda tu solicitud por cuenta del responsable si ambos lo han establecido en el contrato o acto juridico que les

vincule.
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DERECHO DE ACCESO (ART. 15 RGPD)

El interesado tendra derecho a obtener del responsable del tratamiento confirmacion de si se estan tratando o no datos personales que le conciernen y, en tal caso,

derecho de acceso a los datos personales y a la siguiente informacion:

O Los fines del tratamiento.
U Las categorias de datos personales de que se trate.

O Los destinatarios o las categorias de destinatarios alos que se comunicaron o seran comunicados los datos personales,
en particular destinatarios en terceros u organizaciones internacionales.

O De ser posible, el plazo previsto de conservaciéon de los datos personales o, de no ser posible, los criterios utilizados
para determinar este plazo.

O La existencia del derecho a solicitar del responsable la rectificacion o supresion de datos personales o la limitacion del
tratamiento de datos personales relativos al interesado, o a oponerse a dicho tratamiento;

O El derecho a presentar unareclamacién ante una autoridad de control.

O Cuando los datos personales no se hayan obtenido del interesado, cualquier informacion disponible sobre su origen.

O La existencia de decisiones automatizadas, incluida la elaboracion de perfiles, a que se refiere el articulo 22, apartados 1
y 4, y, al menos en tales casos, informacion significativa sobre la légica aplicada, asi como la importancia y las
consecuencias previstas de dicho tratamiento para el interesado.

Taller 3. Sesion 1.



DERECHO DE RECTIFICACION (ART. 16 RGPD)

El interesado tendra derecho a obtener, sin dilacion indebida del responsable del tratamiento, la rectificacion de los datos personales inexactos que le conciernan.
Teniendo en cuenta los fines del tratamiento, el interesado tendra derecho a que se completen los datos personales que sean incompletos, inclusive mediante una
declaracién adicional. En la solicitud, el interesado debe indicar los datos a corregir o, en su caso, completary precisar los términos de dicha correccion.

Cuando resulte necesario, el interesado debe acompafiar la documentacion justificativa de la inexactitud o caracter incompleto de los datos.

DERECHO DE OPOSICION (ART. 21 RGPD)

El interesado tendra derecho a oponerse en cualquier momento a que datos personales que le conciernan (incluida la elaboracion de perfiles) sean obieto de un
tratamiento basado en los siguientes supuestos:

»  Tratamientos necesarios para el cumplimiento de una misién de interés publico o en el ejercicio de poderes publicos conferidos al responsable.

=  Tratamientos necesarios para la satisfaccion de intereses legitimos del responsable o de un tercero.
El responsable del tratamiento dejara de tratar los datos personales, salvo que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan sobre

los intereses, los derechos vy las libertades del interesado, o para la formulacion, el ejercicio o la defensa de reclamaciones.

Cuando el tratamiento de datos tenga como finalidad el desarrollo de actividades de marketing directo, los interesados tendran derecho a oponerse a dicho tratamiento
en cualquier momento, incluida la elaboracion de perfiles.

A mas tardar en el momento de la primera comunicacion con el interesado, el derecho de oposicion serd mencionado explicitamente al interesado y sera
presentado claramente y al margen de cualquier otra informacion.

Cuando los datos personales se traten con fines de investigacion cientifica o historica o fines estadisticos (articulo 89.1), el interesado tendra derecho, a oponerse al

tratamiento de datos personales que le conciernan, salvo que sea necesario para el cumplimiento de una mision realizada por razones de interés publico.
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DERECHO DE SUPRESION “DERECHO AL OLVIDO” (ART. 17 RGPD)

El interesado tendra derecho a obtener sin dilacién indebida del responsable del tratamiento la supresion de los datos personales que le conciernan, el cual

estard obligado a suprimir sin dilacion indebida los datos personales cuando concurra alguna de las circunstancias siguientes:

Q
Q
Q

a

los datos personales ya no sean necesarios en relacion con los fines para los que fueron recogidos o tratados de otro modo.

el interesado retire el consentimiento en que se basa el tratamiento de conformidad, y este no se base en otro fundamento juridico.

el interesado se oponga al tratamiento y no prevalezcan otros motivos legitimos para el tratamiento, o el interesado se oponga al tratamiento con arreglo al
articulo 21, apartado 2.

los datos personales hayan sido tratados ilicitamente.

los datos personales deban suprimirse para el cumplimiento de una obligacién legal establecida en el Derecho de la Unidn o de los Estados miembros que
se aplique al responsable del tratamiento.

los datos personales se hayan obtenido en relacion con la oferta de servicios de la sociedad de lainformacion.

No se suprimiralainformacion cuando el tratamiento sea necesario:

Q
Q

para ejercer el derecho a lalibertad de expresion e informacion.

para el cumplimiento de una obligacién legal que requiera el tratamiento de datos impuesta por el Derecho de la Union o de los Estado se
apligue al responsable del tratamiento, o para el cumplimiento de una mision realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable.

por razones de interés publico en el ambito de la salud publica.

con fines de archivo en interés publico, fines de investigacion cientifica o histérica o fines estadisticos, de conformidad con el articulo 89, apartado 1, en la
medida en que el derecho indicado en el apartado 1 pudiera hacer imposible u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o

para la formulacidn, el ejercicio o la defensa de reclamaciones.
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DERECHO DE LIMITACION DEL TRATAMIENTO (ART. 18 RGPD)

El interesado tendrd derecho a obtener del responsable del tratamiento la limitacién del tratamiento de los datos cuando se cumpla alguna de las condiciones

siguientes:

= Elinteresado impugne la exactitud de los datos personales, durante un plazo que permita al responsable verificar la exactitud de los mismos.

= Eltratamiento seailicito y el interesado se oponga a la supresion de los datos personales y solicite en su lugar la limitacién de su uso.

= El responsable ya no necesite los datos personales para los fines del tratamiento, pero el interesado los necesite para la formulacién, el ejercicio o la
defensa de reclamaciones.

= Elinteresado se haya opuesto al tratamiento, mientras se verifica si los motivos legitimos del responsable prevalecen sobre los del interesado.

Cuando el tratamiento de datos personales se haya limitado, dichos datos solo podran ser objeto de tratamiento, con excepcion de su conservacion, con el
consentimiento del interesado o para la formulacion, el ejercicio o la defensa de reclamaciones, o con miras a la proteccién de los derechos de otra persona fisica o

juridica o por razones de interés publico importante de la Unién o de un determinado Estado miembro.
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DERECHO A LA PORTABILIDAD (ART. 20 RGPD)

Derecho a recibir los datos personales, que el interesado haya facilitado a un responsable del tratamiento, en un formato estructurado, de
Qué comprende uso comun y lectura mecanica, y a transmitirlos a otro responsable del tratamiento sin que lo impida el responsable al que se los hubiera
facilitado, cuando:

» El tratamiento esté basado en el consentimiento (consentimiento explicito en caso de datos especialmente protegidos).
+ el tratamiento se efectle por medios automatizados.

Coémo hacer efectivo Al ejercer su derecho a la portabilidad de los datos, el interesado tendrd derecho a que los datos personales se transmitan directamente
el derecho de responsable a responsable cuando sea técnicamente posible.

* El ejercicio del derecho se entendera sin perjuicio del derecho de acceso. Tal derecho no se aplicara al tratamiento que sea
necesario para el cumplimiento de una misidon realizada en interés publico o en el ejercicio de poderes publicos conferidos al
responsable del tratamiento.

No afecta a otros
derechos » El derecho a la portabilidad de los datos no afectara negativamente a los derechos vy libertades de otros.
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DECISIONES INDIVIDUALES AUTOMATIZADAS, INCLUIDA ELABORACION DE PERFILES (ART. 22 RGPD)

Todo interesado tendra derecho a no ser objeto de una decision basada Unicamente en el tratamiento automatizado, incluida la elaboracion de perfiles, que
produzca efectos juridicos en él o le afecte significativamente de modo similar.

Excepto si la decision:

(M

Es necesaria para la celebracion o la ejecucion de un contrato entre el interesado y un responsable del tratamiento;
O Estd autorizada por el Derecho de la Uni6n o de los Estados miembros que se aplique al responsable del tratamiento y que establezca asimismo medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos del interesado; o

U Se basa en el consentimiento explicito del interesado.
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CUESTIONES PRACTICAS

¢, Sirecibo una peticion de ejercicio de derechos por un cauce que NO es el establecido en mi politica de privacidad, ¢puedo desestimarla por tal motivo?

No. La AEPD determiné en el TD/0027/2020 que la peticion deberd remitirse al Delegado de Proteccion de Datos o al departamento/persona responsable de la atencién de los
derechos del afectado para su tramitacion. Por ello, es importante disponer de un protocolo interno que determine los pasos a seguir y formar al personal para que sepa cémo
actuar cuando alguien ejerce sus derechos (por ejemplo, en el transcurso de una comunicacién habitual de atencién al cliente).

¢ Se debe facilitar el acceso a las grabaciones de voz de los clientes?

Si, puesto que la voz es un dato de caracter personal. No obstante, debemos tener en cuenta que en ocasiones el derecho no puede ser atendido porque (i) no se dispone de la
grabacion (es decir, ha sido borrada) o (ii) no se puede localizar con la informacion que aporta el afectado en su escrito.

En el segundo caso, podemos responderle pidiéndole datos adicionales que nos ayuden en nuestra blasqueda. Para evitar afectar derechos de terceros (la voz de otra

persona), se admite la entrega de una transcripcion de la conversacion, asi lo explica el procedimiento de la AEPD TD/00098/2020.

¢Debo responder a todas las peticiones de ejercicio de derechos, incluso a aquellas que se denieguen por ser manifiestamente infundadas?
Si. Aunque la respuesta a la solicitud sea la denegacion del derecho, se debe enviar una respuesta formal al afectado dentro del plazo establecido. En el procedimiento
TD/00279/2020, la AEPD aclara:

“En el supuesto aqui analizado, la parte reclamante ejercitd su derecho de supresion de sus datos personales incluidos en los ficheros de Solvencia Patrimonial y Cirbe, y conforme
a las normas antes sefialadas, su solicitud no obtuvo la respuesta legalmente exigible, dado que no se acredita la respuesta a dicha peticion.

Las normas antes citadas no permiten que pueda obviarse la solicitud como si no se hubiera planteado, dejandola sin la respuesta que obligatoriamente deberan emitir los
responsables, aun en el supuesto de que no existan datos del interesado en los ficheros de la entidad o incluso en aquellos supuestos en los que no reuniera los requisitos
previstos, en cuyo caso el destinatario de esta viene igualmente obligado a requerir la subsanacion de las deficiencias observadas o en su caso, denegar la solicitud
motivadamente indicando las causas por las que no procede considerar la supresion de sus datos.

Por tanto, la solicitud de supresion de los datos personales que se formule obliga al responsable que se trate a dar respuesta expresa, en todo caso, empleando para ello cualquier

medio que justifique la recepcién de la contestacion”.
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CUESTIONES PRACTICAS

¢Tengo que probar que he atendido una solicitud ARCO Plus? ¢Por qué medio debo responder al afectado?

En el procedimiento TD/00220/2020, la empresa reclamada aleg6 que respondi6 a la peticion del afectado, pero que no puede probarlo debido a un problema informatico:

“La reclamada a pesar de que sefala que, atendié el derecho, pero que no puede acreditarlo por un error informatico, cabe sefialar que, durante la tramitacién de este

procedimiento tuvo la oportunidad de subsanar dicha anomalia, como asi esta previsto en el RGPD, particularmente las que responden a los principios de transparencia y

responsabilidad proactiva, para que se informe y se acredite ante esta Agencia de las acciones llevadas a cabo para atender la reclamacién planteada”.

La AEPD estimo6 la peticion del afectado por motivos formales e insta al responsable a enviarle certificacion por la que se atienda el derecho de supresiéon o se deniegue

motivadamente. De esta resolucion podemos sacar dos conclusiones bésicas:

= Laprimera: nunca es tarde para atender la solicitud de un afectado y ganar puntos con la AEPD demostrando nuestra buena disposicion.

= La segunda: el principio de responsabilidad proactiva obliga al responsable del tratamiento no solo a cumplir, sino a estar en condiciones de demostrar que cumple. Por este
motivo, la generacion de evidencias (registros en Excel, logs informaticos, politicas debidamente aprobadas, etc.) adquiere una gran importancia con el Reglamento General

de Proteccién de Datos.

Ahora bien, ¢significa esto que debemos responder siempre a los afectados por burofax o correo certificado con el consiguiente gasto? No necesariamente.

Dependiendo del contexto, se puede responder, por ejemplo, por correo electronico. Entra dentro de lo razonable esperar que, si la AEPD admite como prueba del ejercicio del
derecho un correo electrénico enviado por el afectado, también va a admitir como prueba de su atencion un correo electronico enviado por el responsable del tratamiento. Es mas,
en muchos casos, no se dispone de direccion fisica, solo de un email. Enviar una contestacion por burofax implicaria recoger datos adicionales.

Una buena practica puede ser responder las peticiones por el mismo medio por el que llegan, salvo que el afectado me pida otra cosa (por lo que he comentado antes: si admiten
la prueba del usuario, deben admitir la mia). No obstante, siempre hay excepciones. Ahora mismo, se me ocurren dos:

= El medio sea inseguro a todas luces (ejemplo: enviar una historia clinica por email). En estos casos, al menos, tendremos que advertir al usuario de dicha circunstancia.

= Por el contenido de la peticion (por ejemplo, el afectado se esta poniendo farruco), me interesa contestar por burofax.
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Deber de diligencia en la seleccion de proveedores con acceso a datos
personales.
El articulo 28.1 del Reglamento General de Proteccion _de Datos, establece que el

responsable del tratamiento elegird Unicamente un encargado que ofrezca garantias
suficientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el
tratamiento sea conforme a los requisitos establecidos en la normativa de proteccion de
datos. De acuerdo con el anterior precepto, los responsables del tratamiento tienen un deber
de diligencia a la hora de seleccionar y contratar a un proveedor que vaya a acceder a datos
personales en calidad de encargado del tratamiento. El presente documento contiene
algunas preguntas que podran realizarse al proveedor con el que se pretenda externalizar
algun servicio. El objetivo de estas preguntas es conocer el grado de cumplimiento del
proveedor en materia de proteccion de datos. Ademas de las preguntas, se debe solicitar al
proveedor cualquier documento que permita acreditar sus respuestas. Por ejemplo, si el
proveedor nos dice que si cuenta con alguna certificacion en materia de seguridad, nos
deberia aportar una copia de la certificacion.

Checklist previo — Gestién de proveedores.

ID Pregunta Respuesta

¢ El Proveedor ha nombrado un Delegado de
1 Proteccidn de Datos o una persona que se ocupe las
cuestiones de proteccion de datos dentro de la entidad?

¢ El Proveedor mantiene un registro de actividades de
tratamiento?

¢ El Proveedor cuenta con un departamento / area de
seguridad de la informacién?

¢El Proveedor realiza auditorias periddicas para
4 verificar el grado de cumplimiento en materia de
proteccion de datos?

¢ El Proveedor cuenta con alguna certificacion de
seguridad?

¢El Proveedor o alguna de sus filiales han sido
6 sancionados o inspeccionados por alguna autoridad
europea de proteccion de datos?

¢ El Proveedor esté adherido a algun codigo de
7 conducta que marque pautas relativas a proteccién de
datos?

¢ El Proveedor dispone de una politica o protocolo

8 interno para la gestion de brechas de seguridad?

9 ¢ El Proveedor dispone de una metodologia escrita para
la realizacion de evaluaciones de impacto (PI1As)?
¢Alguna de las actividades de tratamiento efectuadas

10 por el Proveedor del Servicio por cuenta de la entidad

implican tratamiento de datos fuera del Espacio
Econémico Europeo?

¢ Esté prevista la subcontratacion de algun servicio que
11 implique tratamiento de datos de caracter personal de
la entidad?

¢ El Proveedor dispone de una politica o protocolo
12 interno relativo a la gestién de derechos de los
afectados?

FECHA:
PERSONA QUE COMPLETA EL CHECK LIST:



https://www.boe.es/doue/2016/119/L00001-00088.pdf

CONCEPTOS BASICOS

RESPONSABLE DEL TRATAMIENTO (ART. 4.7 RGPD)

“La persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determine los fines y medios del tratamiento; si el Derecho de la Union o de los

Estados miembros determina I@ fines y medios del tratamiento, el responsable del tratamiento @os criteri@especiﬁcos para s@mmbramiento @dré establecerlos el Derecho de la

Unidn o de los Estados miembros”. Ejemplo: Una ONG es responsable del tratamiento de gestion de personal, gestion de actividades voluntarias, formacién de personal, etc.

“l.a persona fisica o juridica, autoridad publica, servicio u otro organismo”
) Hace referencia al tipo de ente que puede ser responsable del tratamiento.

) No existen restricciones en relacién con el tipo de ente que puede asumir la funcién.

“solo o junto con otros”
) Varias entidades pueden actuar como responsables del mismo tratamiento a la vez.

) Corresponsables del tratamiento (art. 26 RGPD): cuando dos 0 mas responsables determinen conjuntamente los objetivos y los medios del tratamiento.

“determine”
) Poder de decisién sobre el tratamiento. Esta capacidad puede emanar de diferentes circunstancias:

° Competencia legal explicita. Cuando el ordenamiento juridico establece el nombramiento del responsable del tratamiento o dispone el cometido o la obligacion de

recoger y tratar determinados datos (ej. Un empleador sobre los datos personales relativos a la seguridad social de sus empleados).

* Competencia juridica implicita. La capacidad de determinar emana de normas juridicas generales o funciones tradicionales existentes (ej. Un editor respecto a los

datos de sus suscriptores).

° Capacidad de influencia de hecho. La responsabilidad del tratamiento se asigna sobre la base de una evaluacion de las circunstancias de hecho.
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CONCEPTOS BASICOS

RESPONSABLE DEL TRATAMIENTO (ART. 4.7 RGPD)

“fines y medios”

L) La determinacién de los fines equivale a determinar el “por qué” del tratamiento y trae consigo la
consideracion de responsable.

L) Ladeterminacién de los medios equivale a determinar el “como” del tratamiento. Abarca:

° Preguntas técnicas y organizativas (ej. Software o hardware utilizado en el tratamiento).

* Elementos esenciales (como por ejemplo, determinar qué datos deben tratarse o durante cuanto

tiempo).

“tratamiento”

U Los fines y medios del tratamiento deben estar relacionados con el tratamiento de datos personales, es decir,
“cualquier operacion o conjunto de operaciones realizadas sobre datos personales o conjunto de datos
personales” (art. 4.2 RGPD).
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CONCEPTOS BASICOS

ENCARGADO DEL TRATAMIENTO (ART. 4.8 RGPD)
“la persona fisica o juridica, autoridad publica, servicio u organismo que trate datos personales por cuenta del responsable del tratamiento”.

Tratar datos personales por cuenta del responsable
Tratamiento de datos en beneficio del responsable del tratamiento.

Entidad independiente
Organizacion/ente externa al responsable del tratamiento

Un mismo ente puede actuar a la vez como responsable del tratamiento para determinadas operaciones de tratamiento y como encargado del tratamiento para otras.

SUBENCARGADO DEL TRATAMIENTO
Subencargado del tratamiento es aquella persona fisica o juridica, autoridad publica, servicio u organismo al que el encargado del tratamiento puede recurrir para desarrollar

el servicio encomendado por el responsable.

EJEMPLO
Una entidad A que tiene muchos empleados firma un contrato con una entidad B (empresa de néminas), para poder pagarles los salarios. La entidad A indica a la entidad B

cuando deben pagarse las néminas, cudndo un empleado abandona la entidad A o si tiene un aumento de sueldo, y proporciona toda la demés informacion sobre la nébmina

y el pago. La entidad B proporciona el sistema informatico y conserva los datos de los empleados.

RESPONSABLE DEL TRATAMIENTO

Entidad A

&Y sila entidad B subcontrata el sistema informatico con un tercero (entidad C) que debe acceder a los datos?

RESPONSABLE DEL TRATAM

Entidad A
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CONTRATACION DE PROVEEDORES: ASPECTOS A TENER EN CUENTA

PROVEEDORES SIN ACCESO A DATOS

___________________________________________________________

O Servicio de limpieza
O Servicio de reparacion de instalaciones

RECOMENDACIONES

Aunque el proveedor no acceda a datos personales, se recomienda incluir una clausula en los contratos que se tengan suscritos con estos proveedores en la que se regule:

a
U

(=

Obligacién de guardar

Prohibicién de acceso a secreto profesional y notificar
datos personales. al responsable en caso de

acceso a datos personales.
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CONTRATACION DE PROVEEDORES: ASPECTOS A TENER EN CUENTA

PROVEEDORES CON ACCESO A DATOS: ELECCION DEL PROVEEDOR

Articulo 28.1 RGPD:

“Cuando se vaya a realizar un tratamiento por cuenta de un responsable del tratamiento, este elegira Unicamente un encargado gue ofrezca garantias suficientes para

aplicar medidas técnicas y organizativas apropiados, de manera que el tratamiento sea conforme con los requisitos del presente Reglamento y garantice la proteccién de los

derechos del interesado”.

El responsable del tratamiento debe evaluar las suficiencia de las garantias ofrecidas por el encargado.
La evaluacion debe realizarse de forma previa.
El grado de exhaustividad de la evaluacion dependera de las circunstancias del tratamiento.

Se puede elaborar un listado de preguntas que deben preguntarse al proveedor.

coo00Oo

La evaluacion del proveedor exigird a menudo el intercambio de la documentacién pertinente (p. €j., la politica de privacidad, los términos del servicio, el registro de las
actividades de tratamiento, la politica de gestion de los registros, la politica en materia de seguridad de la informacion, los informes de las auditorias externas sobre la

proteccion de datos y las certificaciones internacionales reconocidas, como la serie ISO 27000).

Informe final
Listado de preguntas (checklist)

El resultado final puede ser un informe que contenga las

Se adjunta modelo . . .
) conclusiones sobre la idoneidad del encargado del

tratamiento y, si procede, la necesidad de exigir garantias

adicionales al encargado.
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CONTRATACION DE PROVEEDORES: ASPECTOS A TENER EN CUENTA

PROVEEDORES CON ACCESO A DATOS: FORMALIZACION DE LA RELACION CON EL PROVEEDOR

Articulo 28.2 RGPD:

“El tratamiento por el encargado se regira por un contrato u otro acto juridico con arreglo al Derecho de la Unién o de los Estados miembros, que vincule al encargado

respecto del responsable y establezca el objeto, la duracion, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y categorias de interesados, y las

obligaciones y derechos del responsable”.

L  El contrato u acto juridico puede ser un contrato independiente o incluirse como clausula/anexo al contrato principal que se tenga con el proveedor.

(L El articulo 28.3 del RGPD establece las obligaciones y derechos que debe recoger el contrato/clausula de encargado de tratamiento:
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CONTRATACION DE PROVEEDORES: ASPECTOS A TENER EN CUENTA

PROVEEDORES CON ACCESO A DATOS: FORMALIZACION DE LA RELACION CON EL PROVEEDOR

A. INSTRUCCIONES DEL RESPONSABLE DEL TRATAMIENTO. Identificacion de forma clara y precisa de los tratamientos de datos a realizar por parte del encargado del
tratamiento. Si el encargado considera que una instruccion infringe la normativa de proteccion de datos, debe informar al responsable.

B. DEBER DE CONFIDENCIALIDAD. Establecer como el encargado garantizara que las personas que accederan a los datos mantendran la confidencialidad. EI cumplimiento de
esta obligacion debe quedar documentado y a disposicion del responsable tratamiento.

C. MEDIDAS DE SEGURIDAD. Corresponde al responsable del tratamiento realizar una evaluaciéon de riesgos para determinar las medidas de seguridad apropiadas. La
determinacion de las medidas de seguridad puede realizarse a través de una lista exhaustiva, remision a un estandar o marco nacional o internacional reconocido.

D. REGIMEN DE SUBCONTRATACION. El RGPD exige la autorizacion previa por escrito del responsable del tratamiento que puede ser general o especifica. El subencargado
del tratamiento debe estar sujeto a las mismas condiciones que el encargado del tratamiento.

E. DERECHOS DE LOS INTERESADOS. El contrato de encargado del tratamiento debe establecer si corresponde al encargado del tratamiento atender las solicitudes de los
derechos o bien establecer expresamente que su Unica obligacién es comunicar al responsable las peticiones que puede recibir.

F. COLABORACION EN EL CUMPLIMIENTO DE LAS OBLIGACIONES DEL RESPONSABLE. Se debe establecer que el encargado ayudara a garantizar al responsable: (i) la

aplicacion de las medidas de seguridad; (ii) la notificacién de violaciones de datos tanto a las autoridades de control como a los interesados; (iii) la realizacion de evaluaciones de
impacto, y; (iv) las consultas previas a las autoridades de control.

G. EL DESTINO DE LOS DATOS AL FINALIZAR LA PRESTACIONSe puede optar por: (i) supresion de los datos por parte del encargado, o; (i) la devolucion de los datos
personales y de cualquier copia existente. No obstante, el encargado puede conservar una copia con los datos debidamente bloqueados.

H. COLABORACION CON EL RESPONSABLE PARA DEMOSTRAR EL CUMPLIMIENTO. Es preciso establecer la obligacion del encargado de poner a disposicion del
responsable toda la informacion necesaria para demaostrar el cumplimiento.
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OTRAS CUESTIONES GENERALES

¢, Qué tratamientos puede llevar a cabo un encargado sobre los datos personales que acceda del responsable?

El encargado puede realizar todos los tratamientos, automatizados o no, que el responsable del tratamiento le haya encomendado formalmente.

Recogida, registro, organizacién, estructuracion, Comunicacion por transmision, difusion o cualquier
conservacion, adaptacion o modificacion, otra forma de habilitacion de acceso, cotejo 0
extraccion, consulta, utilizacion, ‘ interconexion, limitacion, supresion o destruccion.

¢ Qué nivel de decision puede asumir un encargado del tratamiento?

El encargado del tratamiento puede adoptar todas las decisiones organizativas y operacionales necesarias para la prestacion del servicio que tenga contratado. En ningun
caso puede variar las finalidades y los usos de los datos ni los puede utilizar para sus propias finalidades.

¢, Quién es el responsable de los tratamientos realizados por el encargo?

El responsable del tratamiento no pierde esta consideracién en ningun caso, y por tanto, contindia siendo responsable del correcto tratamiento de los datos personales.
Ademas, tiene una obligacion de especial diligencia en la eleccion y supervision del encargado.
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OTRAS CUESTIONES GENERALES

¢ Proveedores fuera del Espacio Econémico Europeo?

Si el encargado del tratamiento se encuentra fuera del EEE, el RGPD seguira siendo de aplicacion si el responsable del tratamiento tiene su sede en la Union Europea.

Espacio Econémico Europeo comprende: [
Unién Europea, Noruega, Islandia y
Liechtenstein.

Ademas, se debera tener en cuenta que la
comunicacion de datos constituye una
transferencia internacional de datos en el marco
del contrato de encargo.

Adaptacion de contratos del Encargado del Tratamiento antes del RGPD

Los contratos de encargo formalizados antes de la plena aplicabilidad del RGPD (25 de mayo de 2018) se deben de adaptar para respetar lo establecido en el articulo 28

RGPD. No obstante:

—

a. Contratos con duracién determinada
Los contratos y acuerdos establecidos antes de 25 de mayo de 2018
Disposicion transitoria quinta de la mantienen su vigencia hasta la fecha de vencimiento.
LOPDGDD —
b. Contratos con duracion indefinida
Mantienen la vigencia hasta el 25 de mayo de 2022.
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OTRAS CUESTIONES GENERALES

Herramientas y modelos

Directrices de la AEPD y modelo de contrato Modelo contrato Comisién Europea

ANEXO 1 L1918 [ Diario Oficial de la Unién Eurapea 762021
E‘ pl 3 I‘ " Sctinlos ot ol “I “m DECISION DE EJECUCION (UE] 2021/915 DE LA COMISION
lemplo de clausulas contractuales para supuestos en que el encargado del tratamiento de 4 de junia de 2021
trate los datos en sus locales y exclusivamente con sus sistemas relativa a las cléusulas tipo_enere y del i
T Conseiny e el el 35 mrade 7 4l Reglmenes (UF) 20181723 4o acamen Eoropen
) ) ] , ) omsejo y en el a  a " phy 0y
(Estas cldusulas tienen sélo cardcter onentativo y deben adaptarse a las circunstancias
concretas del tratamiento que se lleve a cabo) exto pertinente & efectos del EEE)
LA COMISION EURDFEA,

Visto ¢l Tratade de Funcionamiente de la Unién Europea,

1. Objeto del encargo del tratamiento

Viste ¢l Reglamente (UE) 2016/679 del Puslamento Europeo y del Coneejo, de 27 de abril de 2016, relativo 3 1 proteccidn

5 = . de las personas fsicas en o que respecta al tratamisnto de datos personales y a L hre circulacion de estos datos y por el
Mediante las presentes clausulas se habilita a la entidad que se deroga la Directiva 9546/CE (:RGFDH) (), ¥ e particular su articulo 28, apartado 7,
................................................................................. , encargada del tratamiento, para tratar por Visto ¢l Reglamento (UE) 20181725 del Parlamento Faropeo y del Consejo, de 23 de actubre de 2018, relativo a Ja

T R R O e e P ., responsable

proteccian de las personas fisicas en lo que respecia al traamicnto de datos personales por las instituciones, drganos
oeganismes de la Union, ¥ la libre circulaciin de esos datos, y por el gue se derogan ol Reglamento (CE) 0 45(2001 yf.

del tratamiento, los datos de caracter personal necesarios para prestar el servicio de

El tratamiento consistira en: (descripcion detallada del servicio)
Concrecion de los tratamientos a realizar:

[0 Recogida [ Registro

[0 Estructuracién [ Modificacion

[ Conservacion [ Extraccién

[ Consuita [ Comunicacién por transmisién
[ Difusién [ Interconexion

[ Cotejo [ Limitacién

[ Supresion [ Destruccién
[0 Conservacion [0 Comunicacién
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Decision 0. 1247[2002/CE (3, y en parcicular su articulo 29, apartado 7,

Considerando lo siguiente:

(1} Los conceptos de fian un papel crusial en la wphimnn del
Reglamento (UE) 2016/679 y Gl ey mtn [\J[j 2015{1715 El aresp del
[a persona fisica o juridics, autoridad piblica, servicio u otro organismo que, solo @ junto con otos, determina fon
fires y medios del tratamicnto. A clectos del Reglamenta (UE) 2018(1725, se entiende por respomssble del
tratamienio la institucin o el organismo o la direccién general u otra entidad organizativa de ks Unidn que, por si
sola 0 conjintamente can otras, detesmine los fines y medios del tratamiento de datos personales, Cuando los fines
¥ medios de ese tratamiento se determinen en un acto especifico de la Unién, €l responsable del tratamiento o los
criterios especifices para su nombramiento podrin ser establecidos por |a Unién, El sencargado del tratamiento: o
sencargados es Ja persona fisica o juridics, autoridad piiblica, servielo u otro organismo que trate dates personales
por cuenta del responsable del tratamiento,

@) Debe aplcarse el misme conjunto de cliwulas contracuals Gpo 2 Is relacén entre los responsables y los

i sujetos al {UE) 2014/679 y también cuando estén sujetos al Reglamento (UE)

Jula(l 725. Esto sc justifica porque, cn aras de un plantcamicnto coherente de proteccidn de los datos personales en

2 Unién y de la libre circulacion de datas personales en toda la Unién, las normas de protecién de datos del

Reglamento (UE) 2016/679, aplicables al sector piblico en los Estados miembros, ¥ las normas de proteceidn de

datas del Reglamento {UE) 2018/1725, aplicables a las instituciones, drgancs y organismos de Js Unién, se
armonizaron en la medida de lo posible.

(3 Con « fin de asegurar que se cumplan los requisitos del Reglamento (UE) 2016/679 ¥ ol Reglamento (UE)
2018{1715, cvanda se encomicnden actividades de tratamienio 3 un encargade, ol responsable debe recurrir
dnicamente a encargados que oirezean garantias suficientes, en particlar en lo que resgecta & conotimientos
especializados, Rabilidad y recursos, e cara a la aplicacién de medidas técnicas v organizativas que cumplan los
requisitos del Reglamento (UE) 2016679 y del Reglamento (UE) 2018/1725, incluida la sepuridad dol tratamiento.

(#  Eltratamiento por un encargado debe regirse por un contrato uotro acto juridico con arreglo al Derecho de la Union
o del. Estade miembro, gue vincule al encargado respecto del responsable y establezca los elementas enumerados en
el articulo 28, 2partados 3 y 4, del Reglamento {UE] 2016/679 0 en el articulo 29, apartados 3 y 4, del Reglamento
(UE) 20181725, Diche contrato o asto deberd recogerse por escrito; se puede hacer en formato electrénico,

(5}  De conformidad con el ariculo 28, apartado 6, del Reglamento (UE) 2016/679 y ¢l articula 29, apartado 6, del
Reglmento (UE) 2018{1725, el responsable ¥ el encargado pueden optar entre, bien negociar un contrate
individual que contenga los clementos obligatorios cstablecidos en el articulo 28, spartados 3 y 4, del
Reglmento (U] 2014[674% o en el anticulo 29, apartados 3 y 4, del Reglamento (UE) 2015/1725, respectivamente,
bien utilizar, total o parcialmente, las cliusulas contractuales tipo fjadas por la Comisién con arreglo al articulo 28,
apartado 7, del Reglamento (UE] 2016/679 y al articulo 29, apartade 7. del Reglamento (UF) 20181725

1 DOL119 de 45,2016, p. 1.
4] DOI.JHJ!I'I]]?DU.]! 39,


https://www.aepd.es/sites/default/files/2019-10/guia-directrices-contratos.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32021D0915

GUIA PARA LA ADAPTACION DE UNA PAGINA WEB

1. Conceptos basicos
O Textos necesarios

Cualquier pagina web necesita incluir ciertos textos legales para cumplir con la
normativa. En funcion del tipo de web y actividad del responsable de la web, serd
necesarios unos u otros. Con caracter general, una pagina web debera contener los
siguientes textos legales:

= Aviso legal / Términos y condiciones

= Politica de privacidad y clausulas informativas

= Politica de cookies

U Marco legal

A la hora de redactar los textos indicados en el apartado anterior debemos tener en
cuenta la normativa aplicable para cada uno de los mismos:
= Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE (RGPD): link
= Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD): link
= Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion
y de comercio electronico (LSSI): link
= Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se
aprueba el texto refundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias (Ley de
Consumidores y Usuarios): link

U Otros materiales de apoyo

Adicionalmente a la normativa mencionada en el apartado anterior, para la adaptacion
de una pagina web son de utilidad las siguientes guias disponibles en la pagina web de
la Agencia Espafiola de Proteccion de Datos (AEPD):

= Guiaparael cumplimiento del deber de informar: link

= Guiade cookies: link

2. Caso préactico
Para la sesion del 12 de mayo, tenéis disponibles en el apartado del Taller 5 “Adaptacion
de paginas web” de la paginas web de la Fundacion Pro Bono Espafa y de la
Coordinadora de ONGD de la Reqgion de Murcia los modelos que debéis completar.

A continuacion, os contamos como debéis adaptarlos para tener una pagina web que
cumpla con la normativa:

O ADAPTACION DE AVISO LEGAL Y TERMINOS Y CONDICIONES DE USO Y
VENTA

= Materiales:
- Modelo de Aviso Legal y T&C de Uso y Venta
- Normativa: LSSI, Ley de Consumidores y Usuarios
= Informacién practica:
El modelo facilitado contiene en un mismo documento el aviso legal y los términos y
condiciones de uso y venta.


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=FR
https://boe.es/buscar/act.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
https://boe.es/buscar/act.php?id=BOE-A-2007-20555
https://www.aepd.es/es/documento/guia-modelo-clausula-informativa.pdf
https://www.aepd.es/es/documento/guia-cookies.pdf
https://www.probonoespana.org/mododataprotection/
https://recursosongd.es/formacionpd/

Siguiendo este modelo, el aviso legal corresponde a la clausula 2 del modelo y

debera completarse con la siguiente informacién minima de la entidad (articulo 10 de la
LSSI):

- Nombre o denominacién social;
- Residencia o domicilio;
— Correo electrénico u otros datos de contacto;
- NIF;
- Datos de inscripcion en el Registro correspondiente
(Registro Mercantil, de Fundaciones...).
Adicionalmente, se podra incluir (cuando sea de aplicacion) la siguiente informacion:

- Si fuera necesaria autorizaciébn administrativa previa, los datos
relativos a dicha autorizacién y los identificativos del érgano
competente encargado de su supervision;

- Ciertos datos si ejerce una profesién regulada (e.g. datos del
Colegio profesional) y

- Los cddigos de conducta a los que se esté adherido y la manera
de consultarlos electronicamente.

Todas las clausulas (excepto la 8) del modelo corresponden a los términos vy
condiciones de uso del sitio web, que deberan adaptarse al propio sitio web de la
entidad.

La clausula 8 del modelo corresponde a los términos y condiciones de venta del
sitio web. Esta clausula unicamente deberd incluirse cuando la entidad comercialice
productos o servicios a través de su pagina web. Para completarla se debera incluir el
proceso de compra online de la entidad teniendo en cuenta las obligaciones sefialadas
en la Ley de Consumidores y Usuarios (en particular, los arts. 60 y ss.), entre otras, en
relacion con los productos, el precio, el pago, la entrega y las devoluciones, tal y como
se sefiala en las correspondientes clausulas del modelo.

Q ADAPTACION DE LA POLITICA DE PRIVACIDAD Y FORMULARIOS WEB

= Materiales:
- Modelo de Politica de Privacidad: EI modelo y la guia de como
completarlo estan disponibles en el Taller 2 “Como redactar una
Politica o clausula informativa de privacidad”.
- Normativa y recomendaciones: Articulos 13 y 14 RGPD, Guia de
la AEPD para el cumplimiento del deber de informar.
= Informacién practica:
Si bien la politica de privacidad y las clausulas informativas fueron objeto del Taller
2, estas deberan incluirse en la pagina web siempre que se trate algun dato personal,
como por ejemplo:

= Elregistro de la IP por alguna cookie de terceros alojada en la web, o
= Através de un formulario de contacto (en el que se suelen pedir nombre y datos
de contacto).

Por ello, para la segunda sesién del taller deberéis tener correctamente adaptada la
politica de privacidad siguiendo el modelo del Taller 2, y publicarla en la pagina web de
la entidad de manera que esté visible; por ejemplo, a través de un hipervinculo al final
de la pagina web que redirija a la politica de privacidad.



Asimismo, los formularios web (p.ej. de registro de cuenta, de contacto, suscripcion a
newsletters, etc.) deberan incluir las correspondientes casillas no pre-marcadas para
cumplir con el deber de informacién y consentimiento:

[7He leido y acepto los términos y condiciones y la politica de privacidad.

[7 Consiento la recepcion de comunicaciones por cualquier medio electronico de
[completar nombre de la ONG] con fines comerciales. (SOLAMENTE INCLUIR LA
SEGUNDA EN EL CASO DE QUE SE ENVIEN COMUNICACIONES COMERCIALES)

QO ADAPTACION DE COOKIES

= Materiales:
- Modelo Primera Capa: Banner y Panel de Configuracién de
cookies.
- Modelo Segunda Capa: Politica de cookies.
- Normativa y recomendaciones: LSSI y Guia de cookies de la
AEPD.
= Informacién practica:
Se han elaborado dos modelos para la adaptacién de las cookies siguiendo las
recomendaciones de la AEPD. De esta manera para cumplir con el deber de informacion
y obtener adecuadamente el consentimiento de los usuarios, la entidad debe ofrecer a
los usuarios de su pagina web la informacion en dos capas:
- Primera capa: Banner y Panel de configuracién de cookies
- Segunda capa: Politica de cookies

PRIMERA CAPA:

El Banner es el aviso informativo de cookies que debera aparecer en el momento en el
que el usuario empiece a navegar en el sitio web, por el que se debera informar al
usuario con un lenguaje claro y sencillo, de forma concisa, transparente, inteligible y de
facil acceso:

- Esta informacion se facilitara antes del uso de las cookies, a
través de un formato que sea visible para el usuario y gue deberé
mantenerse hasta que el usuario realice la accion requerida para
la obtencién del consentimiento o su rechazo.

- Sino se pulsa el botdn “Aceptar”, el usuario no autoriza el uso de
cookies (por lo tanto, no esté legitimado el uso de cookies si el
usuario no pulsa el botén para aceptar cookies y simplemente
continla navegando o permanece en la web).

- Si se pulsa el botén “Configurar”, el usuario debera ser redirigido
al “Panel de configuracion de cookies”.

- Como regla general, siempre que un consentimiento haya sido
obtenido de forma valida, no sera necesario obtenerlo cada vez
gue un usuario visite de nuevo la misma pagina web desde la que
se presta el servicio. No obstante, la AEPD considera buena
practica que la validez del consentimiento del usuario para el uso
de una cookie no tenga una duracion superior a 24 meses. Por lo
tanto, os recomendamos que durante este tiempo conservéis
la seleccion realizada por el usuario sobre sus preferencias y
volvdis a mostrarle el aviso (para solicitar un nuevo
consentimiento) una vez transcurridos los 24 meses.

- Entodo caso, si los fines de uso de las cookies o los terceros que
hacen uso de las cookies cambian después de haber obtenido el
consentimiento, sera necesario actualizar la politica de cookies y
permitir a los usuarios tomar una nueva decision.

2



El Panel de Configuracion de cookies debera adaptarse en funcion del tipo de cookies

que se utilizan en la pagina web. Las cookies se pueden agrupar por tipologia realizando
una descripcion de las mismas, incluyendo la finalidad y especificar a modo listado las
diferentes cookies (p.ej. Google Analytics) que se utilizan dentro de esa tipologia (p.ej.
cookies analiticas). Para ello, podéis seguir la estructura de la tabla que os hemos
indicado como modelo. Para que el consentimiento sea valido, las pestafias de
configuracién deberan estar siempre inactivas, a excepcion de aquellas cookies que no
necesiten consentimiento (como las técnicas) que podran estar siempre activas.

SEGUNDA CAPA:

La Politica de cookies debe completarse siguiendo el modelo facilitado con la siguiente
informacion minima indicada en la Guia de cookies.

- Definicién y funcién genérica de las cookies.

- Tipo de cookies que se utilizan en la web y su finalidad.

- Quién utilizalas cookies (esto es, si la informacién obtenida por
las cookies es tratada solo por el editor y/o también por terceros
con los que editor haya contratado la prestacién de un servicio
para el cual se requiera el uso de cookies).

- Forma de aceptar, denegar o revocar el consentimiento para
el uso de cookies enunciadas a través de las funcionalidades
facilitadas por el editor (el sistema de gestion o configuraciéon de
cookies que se haya habilitado) o a través de las plataformas
comunes que pudieran existir para esta finalidad.

- Si las hubiera, informacion sobre las transferencias de datos
a terceros paises realizadas por el editor.

- Cuando la elaboracion de perfiles implique la toma de
decisiones automatizadas con efectos juridicos para el usuario o
que le afecten significativamente de modo similar, serd necesario
que se informe sobre la légica utilizada, asi como la
importancia y las consecuencias previstas de dicho
tratamiento para el usuario.

- Periodo de conservacion de los datos para los diferentes fines.

- En relacion con el resto de informacion exigida por el articulo 13
del RGPD que no se refiera de forma especifica a las cookies (por
ejemplo, los derechos de los interesados), el editor podra
remitirse a la politica de privacidad.

O CUESTIONES PRACTICAS PARA LA ADAPTACION DE UNA WEB

Para implementar correctamente los textos en vuestra pagina web, deberéis cumplir
con lo siguiente:

» Enlaces visibles y facilmente accesibles (en la pagina de inicio de la
web)

» Informacién en espafiol si el publico esta en Espafia

*= Necesidad de actualizacion constante de los textos legales.
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¢ Qué textos legales necesito incluir en mi pagina web?

Cualquier pagina web necesita incluir ciertos textos legales para cumplir con la normativa. En funcién del tipo de web y actividad del responsable de la web,
Sera necesarios unos u otros.
En este caso, estos documentos no solamente se exigen en la normativa de proteccién de datos (RGPD y LOPDGDD) sino también en otras hormas como la

LSSl y ley de consumidores y usuarios.

Textos necesarios

gIé Marco legal a tener en cuenta

Aviso legal / Términos y condiciones *  RGPDyLOPDGDD
Politica de privacidad « LSSI
Politica de cookies *  Ley de Consumidores y Usuarios

. Guias de la AEPD
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AVISO LEGAL

El Aviso legal no es un concepto legal definido en la normativa.

Lo que se define en la normativa es la informaciéon minima que debe incluirse en la medida en que se es "prestador de servicios de la sociedad de la informacion”

segun la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de comercio electronico (LSSI).

¢,Cuéndo se prestan servicios de la sociedad de la informacién?

“todo servicio prestado normalmente a titulo oneroso, a distancia, por via electronica y a peticion individual del destinatario.

El concepto de servicio de la sociedad de la informacién comprende también los servicios no remunerados por sus destinatarios, en la medida en que constituyan una

actividad econdémica para el prestador de servicios.”

El concepto de "servicios de la sociedad de la informacion” es muy amplio e incluye no solo la contratacién de bienes o servicios por via electronica sino también el

suministro _de informacién por via telematica siempre _que represente una actividad econdmica (directa o _indirectamente). Ello incluye la actividad de las

entidades sociales u ONGs.
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AVISO LEGAL

Contenido minimo obligatorio (art. 10 de la LSSI), a facilitarse por medios electrénicos, de forma permanente, facil, directa y gratuita:

a
a
a
a
a
a

Nombre o denominacién social

Residencia o domicilio

Correo electrénico u otros datos de contacto

NIF

Datos de inscripcion en el Registro correspondiente (Registro Mercantil, de Fundaciones...)

Si fuera necesaria autorizacion administrativa previa, los datos relativos a dicha autorizacion y los identificativos del érgano competente encargado
de su supervision.

(M

Ciertos datos si ejerce una profesion regulada (e.g. datos del Colegio profesional)

O Codigos de conducta alos que se esté adherido y la manera de consultarlos electronicamente.
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TERMINOS Y CONDICIONES (DE USO)

Los términos y condiciones suelen incluirse junto con el Aviso Legal o bien en un texto separado.

En ellos se establecen: (i) las condiciones de acceso y uso de la web y (i) si hubiera comercio electrénico, las condiciones de venta.

Las condiciones de acceso y uso de la web no son obligatorias pero si muy recomendables y en la practica suelen incluir:

& Prohibiciones de uso por parte del usuario: No utilizar la web con fines ilicitos o prohibidos por la normativa
Responsabilidad y exoneracion de responsabilidad

Propiedad Intelectual e Industrial

Otros términos de uso de la web (e.g. si es necesario el registro)
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TERMINOS Y CONDICIONES (DE VENTA)

Las condiciones de venta se incluyen si a través de la web hay comercio _electronico (productos/servicios). La Ley de Consumidores y Usuarios (Real Decreto

Legislativo 1/2007) exige que figure cierta informacién para garantizar la proteccion del consumidor y usuario, tales como:

Las caracteristicas principales de los bienes o servicios

El precio total, incluidos todos los impuestos y tasas

El derecho a devoluciones y desistimiento comercial

Los procedimientos de pago, entrega, ejecucion y la fecha en que el vendedor se compromete a entregar el producto o servicio

La existencia, cuando proceda, de asistencia técnica y servicios posventa, garantias comerciales
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POLITICA DE PRIVACIDAD

Cualquier pagina web debe incluir una politica de privacidad siempre que la pagina o sitio web recopile algin dato de caracter personal, por ejemplo:

El registro de la IP por alguna cookie de terceros alojada en la web o A través de un formulario de contacto (en el que se suelen pedir nombre y
datos de contacto).

Contenido obligatorio como recordatorio del TALLER 2 (articulos 13 y 14 RGPD):

Identidad y datos de contacto del responsable del tratamiento

Finalidad/es del tratamiento y su/s base/s juridica/s/ legitimacion

Destinatarios de los datos personales (si se quieren ceder los datos a un tercero).

Posibilidad de realizar transferencias internacionales de datos (caso en que los datos salen fuera del EEE)

Plazo de conservacion de los datos o criterios utilizados para determinar el plazo.

Derechos del interesado y datos de contacto del DPD o, si no lo hubiera, de quien se encargue de gestionar las cuestiones de proteccion de datos.
Derecho a presentar una reclamacion ante una autoridad de control cuando no hayas obtenido satisfaccion en el ejercicio de tus derechos
Categorias de datos personales de que se trate (e.g. datos de identificacién, de contacto)

Fuente de la que proceden los datos (e.g. del formulario de contacto web de la entidad)

Existencia de decisiones automatizadas (elaboracion de perfiles). En estos casos, dar informacién significativa sobre (i) la l6gica aplicada y (ii) la importancia y las
consecuencias previstas de dicho tratamiento para el interesado

oo oooop
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ADAPTACION DE FORMULARIOS WEB

Si hay formularios web de contacto o suscripcion, afiadir las siguientes casillas NO PRE-MARCADAS:

O He leido y acepto los términos y condiciones y la politica de privacidad (OBLIGATORIA ACEPTACION)

O Consiento la recepciéon de comunicaciones por cualquier medio electrénico de [_] con fines comerciales.
(PROBABLEMENTE NO SERA NECESARIO EN EL CASO DE UNA ONG). Art. 22.1 de la LSSI.

iTienes una pregunta o un comentario?
No dudes en ponerte en contacto con la Fundacién a través de este
formulario.

Te contestaremos en el menor plazo de tiempo posible.

Nombre* Email*

Asunto Mensaje

O He leido. comprendido y acepto la politica de privacidad
Enviar
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POLITICA DE COOKIES

En caso de que se utilicen cookies o tecnologias similares en una web, debe incluirse una politica de cookies. Se regula en:

La LSSI La Guia de cookies de la AEPD

El Art. 22 de la LSSI requiere consentimiento + informacion para su utilizacion:

| “Los prestadores de servicios podran utilizar dispositivos de almacenamiento y recuperacién de datos en equipos terminales de los destinatarios, a condicion

' de que los mismos hayan dado su consentimiento después de gue se les haya facilitado informacién clara y completa sobre su utilizacién, en particular,

sobre los fines del tratamiento de los datos, con arreglo a lo dispuesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal’

La Guia de cookies establece como debe obtenerse el consentimiento y coémo debe facilitarse la informacion (mediante dos capas).

La Politica de cookies se divide en:

Primera capa con un banner y un panel de configuracion Segunda capa mediante la Politica de Cookies
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POLITICA DE COOKIES — PRIMERA CAPA

Primera capa — Informacion en el banner acomparfiado por el panel de configuracion

= Editor responsable del sitio web. No sera necesaria la denominacion social, siempre que sus datos identificativos completos figuren en otras secciones
- f del sitio web (aviso legal, politica de privacidad, etc.) y su identidad pueda desprenderse de forma evidente del propio sitio web.

o . - . . - . . .
qﬂ]{% Informacion genérica sobre el tipo de datos que se van a recopilar y utilizar en caso de que se elaboren perfiles de los usuarios (por ejemplo,
cuando se utilicen cookies de publicidad comportamental).

quj@ Modo en el que el usuario puede aceptar, configurar y rechazar la utilizacion de cookies, con la advertencia, en su caso, de que si se realiza una
determinada accién, se entenderé que el usuario acepta el uso de las cookies.

Un enlace claramente visible dirigido a una segunda capa informativa en la que se incluya unainformacién més detallada, utilizando, por ejemplo,
co el término “Cookies”, “Politica de cookies” o “Mas informacion, pulsa aqui”.
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Segunda capa - Informacion incluida en un enlace de la web

Definicion y funcion genérica de las
cookies.

Si las hubiera, informacién sobre
las transferencias de datos a
terceros paises realizadas por el
editor.

Tipo de cookies que se utilizan en la
web y su finalidad

Cuando la elaboracion de perfiles
impligue la toma de decisiones
automatizadas con efectos juridicos
para el usuario o que le afecten
significativamente de modo similar,
serd necesario que se informe sobre
la l6gica utilizada, asi como la
importancia y las consecuencias
previstas de dicho tratamiento para
el usuario.

Quién utiliza las cookies (esto es, si
la informacion obtenida por las
cookies es tratada solo por el editor
y/o también por terceros con los que
editor haya contratado la prestacion
de un servicio para el cual se
requiera el uso de cookies)

Periodo de conservacion de los
datos para los diferentes fines.
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POLITICA DE COOKIES — SEGUNDA CAPA

Forma de aceptar, denegar o
revocar el consentimiento para el
uso de cookies enunciadas a través
de las funcionalidades facilitadas por
el editor (el sistema de gestién o
configuracion de cookies que se haya
habiltado) o a través de las
plataformas comunes que pudieran
existir para esta finalidad.

En relacion con el resto de
informacién exigida por el articulo 13
del RGPD que no se refiera de forma
especifica a las cookies (por ejemplo,
los derechos de los interesados), el
editor podré remitirse a la politica
de privacidad.



CUESTIONES PRACTICAS

BUSCAR SIGUENOS

BUSCAR ...

NEWSLETTER

Correo electrénico

Enlaces visibles y facilmente accesibles (en la
pagina de inicio de la web)

SUSCRIBETE

Informacion en espafiol si el publico esta en
Espana

Aviso Legal | Politica de Privacidad | Politica de Cookies

Necesidad de actualizacion
Taller 5. Sesion 1.



POSIBLES SANCIONES

Apercibimiento, una prohibicion temporal o definitiva del tratamiento y una multa de hasta 20 millones de euros o un 4 % del volumen de negocio total anual
A mundial (RGPD).

Multas de hasta 600.000 euros (LSSI) en casos muy graves. 3 <
Proteccion de Datos multa a Iberia por
incumplir la politica de cookies en su web

‘f iCUIDADO CON LAS COOKIES! Multa de 30.000 euros a Iberia:

Si no se pulsaba el botén de “aceptar” o el boton de “configuraciéon
de cookies”, no se permitia seguir navegando, con lo que no se
daba la opcion al usuario de rechazar el uso de cookies.

................ v YRR

La segunda capa de cookies no identificaba las cookies de terceros : EEEEEEE 1399332330 9
ni el periodo de conservacion de las cookies.

Aviones Iberia
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TALLER 6: OTRAS SITUACIONES CONFLICTIVAS COMUNES. ENVIO DE
COMUNICACIONES COMERCIALES. NOMBRAMIENTO DEL DPO

1.-Envio de comunicaciones comerciales

a) ¢Qué es una comunicacién comercial?

b) ¢Por qué medios se pueden enviar las comunicaciones comerciales?
c) ¢En qué casos se pueden enviar las comunicaciones comerciales?
d) Supuestos especificos

2.-Eldelegado de proteccién de datos

a) ¢Qué es un delegado de proteccién de datos?

b) ¢Cuales son sus funciones?

c) ¢Qué requisitos debe reunir?

d) ¢Es obligatorio nombrarlo?

e) ¢Debe comunicarse su nombramiento a la AEPD?

3.-Materiales

— Reglamento General de Proteccion de Datos: hitps://eur-
lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32016R0679

— Ley Organica de Proteccion de Datos Personales y garantia de los derechos
digitales: https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

— Ley de servicios de la sociedad de la informaciéon y de comercio
electrénico: https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758

— Ley General de Telecomunicaciones:
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950

— Directrices sobre delegados de proteccibn de datos (DPD), adoptadas
el 13 de diciembre de 2016 por el antiguo Grupo de Trabajo del Articulo
29

— Preguntas frecuentes de la AEPD sobre la figura del delegado de proteccion de
datos: https://www.aepd.es/es/preguntas-frecuentes/4-responsable-encargado-
y-dpd/1-delegado-de-proteccion-de-
datos#:~:text=%C2%BFQuU%C3%A9%20es%20un%20Delegado%20de,en%20
el%20responsable%200%20encargado.

4.-Instrucciones para completar los modelos

Junto con la presentacion de la clase del jueves 19 de mayo se ha facilitado un
modelo de informe para analizar la necesidad de nombrar a un delegado de
proteccion de datos. De cara a la proxima sesion, os pedimos que completéis el
modelo de informe en base a los tratamientos de datos personales que realizais
en vuestra entidad para que asi podais llegar a la conclusion de si es necesario
que nombréis a un delegado de proteccion de datos. Como comentamos en la
dltima sesion, aunque la conclusion sea que no es necesario nombrarlo, tener
un estudio completado ayuda a cumplir con el principio de responsabilidad
proactiva. Ademas de corregir el trabajo que hayais realizado, podemos
aprovechar la proxima sesidbn para comentar dudas sobre el envio de
comunicaciones comerciales.


https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32016R0679
https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673
https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758
https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950
https://www.aepd.es/es/preguntas-frecuentes/4-responsable-encargado-y-dpd/1-delegado-de-proteccion-de-datos#:~:text=%C2%BFQu%C3%A9%20es%20un%20Delegado%20de,en%20el%20responsable%20o%20encargado
https://www.aepd.es/es/preguntas-frecuentes/4-responsable-encargado-y-dpd/1-delegado-de-proteccion-de-datos#:~:text=%C2%BFQu%C3%A9%20es%20un%20Delegado%20de,en%20el%20responsable%20o%20encargado
https://www.aepd.es/es/preguntas-frecuentes/4-responsable-encargado-y-dpd/1-delegado-de-proteccion-de-datos#:~:text=%C2%BFQu%C3%A9%20es%20un%20Delegado%20de,en%20el%20responsable%20o%20encargado
https://www.aepd.es/es/preguntas-frecuentes/4-responsable-encargado-y-dpd/1-delegado-de-proteccion-de-datos#:~:text=%C2%BFQu%C3%A9%20es%20un%20Delegado%20de,en%20el%20responsable%20o%20encargado

Envio de newsletters y comunicaciones comerciales: ¢Qué es una comunicacion comercial?
O Anexo Ley 34/2002 apartado f)
*» Toda forma de comunicacion dirigida a la promocion, directa o indirecta, de la imagen o de los bienes o0 servicios de una empresa, organizacion o persona que realice

una actividad comercial, industrial, artesanal o profesional

Envio de newsletters y comunicaciones comerciales: ¢Por qué medios se pueden enviar las comunicaciones comerciales?
O Medios electronicos:
=  Correo electrénico
= SMS
=  WhatsApp
O Medios no electronicos:
=  Correo postal
= Llamada
0 Comunicaciones comerciales que no implican un tratamiento de datos personales:
= Distribucion de folletos

=  Banners publicitarios en sitio web

Envio de newsletters y comunicaciones comerciales: Supuestos especificos

O Aceptar la politica de privacidad en la que se incluye la posibilidad de enviar comunicaciones comerciales (basadas en el consentimiento) no es suficiente. Se requiere un
consentimiento autbnomo

U

Enviar una comunicacion informando de la posibilidad de participar en un sorteo también es una comunicaciéon comercial

U

El hecho de incluir mensajes promocionales en un sobre que contiene informacion contractual se considera una comunicacién comercial

Q Enviar un correo electrénico durante la pandemia informando de que pueden realizarse operaciones bancarias de forma no presencial es una comunicacion comercial
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Envio de newsletters y comunicaciones comerciales: ¢ En qué casos se pueden enviar las comunicaciones comerciales?
O Medios electrénicos (Articulo 21 Ley 34/2002)

= Regla general: consentimiento previo del destinatario

=  Excepcidn al consentimiento: cuando exista una relacién contractual previa, siempre que el prestador hubiera obtenido de forma licita los datos de contacto del
destinatario y los empleara para el envio de comunicaciones comerciales referentes a productos o servicios de su propia empresa que sean similares a los que
inicialmente fueron objeto de contratacion con el cliente

Deberé ofrecerse al destinatario la posibilidad de oponerse al tratamiento de sus datos con fines promocionales mediante un procedimiento sencillo y gratuito (p.ej. correo

electronico, enlace, etc.), tanto en el momento de recogida de los datos como en cada una de las comunicaciones comerciales que le dirija

Consentimiento debera cumplir con lo dispuesto en el articulo 7 RGPD

Obligaciones de informacion (articulo 13 RGPD)

O Medios no electronicos — correo postal (RGPD)
= Regla general: consentimiento previo del destinatario

=  Excepcidn al consentimiento: concurrencia de un interés legitimo Cuando exista una relacion contractual previa, siempre que el prestador hubiera obtenido de

forma licita los datos de contacto del destinatario y los empleara para el envio de comunicaciones comerciales referentes a productos o servicios de su propia
empresa que sean similares a los que inicialmente fueron objeto de contratacion con el cliente

Debera ofrecerse al destinatario la posibilidad de oponerse al tratamiento de sus datos con fines promocionales

O Medios no electronicos — llamada telefonica
=  Articulo 23.4 LOPDGDD - obligacion de consultar los sistemas de exclusion publicitaria
=  Articulo 48.1 LGT — derecho de oposicion a recibir llamadas no deseadas con fines de comunicacion comercial
=  Articulo 69 Real Decreto 424/2005 — distincidn entre llamadas no solicitadas efectuadas mediante sistemas de llamada automatica sin intervencion humanay llamadas

efectuadas mediante otros sistemas
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El delegado de protecciéon de datos: ¢qué es un delegado de proteccién de datos?

Q

Q

Figura que, dentro de una empresa (responsable o encargado del tratamiento) se encarga de que la empresa en cuestion cumpla con la normativa de proteccién de datos

Cualquier responsabilidad por posibles incumplimientos de la normativa recaera sobre el responsable / encargado del tratamiento, no sobre el DPD

Puede designarse a un tnico DPD por grupo empresarial, si es “facilmente accesible desde cada establecimiento”

El DPD puede ser interno o externo

Regulacion: articulos 37 a 39 RGPD y 34 a 37 de la LOPDGDD

El delegado de proteccion de datos: ¢ cuéles son sus funciones?

Q

Q

Q

Informar, asesorar y supervisar al responsable / encargado del tratamiento en relacion con las obligaciones correspondientes en virtud de la normativa de proteccion de datos

Cooperacidn con la autoridad de control y punto de contacto de la misma

Funcion de soporte a los interesados: resolucion de dudas y reclamaciones
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El delegado de protecciéon de datos: ¢qué requisitos debe reunir?
U Debe tener conocimientos especializados en proteccion de datos
= Posibilidad de demostrar estos conocimientos mediante la certificacion de DPD
= Las entidades de certificacion acreditadas por la Entidad Nacional de Acreditacion (ENAC) otorgaran al profesional un certificado que implica un reconocimiento de que

tiene las competencias adecuadas para el desarrollo de las funciones del DPD: hitps://www.enac.es/web/enac/entidades-acreditadas/buscador-de-acreditados

U Debe integrarse en la organizacién de modo que pueda desplegar su actividad de forma eficiente
O Debe contar con el respaldo de la direccion y disponer de los recursos materiales adecuados

U Debe asegurarse su independencia de criterio (no se le puede sancionar como consecuencia del desempefio de sus funciones)

El delegado de proteccién de datos: ¢es obligatorio nombrarlo?
U Depende
O Carécter obligatorio siempre que (articulo 37 del RGPD):
= Eltratamiento de datos personales lo lleva a cabo una autoridad u organismo publico
= Las actividades principales del responsable / encargado del tratamiento consisten en operaciones de tratamiento que, en razon de su naturaleza, alcance y/o fines,
requieran una observacion habitual y sistematica de interesados a gran escala
= Las actividades principales del responsable / encargado consiste en el tratamiento a gran escala de categorias especiales de datos personales (articulo 9 del RGPD) y

de datos relativos a condenas e infracciones penales (articulo 10 del RGPD)

U También es obligatorio en aquellos supuestos previstos en el articulo 34.1 de la LOPDGDD

U Puede designarse de forma voluntaria
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El delegado de proteccion de datos: ¢ es obligatorio nombrarlo? (cont.)

U Las actividades principales del responsable / encargado del tratamiento consisten en operaciones de tratamiento que, en razén de su haturaleza, alcance y/o fines, requieran
una observacion habitual y sisteméatica de interesados a gran escala
O Actividades principales
= ¢ Cual es la actividad principal del responsable / encargado del tratamiento?
= (Es posible llevar a cabo esa actividad sin tratar datos personales?
U Agranescala
=  Tratamiento de datos de pacientes por un hospital
= Tratamiento de datos de desplazamiento de las personas que utilizan el sistema de transporte publico de una ciudad
= Tratamiento de datos de geolocalizacion en tiempo real de clientes de una cadena internacional de comida con fines estadisticos
= Tratamiento de datos de clientes por una compafiia de seguros o un banco
U0 Observacion habitual y sistematica
=  Operar una red de telecomunicaciones
= Redireccionar correos electronicos
=  Seguimiento de ubicacion mediante aplicaciones moviles
=  Seguimiento de datos de bienestar, estado fisico y salud mediante dispositivos moviles

a Supuestos del articulo 34.1 de la LOPDGDD
Los colegios profesionales y sus consejos generales
» Los centros docentes, asi como las Universidades publicas y privadas
= Las entidades que exploten redes y presten servicios de comunicaciones electrénicas, cuando traten habitual y sistematicamente datos personales a gran escala
» Los prestadores de servicios de la sociedad de la informacién cuando elaboren a gran escala perfiles de las personas usuarias del servicio
] Las entidades incluidas en el articulo 1 de la Ley 10/2014, de 26 de junio, de ordenacion, supervision y solvencia de entidades de crédito
» Los establecimientos financieros de crédito
» Las entidades aseguradoras y reaseguradoras
» Las empresas de servicios de inversion, reguladas por la legislacion del Mercado de Valores
» Los distribuidores y comercializadores de energia eléctrica y los distribuidores y comercializadores de gas natural
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El delegado de proteccion de datos: ¢es obligatorio nombrarlo? (cont.)

O Supuestos del articulo 34.1 de la LOPDGDD (cont.)

= Las entidades responsables de ficheros comunes para la evaluacion de la solvencia patrimonial y crédito o de los ficheros comunes para la gestion y prevencién del
fraude, incluyendo a los responsables de los ficheros regulados por la legislacion de prevencion del blanqueo de capitales y de la financiacion del terrorismo

= Las entidades que desarrollen actividades de publicidad y prospeccién comercial, incluyendo las de investigacién comercial y de mercados, cuando lleven a cabo
tratamientos basados en las preferencias de las personas afectadas o realicen actividades que impliquen la elaboracion de perfiles de las mismas

= Los centros sanitarios legalmente obligados al mantenimiento de las historias clinicas de los pacientes (excepcion: profesionales de la salud que ejerzan su actividad a
titulo individual)

= Las entidades que tengan como uno de sus objetos la emision de informes comerciales que puedan referirse a personas fisicas

= Las personas operadoras que desarrollen la actividad de juego a través de canales electrénicos, informéaticos, telematicos e interactivos
= Las empresas de seguridad privada

= Las federaciones deportivas, cuando traten datos de menores de edad

O En un futuro ...

= Obligatoriedad de nombrar a un delegado de proteccion de datos en aquellas empresas que tengan mas de 50 trabajadores (Anteproyecto de Ley por la que se
transpone la Directiva de Whistleblowing)

El delegado de proteccion de datos: ¢debe comunicarse su nombramiento a la AEPD?
O Si, siempre

» En el plazo de 10 dias desde su nhombramiento

= ;CoOmo hacerlo? https://sedeagpd.gob.es/sede-electronica-web/vistas/formDelegadoProteccionDatos/procedimientoDelegadoProteccion.jsf
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Materiales

Reglamento General de Proteccion de Datos: https://eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX%3A32016R0679

Ley Organica de Proteccion de Datos Personales y garantia de los derechos digitales: https://www.boe.es/buscar/doc.php?id=BOE-A-2018-16673

Ley de servicios de la sociedad de la informacion y de comercio electronico: https://www.boe.es/buscar/act.php?id=BOE-A-2002-13758

a
a
a
0 Ley General de Telecomunicaciones: https://www.boe.es/buscar/act.php?id=BOE-A-2014-4950
O Directrices sobre los delegados de proteccién de datos (DPD), adoptadas el 13 de diciembre de 2016
a

Preguntas frecuentes de la Agencia Espafiola de Proteccion de Datos sobre la figura del delegado de proteccién de datos: https://www.aepd.es/es/preguntas-frecuentes/4-

responsable-encargado-y-dpd/1l-delegado-de-proteccion-de-
datos#:~:text=%C2%BFOu%C3%A9%20es%20un%20Deleqgad0%20de,en%20el%20responsable%200%20encargado.
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HERRAMIENTAS GRATUITAS DE LA AEPD PARA EL CUMPLIMIENTO EN
MATERIA DE PROTECCION DE DATOS

La Agencia Espafiola de Proteccién de Datos (AEPD) proporciona una serie de
herramientas gratuitas a las empresas que facilitan la comprensién y cumplimiento de
aguellas obligaciones que la normativa de proteccién de datos, principalmente el
Reglamento General de Proteccién de Datos (UE) 2016/279 (RGPD) y la Ley Orgéanica
3/2018 de Proteccién de Datos y Garantia de los Derechos Digitales (LOPDGDD),
establecen para los responsables y encargados del tratamiento de datos personales.
Estas herramientas se pueden encontrar en la pagina oficial de la AEPD en la seccién
de Guias y Herramientas > Herramientas.

HERRAMIENTAS GESTION DEL RIESGO

En primer lugar, a lo largo del transcurso de nuestra primera sesién [8 de junio]
abordaremos las herramientas de la AEPD destinadas a facilitar la identificacion y
gestién de los riegos que pueda conllevar el tratamiento de los datos personales que
efectia una empresa, asi como ayudar a identificar las ocasiones donde resulte
necesario elaborar una evaluacién de impacto, y como hacerlo, y aquellas donde
resulte necesario efectuar una consulta previa ante la AEPD.

Antes de proceder a explicar el funcionamiento de las herramientas de gestién del
riesgo, debemos hacer un breve recordatorio de los articulos 35 y 36 del RGPD que
desarrollan las obligaciones del responsable del tratamiento de los datos de realizar
una evaluacién de impacto (EIPD) y una consulta previa a la autoridad de control. El
tratamiento de los datos personales puede generar un impacto adverso en las
personas fisicas afectadas por el mismo. Es por ello que el RGPD demanda al
responsable del tratamiento, en virtud del principio de responsabilidad proactiva, la
identificacion, evaluacién y mitigacion realizadas de una forma objetiva, del riesgo para
los derechos y libertades de las personas en los tratamientos de datos personales. La
mitigacién ha de realizarse mediante la adopciéon de medidas técnicas y organizativas
que garanticen y, ademas, permitan demostrar la proteccion de dichos derechos.

Con caracter general, el RGPD no exige ningun requisito explicito a la hora de ejecutar
la gestion del riesgo. En consecuencia, todas las empresas con independencia del
tratamiento que lleven a cabo, deben identificar aquellos riesgos que se deriven de su
tratamiento y buscar y aplicar medidas que permitan mitigar su impacto. No obstante, y
para aquellos tratamientos que impliquen un alto riesgo, el RGPD si establece unos
requisitos minimos que ha de tener su gestion. Estos se derivan, especialmente, de las
obligaciones establecidas en los articulos 35 “Evaluacion de impacto relativa a la
proteccion de datos” (EIPD), y el articulo 36 “Consulta previa” del RGPD. La
Evaluacién de Impacto (EIPD) es una especificidad dentro de la gestion del riesgo.
Mientras que, como hemos dicho previamente, la gestion del riesgo es obligatoria para
todo tratamiento, las obligaciones concretas que se establecen para la EIPD son
obligatorias, exclusivamente, para tratamientos de alto riesgo. La autoridad de control
es la que establece con caracter general aquellos tratamientos que requieren de una
evaluacion de impacto, no obstante, podemos citar como ejemplo aquellos que
implican un tratamiento automatizado como la elaboracion de perfiles, aquellos que
implican un tratamiento a gran escala de categorias especiales de datos, etc. Por otro
lado, las consultas previas son aquellas consultas que se efectdan a la autoridad de
control para buscar asesoramiento sobre las medidas mitigadoras a aplicar cuando,
tras haber realizado una EIPD, el riesgo residual resultante es elevado y podria poner
en riesgo los derechos y libertades de las personas fisicas afectadas. Pues bien, para
facilitar el cumplimiento de estas obligaciones, la AEPD pone a disposicién de las
empresas las siguientes herramientas:
1. FACILITA RGPD
2. FACILITA EMPRENDE



3. GESTIONA EIPD
4. EVALUA RIESGO RGPD

Para conocer cuando utilizar cada una de estas herramientas, dejamos a continuacién
un cuadro explicativo.

¢El tratamiento de datos personales conlleva un riesgo escaso o bajo?

» FACILITA RGPD: La herramienta permite a la empresa generar
documentacién para cumplir con los requisitos del RGPD cuando el
tratamiento conlleva un riesgo bajo. Si la herramienta de FACILITA RGPD
considera que no aplica a la empresa por ser el riesgo del tratamiento no
escaso, la misma indica a la empresa la necesidad de llevar a cabo una
gestion de riesgos.

¢La empresa que trata los datos personales es una empresa de nueva creacion
que aplica herramientas innovadoras o novedosas relacionadas con las nuevas
tecnologias?

» FACILITA EMPRENDE: Es una herramienta que sirve de apoyo para
caracterizar los tratamientos realizados por empresas con nuevas tecnologias
y startups de reciente creacion (que suelen ser de mayor dificultad en este tipo
de empresas que utiliza tecnologias innovadoras). Este tipo de empresas al
utilizar tecnologias muy innovadoras muchas veces implican un tratamiento de
datos de alto riesgo por lo que en ocasiones esta herramienta te remite a
GESTIONA EIPD para que evalues el riesgo y veas si es necesario una EIPD.

¢ Se desconoce el riesgo que implica el tratamiento de datos?

» GESTIONA EIPD: Esta herramienta es un asistente previo para preparar la
gestion del riesgo para los derechos y libertades y permite a la empresa saber
si resulta necesario que efectie una evaluacion de impacto en proteccion de
datos.

¢El tratamiento de los datos personales conlleva un riesgo alto?

> EVALUA- RIESGO RGPD: Esta herramienta permite a las empresas hacer
una primera evaluacion del riesgo intrinseco; establece la necesidad de
realizar una Evaluacion de Impacto y estima el riesgo residual si se utilizan
medidas y garantias para mitigar los factores de riesgo especificos. Al estimar
este riesgo residual te permite saber si resulta necesario que se efectlie una
consulta previa a la AEPD.

HERRAMIENTA 1: FACILITA RGPD

¢En qué consiste la herramienta?

FACILITA RGPD es una herramienta de ayuda para las empresas que realicen un
tratamiento de datos personales de escaso riesgo (e.g. tratamientos de datos de
contacto y facturacion de los clientes o proveedores de una pequefia empresa) para
facilitarles la adaptacién al cumplimiento del Reglamento General de Proteccion de
Datos. ES DE LAS HERRAMIENTAS MAS UTILIZADAS POR LAS EMPRESAS. En
concreto, la herramienta permite, a través de tres pantallas de preguntas valorar la
situacion de la empresa en términos de tratamiento de los datos personales. En base a
ello, FACILITA RGPD genera documentos de proteccion de datos adaptados a la
empresa concreta, entre otros, clausulas informativas que debe incluir en sus
formularios de recogida de datos personales, el registro de actividades de tratamiento.
El enlace para acceder a dicha herramienta es el siguiente:
https://servicios.aepd.es/AEPD/view/form/MDAwWMDAwWMDAwWMDAwWMDOWM|AzZN
DkxNjUxNzUxOTk1INTgw?updated=true.



https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwMDQwMjAzNDkxNjUxNzUxOTk1NTgw?updated=true
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Cuestiones a tener en consideracion

- La mera obtencibn de los documentos NO SUPONE el cumplimiento
automatico de las obligaciones del RGPD y la LOPDGDD para los
responsables y encargados de tratamiento, Gnicamente proporciona orientacion
y facilita la comprensién de dichas obligaciones.

- La herramienta NO PUEDE utilizarse para tratamientos de datos personales
que entrafien un elevado riesgo para los derechos y libertades de las personas
fisicas como tratamientos masivos, generacion y uso de perfiles, video
vigilancia, etc.

- Los datos subidos o aportados a esta herramienta SE ELIMINAN tras finalizar
su uso, por lo que la AEPD no conocera la informacion aportada.

- La ayuda proporcionada es general, por lo que puede NO ADAPTARSE a las
caracteristicas concretas de todas las empresas.

Instrucciones para su uso

Accediendo al enlace que se ha aportado anteriormente, la herramienta FACILITA
RGPD despliega un cuestionario o auto test que la empresa debe ir completando,
marcando las respectivas casillas que resulten de aplicacion a su caso concreto.
Primero, la herramienta hace tres preguntas acerca del tratamiento de datos para
asegurar que el tratamiento efectuado por la empresa no entrafia un elevado riesgo
para los derechos y libertades de las personas fisicas. [Ver las capturas de pantalla
gue se adjuntan en la presentacion] Si de la respuesta que se proporcione a las
preguntas la herramienta entiende que no hay un riesgo alto para los derechos y
libertades de las personas afectadas, la herramienta pasa a la segunda fase del
cuestionario. Si no es el caso, la herramienta muestra un mensaje emergente
sefialando que la herramienta no es adecuada para el que la esta utilizando y que
debe realizar un analisis de riesgos. Si se supera la primera fase, la herramienta
sefiala que es adecuada para el tratamiento y procede a recabar informacion de la
empresa para generar los formularios correspondientes de proteccion de datos. “Ha
respondido de forma negativa a todas las cuestiones anteriores, por tanto, se
podria entender que los tratamientos realizados por su entidad entrafian, a
priori, un escaso nivel de riesgo para los derechos y libertades de los
interesados y por tanto se encontraria en disposicion de utilizar el siguiente
programa.” Las preguntas que se formulan para generar los formularios hacen
referencia a las siguientes cuestiones:

1. Datos identificativos de la empresa (nombre, direccion de correo electrénico,
NIF, teléfono, etc.). Estos datos sirven para personalizar los documentos o
formularios de proteccién de datos que emite la herramienta.

2. A continuacion, la herramienta pregunta las categorias de interesados de los
cuales se tratan los datos: (i) clientes personas fisicas, (i) empleados, (iii)
candidatos, (iv) proveedores personas fisicas. Si se responde afirmativamente
a la categoria de interesado, la herramienta desplegara un cuestionario con
preguntas acerca de los datos que se recaban de esas categorias de
interesados (tipos de datos (bancarios, identificativos, etc.); para que
finalidades los recaba (prestar servicio, etc.) y a quién entrega esos datos).
[Ver captura de pantalla ejemplificativa en la presentacién]

Asimismo, la herramienta también pregunta las siguientes cuestiones (las mismas se
preguntas porgue la comunicacion de datos a terceros subcontratados o la recogida de
imagenes con caAmaras de video vigilancia puede conllevar un riesgo alto):

- ¢Su organizacién capta imagenes mediante camaras de video vigilancia con
fines de seguridad?

- ¢Su organizacion tiene contratadas terceras empresas que le prestan servicios
como pueden ser los de mantenimiento de su pagina web, desarrollo de
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programas informaticos, proveedor de correo electronico, hosting, servicio de
limpieza, servicio de video vigilancia u otros?

Una vez respondido el cuestionario, la herramienta generara los documentos de
proteccién de datos adaptados a la empresa. Estos documentos se descargaran en
formato Word que podré ser editado por la empresa a su discrecién para adaptar y
personalizar en mayor medida el tratamiento de los datos que realiza.

REMINDER: La mera obtencién de los documentos NO SUPONE el cumplimiento
automatico de las obligaciones del RGPD y la LOPDGG.

HERRAMIENTA 2: FACILITA EMPRENDE

¢En qué consiste la herramienta?

Esta herramienta busca dar apoyo a personas emprendedoras y startups (menos de
10 afios de creacién) cuyos tratamientos se caracterizan por un fuerte componente
innovador, con empleo de tecnologias emergentes. En concreto, la herramienta
permite caracterizar los tipos de tratamientos realizados y proporcionar los
documentos que se enumeran a continuacién y que dan apoyo a la empresa para
cumplir con las obligaciones de proteccion de datos:

1°) Una politica de informacion en dos niveles compuesta por las clausulas de
informativas a proporcionar en el momento de la recogida de datos y una politica de
privacidad.

2°) El Registro de Actividades de Tratamiento (RAT) pre cumplimentado.

3°) El modelo de hoja de registro de incidentes para cumplir con el articulo 33.5
relativo a la documentacioén de las brechas de seguridad que afecten o puedan afectar
a datos personales.

4°) Un conjunto de clausulas contractuales a incluir en los contratos que suscriba con
las personas encargadas de tratamientos de datos y proveedores.

59 Si su empresa cuenta con una pagina web que utiliza cookies y tecnologias
similares, una politica de cookies.

6°) Un conjunto de directrices y recomendaciones, para ayudarle en el proceso de
adecuacién, en relacién con la gestion de brechas de seguridad, la atencién al
ejercicio de los derechos, recomendaciones sobre video vigilancia, indicaciones
especificas con relacién a la gestion de los riesgos de sus tratamientos, asi como a las
estrategias de privacidad y medidas de seguridad que debera implementar.

7°) Una relacion de recomendaciones para prevenir el acoso digital.

El enlace para acceder a esta herramienta es el siguiente:
https://servicios.aepd.es/AEPD/view/form/MDAwMDAwWMDAwWMDAwWNMDQWM|Y4M
zAXNjUxOTI3NzM2M[M5?updated=true.

Cuestiones a tener en consideracion

- La mera obtencibn de los documentos NO SUPONE el cumplimiento
automatico de las obligaciones del RGPD y la LOPDGDD.

- Cabe la posibilidad de por los tipos de tratamiento que suelen ir asociados a los
modelos de negocios de emprendedores y startups, la empresa no tenga un
riesgo bajo para los derechos y libertades de las personas fisicas y entonces,
tenga que personalizar y complementar los entregables facilitados por esta
herramienta.

- Lainformacién SE ELIMINA terminada la sesion por lo que la AEPD no puede
conocer ni tratar dicha informacion.

Instrucciones para su uso
Accediendo al enlace que se ha aportado anteriormente, la herramienta FACILITA
EMPRENDE despliega un cuestionario o auto test que la empresa debe ir
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completando, marcando las respectivas casillas que resulten de aplicacion a su caso
concreto. El proceso de cumplimentacion esté estructurado en tres partes:

En primer lugar, se evalla si la empresa encuadra en el perfil de una startup
tecnoldgica, identificando las tecnologias utilizadas (e.g. plataformas colaborativas,
aplicaciones moviles, etc.) y recogiendo los datos para generar el documento
personalizado (i.e. nombre de la empresa, NIF, descripcion de la actividad etc.). [Ver
las capturas de pantalla que se adjuntan a la presentacion]

Una vez recogidos estos datos, la herramienta pregunta en calidad de qué se esta
tratando datos personales: (i) responsable; (i) encargado; (iii) desarrollador.
Identificado el rol, la herramienta pasa a solicitar informacion sobre aquellos
tratamientos de tipo bésico que la empresa puede estar gestionando como
responsable (datos de clientes potenciales, clientes, empleados, candidatos,
proveedores personas fisicas y qué datos en concreto o para qué finalidad) asi como
los datos de identificacion de aquellas terceras partes que le estén prestando un
servicio a su entidad. A partir de esta informacion la herramienta generara informacién
de utilidad para ayudar a la empresa en el cumplimiento de sus obligaciones:
elaboracion de los registros de actividades de tratamiento, clausulas informativas,
modelos de contratos con encargados de tratamiento, etc.

Asimismo, la herramienta también pregunta las siguientes cuestiones (las mismas se
preguntas porque la comunicacion de datos a terceros subcontratados o la recogida de
imagenes con camaras de video vigilancia puede conllevar un riesgo alto):
- ¢Su startup capta imagenes mediante cAmaras de video vigilancia con fines de
seguridad?
- ¢ Su startup dispone de empresas contratadas que le prestan servicios como
por ejemplo los de mantenimiento o alojamiento web, desarrollo de software,
servicios de correo electrénico, servicio de limpieza, video vigilancia, etc.?

[Si estas preguntas se responden afirmativamente la herramienta te solicita datos
relacionados con ellas].

Finalizadas estas secciones anteriores, existe una tercera fase que es variable en
funcién de la informacion previamente aportada. En concreto, se analizan aquellas
actividades de tratamiento que se soportan sobre las tecnologias empleadas por la
empresa, caracterizando, para cada una de ellas, el nivel de riesgo que representan. A
partir del andlisis de los datos, las finalidades y los factores de riesgo que incorporan la
herramienta realiza una recomendacion respecto a la aproximacion a la gestién del
riesgo que deberia seguir la empresa. Como resultado final, la herramienta de
FACILITA EMPRENDE te facilita:

- El saber si procede 0 no realizar una gestién del riesgo y una evaluacion de
impacto por ser el tratamiento de los datos que lleva a cabo la empresa
tecnoldgica de alto riesgo.

- Un documento base adaptado a los tratamientos que realiza la empresa
(clausulas de firmantes, cartel de video vigilancia, etc.) y sefialando aquellas
cuestiones necesarias para que cumpla con la adaptaciéon a la normativa de
proteccion de datos. Este documento es una version de minimos y debera ser
validado por el responsable. El documento se descarga en formato Word,
pudiendo ser editado por la empresa a su gusto.



HERRAMIENTA 3: GESTIONA EIPD

¢En qué consiste la herramienta?

Es una herramienta que funciona como asistente previo (i.e. aspectos basicos a tener
en cuenta) para proporcionar ayuda en la elaboracion de una evaluacién de impacto
(EIPD o PIA), la cual se debe llevar a cabo para ver los riesgos que suponen ciertos
tratamientos de datos en los derechos y libertades de las personas fisicas (no siempre
se requiere una EIPD); o una gestion de los riesgos. La herramienta estad destinada
para los pequefios y medianos responsables (PYMES) del tratamiento de datos
personales que no dispongan en su organizacién de un marco para la gestion del
riesgo. En concreto, GESTIONA EIPD es como una especie de una lista cerrada de
elementos a tener en cuenta, y aporta a las personas responsables las bases minimas
para iniciar las actividades de analisis y gestion de riesgos en el ambito del RGPD,
incluyendo requisitos de cumplimiento normativo y medidas encaminadas a reducir o
mitigar el riesgo del tratamiento. El enlace para acceder a esta herramienta es el
siguiente: https://gestiona.aepd.es/.

Cuestiones a tener en consideracion

- La mera obtencibn de los documentos NO SUPONE el cumplimiento
automatico de las obligaciones del RGPD y la LOPDGDD para los
responsables y encargados de tratamiento, Gnicamente proporciona orientacion
y facilita la comprension.

- La herramienta NO SUPONE la realizacidon de una evaluacién de impacto, sino
que sirve como punto de partida. En concreto, el empleo de esta herramienta
se debe realizar teniendo en consideracion la Guia de Gestion de riesgo y
evaluacion de impacto en tratamientos de datos personales de la AEPD, la lista
de verificacibn para determinar la adecuacién formal de una EIPD y la
presentacion de consulta previa.

- Esta herramienta NO PUEDE ENTENDERSE como una forma de aplicar las
medidas técnicas y organizativas de seguridad incluidas en el articulo 32 del
RGPD.

- Esta herramienta se utiliza en conjunciéon con el listado de tratamientos de
datos personales en los que es obligatorio hacer una EIPD:
https://www.aepd.es/es/documento/listas-dpia-es-35-4 0.pdf.

- Los datos que se sefialen e incluyan en el cuestionario de GESTIONA EIPD se
guardaran de forma local en el ordenador. Ello permite iniciar la gestion de
riesgos y cerrar la sesién y luego volver a donde lo dejaste metiendo el nombre
que has decidido darle al andlisis. Para ello hay que pinchar al inicio de la
herramienta en la opcién sefialada como “CARGAR ANALISIS PREVIOS”.

Instrucciones para su uso

Accediendo al enlace que se ha aportado anteriormente, la herramienta GESTIONA
EIPD despliega un cuestionario o auto test que la empresa debe ir completando,
marcando las respectivas casillas que resulten de aplicacion a su caso concreto. En
primer lugar, para iniciar sesion la herramienta te solicita que elijas entre iniciar una
EIPD o una gestion de los riesgos. Una vez seleccionas un nombre denominar a la
EIPD o para la gestion de riesgos comienza el analisis.

OPCION EIPD:
Si seleccionas EIPD, se formulan ocho preguntas sobre los siguientes temas:
0] el tipo de tratamientos que lleva a cabo tu empresa se incluye entre

aguellos que la AEPD considera que requieren una EIPD;

(ii) si se van a tratar categorias especiales de datos;

(i) finalidades del tratamiento (menores de edad, hacer perfiles, datos a gran
escala de zonas de acceso publico, etc.);

(iv) tecnologias empleadas para el tratamiento;
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(v) existencia de encargados de tratamiento, cesiones o0 transferencias
internacionales de datos;

(vi) percepcién del riesgo por el responsable del tratamiento y por el delegado
de proteccion de datos (DPO) v;

(viiy  base juridica del tratamiento.

Las preguntas anteriores sirven para determinar el riesgo que entrafa el tratamiento
de los datos y si se precisa hacer una evaluacion de impacto. Una vez se responden
las preguntas anteriores, se inicia una nueva fase que consta de las siguientes
secciones:

- Ciclo de vida de los datos

- Analisis de la necesidad y proporcionalidad del tratamiento

- Identificacién de los riesgos

- Gestion de los riesgos

Las mismas son comunes al proceso de gestibn de los riesgos por lo que las
desarrollaremos una Unica vez, para el proceso de gestion de los riesgos. Tras haber
incluido la informacién que precisaban los campos anteriores, la herramienta genera
un resultado que puede ser “ACEPTABLE” o “NO ACEPTABLE”. Asimismo, te da la
opcion de generar un informe de riesgos para continuar con la EIPD o un informe para
seguir identificando los riesgos y salvaguardas del tratamiento.

OPCION GESTION DEL RIESGO:

Si seleccionas la opcién de gestién de riesgos, la herramienta inicia un cuestionario
con preguntas. En primer lugar, la herramienta recoge informacion sobre el ciclo de
vida de los datos. En concreto, informacion sobre (i) el proceso de captura de los
datos; (i) la clasificacién y almacenamiento de los datos; (iii) el uso y tratamiento de
los datos; (iv) la cesion o transferencia de los datos a un tercero para su tratamiento; y
(v) la destruccion de los datos. [A modo ejemplificativo se muestra en la
presentacion capturas de pantalla de esta primera fase de ciclo de los datos.]
Para cada de estas categorias se deben rellenar cuatro campos: actividades;
categorias de datos; intervinientes y tecnologias aplicadas. Una vez completada esta
primera fase, la herramienta procede a identificar los riesgos y amenazas.
Seleccionadas las amenazas, la herramienta mostrara las amenazas seleccionadas
con las posibles medidas de control asociadas a cada una de ellas. La empresa debe
seleccionar aquellas medidas que sean necesarias para mitigar el riesgo de la
amenaza. Ademas, deberd seleccionar la probabilidad y el impacto de que ocurra
dicha amenaza. Después de seleccionar las medidas de control, se debe evaluar la
probabilidad y el impacto calculando nuevamente el riesgo residual. Este proceso es
necesario realizarlo para cada una de las amenazas seleccionadas. Cuando se hayan
rellenado todas las medidas de control, probabilidades e impactos de las amenazas, la
herramienta generara un resultado que puede ser “ACEPTABLE” o “NO ACEPTABLE”
que, en dUltima instancia, debera ser validado por el responsable.Asimismo, la
herramienta te da la opcién de generar un informe de riesgos con el resultado del
analisis o un informe final con el que iniciar la identificacién y gestién de los riesgos
para los derechos y libertades de los interesados con el objeto de disefiar el plan de
accion con las medidas de control. Todo ello en formato Excel o pdf.

HERRAMIENTA 4: EVALUA- RIESGO RGPD

¢En qué consiste la herramienta?
Es una herramienta para el andlisis de necesidad de una Evaluacién de Impacto en
Proteccion de Datos.



La misma tiene un triple objetivo: (i) hace una primera evaluacion del riesgo intrinseco;
(ii) establece la necesidad de realizar una Evaluacioén de Impacto y (iii) estima el riesgo
residual si se utilizan medidas y garantias para mitigar los factores de riesgo
especificos. El enlace para acceder a esta herramienta es el siguiente:
https://www.aepd.es/es/herramienta/EvaluaRiesgo RGPD.zip.

Cuestiones a tener en consideracion

A diferencia de las herramientas anteriores que se pueden usar en linea, esta
herramienta precisa de su descarga para poder ser empleada. La misma se
descarga en formato Zip, que contiene el Excel donde se lleva a cabo el
proceso.

Los factores de riesgo desplegados en esta herramienta NO tienen caracter
exhaustivo. Esto quiere decir que cada empresa como responsable del
tratamiento debera identificar los aspectos especificos que le afectan en su
actividad particular, en el procesamiento de datos personales que requiera el
despliegue de su negocio y, previo asesoramiento, incluirlo en su evaluacioén.
Esta herramienta se complementa con la GUIA DE GESTION DEL RIESGO Y
EVALUACION DE IMPACTO EN TRATAMIENTOS DE DATOS PERSONALES
que unifica los criterios e interpretaciones de las autoridades en materia de
proteccion de datos.

El enlace de acceso a esta guia es el siguiente:
https://www.aepd.es/es/documento/gestion-riesqo-y-evaluacion-impacto-
en-tratamientos-datos-personales.pdf

Esta guia permite un conocimiento mas profundo de la gestidn de los riesgos y
es aplicable a cualquier tratamiento con independencia del nivel de riesgo. La
misma se estructura en tres apartados: el primero contiene una descripcién de
los fundamentos de la gestién de riesgos para los derechos y libertades; el
segundo incluye un desarrollo metodolégico basico para la aplicacion de la
gestion del riesgo, y el ultimo est4 enfocado en los casos en los sea preciso
realizar una EIPD, con las orientaciones necesarias para llevarla a cabo.

A continuacién, se adjunta una pequefia tabla con algunos de los puntos clave
de esta guia.

- Se especifica que la gestion del riesgo no puede, en ningin caso,
sustituirse por el cumplimento normativo, o por una poéliza de seguros
gue cubra la responsabilidad de la organizacion en caso de que haya
una infraccion de la normativa de proteccién de datos, sino que, ante
cualquier tratamiento, la organizacion tiene adoptar medidas técnicas y
organizativas que protejan los derechos y libertades de las personas.

- Se destaca la importancia que tiene la gestion de la seguridad de la
informacion. En concreto se indica que la implementacion en la
organizacién de modelos de gestion, como el Sistema de Gestion de la
Seguridad de la Informacion (SGSI) y de directrices como las normas
ISO 27000 o el Esquema Nacional de Seguridad, ademas de politicas
de informacién de la entidad y las politicas de seguridad, son medios
para poder gestionar los riesgos de forma efectiva y eficaz. No
obstante, la implementacion de estos modelos no es suficiente, sino
gue las medidas de seguridad que se implementen en la organizacion
tienen que revisarse continuamente dado que la actividad de
tratamiento, y por ende el riesgo, puede evolucionar por diversos
factores.

- Se incluye el concepto de “Gobernanza de los riesgos para los
derechos y libertades” relacionado con el cumplimiento del principio de
responsabilidad proactiva, y que indica gque en la organizacion se deben
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implementar politicas de proteccién de datos efectivas, practicas y
ejecutivas, no limitadas a una mera declaracion de voluntad de
compromiso.

- Se introducen se introducen dos nuevos conceptos para el calculo del
nivel del riesgo cuando hay dos o mas factores de riesgo que apunten a
un determinado nivel de impacto, y cuando haya dos o mas indicios que
apunten a un determinado nivel de probabilidad: el coeficiente de
impacto acumulado y el coeficiente de probabilidad acumulado.

- Se desarrolla la exigencia relativa a la evaluacion de la necesidad y
proporcionalidad del tratamiento, haciendo una ponderacion del juicio
de proporcionalidad, del juicio de necesidad y del juicio de

proporcionalidad en sentido estricto.

Instrucciones para su uso

En primer lugar, la empresa debe descargarse la herramienta en formato ZIP y abrir el
Excel que se contiene en la misma, pues como hemos dicho anteriormente, esta
herramienta no puede ser utilizada en linea como las demas. Una vez descargada, la
herramienta despliega un cuestionario o0 auto test que la empresa debe ir
completando, marcando las respectivas casillas que resulten de aplicacion a su caso
concreto.En concreto, a través de once pestafias diferentes, EVALUA — RIESGO
RGPD muestra aquellos factores de riesgo que pueden afectar al tratamiento de los
datos personales. La empresa, haciendo un recorrido secuencial a través de las once
pestafias debera determinar la aplicabilidad de cada factor de riesgo. Seleccionando el
cuadro de aplicabilidad de cada factor de riesgo se desplegaran en muchos casos
ejemplos, ademas de permitir seleccionar “APLICA” o “NO APLICA”. Asimismo, a lado
de la categoria de factor de riesgo, se afiade una segunda columna que indica
“MITIGACION” de forma que en funcién de las medidas y garantias con las que cuente
la empresa para mitigar dichos factores de riesgo se indique una de las cuatro
categorias siguientes: (1) no mitigado; (2) limitadamente mitigado; (3)
significativamente mitigado; (4) mitigado.

Las once pestafias que contiene el Excel son las siguientes:

() finalidades del tratamiento (si se lleva a cabo un perfilado, un rastreo de
contactos, decisiones automatizadas, localizacion, etc.);

(i)  tipos de datos utilizados (datos biométricos, datos genéticos, metadatos, datos
sanitarios, datos relativos a condenas, etc.);

(i)  extensién y alcance del tratamiento (es un tratamiento exhaustivo, el volumen
de datos es elevado, es un tratamiento a gran escala, etc.);

(iv) categorias de interesados que se tratan (discapacitados, colectivos
vulnerables, menores de 14 afios, personas con enfermedades mentales, etc.);

(v) factores técnicos empleados en el tratamiento (servicios web, aplicaciones
moviles, video vigilancia, reconocimiento facial, etc.);

(vi)  recogida y generacion de los datos tratados (acceso a bases de datos sobre
fraude, datos personales obtenidos en zonas de acceso publico, combinacion
de conjuntos de datos, etc.);

(viiy  efectos colaterales del tratamiento de los datos (podria determinar la situacion
financiera, puede provocar o genera discriminacion, posible dafio reputacional,
etc.);

(viii) el sector donde opera el responsable o encargado (empresa de biotecnologia,
entidad financiera, hospitales, etc.);

(ix)  comunicaciones de los datos (difusion indiscriminada de identificadores unicos,
transferencia a paises sin un nivel adecuado de proteccion, etc.);

x) otros factores (este campo es para que rellene la empresa con aquellos otros
factores de riesgo que considere que apliquen y que no se encuadren en las
categorias anteriores);



(xi) seguridad en el tratamiento de los datos (pérdida de trazabilidad, fallos en

medidas y garantias técnicas de proteccion, pérdida de integridad, etc.)
[Dejamos en la presentacion capturas de pantalla mostrando algunas de las
diferentes once pestafias sobre factores de riesgo.]

Las categorias anteriormente enunciadas contienen aquellas categorias de datos,
alcances de tratamiento, finalidades del tratamiento, etc. que implican un elevado nivel
de riesgo, de forma que, si aplican, normalmente la empresa llevara a cabo un
tratamiento de los datos de alto riesgo. Una vez se hayan completado todos los
campos con los factores de riesgo y el nivel de proteccién que tiene la empresa para
mitigar esos factores, la herramienta te ofrece un resultado donde se indica el nivel de
riesgo intrinseco y se valora la necesidad de que la empresa realice una evaluacion de
impacto.
- Si el riesgo intrinseco es alto, significa que, en principio, debera llevarse a cabo
una evaluacién de impacto.
- Si el riesgo residual es alto, significa que, en principio, deberd efectuarse una
consulta previa ante la autoridad de control.

No obstante, la decision final debe ser valorada por el responsable del tratamiento,
gue es quien tiene conocimiento pleno del caso. En concreto, en la pestafia de
resultados la herramienta te indica la valoracién del riesgo intrinseco y del riesgo
residual, sefialando si el riesgo es alto o bajo. Asimismo, la empresa tiene la opcién de
generar un informe con los resultados, asi como de obtener una lista de fuentes de
riesgo por categorias.

En segundo lugar, a lo largo del transcurso de nuestra segunda sesion [23 de junio]
abordaremos las herramientas de la AEPD destinadas a la identificacion de aquellas
brechas de seguridad que, por su caracter, requieran ser comunicadas a las personas
fisicas aceptadas; asi como el canal de consultas de la AEPD destinado a los
delegados de proteccion de datos, que actian como intermediarios entre las empresas
y las autoridades de control en materia de proteccion de datos.

HERRAMIENTA BRECHA DE SEGURIDAD

Antes de proceder a explicar el funcionamiento de la herramienta de comunicacién de
la brecha de seguridad, debemos hacer un breve recordatorio de los articulos 33 y 34
del RGPD que desarrollan las obligaciones del responsable del tratamiento de los
datos de comunicar a la autoridad de control competente y a las personas fisicas
afectadas, aquellas brechas de seguridad que constituyan un riesgo alto para los
derechos y las libertades de las personas fisicas. Una brecha de datos personales es
un incidente de seguridad que ocasiona la destruccion, pérdida o alteracion accidental
o ilicita de los datos personales tratados por un responsable, o bien la comunicacién o
acceso no autorizados a los mismos.Una brecha de datos personales puede tener
efectos adversos sobre las personas fisicas titulares de los datos afectados,
susceptibles de ocasionar dafios y perjuicios fisicos, materiales o inmateriales; por lo
que hay que intentar evitarlas y en caso de que sucedan gestionarlas adecuadamente,
especialmente cuando puedan poner en riesgo los derechos y libertades de las
personas fisicas. El articulo 33 del RGPD impone a los responsables de un tratamiento
de datos personales la obligacion de notificar a la autoridad de control competente las
brechas de datos personales cuando sea probable que constituyan un riesgo para los
derechos y libertades de las personas. El responsable de tratamiento debe valorar el
nivel de riesgo de una brecha de datos personales y notificarla a la autoridad de
control cuando exista tal riesgo, y ademas cuando el riesgo sea alto el responsable
también debera comunicar la brecha a las personas afectadas conforme al articulo 34
del RGPD.




Esta comunicacion con caracter general, debera contener los siguientes requisitos:

a) describir la naturaleza de la violacion de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nidmero aproximado de
interesados afectados, y las categorias y el nimero aproximado de registros de
datos personales afectados;

b) comunicar el nombre y los datos de contacto del delegado de proteccién de
datos o de otro punto de contacto en el que pueda obtenerse mas informacion;

c) describir las posibles consecuencias de la violacion de la seguridad de los
datos personales;

d) describir las medidas adoptadas o propuestas por el responsable del
tratamiento para poner remedio a la violacion de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

Para ayudar en la toma de esta decision la AEPD pone a disposicion de las empresas
la herramienta COMUNICA BRECHA, la cual ayuda a determinar si se debe notificar a
las personas fisicas por la brecha de seguridad.

HERRAMIENTA: COMUNICA BRECHA

¢En qué consiste la herramienta?
Es una herramienta que permite a la empresa valorar la obligacion de informar a las
personas fisicas afectadas por una brecha de seguridad de los datos personales
(articulo 34 RGPD), pues una brecha de seguridad que ponga en riesgo la integridad
de los datos puede suponer una imposicién de sanciones econémicas por la AEPD.
Sirve de ayuda principalmente a las PYMES y autbnomos para saber como actuar en
caso de sufrir una brecha de seguridad. La herramienta tiene un formato de auto test y
esta destinada al responsable de proteccion de datos para que sepa si tiene que
notificar o no la brecha en funcién de la importancia, el tipo de datos afectados y la
gravedad del incidente.Una vez recopilada la informacion, la herramienta emite un
informe, incluyendo las posibles acciones a realizar. Asimismo, la herramienta emitira
una de las tres respuestas:

- Es necesario informar de la brecha de seguridad a las personas afectadas.

- No es necesario informar de la brecha de seguridad, pues se considera que la

informacion expuesta no afecta de forma relevante a las personas fisicas.
- Lainformacion suministrada no es suficiente para determinar el riesgo.

El enlace para acceder a esta herramienta es el siguiente:
https://servicios.aepd.es/AEPD/view/form/MDAwWMDAwWMDAwWMDAwWMDOQWM|Y4M
ZEXNjUxOTI3ODQ1NDg3?updated=true.

Cuestiones a tener en consideracion

- La mera obtencibn de los documentos NO SUPONE el cumplimiento
automético de las obligaciones del RGPD y la LOPDGDD para los
responsables y encargados de tratamiento, Gnicamente proporciona orientacion
y facilita la comprensién de dichas obligaciones.

- Los datos subidos o aportados a esta herramienta SE ELIMINAN tras finalizar
su uso, por lo que la AEPD no conocera la informacién aportada.

- Esta herramienta ayuda a la toma de decisiones, pero es responsabilidad
dltima del responsable del tratamiento ver si corresponde notificar la brecha de
seguridad.

Instrucciones para su uso

Accediendo al enlace que se ha aportado anteriormente, la herramienta COMUNICA
BRECHA despliega un cuestionario o auto test que la empresa debe ir completando,
marcando las respectivas casillas que resulten de aplicaciéon a su caso concreto. En
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primer lugar, la herramienta te pedira que selecciones el sector de actividad al que se
dedica la empresa de entre 10 opciones (e.g. telecomunicaciones, solvencia
patrimonial, publicidad, entidades bancarias, etc.) y 1 categoria adicional para el caso
de que la empresa identifiques con ninguna de las categorias anteriores. En segundo
lugar, la empresa debera facilitar los detalles sobre el incidente o la brecha de
seguridad, facilitando informacion cémo, por ejemplo, si el incidente ha sido accidental
o intencionado; cudl ha sido el origen del incidente; si ha sido o0 no un ciberincidente.
Posteriormente, la empresa debe facilitar las consecuencias de dicho incidente y en
gué grado podrian afectar las consecuencias identificadas a las personas fisicas
afectadas, indicando el nivel de gravedad que en su opinién merezca el incidente. A
continuacion, la empresa deberd introducir los tipos de datos que se han visto
afectados y las personas afectadas, con especial referencia a si hay colectivos
vulnerables como menores de edad, o si se trata de un nimero amplio de personas
afectadas. Asimismo, la empresa debera facilitar informacion temporal sobre la brecha,
sefialando la fecha en que se detectd el incidente con certeza y la fecha en que se
inicié la brecha de seguridad. Toda la informacién anterior sirve para determinar el
nivel de riesgo de la brecha, pues sélo un nivel alto de riesgo para los derechos y
libertades de las personas fisicas afectadas implica la necesidad de notificarles la
brecha de seguridad. En dltimo lugar, la herramienta proporciona un resultado,
sefalando si de acuerdo a los datos facilitados procede 0 no comunicar la brecha de
seguridad a las personas fisicas afectadas.

HERRAMIENTA CANAL DE CONSULTAS DELEGADO DE PROTECCION DE
DATOS

Antes de proceder a explicar el funcionamiento del canal de consultas del delegado de
proteccién de datos, debemos hacer un breve recordatorio de los articulos 37 y 39 del
RGPD que desarrollan la figura del delegado de proteccién de datos, cuando debe ser
designado el mismo y las funciones que se le atribuyen. Para cumplir con la normativa
de proteccion de datos y disponer de un intermediario entre las empresas que tratan
los datos personales de las personas fisicas y las autoridades de control en materia de
proteccion de datos, el RGPD establece en su articulo 37 la designacion de un
delegado de proteccion de datos (DPD o DPO).Este nhombramiento resulta obligatorio
en ciertas ocasiones (el tratamiento de datos es por un organismo publico, hay un
tratamiento a gran escala de categorias especiales de datos, etc.) que vienen
recogidos en los articulos 37 del RGPD y 34 de la LOPDGDD, y que coinciden con
aquellas que suelen entrafiar un riesgo para los derechos y libertades de los titulares
de los datos. Estos DPD deben ser comunicados a través de la sede electrénica a la
AEPD. Asimismo, y para el cumplimiento de sus funciones establecidas en el articulo
39 del RGPD (e.g. informar de sus obligaciones al responsable y encargado de
tratamiento, cooperar con la autoridad de control, actuar como punto de contacto con
la autoridad de control, etc.), la AEPD pone a disposicion de los DPD de las empresas,
el CANAL DE DPO para que los mismos puedan formular aquellas consultas que sean
necesarias a la autoridad de control de los datos.

HERRAMIENTA: CANAL DEL DPD

¢En qué consiste la herramienta?
Esta herramienta tiene como finalidad atender las consultas planteadas ante la AEPD
por las personas DPD, tanto del sector publico como del privado, al desempefiar las
funciones encomendadas en el articulo 39 del RGPD.Podran plantear las consultas
utilizando este canal:
1. Los DPD designados por las personas responsables y encargadas del
tratamiento que hayan sido comunicados a la AEPD. La inclusién en la relacion
de DPD sera suficiente para acreditar la designacion.
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2. Las organizaciones y asociaciones representativas de personas responsables y
encargadas del tratamiento que ofrezcan a sus miembros los servicios de DPD.

Asimismo, existen una serie de requisitos que deben cumplirse para poder utilizar el
CANAL DEL DPD:

- ldentificarse como DPD, bien con un certificado electronico, un certificado
Clave PIN o una clave permanente. Las consultas andénimas no estan
permitidas en este canal.

- Facilitar toda aquella informacion que resulte necesaria sobre la cuestién o
consulta que se plantea a la AEPD.

- El analisis que haya desarrollado previamente en el ejercicio de sus funciones
como DPD.

El enlace para acceder a esta herramienta es el siguiente:
https://www.aepd.es/es/quias-y-herramientas/herramientas/canalDPD
Cuestiones a tener en consideracion

Este canal no podra ser empleado para:

1. Cuestiones planteadas desde un punto de vista hipotético.

2. Cuestiones que pudiesen estar relacionadas con procedimientos que esté

tramitando la AEPD, incluidas las relativas al estado de tramitacion.

3. Cuestiones que pretendan la validacion de documentos elaborados por
responsables y encargados en materia de proteccibn de datos, cuya
responsabilidad recae sobre ellos en virtud del principio de responsabilidad
proactiva.

Solicitudes de acceso a la informacion publica.

Consultas que se hayan presentado por el Canal de la Ciudadania.

Consultas que se refieran a cuestiones que se encuentran ya explicadas y son
accesibles en los materiales publicados en la pagina web de la AEPD, tales
como las Guias, Preguntas Frecuentes y Herramientas elaboradas para facilitar
el cumplimiento del RGPD.

o0k

Instrucciones para su uso

Accediendo al enlace que se ha aportado anteriormente, la empresa accedera a la
herramienta. Una vez en ella, debera seleccionar “SEDE ELECTRONICA” > CANAL
DEL DPD vy se le solicitara un certificado clave pin, un certificado electronico o una
clave permanente a través de la cual el DPD podra acceder.

REMINDER: este canal solo puede ser utilizado por DPD previamente
comunicados y registrados en la AEPD.

Una vez se haya accedido se podra formular la consulta, la cual sera respondida por la
AEPD atendiendo a cuestiones de eficiencia y optimizacion de recursos, lo que puede
repercutir en el tiempo de respuesta o la forma en que se responda. Asimismo, y
debido a ello, se recomienda consultar antes las PREGUNTAS FRECUENTES que ya
contienen muchas de las respuestas a las preguntas mas habituales que se suelen
formular en materia de proteccion de datos: htips://www.aepd.es/es/preguntas-
frecuentes. Estas preguntas frecuentes ademas se encuentran categorizadas por
temas: video vigilancia, publicidad no deseada, tus derechos, etc.
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HERRAMIENTA 1: FACILITA RGPD

PASOS

A continuacion os mostramos unas capturas de pantalla que muestran el funcionamiento de la herramienta FACILITA RGPD.

1°) Primero, la herramienta hace 3 preguntas acerca del tratamiento de datos para asegurar que el tratamiento efectuado por la empresa que la esta utilizando la herramienta no
entrafia un elevado riesgo para los derechos vy libertades de las personas fisicas (ver capturas de pantalla). Si de la respuesta que se proporcione a las preguntas la herramienta
entiende que no hay alto riesgo, la herramienta pasa a la segunda fase. Si no es el caso, la herramienta muestra un mensaje emergente sefialando que la herramienta no es adecuada

para el que la esta utilizando.

I agencia < [} | HERRAMIENTA PARA
espafola S, all TRATAMIENTOS
Oepd proteccién ﬂﬂﬁ? w | DE ESCASO RIESGO

——adeos | SR &etl ACILITA20__

8i la actividad de su organizacion pertenece a alguno de estos sectores, marquelo:

O Sanidad

O Solvencia patrimonial y crédito

[0 Generacion y uso de perfiles

[0 Actividades paliticas, sindicales o religiosas

O Servicios de telecomunicaciones

O Seguros

O Entidades bancarias y financieras

O Actividades de servicios sociales

O Publicidad

O Videovigilancia masiva (Videovigilancia de grandes infraestructuras como estaciones de ferrocarril o centros comerciales)

© Ninguno de los anteriores

Si su organizacion realiza alguno de los siguientes tratamientos, marquelo:

Si su organizacion trata alguno de los datos de la lista, marquelos:

O OO0 oooooao

Datos que revelen origen étnico o racial

Datos de copiniones politicas o religion

Datos de afiliacién sindical (excepto cuotas sindicales)

Datos genéticos

Datos biométricos dirigidos a identificar de manera univoca a una persona
Datos de salud fisica o mental

Datos relativos a la vida sexual o a la orientacion sexual

Datos relativos a condenas o infracciones penales

Geolocalizacion

Ninguno de los anteriores

[J Hacer o analizar perfiles

[J Hacer publicidad y prospeccion comercial masiva a potenciales clientes

[J Prestacion de servicios de explotacion de redes publicas o servicios de comunicacion electrénica (proveedor de servicios de internet (LGT))

[ Gestionar los asociados o miembros de partidos politicos, sindicates, iglesias, confesiones o comunidades religiosas, fundaciones y otras entidades
sin animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical

[m]

Gestién, control sanitario o venta de medicamentos

O

Historial clinico o sanitario

O Ninguna de las anteriores

Con los datos que ha proporcionado este programa no es adecuado para usted, ya que su empresa no cumple con los

requisitos para seguir. Debe realizar un analisis de riesgos

Taller 7. Sesion 1.




HERRAMIENTA 1: FACILITA RGPD

2°) Si se supera la primera fase, la herramienta sefiala que es adecuada para el tratamiento y procede a recabar informacion de la empresa para generar los formularios
correspondientes de proteccion de datos. Las preguntas que se formulan para generar los formularios hacen referencia a si se tratan datos de clientes, o de empleados; qué tipo de
datos personales se tratan (identificativos, bancarios, etc.)

Ha respondido de forma negativa a todas las cuestiones anteriores, por tanto, se podria entender que los tratamientos realizados por su
entidad entranan, a priori, un escaso nivel de riesgo para los derechos y libertades de los interesados y por tanto se encontraria en
disposicion de utilizar el siguiente programa.

¢ Su organizacion trata datos personales de clientes (personas fisicas)?
Los datos que incorpore en el programa desde esta pantalla hasta la finalizacion del programa, se van a utilizar para elaborar los documentos

Se refiere a datos personales de aquellas personas con las que usted mantiene una relacion comercial que se generan automaticamente adaptados a su organizacién

O Si O Ne
Nombre de |la empresa

éSuor lizacion trata datos p de clientes (personas fisicas)?

Se refiere a datos personales de aquellas personas con las que usted mantiene una relacién comercial.

® Si O No
Direccién completa de la empresa
A continuacion marque qué datos personales trata de sus clientes Marque para qué utiliza los datos personales que solicita a sus
clientes

O Identificacion (nembre, apellidos, NIF, direccién postal, teléfono,

email)

[0 Caracteristicas personales (estado civil, fecha y lugar de
nacimiento, edad, sexo, nacionalidad)

[ Datos académicos

O Prestarles un servicio
O Facturar

[0 Enviar publicidad postal o por correo electrénico

N.ILF: ‘ ‘ Teléfono

(J Datos bancarios

O Servicio postventa y fidelizacién

Marque a quien entrega los datos personales de sus clientes . R ..
Direccion de coreo electronico:

Cumplimiento de obligaciones legales: ‘ ‘ Otros: ‘

Agencia Estatal de Administracién Tributaria ‘ O Gestoria ‘

Instituto Nacional de la Seguridad social

Descripcion de la actividad

Fuerzas y Cuerpos de Seguridad

[m]
O
[0 Bancos y entidades financieras
0
O

Otros
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HERRAMIENTA 1: FACILITA RGPD

3°)Una vez contestadas las preguntas anteriores, la herramienta generara los documentos adaptados a los datos de la empresa y que previamente han sido comunicados a través de
las preguntas anteriores. Los documentos se descargaran en formato Word, y podra ser editado por la empresa a su gusto.

ESTA HERRAMIENTA ES DE LAS MAS UTILIZADAS POR LAS EMPRESAS PYMES.

El programa ha terminado, cuando pulse el boton de FINALIZAR se generaran diversos documentos en formato editable.

RECUERDE, aunque se le ofrecen los documentos minimos indispensables para estar en disposicion de cumplir con el Reglamento de Protecciéon de
Datos, usted también debe realizar las siguientes acciones:

=~ O Wk =

. Incluir las clausulas informativas en los formularios de solicitud de informacion, bien si utiliza formularios en papel o a través de su pagina web.
. Implantar las medidas técnicas y organizativas que se le indican en el documento correspondiente.

. Revisar los contratos que dispone actualmente e incluir las clausulas contractuales y firmarlas en la dltima hoja.

. Elaborar aquellos contratos que todavia no tiene e igualmente incluir las clausulas contractuales y firmarlas en la ultima hoja.

. Custodiar y mantener actualizados todos los documentos.

. No olvide que no debe enviar nada a la Agencia Espanola de Proteccién de Datos, tan solo debe entregarselos si se los solicita.

. Recuerde que la Agencia Espafiola de Proteccion de Datos no almacena la informacion que usted haya introducido en esta herramienta.

Ha completado con éxito el programa.

A continuacion se procedera a la descarga del documento generado con la informacion
que ha incluido en el programa.

Facilita.docx



HERRAMIENTA 2: FACILITA EMPRENDE

A continuacién se muestran capturas de pantalla con ejemplos de los diferentes pasos antes mencionados.

Paso 1: Ver si es una empresa tecnologica e identificar tecnologias y datos

SECCION 1 de 3: IDENTIFICACION DE LA ENTIDAD Y ACTIVIDADES DESARROLLADAS

Marque las opciones que caracterizan a su empresa y al modelo de negocio que desarrolla:

De acuerdo con el criterio seguido por el EU Startup Monitor en el estudio de la evolucién del ecosistema europeo de emprendimiento, una empresa, Nombre o razon social de la empresa

para ser considerada startup, debe cumplir los siguientes requisitas

« Tener un maximo de 10 afios de antigiiedad
« IMostrar un fuerte caracter innovador en productos y servicios
« Contar con expectativas de crecimiento del numero de empleados o de los mercados en los que opera

¢ Considera que su empresa retine los requisitos enunciados?

O Si N.LF.:

O No

Direccion completa de la empresa a efectos legales (via, nimero, cédigo postal, localidad y provincia)

Marque las tecnologias o desarrollos innovadores que aplican en su modelo de negocio:

Plataformas colaborativas
Marketplace y/o comercio electrénico
Desarrollo de soluciones SaaS (Software as a Service)

g i Teléfono
Desarrollo de aplicaciones web/moviles

Direccion de correo electronico:

Juegos

Analisis masivo de datos

0O 00000 Do

Ofras

Enlace:
https://servicios.aepd.es/AEPD/view/form/MDAwMDAwMDAwMDAwWMDOwWM|Y4AMzAXNjUxOTI3NzM2M{M5?updated=true
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HERRAMIENTA 2: FACILITA EMPRENDE

A continuacién se muestran capturas de pantalla con ejemplos de los diferentes pasos antes mencionados.

Paso 2: Recogida de informacion sobre los tratamientos llevados a cabo por la empresa tecnoldgica

SECCION 2 de 3: ANALISIS BASICO DE LOS TRATAMIENTOS

SECCION 2 de 3: ANALISIS BASICO DE LOS TRATAMIENTOS

£Su startup trata datos de clientes (p fisicas)?

Se refiere a datos personales de aquellas personas fisicas con la que usted todavia no mantiene una relacion comercial

Aplicando la terminologia del Reglamento Europeo de Proteccion de Datos, usted es resp ble de un tratamiento cuando es quien decide acerca
de la finalidad a la que se destinan los datos o informaciones que pueda recopilar relativas a personas fisicas y cuando toma decisiones acerca de los
medios o formas en los que dichos datos o informaciones personales van a ser tratados o procesados. En este caso, como responsable de un
tratamiento de datos personales, debe de abordar todas las obligaciones sefialadas en el RGPD y en la LOPDGDD

Por el contrario, si en el marco de una relacion contractual, usted procesa datos o informaciones personales relativas a personas fisicas a requerimiento
o solicitud de un tercero que es quién decide sobre la finalidad y los medios o formas en la que los datos van a ser procesados, siguiendo sus
instrucciones en todo momento, entonces usted es encargado de tratamiento

Ademas, en calidad de startup, su empresa podria estar realizando el disefio y desarrollo de productos y servicios adquindos posternormente por
terceros, ya sean responsables o encargados, actuando como desarrollador o fabricante de productos tecnolégicos en el contexto de lo que podemos
denominar la economia digital. Aunque en ese caso no juegue un papel de responsabilidad desde el punto de vista de las obligaciones del RGPD
pueden resultarle de utilidad las pautas facilitadas en la documentacién generada por la herramienta a la hora de incorporar a sus productos aquellas
estrategias de disefio y opciones de configuracion que ayuden a responsables y encargados a cumplir con sus obligaciones en matena de proteccion
de datos.

En base a lo indicado, seleccione de las siguientes opciones aquellas en las que considera que se desarrollan sus actividades empresariales en las que
se tratan o procesan datos y/o informaciones personales:

[ Soy responsable
] Soy encargado

O Soy desarrollador

Taller 7. Sesion 1.

® Si O No

A continuacion marque qué datos personales trata de sus potenciales clientes

[0 Datos de identificacion (nombre, apellidos, NIF, direccion postal, teléfono, email)
O Caradleristicas personales (estado civil, fecha y lugar de nacimiento, edad, género, nacionalidad)

O Datos profesionales (cargo, lugar de trabajo, sector de actividad)

Margue de donde obtiene los datos personales de su potenciales clientes

O Los facilitan elios

O Los compro a una tercera empresa

SECCION 2 de 3: ANALISIS BASICO DE LOS TRATAMIENTOS

¢ Su startup trata datos personales de proveedores (personas fisicas)?

Se refiere a datos personales de aquellas personas fisicas que le proveen de productos o servicios necesarios para su actividad como entidad
empresarial (servicios de cloud, alojamiento web, servicios de IA, hardware, software, etc.), proveedor de hardware o cualquier otre producto,

@ Si O No

A continuacion marque qué datos personales trata de sus proveedores

[ Datos de identificacion (nombre, apellidos, direccion postal, teléfono, email)

[ Datos bancarios (numero de cuenta corriente de abone)

Marque para qué utiliza los datos personales que solicita a sus ‘ Introduzca otras finalidades:
proveedores

| ‘ Finalidad 1




HERRAMIENTA 2: FACILITA EMPRENDE

A continuacién se muestran capturas de pantalla con ejemplos de los diferentes pasos antes mencionados.

Paso 3: Analisis de aquellas actividades de tratamiento que se soportan sobre las tecnologias empleadas por la empresa, para caracterizar el nivel de riesgo que

representan

SECCION 3 de 3: ANALISIS DE TRATAMIENTOS BASADOS EN NUEVOS DESARROLLOS TECNOLOGICOS
Y SOLUCIONES INNOVADORAS

TIPOS DE DATOS
Marque los tipos de datos que trata su empresa en este tratamiento

Datos que revelen origen étnico o racial

Datos de opiniones politicas o religién

o o

Datos de afiliacién sindical (excepto cuotas sindicales)

Datos genéticos

o o

Datos biométncos dingidos a identificar de manera univoca a una persona

Datos de salud fisica o mental (excepto grado de discapacidad)

(]

(]

Datos relativos a la vida sexual o a la orientacién sexual

Datos de servicios sociales

a

Datos relativos a condenas penales

O a

Datos relativos a la situacidn financiera o patrimonial

[

Datos sobre preferencias o intereses personales

]

Datos sobre el comportamiento de las personas

SECCION 3 de 3: ANALISIS DE TRATAMIENTOS BASADOS EN NUEVOS DESARROLLOS TECNOLOGICOS
Y SOLUCIONES INNOVADORAS

FACTORES DE RIESGO DE LOS TRATAMIENTOS

Marque los factores de nesgo que afectan a este tratamiento

(m}

¢ Se recaban datos o informacién de personas en miiltiples ambitos de su vida (desempefio en el trabajo, personalidad y comportamiento), relatives a
varnios aspectos de su personalidad o sus habitos?

Partiendo de la informacion recopilada ¢se lleva a cabo la toma de decisiones automatizadas o la toma de decisiones que contribuyan en gran medida
a la toma de tales decisiones automatizadas, incluyendo cualquier tipo de decision que impida a un interesado el gjercicio de un derecho o el acceso a
un bien o un servicio o formar parte de un contrato?

¢Se Hleva a cabo labores de observacién, monitonizacion, supervision, geolocalizacion o seguimiento/control de personas de forma directa o indirecta y
de forma sistematica y exhaustiva, incluida la recogida de datos y metadatos a través de redes, aplicaciones 0 en zonas de acceso piblico, asi como el
procesamiento de identificadores tnicos que permitan la identificacién de usuarios de servicios de la sociedad de la informacién como pueden ser los
servicios web, TV interactiva, aplicaciones méviles, seguimiento de vehiculos, etc ?

¢Realiza alguno de los siguientes tratamientos?

- ¢Recopila 0 procesa informacién sobre personas refativa a informaciones de tipo étnico o racial, opiniones de indole politica, informacién sobre
convicciones religiosas o filosdficas, afiliacion sindical, informacién de tipo genético, informacién biométrica que permita identificar de manera univoca a
una persona fisica, datos de salud, informacion sobre la vida sexual o la onentacién sexual?

- ¢ Trata datos relativos a condenas o infracciones penales?

- ¢Lleva a cabo andlisss para determinar la situacion financiera o patrimonial de las personas?

- ¢Uleva a cabo actividades que permitan deducir alguna de las informaciones mencionadas sobre personas fisicas?

¢ Se realizan actividades en las que se tratan o procesan datos o informaciones biométricas para identificar univocamente a las personas?

¢Se almacenan o procesan datos genéticos con algun fin?

SECCION 3 de 3: ANALISIS DE TRATAMIENTOS BASADOS EN NUEVOS DESARROLLOS TECNOLOGICOS
Y SOLUCIONES INNOVADORAS
FINALIDADES
Marque las finalidades que persigue su entidad con este tratamiento
[0 Geolocalizacion
[0 Hacer o analizar perfiles
[0 Hacer publicidad y prospeccion comercial masiva a potenciales clientes
[ Gestionar los asociados o miembros de partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas, fundaciones y otras entidades sin
animo de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical
[0 Gestion, control sanitario © venta de medicamentos
0 Mantenimiento y gestion de historiales clinicos o sanitarios en el marco de investigacion sanitaria
Mantenimiento de plataformas colaborativas
[ Prestacion de servicios a traves de un marketplace y/o comercio electronico
[ Desarrollo de aplicaciones web/maodviles/juegos dirigidas a miultiples potenciales usuarios
2 Ninguno de los anteriores
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RESULTADOS

Como resultado final, la herramienta de FACILITA EMPRENDE te facilita:

- El saber si procede o no realizar una gestion del riesgo y una evaluacién de impacto por ser el tratamiento de los datos que lleva a cabo la empresa tecnoldgica
de alto riesgo.

- Documentacion para cumplimentar con las obligaciones en materia de proteccion de datos (clausulas de firmantes, cartel de video vigilancia, etc. ) con los datos

cumplimentados. Esta documentacion puede ser descargada en formato Word por la empresa (editable).

Como resultado de las categorias de datos, las finalidades de los tratamientos, los factores de riesgo de los tratamientos o las circunstancias de las
personas cuyos datos trata o procesa, si su entidad es responsable del tratamiento, debe realizar una Evaluacion de Impacto para la Proteccion de Datos.
Puede utilizar GESTIONA — EIPD como herramienta de apoyo en el desarrollo de este proceso y el Modelo de informe de Evaluacion de Impacto en la

SECCION 3 de 3: ANALISIS DE TRATAMIENTOS BASADOS EN NUEVOS DESARROLLOS TECNOLOGICOS
Y SOLUCIONES INNOVADORAS

Proteccion de Datos (EIPD) para el Sector Privado™.

Ira GESTIONA - EIPD

La recogida de informacion a través de cuestionarios ha concluido.

RECUERDE que FACILITA — EMPRENDE es solo una herramienta de ayuda y que el documento obtenido constituye sélo una base de minimos que
debera estar adaptada y actualizada a la situacién de los tratamientos que se lleven a cabo en su entidad. La obtencién del documento no implica, por
si misma y de forma automaética, el cumplimiento automatico del RGPD.

Al pulsar el boton FINALIZAR la herramienta procedera a generar el documento en formato editable. En todo caso, no clvide realizar las siguientes
actuaciones:

Incluir las clausulas informativas de primer nivel en los formularios de solicitud de informacion (ya sean en papel o en formato electrénico) y enlazarlos
con la politica de privacidad de segundo nivel en la que se pueda ampliar la informacién.

Revisar los contratos de los que dispone actualmente e incluir las clausulas contractuales relativas a las obligaciones de los encargados en materia de
proteccion de datos.

Elaborar aguellos contratos de los que todavia no dispone e igualmente incluir las clausulas contractuales arriba referidas.

Si dispone de camaras de videovigilancia, debe colocar en un lugar visible el cartel informativo de zona videovigilada para que los interesados afectados
estén informados de la existencia de los dispositivos.

Si de su tratamiento se deriva la necesidad de contar con un Delegado de Proteccion de Datos, no olvide analizar las distintas formulas existentes
(contratacion en plantilla, subcontratacion a través de una empresa especializada) para poner en marcha sus servicios.

Implantar las medidas de seguridad, tanto técnicas como organizativas, que se le indican en el documento correspondiente.

Documentar cualquier decisién tomada en relacién con los tratamientos de datos personales, asi como cualquier incidente que sufra y que pueda tener
afectacion en los mismos.

Custodiar y mantener actualizados todos los documentos.
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A continuacion se muestran capturas de pantalla del proceso de EIPD. En este caso s6lo se muestran capturas de la fase de las 8 preguntas para determinar el riesgo
gue entrafia el tratamiento de los datos y si se precisa hacer una evaluacién de impacto; pues como ya comentamos la parte de preguntas sobre la identificacion de los

HERRAMIENTA 3: GESTIONA EIPD

riesgos y como se manejan son idénticas a las que se hacen en el proceso gestion de los riesgos que contaremos a continuacion.

Analisis de la necesidad de realizar una EIPD

1 Tipos de operaciones especificamente considerados por (a Autoridad de control [N RNNEE B ST TN SN 1

¢El tratamiento a analizar se encuentra dentro de la lista de tipos de tratamientos de datos publicados

g @ N
por la AEPD que requieren una EIPD?

Tratamientos que impliquen perfilado o valoracién de sujetos, incluida |a recogida de datos del sujeto en m s
miltiples dmbitos de su vida en el trabajo, per y compor , que cubran varios

aspectos de su personalidad o sobre sobre sus habitos.

Tratamientos que impliquen |a toma de decisiones automatizadas o que contribuyan en gran medida a la m s
toma de tales decisiones, incluyendo cualquier tipo de decision que impida a un interesado el ejercicio de
un derecho o el acceso a un bien o un servicio o formar parte de un contrato.

Tratamientos que impliquen la observacion, monitorizacién, supervision, geolocalizacion o control del m o
interesado de forma sistematica y

incluida la recogida de datos y metadatos a través de redes,
aplicaciones o en zonas de acceso piblico, asi come ¢l procesamiento de identificadores Gnicos que
permitan la identificacién de usuarios de servicios de la sociedad de la informacién como pueden ser los
servicios web, TV interactiva, aplicaciones méviles, etc.

Tratamientos que impliquen el uso de categorias especiales de datos a las que se refiere el articulo 9.1 del m si
RGPD, datos relativos a condenas o infracciones penales a los que se refiere el articulo 10 del RGPD o datos

que permitan determinar la situacién financiera o de solvencia patrimenial o deducir informacién sobre las

persanas relacionada con categorias especiales de datos.

1 2 3 4 ] 6 7 Percepcion del riesgo por el responsable del tratamiento y DPO 8

¢Es este tratamiento es similar a otro para el que haya sido necesario realizar una EIPD ? @

Justifique su respuesta

iSe considera, con independencia de las preguntas indicadas en este formulario, que es recomendable

Sl

P T S S I M 7 Percepcion del riesgo por el responsable del tratamiento y DPO [

(Es este tratamiento es similar a otro para el que haya sido necesario realizar una EIPD ? @ SI

Justifique su respuesta

iSe considera, con independ

ia de las preguntas indicadas en este formulario, que es recomendable
realizar un andlisis de los posibles riesgos para los datos de caracter personal a lo largo del ciclo de (2] SI
vida del tratamiento (recogida, almacenamiento/clasificacién, uso/tratamiento y destruccién)?

Justifique su respuesta

Resultados EIPD

Existen las siguientes opciones:

- Mitigar o volver a revisar los riesgos residuales en caso de no obtener un resultado “aceptable”
- Generar el informe de riesgos para continuar con la evaluacién de impacto del tratamiento

- Generar el informe final para continuar identificando riesgos y salvaguardas del tratamiento

- Terminar para salir de la aplicacidén y eliminar la informacion almacenada en su ordenador

Resultado: ACEPTABLE

Generar In

(] Generar informe final
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A continuacion se muestran capturas de pantalla ejemplificativas de los pasos antes mencionados:

Identificacion de riesgos

Ciclo de vida de los datos

: : * °

Actividades de los procesos de captura de datos @ 1. No facilitar la infermacién en materia de proteccién de datos o no redactarla de forma accesible y facil m =
Justifigue su respuesta de entender
) 2. Carecer de una base juridica sobre la que se sustenten los tratamientos realizados sobre los datos m Sl
Categorias de datos adquiridos @ 3. Tratar datos inadecuados y excesivos para la finalidad del tratamiento m |
Justifique su respuesta
4. Tratar datos personales con una finalidad distinta para la cual fueron recabados m sl
5. Almacenar los datos por periodos superiores a los necesarios para la finalidad del tratamiento y a la m 8
Intervinientes en la captura de los dates @ legislacién vigente
Justifique su respuesta 6. No disponer de una estructura organizativa, procesos y recursos para una adecuada gestién de la m 5
privacidad en la organizacién
7. Realizar transferencias internacionales a paises que no ofrezcan un nivel de proteccién adecuado m St
Tecnologias aplicadas @
Justifigue su respuesta 8. No tramitar o dificultar el ejercicio de los derechos de los interesados m s
==

Gestion de riesgos

Resultados finales

No facilitar la informacién en materia de proteccién de datos o no redactarla de forma accesible y ficil de entender

Medidas % gnay 5
T Existen las siguientes opciones:

Identificacién de la finalidad del tratamiento

Cliusulas y locuciones para cumplir con el deber de informacién - Generar informe de riesgos: genera un documento de base con el resultado del anélisis realizado
- Generar informe final: genera un documento de base con el que iniciar la identificacién y gestién de los riesgos para los derechos
y libertades de los interesados con el objeto de disefiar el plan de accién con las medidas de control

Probabilidad Impacto Riesgo residual - Mitigar: permite revisar los riesgos identificados y llevar a cabo una nueva evaluacién de estos

Maxima v Maxima v
- Terminar: finaliza el andlisis y elimina los datos que existan en su navegador con la informacién proporcionada

Almacenar los datos por periodos superiores a los necesarios para la finalidad del yalal vigente
Resultado: NO ACEPTABLE - Riesgo Residual Muy Aito
Medidas
Actividades del tratamiento b
Gene informe de Gene i e fi Mitie
\dentificacion de Ia finalidad del tratamiento Generar informe de ° Generar informe final I 0 l itigar |°
MNesgos
Definicién de los plazos de conservacién de los datos
Descripcién del ciclo de vida del dato asociado a un tratamiento
Probabilidad Impacto Riesgo residual
Méxima v Méxima v
No disponer de una estructura organizativa, procesos y recursos para una adecuada gestién de la privacidad en la organizacién
Medidas
Politica de privacidad Ta”er 7 SESIén 1

Gobierno de la privacidad




DIPLOMA

Unai Sdnchez Martinez, como Presidente de la Coordinadora de ONG
para el Desarrollo de la Regién de Murcia (CONGDRM), con CIF G-304
82 640, registrada con el nimero 3797 en el Registro de Asociaciones de
la Regidn de Murciaq, y Leire Larracoechea San Sebastidn, como Directora
Ejecutiva de la Fundacién Pro Bono Espaina (FPBE), con CIF G-88151944,
registrada con el nimero 2150 en el Registro de Fundaciones Estatal,

Otorgan el presente Diploma a

Haga clic o pulse aqui para escribir texto., en representaciéon de Haga clic o pulse
aqui para escribir texto., por su PARTICIPACION online en los talleres
formativos del programa gratuito “Modo dataprotectiON” para
entidades sin dnimo de lucro del Tercer Sector, celebrados del 20 de
enero al 23 de junio de 2022.

Y firman a los efectos oportunos, a 12 de julio de 2022:

Unai Sdnchez Martinez Leire Larracoechea San Sebastidn

Presidente de la CONGDRM Directora Ejecutiva de la FPBE

.

Coordinadora ONGD . .
Regién de Murcia Region de Murcia

A%, AGENDA 2030
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ABOGADOS Y ABOGADAS RESPONSABLES DEL PROGRAMA FORMATIVO
“MODO DATA PROTECTION”

Maria Luisa Gonzélez Tapia es asociada del Departamento de IT/IP de Ramén y Cajal
Abogados. Se incorporé a dicha firma en 2014, tras una trayectoria de mas de 10 afios en
distintas consultoras y despachos. Est4 especializada en proteccién de datos, propiedad
intelectual relacionada con las nuevas tecnologias, comercio electrénico, contratacion a
distancia, contratacion informatica, y asesoramiento a desarrolladores de redes sociales y
“apps”. Se licencié en Derecho en la Universidad San Pablo-CEU de Madrid, completando su
formacion con un Master en Derecho de las Tecnologias de la Informacion y Comunicaciones
en ICADE. Es abogada en ejercicio del llustre Colegio de Abogados de Madrid desde el afio
2000. Maria Luisa ha participado en proyectos de larga duracion de privacidad, compliance y
seguridad de la informacion en diversas multinacionales y Administraciones Publicas.
Asimismo, dispone de una amplia experiencia realizando auditorias de proteccién de datos y
medidas de seguridad a organizaciones de sectores como el de la energia, el sanitario, el
tecnolégico o el del transporte. Es CIPP/US, CIPP/E, Lead Auditor 27001 y Lead Auditor BS
25999. Ha sido reconocida por Chambers Europe, Legal500 y Best Lawyers.

Antonio Borjas es abogado del Departamento de IT/IP de Ramoén y Cajal Abogados. Esta
especializado en proteccion de datos, seguridad de la informacién y comercio electrénico,
contando con la certificacion de Delegado de Proteccion de Datos conforme al esquema
AEPD — DPD y con la certificacién de Compliance CESCOM. Se gradu6 en Derecho en la
Universidad Carlos Il de Madrid, completando su formacion con un Master en Ejercicio de la
Abogacia impartido por la Universidad Carlos Il de Madrid y el ISDE, asi como con diferentes
cursos en materia de proteccion de datos y compliance. Es abogado en ejercicio del llustre
Colegio de Abogados de Madrid y asociado de la APEP. Antonio asesora en proyectos de
implementacion de la normativa de protecciéon de datos en diferentes compafiias, elaborando
los correspondientes registros de actividades de tratamiento y redactando diferentes politicas
y clausulas de privacidad. Asimismo, participa en auditorias de proteccion de datos y asesora
en la realizacién de evaluaciones de impacto y analisis de riesgos. Gestiona diferentes
buzones de ejercicios de derechos ARCO-PLUS e imparte cursos de formaciéon en materia
de privacidad.

Pablo Tena se formé como abogado en la Universidad de Zaragoza y en la Universidad de
Navarra. Es abogado especializado en privacidad desde hace seis afios, y ha asesorado a
empresas nacionales e internacionales en todo tipo de consultas y proyectos relacionados
con esta materia. La mayor parte de su carrera profesional ha estado vinculada al Despacho
Ramén y Cajal y, actualmente, se encuentra en Cuatrecasas.

Lidia Vidal es Asociada Senior del departamento de TMT en Pinsent Masons Madrid. Esta
especializada en Derecho de propiedad industrial e intelectual y Derecho de las tecnologias
de la informacion, contando con una amplia experiencia en marcas, Derecho de la publicidad,
proteccion de datos y comercio electronico en diversos sectores. Lidia asesora habitualmente
a clientes nacionales y multinacionales en sectores como retail, salud, servicios financieros y
tecnologia. Presta asesoramiento juridico en asuntos no contenciosos, incluyendo la
negociaciéon de contratos comerciales con un elemento de IP o IT, la adaptacién de
plataformas tecnol6gicas a la normativa de proteccién de datos y comercio electrénico, asi
como en asuntos relacionados con derechos de imagen, consumidores y usuarios, publicidad
digital o ciberseguridad. Asimismo, su experiencia incluye el asesoramiento y defensa ante
los juzgados y tribunales. En particular, ha participado en complejos procedimientos
relacionados con la infraccion, nulidad y caducidad de marcas y disefios industriales.



Maria Gutiérrez-Bolivar es abogada del departamento de TMT en Pinsent Masons Madrid.
Esta especializada en las areas de Propiedad Intelectual, Telecomunicaciones y Tecnologias
de la Informacion. Maria ha asesorado a empresas lideres, tanto a nivel local como
internacional, centradas en los sectores de Energia, Telecomunicaciones, Data Centers,
Transporte y Financiero. Concretamente, ha asesorado en cuestiones relacionadas con el
cumplimiento de la normativa europea y local en materia de proteccion de datos sobre:
transferencias internacionales, el disefio de paginas web, la monetizacién de los datos,
contratos tecnoldgicos y de privacidad y las brechas de seguridad. También asesora en
materia de contratacion electronica relacionada con los servicios financieros. Y ofrece
asesoramiento juridico en relacion la preparacion de ofertas publicas y las autoridades
reguladoras. Maria también ha participado en el desarrollo de nuevos productos juridicos
innovadores como la plataforma global de gestion de brechas de la firma.

Andrea Sanchez trabaja en el departamento de Propiedad Intelectual, Industrial y Tecnologia
del despacho Pérez-Llorca. Sus areas de practica comprenden el asesoramiento relacionado
con propiedad industrial e intelectual, proteccion de datos y comercio electronico.
Concretamente, ha asesorado a empresas de diversos sectores en proyectos internacionales
y multidisciplinares en relacion con la adecuacion al Reglamento Europeo de Proteccion de
Datos, asi como en todas aquellas actividades que tienen como activo los datos personales.
Por otro lado, asesora en la redaccion, revision y negociacion de contratos de software,
elaboracion de contratos de licencia, mantenimiento y soporte de software, acuerdos ANS y
en la elaboracién y negociacion de contratos de publicidad o patrocinio. Andrea también ha
prestado asesoramiento a clientes nacionales en diferentes cuestiones, incluyendo litigios en
materia de Competencia Desleal.

Como abogado de Pérez-Llorca experto en tecnologia e intangibles, Andy Ramos presta
asesoramiento en la identificacién, proteccion, transmision y adquisicibn de activos
intangibles, incluyendo obras y prestaciones creativas, marcas, patentes, datos o secretos
empresariales. Asimismo, Andy es cofundador y responsable institucional de la Asociacion
Espafiola de Derecho del Entretenimiento (DENAE).

Manel Santilari se incorpora en 2012 al departamento de Litigacion y Propiedad Intelectual
e Industrial de Clifford Chance, donde se ha especializado en proteccion de datos personales,
derecho de los consumidores, asi como en asesoramiento en litigios multi jurisdiccionales de
patentes, litigacién comercial y competencia desleal. En relacién con la proteccién de datos,
asesora diariamente a multinacionales en aspectos clave de sus negocios relacionados con
los datos personales (andlisis y revision de bases juridicas legitimadoras, clausulas
informativas, comunicaciones comerciales, cesiones de datos personales, transferencias
internacionales, entre otros), en requerimientos de informaciébn y procedimientos
sancionadores frente a la AEPD, asi como en transacciones societarias de todo tipo. También
asesora de forma habitual y con caracter pro bono a diferentes asociaciones y fundaciones
sin &nimo de lucro en cuestiones relacionadas con la proteccion de datos personales.

Desde que se incorporé a Clifford Chance (2005), Sonia Sebé ha asesorado a empresas
nacionales e internacionales en materia de derechos de Propiedad Intelectual e Industrial,
Proteccion de Datos, Publicidad y Compliance. Colabora regularmente en sesiones
informativas y cursos sobre Propiedad Industrial y Proteccion de Datos en instituciones como
la Universitat Pompeu Fabra o el Instituto Superior de Derecho y Economia (ISDE). En lo que
se refiere a proteccion de datos, presta asesoramiento de forma regular a empresas
nacionales e internacionales, incluyendo la redaccion y revision de contratos y clausulas
informativas, la redaccién de escritos para su presentacion ante la Agencia Espafiola de
Proteccion de Datos (AEPD), el asesoramiento en materia de brechas de seguridad,
asesoramiento en procedimientos sancionadores ante la AEPD y en procedimientos de "due
diligence".



OPINIONES DE LOS PARTICIPANTES

“Las entidades del tercer sestor han podido resolver, con este curso, parte de sus dudas y
han obtenido modelos practicos que les ayudaran en la gestion del dia a dia de sus
organizaciones. Lo mejor de todo es que la Fundacion Pro-Bono Espafia continuara dando
soporte a las mismas personas que hemos formado. Este sera el principio de una red de
soporte continuado y especifico en materia de proteccién de datos para el tercer sector.”
Maria Luisa Gonzalez (abogada en Ramén y Cajal Abogados)

“La colaboracion en el programa Data ProtectiON ha sido enriquecedora al poder conocer de
primera mano las necesidades especificas de las entidades del tercer sector Ademas, ha sido
gratificante poder proponer un programa para que, con los recursos materiales y humanos
con los que cuentan las entidades sociales, puedan cumplir con los principios y obligaciones
basicos de privacidad y, con ello, facilitar su labor fundamental que desempefian en nuestra
sociedad.” Antonio Borjas (abogado en Ramon y Cajal Abogados)

“Uno de los aspectos clave del programa es que esté orientado a acercar de forma préctica
y efectiva la proteccién de datos, un area de Derecho que suele generar dudas por su caracter
técnico y novedoso, a las entidades no lucrativas. Las sesiones del programa van mas alla
del plano tedrico y ofrecen una serie de sesiones practicas que implican un acompafamiento
completamente personalizado, facilitando la participacion de las entidades para plantear a los
abogados las cuestiones que afectan a su dia a dia.” Lidia Vidal (abogada en Pinsent Masons)

“El programa Modo dataprotectiON ha ayudado a solventar cuestiones relevantes en materia
de proteccion de datos para este tipo de organizaciones que, por desgracia, suelen tener
MeNOS recursos para cuestiones técnicas. El programa nos ha facilitado, por un lado, resolver
dudas de cada organizacion y, por otro lado, formar a los profesionales que las integran para
que apliquen los conceptos basicos de proteccion de datos en el futuro.” Pablo Tena (abogado
en Ramon y Cajal durante el desarrollo del programa)

“Lo que mas destacaria del programa es su metodologia. Los talleres no solo han servido a
los participantes, sino que los que los hemos preparado también hemos podido aprender
cudles son las principales dificultades de las entidades sin animo de lucro a la hora de
adaptarse a la normativa aplicable en materia de proteccién de datos, para, asi mejorar
nuestro asesoramiento de cara a futuras consultas.” Maria Gutiérrez-Bolivar (abogada en
Pinsent Masons)

“El programa Modo dataprotectiON dio lucidez sobre una materia que afecta a una infinidad
de agentes y que, por su repercusion en los derechos y libertades de las personas, exige un
cumplimiento estricto de la normativa. Es importante saber qué recursos hay disponibles para
facilitar su cumplimiento, pues no deja de ser una materia compleja y dificil de afrontar por
gran parte del sector, siendo este tipo de sesiones un canal para fomentar un mayor
cumplimiento de la ley.” Andrea Sanchez (abogada en Pérez-Llorca)

“El reto de transmitir en pocas sesiones conocimientos sobre una materia en constante
evolucion como la proteccién de datos se ha visto de sobra recompensado por el entusiasmo,
interés y ganas de aprender de todos los participantes. Agradecemos a la Fundacién Pro
Bono Espafia que nos haya brindado esta oportunidad.” Manel Santilari (abogado en Clifford
Chance)

ENTIDADES SOCIALES BENEFICIARIAS

¢ Qué puntuacion global otorgarias al curso? (siendo 1 “muy mal” y 10, “perfecto”)

92110 Y X X XX

¢,Como crees que ha sido la organizacién de la formacién? (siendo 1 “muy mal” y 10,
“perfecto”)

9210 W v X XK



