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1. INTRODUCCION

El objeto del presente documento es dar a conocer el proyecto desarrollado por la Gerencia Informéatica de la
Seguridad Social para proponer un modelo de trabajo que permita a la Seguridad Social dar cumplimiento al
nuevo Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 (RGPD), en
el ambito de una organizacion grande y compleja como la Secretaria de Estado de la Seguridad Social.

Este modelo de trabajo propuesto se basa en la experiencia que hay actualmente en la gestién de la seguri-
dad de los sistemas de informacién, la adecuacién de los mismos a la normativa de proteccién de datos
(LOPD) y al Esquema Nacional de Seguridad (ENS), asi como una larga experiencia en aplicar medidas de
seguridad en Tecnologias de la Informacién y Comunicaciones (TIC).

El objeto del proyecto: Adecuacion al RGPD en la Seguridad Social, ha consistido en la definicion y desarrollo
de los requisitos y controles que demanda la nueva normativa, principalmente en los aspectos relacionados
con la aplicacion de las medidas técnicas y organizativas necesarias para dar cumplimiento al nuevo Regla-
mento, garantizando con ello la salvaguarda de los derechos de los afectados, en especial de los ciudada-
nos, principal colectivo afectado en el tratamiento de los datos de caracter personal que se gestionan en la
organizacion, y la minimizacién en el tratamiento de los datos que les puedan afectar.

La Gerencia Informatica de la Seguridad Social, 6rgano con personalidad juridica y plena capacidad de obrar,
gue actia como Servicio Comun para la gestion y administracién de las tecnologias de la informacién y las
comunicaciones en el sistema de Seguridad Social, ha asumido la definicion, coordinacién y gestién de la
ejecucion de este proyecto en su calidad de encargado de tratamiento en relacion a los distintos Organos
Directivos adscritos a la Secretaria de Estado.

1.1. CONTENIDO DEL DOCUMENTO
Este documento se desarrolla en los apartados siguientes:

» El enunciado de la situacion actual, incluyendo las responsabilidades de la GISS.

» Unareferencia al inventario de tratamientos con datos personales en la Seguridad Social.

* El buen cumplimiento del ENS y el valor de esta situacion en lo que se refiere a medidas de seguri-
dad de los sistemas y su aplicacion al RGPD

e Las buenas précticas de GISS en la gestion de la seguridad de los sistemas, mediante las revisiones
de seguridad, etc.

» El desarrollo de los aspectos mas relevantes tenidos en cuenta para este proyecto, con los siguientes
apartados:

0 Los factores de éxito

0 Los requisitos necesarios mas importantes a tener en cuenta.

o Lafigura del Delegado de Proteccién de Datos.

0 Analisis de la situacion inicial a partir del caso de uso de la GISS como responsable del tra-
tamiento y encargado, generalizacion al resto de la organizacion de la Seguridad Social im-
pactada por el RGPD en base a los ficheros LOPD existentes.

o Definicion de un plan de proyectos a desarrollar para sistematizar de forma homogénea y
comun en toda la organizacion de Seguridad Social la adecuacion al RGPD.

o El modelo unificado de controles como instrumento para hacer seguimiento del grado de
adecuacion.

o Laidentificacion de trabajos prioritarios mediante los requisitos y controles (canal de atencion
a los interesados).

0 Los resultados obtenidos.

o0 Colaboracion con el CCN para la valoracion de la herramienta PILAR.

Candidatura al Premio a las Buenas 4 de 36 Direccion de Seguridad, Innovacién y
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2. EL CONTEXTO

La Gerencia Informéatica de la Seguridad Social (en adelante GISS) presta actualmente un servicio comin y
actta en lo relativo a los datos de caracter personal actla como encargada de tratamiento a las Entidades
Gestoras, Servicios Comunes y demas Unidades dependientes de la Secretaria de Estado de la Seguridad
Social:

e Tesoreria General de la Seguridad Social (TGSS).

¢ Instituto Nacional de la Seguridad Social (INSS).

* Instituto Social de la Marina (ISM).

« Intervencion General de la Seguridad Social (IGSS).

« Direccion General de Ordenacién de la Seguridad Social (DGOSS).

* Servicio Juridico de la Administracion de la Seguridad Social (SJASS).

INSS, TGSS, ISM, IGSS,

DGOSS, SJASS, SESS

Figura 1: La GISS como encargada de tratamiento de la Seguridad Social

Este servicio estd amparado por el Real Decreto 703/2017, de 7 de julio, por el que se desarrolla la estructura
organica basica del Ministerio de Empleo y Seguridad Social. En la Disposicién Adicional Segunda atribuye
competencias a la GISS como encargada de tratamiento informatico. En concreto, las siguientes:

e La elaboracién y proposicion a las Entidades Gestoras, Tesoreria General de la Seguridad Social e Inter-
vencion General de la Seguridad Social de los planes directivos de sistemas de tecnologias de la infor-
macion y de las telecomunicaciones, para su posterior presentacion ante el Consejo general de tecnolo-
gias de la informacion y las comunicaciones de la Seguridad Social.

» La propuesta de creacion, desarrollo y modificacion de los sistemas de informacion.

¢ La evaluacioén, auditoria e inventario de los sistemas de informacion vigentes y la propuesta de modifica-
ciones a estos, a fin de garantizar su perfecta coordinacion en el esquema general de actuacioén.

e La creacion, custodia y administracién de las bases de datos corporativas del sistema, asi como los sis-
temas de seguridad y de confidencialidad.

* El mantenimiento y actualizacion de los medios telematicos utilizados para la transmision de informacion,
asi como los correspondientes sistemas informaticos.

Ademas, el Informe Juridico 0333/2012 emitido por la Agencia Espafiola de Proteccion de Datos (AEPD),
delimitd la posicion de la GISS como encargada de tratamiento en relacion a los servicios informéticos que
prestaba a las Entidades Gestoras y Servicios Comunes de la Seguridad Social, siempre que sobre los mis-
mos no decidiera sobre la finalidad, uso o tratamiento de los datos que se manejan en estos organismos y
gue contienen datos de caracter personal.

Candidatura al Premio a las Buenas 5de 36 Direccion de Seguridad, Innovacién y
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2.1. ELINVENTARIO ACTUAL DE TRATAMIENTOS LOPD

La Seguridad Social cuenta actualmente con alrededor de 1.800 ficheros con datos de caracter personal de-
clarados en el Registro General de Proteccion de Datos. Esto es fruto de una gran demanda de tratamientos
en los Servicios Centrales y, sobre todo, en las Direcciones Provinciales, para atender los servicios que la
Seguridad Social presta en todo el pais. Un resumen de este inventario por Unidades de gestion de la Secre-
taria de Estado de la Seguridad Social, se muestra a continuacion en la “Tablal. Numero de tratamientos
LOPD declarados en la Seguridad Social”.

Este nimero tan alto deriva en una necesidad de control por parte de las direcciones de las Entidades Gesto-
ras y Servicios Comunes.

Servicios | Direcciones
Entidad Gestora o Servicio Comun de la Seguridad Social centrales [provinciales Total
Tesoreria General de la Seguridad Social (TGSS) 21 349 370
Instituto Nacional de la Seguridad Social (INSS) 30 1.256 1.286
Instituto Social de la Marina (ISM) 19 29 48
Intervencién General de la Seguridad Social (1GSS) 6 6
Direccion General de Ordenacién de la Seguridad Social (DGOSS) 13 13
Servicio Juridico de la Administracién de la Seguridad Social (SJASS). 2 2
Gerencia Informatica de la Seguridad Social (GISS) 10 10
Secretaria de Estado de la Seguridad Social (SESS) 13 13
114 1.634 1.748

Tabla 1: Numero de tratamientos LOPD declarados en la Seguridad Social.

A lo largo de los ultimos afios esta complejidad se ha abordado buscando una “economia de escala”; es de-
cir, medidas comunes que beneficien a la mayor cantidad de tratamientos mediante una estrategia de seguri-
dad comun. La implantacion de cumplimiento de la legislacion de proteccion de datos y del Esquema Nacio-
nal de Seguridad ha sido realizada mediante auditorias periodicas y planes de adecuacion comunes a toda la
organizacion.

2.2. LA ADECUACION AL ESQUEMA NACIONAL DE SEGURIDAD (ENS)

La Seguridad Social, que cumple con la normativa del ENS, tiene declarados un nimero similar de sistemas
de informacion bajo el Esquema Nacional de Seguridad (ENS).

Los sistemas de informacién declarados en el ENS no tienen por qué coincidir con los tratamientos LOPD por
varios motivos:

* Hay sistemas de informacién que no tratan datos personales y, como es evidente, no tienen que es-
tar registrados como tratamientos LOPD.

* Un tratamiento LOPD puede reunir varios sistemas de informacién o viceversa.

Sin embargo, en nimeros redondos, existe un niimero similar de sistemas bajo el ENS que de tratamientos
LOPD, considerando los sistemas y tratamientos declarados en los Servicios Centrales.

Candidatura al Premio a las Buenas 6 de 36 Direccion de Seguridad, Innovacién y
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En la siguiente tabla se muestra el nimero de sistemas declarados en el ENS y el nimero de ellos que con-
tienen ficheros/tratamientos de datos personales, ver detalle en la “Tabla 2: NUmero de sistemas de informa-
cion definidos bajo el ENS en la Seguridad Social. Se distinguen los que tratan datos personales”.

N2 sistemas con
Ne total datos
Entidad Gestora o Servicio Comun de la Seguridad Social sistemas personales
Tesoreria General de la Seguridad Social (TGSS) 62 55
Instituto Nacional de la Seguridad Social (INSS) 21 21
Instituto Social de la Marina (ISM) 36 36
Intervencion General de la Seguridad Social (1GSS) 13 1
Direccién General de Ordenacién de la Seguridad Social (DGOSS) 15 5
Servicio Juridico de la Administracion de la Seguridad Social (SJASS). 2 2
Gerencia Informatica de la Seguridad Social (GISS) 11 8
Secretaria de Estado de la Seguridad Social (SESS) 0 0
Total 160 128

Tabla 2: NUumero de sistemas de informacion definidos bajo el ENS en la Seguridad Social. Se distinguen los
gue tratan datos personales.

2.3. REVISIONES DE SEGURIDAD

La Seguridad Social ha llevado a cabo de manera periddica planes para la adaptacion e implantacion progre-
siva los controles y requisitos exigidos por varias normas de seguridad, que incluyen no solo la legislacién de
proteccion de datos personales, sino también por otras regulaciones sobre la seguridad (ENS, elDAS?, etc.).

Dentro de esos planes bajo control y supervision de la GISS se han llevado a cabo principalmente tres tipos
de revisiones de seguridad:

» Auditorias de cumplimiento (ENS y LOPD).

e Andlisis de riesgos.

» Test de intrusion. Pruebas de caracter técnico con el objetivo de encontrar puntos débiles en la infra-
estructura informéatica.

A continuacion, se detallan las revisiones periddicas de seguridad impulsadas desde la GISS y que se han
plasmado en actuaciones de diversa indole en la organizacion durante los Ultimos cinco afios, como puede
verse en la “Tabla 3: Revisiones de seguridad impulsadas en los 5 (ltimos afios en la Seguridad Social”.

1 La GISS es prestador de servicios de confianza denominada ACGISS y emite certificados electrénicos cualificados de empleado publi-

co y de Organismo, conforme con el Reglamento elDAS. Por ello ha pasado en 2017 una auditoria de cumplimiento.

Candidatura al Premio a las Buenas 7 de 36 Direccion de Seguridad, Innovacién y
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Tipo de revision de Ao
seguridad finalizacion Alcance de la revision
2013 Toda la Seguridad Social
Audioria LOPD 2015 Toda la Seguridad Social
2017 Toda la Seguridad Social
Auditoria ENS 2016 Toda la Seguridad Social

2014 Toda la Seguridad Social
2016 Toda la Seguridad Social
2015 Sistemas informaticos centrales
Test de intrusién 2016 Sistemas informdticos centrales

Analisis de riesgos

2017 Sistemas informaticos centrales

Tabla 3: Revisiones de seguridad impulsadas en los 5 Ultimos afios en la Seguridad Social.

Estas revisiones de seguridad han permitido establecer un ciclo de mejora continua en la gestiéon de la segu-
ridad, formado por una fase inicial de revisidn y otras posteriores de adecuacion. También han servido para
concienciar a todos las unidades de la Secretaria de Estado de la importancia de la seguridad de la informa-
cion.

3. EL PROYECTO DE ADECUACION AL RGPD

Visto el contexto anterior, tras la entrada en vigor del nuevo Reglamento Europeo de Proteccion de Datos, la
GISS inici6 una serie de acciones encaminadas a la implantacion progresiva de la nueva normativa en la
organizacion. Se realizaron sesiones informativas sobre el nuevo Reglamento y su impacto en mayo de 2016,
impartidas por la AEPD a personal directivo de la Seguridad Social. GISS realizé sesiones de divulgacion al
Comité de Seguridad, en Jornadas de Directores Provinciales, etc.

Este proyecto “Adecuacion al RGPD en la Seguridad Social” se inici6 en el primer semestre de 2017 en el
seno de la GISS, para obtener su objetivo de implantar requisitos y sus controles que demanda el RGPD, se
determiné analizar que trabajos deberia realizar la GISS para adecuar los ficheros de los cuales es respon-
sable y también aquellos encaminados a cumplir su rol de “Encargado de Tratamiento” segun el RGPD. Con
ello se determind en base a los requisitos que se establecieron y que se cifien a una interpretacion del articu-
lado del RGPD, cual era la situacion de cumplimiento del RGPD tanto en su rol de “responsable de tratamien-
to” como de “encargado de tratamiento”. Esto permitié determinar el “gap” existente entre la situacion en ese
momento y la que deberia tenerse a partir del 25 de mayo de 2018 para dar cumplimiento al RGPD. Y definir
cuales serian las acciones a realizar y las potenciales implicaciones en los diferentes responsables que esta-
blece el RGPD: “Delegado de Proteccion de Datos - DPD”, “Responsable del Tratamiento - RT”, “Encargado
del Tratamiento - ET”, “autoridad de control y supervision - AEPD”, “Interesado”, etc.

En el marco del proyecto y como resultado del mismo se ha propuesto un plan de proyectos a realizar de
caracter organizativo, normativo y técnico e identificando responsables. Esta modelizacién de los trabajos
podra ayudar a llevar a cabo la adecuaciéon al RGPD en la Organizacion de la Seguridad Social, que por su
mision lleva a cabo tratamientos intensivos y extensos de datos de caracter personal.

Los resultados del mismo fueron presentados al Delegado de Proteccién de Datos que recae en la direccién
del Servicios Juridico de la Seguridad Social (SJASS) y que fue nombrado por el Secretario de Estado en
febrero de 2017 a propuesta del Gerente de Informatica y derivado de la inquietud manifestada por la Geren-
cia sobre la necesidad de nombrar esta figura para que la misma pudiera liderar e impulsar en las Unidades
de Gestién, responsables del tratamiento, la convergencia al RGPD y conseguir con ello una adecuacion
basada en politicas, normas, procedimientos, herramientas comunes y la adecuacién técnica de los sistemas
de informacion, contando para ello con el apoyo de la Gerencia como encargado del tratamiento y catalizador
comun de la seguridad TIC.

Candidatura al Premio a las Buenas 8 de 36 Direccion de Seguridad, Innovacién y
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A continuacion se describen los aspectos mas relevantes tenidos en cuenta en el proyecto y los resultados
obtenidos por el mismo.

Se determind que existian una serie de factores que hacian que el nuevo proyecto de adecuacion al RGPD
tuviera unas dificultades inherentes que no se habian dado antes, y que hizo ver a la GISS la necesidad de
un analisis especial de los factores de riesgo del proyecto o, dicho en sentido positivo, los factores de éxito.

Veamoslos a continuacion.

3.1.

FACTORES DE EXITO DEL PROYECTO

Los riesgos inherentes a la adecuacion al RGPD en la Seguridad Social fueron los siguientes:

Indeterminacién de los requisitos de seguridad. EIl RGPD deja abiertos algunos puntos de interpreta-
cion, lo cual es légico dado que es una norma europea, pero la concrecién de esos puntos no esta-
ban cerrados adn por la nueva Ley de proteccion de datos, que estaba en fase de desarrollo.

Cambio a la seguridad activa. Mientras que la LOPD es determinista (clasifica concretamente los ti-
pos de datos y las medidas de seguridad sin dar margen a la adaptacioén a cada organizacion) y reac-
tiva (no se adelanta a los problemas) el RGPD estéa orientado al andlisis de riesgos y a la toma previa
de medidas antes de que se materialicen los problemas.

Reubicacién de ciertos perfiles del ENS. EI ENS recoge las figuras del responsable de seguridad y el
comité de seguridad, que no estan recogidas en el RGPD. Estas figuras deben existir por el mero he-
cho de cumplir con el ENS y ahora deben coordinarse con la nueva figura que aporta el RGPD: el
Delegado de Proteccién de Datos (en adelante DPD).

Estos riesgos del proyecto pueden ser vistos como factores de éxito si se tienen en cuenta las medidas miti-
gadoras. En este proyecto se han considerado las siguientes que se describen en la Tabla 4: Riesgos rele-

vantes

del Proyecto y factores de éxito.

Riesgo del
proyecto

Factores de éxito

Indeterminacion
de los requisitos
de seguridad.

Utilizacion del ENS como marco técnico de medidas de seguridad. EI ENS proporciona un
complemento muy importante en aspectos tecnoldgicos.

Cambio a la
seguridad acti-
va

Realizacion de un analisis de riesgos general para concretar las medidas a cubrir.

Complementarlo con evaluaciones de impacto en la privacidad sélo en los casos de espe-
cial riesgo en la privacidad.

Implantacién de procedimientos de trabajo que sirvan para la aplicacion practica y concre-
ta del RGPD, para:

« Poder medir y demostrar el trabajo de prevencion de los problemas de seguridad.

« Ubicar a las unidades de la organizacion en los trabajos y responsabilidades con-
cretas que se deben desarrollar.

Reubicacién de
ciertos perfiles
del ENS

Establecer procedimientos de trabajo que persigan la coordinacién entre el DPD, el res-
ponsable de seguridad y el comité de seguridad y que se basen en:

« Establecer las funcion del responsable de seguridad como unidad de apoyo al

« Establecer la funcién del comité de seguridad como supervisor de la adecuacion
RGPD

Candidatura al Premio a las Buenas
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Tabla 4: Riesgos relevantes del Proyecto y factores de éxito.

Finalmente se ha considerado como una ventaja, que en este caso se presenta como oportunidad muy im-
portante el reaprovechamiento de los avances conjuntos de la LOPD y el ENS, pues en la mayoria de los
requisitos de seguridad del RGPD resultan de la unién de estos otros dos (Figura 2. EI RGPD relne los con-
troles ya existentes del ENS, LOPD y su reglamento de desarrollo (RD LOPD) ademas de otros exclusivos).

RD LOPD

Figura 2. EI RGPD re(ne los controles ya existentes del ENS, LOPD y su reglamento de desarrollo (RD
LOPD) ademas de otros exclusivos.

3.2. REQUISITOS GENERALES DEL PROYECTO

Antes del comienzo del proyecto se identificaron una serie de requisitos generales:

» Garantizar la salvaguarda efectiva de los derechos de los afectados. Ello supone tener que definir
nuevos procedimientos que den cumplimiento efectivo a estos derechos, sin contar con directrices
previas claras que establezcan las acciones a acometer para dar cumplimiento a los mismos. Es ne-
cesario definir estos procedimientos estableciendo unos plazos razonables de resolucion a estas so-
licitudes de tal manera que se eviten dilaciones indebidas en la contestacién que puedan generar in-
defension en los titulares de los datos.

» Establecer mayores medidas de control y supervisién de las prestaciones de servicios llevadas a ca-
bo por terceros o entidades externas en los que resulten afectados directa o indirectamente trata-
mientos de datos de caracter personal titularidad de la Seguridad Social en cuanto que es necesario
garantizar la adecuada capacitacion y garantia de este tipo de empresas. Solicitud de medidas de
seguridad mas exhaustivas con el objeto de que den cumplimiento al principio de responsabilidad ac-
tiva en el ambito de sus competencias, etc.

» Garantizar la existencia de unos cauces adecuados de comunicacion y notificacion con la Autoridad
de Control (AEPD, CCN, etc.) para dar respuesta a todos los requerimientos que el RGPD establece
a todas las organizaciones: garantizar que cumple con la normativa, notificaciones de violaciones de
seguridad, notificaciones de tratamientos con un alto riesgo, etc.

* Que el personal de la organizacién pueda tener una formacién adecuada para conocer sus funciones
y competencias en relacion a esta nueva norma, garantizando el adecuado tratamiento de estos da-
tos por parte de este colectivo una vez que sea obligatoria la aplicacion de la norma, teniendo en
cuenta que hay nuevos requerimientos, nuevos Principios, etc.

e Garantizar que tanto en relacion a los tratamientos de datos de caracter personal (que calificamos
como DPD) ya existentes, como en los nuevos, se apliquen criterios de seguridad por defecto y des-
de el disefio tanto en los sistemas ya existentes como en los nuevos desarrollos de tratamientos au-
tomatizados que se efectlien en la organizacion.

Candidatura al Premio a las Buenas 10 de 36 Direccion de Seguridad, Innovacién y
Practicas para adaptarse al RGPD. Proyectos.
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Para cada uno de los requisitos anteriores, se han definido una serie de medidas de mitigacién, que se des-
criben a continuacion en la Tabla 5: Requisitos y medidas de implementacion.

Requisito

Medidas de implementacién

La salvaguarda efectiva de los dere-
chos de los afectados, tras el recono-
cimiento de nuevas modalidades de
derechos,

Se han definido los procedimientos y cauces de trabajo internos
para dar respuesta efectiva a estos nuevos derechos

Definir las herramientas a utilizar para el ejercicio de estos nuevos
derechos.

Se han previsto las unidades que deben intervenir para la resolu-
cion efectiva de los mismos.

Se han definido plazos de tiempo en la organizacién, en la medida
de lo posible ajustados para la resolucién efectiva a este tipo de
solicitudes , tratando de dar solucion a la indefinicién de plazos
existente con la nueva normativa,

Riesgos derivados de tratamientos
externalizados

Elabora nuevas clausulas a incluir en los contratos de prestacion
de servicios con encargados de tratamiento que contemplen los
nuevos requerimientos exigidos por la normativa:

- Garantizar la adecuada diligencia y capacitacion del encar-
gado para la prestacion de los servicios.

- Cumplir con las medidas de seguridad, incluidas la obliga-
cion de acreditar ante la autoridad competente el cumpli-
miento de la norma en los apartados que son de su exclusiva
competencia.

Garantizar la existencia de unos ade-
cuados cauces de comunica-
cién/notificacién/colaboracién requeri-
dos por la nueva norma ante la Autori-
dad de Control (AEPD/CCN)

- Definir las herramientas y cauces de comunicacién con la au-
toridad de control (LUCIA, etc.).

- Acotado los diversos formatos para el envio efectivo de la
informacion a la autoridad de control (pdf, etc.).

Necesidad de nuevos conocimientos
en proteccion de datos por parte del
personal de la organizacién para el
cumplimiento efectivo de la nueva
norma en relacién a los tratamientos
de datos personales existentes en la
organizacién (principio de responsabi-
lidad activa -accountability-, etc.).

- Definir la imparticion de cursos de formacion en esta materia
para todo el personal de la organizacion, centrados en las ta-
reas que debe acometer este colectivo para el adecuado tra-
tamiento de estos datos.

- Definir acciones especificas para formar también a los res-
ponsables internos de cada uno de los tratamientos con da-
tos personales identificados en la organizacion.

Garantizar de manera efectiva el cum-
plimiento de la seguridad por defecto y
desde el disefio.

- Definir por cada tratamiento identificado plazos de conserva-
cién de la informacion.

- Enlos nuevos desarrollos de sistemas que tratan con datos
de caracter personal, identificar la posibilidad de aplicacion
de criterios comunes de seudonimizacion, en aquellos trata-
mientos que los precisen.

- En los desarrollos de los sistemas definir y aplicar metodolo-
gias de desarrollo seguro.

- Estudiar las necesidades de cada tratamiento para adecuar

Candidatura al Premio a las Buenas
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| el control de los accesos a lo requerido en cada uno.

Tabla 5: Requisitos y medidas de implementacion

3.3. NOMBRAMIENTO DE UN DELEGADO DE PROTECCION DE DATOS

Dado que el nuevo RGPD establece como una de las novedades fundamentales el nombramiento del Dele-
gado de Proteccién de Datos como figura a través de la cual centralizar la supervisiéon y coordinacion de la
implantacién y cumplimiento de esta normativa, se procedié en la Seguridad Social al nombramiento de esta
figura.

Asi, el Delegado de Proteccién de Datos en la Seguridad Social fue designado atendiendo a sus cualidades
profesionales. En concreto, fue la Direccion del Servicio Juridico de la Administracion de la Seguridad Social,
organo con conocimientos especializados en derecho y con experiencia y conocimientos en torno a los prin-
cipios en los que se basa la regulacion de los tratamientos de datos de caracter personal asi como la ade-
cuada proteccion de los derechos de los afectados.

Este 6rgano esta siendo apoyado en la labor de implantacion de las medidas técnicas y organizativas por la
GISS.

De esta manera, a través de este nombramiento se han cubierto en relacién a la organizacioén, las dos partes
gue reclamaba el nuevo RGPD, el perfil juridico especializado en la normativa vigente de proteccion de da-
tos, v, el perfil técnico, al mantenerse la figura del Responsable de Seguridad de la organizacién en la GISS,
recayendo esta en la Direccion de Seguridad, Innovacion y Proyectos (DSIP), que si bien, no se reconoce
expresamente en la nueva normativa, su existencia se ha considerado absolutamente necesaria para apoyar,
realizar y asesorar en la coordinacion de la implantacion de las medidas técnicas y organizativas exigidas,
contando este drgano con una amplia experiencia en labores de implantacion dentro de este ambito.

3.4. ANALISIS INICIAL DE CUMPLIMIENTO RGPD EN LA GISS

La GISS durante el primer semestre del afio 2017 coordiné e impulsé un plan para el analisis del estado de
cumplimiento con el RGPD dentro de su ambito, como responsable y encargado del tratamientos de datos de
caracter personal (sistema de confidencialidad denominado SILCON, etc.), excluyendo de este analisis el
resto de tratamientos de Entidades Gestoras, Servicios Comunes y demas Unidades de la Secretaria de Es-
tado de la Seguridad Social) y elaboré una propuesta de proyectos de seguridad que deberian llevarse a
cabo estableciendo una metodologia comun para la Seguridad Social para abordar la adecuacion.

Las tareas de este analisis fueron, resumidamente, las siguientes:

» Identificar con caracter general el impacto del RGPD.

e Evaluar la situacion existente y grado de implantacion de los controles y requisitos de esta normativa
en las distintas areas responsables de GISS, identificando el grado actual de cumplimiento de cada
uno de estos controles.

» Identificar y valorar por cada requisito las variables a tener en cuenta y a través de las cuales acotar
la importancia de cumplir individualmente con cada requisito identificado en el nuevo Reglamento.

« Definir un Plan de Proyectos a abordar para garantizar la progresiva adaptacién a esta normativa, de-
limitando las distintas Areas responsables intervinientes en cada caso en esta implantacion.

» Establecer una planificacion para abordar cada uno de los Proyectos identificados.

De los puntos indicados, los principales resultados obtenidos por la GISS a través de este plan, y en virtud de
los cuales se ha basado y disefiado el actual modelo de implantacion del nuevo RGPD en todo el ambito de
la Secretaria de Estado de la Seguridad Social, han sido:

* Medida del grado de cumplimiento de los articulos del RGPD.
» Identificacion de los mayores riesgos de seguridad. En concreto, para la identificacion de estos ries-
gos se han tenido en cuenta:

Candidatura al Premio a las Buenas 12 de 36 Direccion de Seguridad, Innovacién y
Practicas para adaptarse al RGPD. Proyectos.
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o La probabilidad de ocurrencia de un hecho negativo asociado a la falta de cumplimiento de un
requisito.
o Impacto desde diversos puntos de vista:

- Impacto econémico: Dafilo econdmico que se sufre por la ocurrencia de un hecho negativo
asociado a la falta de cumplimiento de un requisito.

- Impacto reputacional: Dafio a la imagen y reputacion que se sufre por la ocurrencia de un he-
cho negativo asociado a la falta de cumplimiento de un requisito.

- Impacto “de negocio”: Dafio a las actividades del servicio prestado por la Seguridad Social
(pérdida del servicio en el canal presencial, telematico y telefénico, reduccion de los plazos
de recuperacién del servicio, etc.) que se sufre por la ocurrencia de un hecho negativo aso-
ciado a la falta de cumplimiento de un requisito.

» Definicién de acciones y planes de implantacion relativos a los requisitos actualmente no implantados
en la Entidad.

Como consecuencia de la situacion identificada en la organizacion se definié un plan de Proyectos cuyo obje-
tivo es abordar el establecimiento de los controles de seguridad para el cumplimiento, aspecto este en el que
se era mas deficitario, asi como abordar la implantacién de los necesarios controles que mas directamente
pudieran incidir, o garantizar, directa o indirectamente la salvaguarda de los derechos de los afectados.

La relacion de proyectos ha sido la siguiente:

- PRO01 Designacion del Delegado de Proteccién de Dato _s: Una vez designado se debe proceder a
la asignacion, de los medios, de recursos normativos y de procedimientos, para el cumplimiento de
sus funciones, especialmente en las concernientes al asesoramiento experto en materia de protec-
cion de datos de caracter personal.

En concreto, los procesos y acciones se cifieron a los aspectos de recursos normativos y de procedimiento
con el que el DPD debe contar para el desarrollo de su funcién y que fueron definidos para la implantacion de
este proyecto. Se pueden ver a continuacion en la Figura 3: Tareas del proyecto del Delegado de Proteccion
de Datos.

- » =y —

PRO2-51
e PROZ-52 PRO2-53 PRO2-54
Procedimiento 2Ll L, =i
Procedimiento Procedimiento Procedimiento de
asesoramiento o D 2 :
SNDerto supervision y cualificacian y informacidn y
P control del capacitacion vigilancia
Rroseselon e Cumplimiento [ET] personal [ET) normativa [ET)
datos [ET]

Figura 3: Tareas del proyecto del Delegado de Proteccion de Datos.

Los resultados de este proyecto han sido la elaboracion de los siguientes documentos:

o Procedimiento de gestién de normativa de aplicacién del RGPD.

o Procedimiento de actualizacion de la normativa de aplicacion.
o0 Procedimiento de resolucién de dudas de interpretacion de la normativa.
o Procedimiento para el seguimiento de no conformidades.
o Procedimiento de formacion y concienciacion.
Candidatura al Premio a las Buenas 13 de 36 Direccion de Seguridad, Innovacién y
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o Disefio de alto nivel del canal de comunicacion del DPD.

- PR02 Evaluacién de impacto:

Implantacion de un procedimiento para el andlisis, desde el punto de

vista de proteccion de datos, de las operaciones y finalidades del tratamiento, la necesidad y propor-
cionalidad de las operaciones de tratamiento, los riesgos que corren los derechos y libertades de los
titulares de los datos de conformidad con el articulo 35 del GDPR y las medidas previstas para afron-

tar los riesgos.

En concreto, los procesos y acciones que fueron definidos para la implantacién de este proyecto se pueden

ver a continuacioén en la Figura 4: Tareas del proyecto de Evaluacion de Impacto.
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Figura 4: Tareas del proyecto de Evaluacién de Impacto.

Los resultados de este proyecto han sido los siguientes:

o Definicion del riesgo de tratamientos.

Procedimiento de actualizacion del registro de tratamientos.
Politica para la realizacion de EIPDs.

Procedimiento de revisién y seguimiento de EIPDs.
Calculador de riesgos para EIPDs.

o Informe de EIPDs.

O O0OOo0o

- PRO03 Adecuacion de principios:

Obtencién efectiva de consentimiento para el tratamiento de datos

personales, cuando el consentimiento es la base juridica de un tratamiento. Definicion, desarrollo e
implicaciones del resto de principios reconocidos por el nuevo RGPD, minimizaciéon de datos, res-

ponsabilidad activa, etc.

En concreto, los procesos y acciones que fueron definidos para la implantacion de este proyecto se pueden

ver en la siguiente Figura 5: Tareas del proyecto de Adecuacion de Principios.
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Figura 5: Tareas del proyecto de Adecuacion de Principios
Los resultados de este proyecto han sido los siguientes:

Verificacién de supuestos de recogida del consentimiento.
Revisién de supuestos de recogida del consentimiento.
Analisis de la base juridica del tratamiento.

Correccion de los supuestos de recogida del consentimiento.
Identificacion de tratamientos que no requieren identificacion.

O o0OOo0Oo0o

- PRO0O4 Transparencia y ejercicio de derechos: _ Existencia de un procedimiento general para hacer
efectivo el ejercicio de los derechos por parte de los interesados en la forma descrita por el RGPD.

En concreto, los procesos y acciones que fueron definidos para la implantacién de este proyecto se pueden
ver graficamente a través de la Figura 6: Tareas del proyecto de Transparencia y ejercicio de derechos.
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Procedimiento T implantacion
general [RT]) T o sifusiony herramientas
: int localizacion [RT,
interesado [RT] [RT] [RT/ET]

Figura 6: Tareas del proyecto de Transparencia y ejercicio de derechos.

Los resultados de este proyecto han sido los siguientes:

o Procedimiento general de atencién a los derechos.
0 Modelo de respuesta al interesado.
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o Un procedimiento para la Implantacién, difusion y localizacion.
o Valoracion Implantacion herramientas.

- PRO5 Adecuacidn Obligaciones Generales : Establecer las bases para el cumplimiento de las obli-
gaciones y requisitos establecidos por el GDPR para el responsable del tratamiento y el encargado
del tratamiento.

En concreto, los procesos y acciones previstas para la implantacion de este proyecto se pueden ver grafica-
mente a través de Figura 7: Tareas del proyecto de Adecuacion y obligaciones generales.
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Figura 7: Tareas del proyecto de Adecuacion y obligaciones generales

Los resultados de este proyecto han sido los siguientes:

o Procedimiento para el cumplimiento de las obligaciones de proteccién de datos con terceros y
modelos tipo asociados.

o Contrato de encargado del tratamiento.

o Inventario y gestion del Registro de tratamientos.

- PRO06 Seguridad de los datos : Implantacién de las medidas técnicas y organizativas apropiadas pa-
ra garantizar un nivel de seguridad adecuado al riesgo, incluyendo en todo caso las minimas estable-
cidas por el GDPR.

Candidatura al Premio a las Buenas 16 de 36 Direccion de Seguridad, Innovacién y
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Figura 8: Tareas del proyecto de Seguridad de los datos.

Los resultados de este proyecto han sido los siguientes:

0 Procedimiento para la realizacion de auditorias del RGPD y modelo tipo de informe de audito-
ria.

Procedimiento de analisis general de riesgos de seguridad.

Procedimiento de comunicacion de brechas de seguridad.

Disefio funcional de alto nivel del gestor de incidentes.

Disefio de indicadores y métricas de seguridad.

Procedimiento de supervisién de la seguridad.

O O0Oo0oo0oo

3.5. EL MODELO UNIFICADO DE CONTROLES DE SEGURIDAD

El siguiente paso que se acometi6 fue la blsqueda de una herramienta que permitiera llevar a cabo una ges-
tién e implantacion integral de los estandares de seguridad que se estan abordando (y de los que el RGPD
€s uno mas)

El Modelo Unificado de Controles de Seguridad (MUC) proviene de la empresa SIA (Sistemas Informéaticos
Abiertos) y en la GISS se ha desarrollado una implementacion “ad hoc” de este modelo mediante una herra-
mienta. Esto ha sido posible porque la GISS tiene un contrato de asistencia técnica, en fase de ejecucién con
esta empresa, lo que le permite liderar y ejecutar diferentes trabajos de seguridad con este contratista.

El concepto del MUC se centra en el control de seguridad como un conjunto de requisitos que se aplican a la
vez en uno o varios estandares de seguridad.

Por ejemplo, que las contrasefias sean robustas es un control que incluye varios requisitos (longitud grande,
caracteres especiales, etc.). Este control aplica en varios estandares (RD de desarrollo de la LOPD, ENS,
etc.). A su vez pueden haberse recogido “no conformidades” en la ultima auditoria de seguridad y, sobre la
resolucion de las no conformidades, se ha hecho un seguimiento. Finalmente sobre los controles se recogen
una serie de evidencias que sirven para demostrar cual es el estado de su seguridad.
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Figura 9: Grafico conceptual del Modelo Unificado de Controles

El modelo unificado de controles ha permitido:

Integrar las distintas normativas de seguridad cuya implantacion es objeto de control por la GISS en
la organizacion, estableciendo una interrelacién y una conexion entre los distintos controles y requisi-
tos contemplados en cada una de ellas con el objeto de buscar sinergias que permitieran reducir los
tramites/trabajos relacionados con la implantacion y cumplimiento progresivo de estas normas en la
organizacién. En concreto, las normativas que actualmente han sido incluidas dentro de esta herra-
mienta son: LOPD y su normativa de desarrollo (RDLOPD), Esquema Nacional de Seguridad y el
Reglamento elDAS.

Asi mismo, esta herramienta integra también un gestor documental que ha permitido tener un registro
de todas las evidencias relativas al grado de cumplimiento de los controles relativos a estas normati-
vas, seguimiento de No Conformidades, etc.

Lo que esta herramienta ha aportado de cara a facilitar la implantacion del nuevo RGPD se resume en

Identificar los controles o requisitos ya implantados en la organizacion referentes a la LOPD y su
normativa de desarrollo y ENS, que de manera directa o implicita puedan estar contenidos total o
parcialmente en los requisitos y controles que demanda el nuevo RGPD, conociendo su estado ac-
tual de implantacion y cumplimiento en la organizacion, y facilitando con ello, una gestién centraliza-
da de las tareas a acometer para la implantacién gradual de estos controles.

Identificar los nuevos controles y requisitos que demanda el nuevo RGPD y sobre los cuales ha sido
necesario iniciar nuevas acciones de adecuacién e implantacién, facilitando la gestién integral de su
progresiva implantacién en las Entidades Gestoras.

Se ha aprovechado la mayor parte del trabajo realizado de control de cumplimiento e implantacién de
los controles definidos en estas normativas (LOPD y ENS) y ya acometidos en la organizacion, para
optimizar las labores de implantacion de esta nueva normativa, basicamente en la medida en que el
nuevo anteproyecto de LOPD, establece que las medidas de seguridad a aplicar para el tratamiento
de datos de caracter personal se ha de basar en el Esquema Nacional de Seguridad.

Ejecucion progresiva de todo el ciclo de vida de los controles del RGPD para garantizar su implanta-
cion efectiva en la Entidad.

Obtencion periodica de indicadores de revision de cumplimiento y por tanto de implantacion de los
controles y requisitos de la norma.

Registrar evidencia y nivel de cumplimiento y madurez con la frecuencia necesaria para cada control.
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Como ya comentamos anteriormente, una buena parte de los controles de seguridad del RGPD que se de-
ben implantar ya han sido analizados por la necesidad de analisis previos de los estandares de seguridad (en
medidas tales como el cifrado, registro de actividades de tratamiento, seudoanonimizacion, seguridad por
defecto, etc.).

En términos cuantitativos el reparto de controles es aproximadamente el siguiente:

3.6.

Controles
Estandar Niumero %
ENS 116 66%
LOPD 15 8%
RDLOPD 46 26%
RGPD 177 100%

Tabla 6. Reparto de controles entre los estandares de seguridad.

CANAL DE ATENCION A LOS DERECHOS DE LOS AFECTADOS

Otra de las prioridades que se identificaron fue la salvaguarda de los derechos de los afectados, en una or-
ganizacion que maneja una cantidad ingente de datos personales de los ciudadanos.

Por ello, se han definido unos criterios de actuacion para garantizar que la respuesta a los derechos de los
afectados se efectuaba en unos tiempos minimos de respuesta de acuerdo con los requerimientos de la nor-

ma.

Para ello, impulsé una serie de actuaciones destinadas a:

Candidatura al Premio a las Buenas
Practicas para adaptarse al RGPD.

Definir procesos para dar cumplimiento al ejercicio de los derechos de los afectados (Acceso Rectifi-
cacion, Supresion, Limitacion en el tratamiento, derecho al olvido, portabilidad, etc.) haciendo efecti-
vo el gjercicio de estos derechos en los sistemas de informacion que pudieran resultar afectados.

Centralizar en un Unico sistema la presentacion y resolucion de solicitudes de ejercicios de derechos.
A través de este sistema se pretende que los distintos departamentos y areas intervinientes en la re-
solucion de este tipo de solicitudes, estén adecuadamente informados y se coordinen las actuaciones
para dar respuesta efectiva a los derechos de los mismos.

Asi, una de las opciones que se han fomentado es la de albergar un servicio web en la sede electré-
nica, con control de acceso para que los ciudadanos puedan ejercer sus derechos.

En este caso, la solicitud de ejercicio de un derecho por parte de un ciudadano, el servicio envia una
alerta (a través de correo electronico), al titular del tratamiento (Entidad Gestora, Servicio Comun y
demas unidades dependientes de la Secretaria de Estado de la Seguridad Social) avisandole de la
peticién, asi mismo, llega una notificacion de la peticion tanto al DPD como a la DSIP (unidad de la
GISS) para su conocimiento y la debida coordinacién de actuaciones.

Este servicio contiene ademas un histérico de las peticiones de derechos ejercidas por los afectados.

Con respecto a la limitacién en el tratamiento de los datos, la solicitud efectiva de este derecho se
puede realizar a través de la sede. Ademas, se han disefiado mecanismos para el bloqueo de los sis-
temas en los que se acuerde la limitacion, estableciendo mecanismos de acceso a los mismos Uni-
camente a los usuarios autorizados y exclusivamente en los casos permitidos por la norma.

Respecto a los derechos de portabilidad de los datos: La solicitud se puede realizar a través de la
sede, una vez debidamente identificado el ciudadano, éste debera aportar los siguientes datos: Lista-
do de ficheros RGPD que almacenan sus datos, formato en que desea recibir esta documentacion
(XML o CSV, etc.). Previamente la organizacion debera autorizar el ejercicio de este derecho, es de-
cir, deberd revisar que la solicitud esté justificada.
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Con respecto al derecho al olvido: La solicitud se puede realizar a través de sede. En este caso, en la
organizacion ya se han definido, para el caso en que se autoricen el ejercicio de este tipo de solicitu-
des, procedimientos para la eliminacion de la informacion requerida de manera coordinada para to-
dos los sistemas de la organizacion que puedan resultar afectados.

En relacién al Derecho de Informacion:

1. En un primer momento se ha llevado a cabo una revision y mejora de las clausulas informati-
vas ya existentes en la Entidad con el objeto de adecuarse a los contenidos del nuevo
RGPD. Estas clausulas se facilitaron a cada uno de los responsables de tratamiento afecta-
dos.

2. A continuacion, se han elaborado modelos de clausulas informativas que dieran cumplimiento
a la norma en relacién a nuevos tratamientos identificados o a los tratamientos que no conta-
ban con estos modelos. Asi se elaboraron dos tipos de clausulas informativas que contem-
plan dos casuisticas, cuando los datos han sido obtenidos por medio del interesado y los ca-
S0s en que se han obtenido por otros medios.

En relacién al Derecho del Consentimiento:

1. Enun primer momento, se llevé a cabo una revisiéon y mejora de las clausulas de solicitud del
consentimiento en los casos y en los tratamientos que se identificaron en la organizacion.

2. En relacién a los nuevos tratamientos LOPD que se identificaron y se detectaron nuevas
cldusulas de solicitud del consentimiento.

Por dltimo indicar que, desde la organizacion, se ha previsto un medio alternativo para el ejercicio de los
derechos por parte de los afectados, para el caso de los ciudadanos que no quieran o no puedan realizar
este tipo de peticiones a través de la Sede electronica (https://sede.seg-social.gob.es). En este caso, se

ha

propuesto una direccién postal a la cual se pueden dirigir todos los afectados. Las peticiones que lle-

gan a través de este medio, se centralizan en el Area responsable y se resuelven siguiendo los procedi-
mientos internos que para el ejercicio de estos derechos, ha previsto la organizacion.

4. RESULTADOS OBTENIDOS

Como resultado del andlisis de cumplimiento anterior la GISS inicié una serie de acciones encaminadas a la
implantacion progresiva de la nueva normativa dentro de su organizacion basandose en las siguientes lineas
de actuacion:

4.1. PROCEDIMIENTOS DE CUMPLIMIENTO RGPD
4.1.1. TECNICOS
Una vez conocida la situacion de su organizacion, la GISS efectué un analisis y evaluacién de las
normativas y procesos que debian ser definidos de manera centralizada para su aplicacion uniforme
en las distintas Entidades Gestoras con el objeto de dar cumplimiento de manera coordinada a los
requerimientos técnicos que actualmente demanda esta normativa.
En base a este analisis, la GISS identifico, definid y elabord, en su caso, aprovechando buena parte
de los procesos que ya tenia definidos para dar cumplimiento a la LOPD, entre otros, las siguientes
normativas, procesos, técnicos y organizativos necesarios para garantizar los requerimientos técni-
cos del RGPD. En concreto:
* Procedimiento de Auditoria.
e Gestidn de Incidentes y notificacién de violaciones de seguridad.
« Procedimientos para la seudonimizacion de los datos.
» Seguridad desde el disefio y por defecto.
e Procedimientos para la aplicacion de criterios de cifrado de la informacién en tratamientos
con datos personales.
Candidatura al Premio a las Buenas 20 de 36 Direccion de Seguridad, Innovacién y
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e Procedimiento para la realizacién de las Evaluaciones de Impacto.
* Registro de las actividades de tratamiento, etc.

4.1.2. JURIDICOS

La GISS ha impulsado la definicion de normas y procedimientos para garantizar el cumplimiento de
los principios definidos e identificados en el RGPD. Esta documentacion sirvié de base para definir
acciones concretas para la implantacion en las distintas Entidades, prestando atencion a la salva-
guarda de los derechos de los afectados, tanto ciudadanos como en su caso personal de la organi-
zacion.

En relacion a este ambito, la GISS impulsoé la elaboracion entre otras normativas de seguridad:

- Procedimiento que regula el adecuado ejercicio de los derechos de los afectados, en concreto,
se han de contemplar los siguientes derechos:

» Derechos ARCO (Acceso, Rectificacion, Cancelacién y Oposicion)
» Derecho al olvido

» Derecho de portabilidad

» Derecho a la limitaciéon en el tratamiento.

Estableciendo dentro de estos procedimientos y por cada derecho, los medios, formatos y re-
cursos necesarios para poder hacer efectivos los mismos.

- Normas que garanticen y coordinen el adecuado cumplimiento del principio de Calidad de Da-
tos en la organizacion. Estas politicas incluyen a su vez, el establecimiento de criterios para la
minimizacién en el tratamiento de datos de caracter personal en la Entidad, la definicion de
plazos de conservacion de los distintos tratamientos, el establecimiento de criterios para el
adecuado expurgo y cancelacion periédica de la informacion, etc.

- Normas para garantizar la adecuada transparencia en el tratamiento de datos de caracter per-
sonal de la organizacion (Derecho de Informacién).

- Normas que garanticen la licitud en el tratamiento de los datos (Derecho del consentimiento),
etc.

4.2. REVISION Y ACTUALIZACION DE TRATAMIENTOS LOPD YA DEFINIDOS Y
REGISTRO DE ACTIVIDADES DE TRATAMIENTO

La siguiente accién que se impulsé desde la GISS con el objeto de acotar el alcance de las medidas técnicas
y organizativas que por sus competencias debia coordinar y supervisar de manera centralizada en la organi-
zacion, es la identificacion del nimero total de tratamientos y de sistemas de informacién existentes tanto en
la GISS como en las distintas Entidades Gestoras a través de los cuales se efectian tratamientos con datos
de caracter personal.

Para ello, se aprovecho todo el trabajo ya realizado en materia de proteccion de datos personales en la orga-
nizacion, se partié del Registro centralizado de tratamiento de datos de caracter personal existente a través
de la herramienta SIGLA (herramienta del Ministerio de Empleo y Seguridad Social -MEYSS), donde estaban
identificados todos los ficheros de la Seguridad Social declarados a la AEPD y a continuacion, la GISS pro-
cedio con los distintos responsables a confirmar la existencia de dichos tratamientos, asi como, en su caso, a
su actualizacion y a la identificacion de posibles nuevos tratamientos.

De manera paralela, y a través de los registros ya existentes asi como de las entrevistas efectuadas con los
distintos responsables, se identificaron también todos los sistemas de Informacion que dan soporte a estos
tratamientos.
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Tanto los tratamientos identificados como los Sistemas de Informacién a través de los cuales se gestionan
los mismos, fueron adecuadamente registrados con el objeto de dar cumplimiento al registro de actividades
de tratamiento exigidos por la nueva normativa en su articulo 30. Este registro se completé con la informacion
que sobre las actividades de cada tratamiento la organizacion tenia ya recogida en los Documentos de Segu-
ridad LOPD de cada fichero, donde se detallaban las medidas de seguridad que se aplicaban por cada trata-
miento, etc.

Tras la aprobacién del nuevo RGPD, la GISS identificé que el registro de actividades de tratamiento que se
manejaba en la organizaciéon no incluia todos los contenidos necesarios para dar cumplimiento al nuevo
RGPD, donde en virtud del nuevo principio de Accountability o responsabilidad activa, se deben registrar los
aspectos de los tratamientos cuyo cumplimiento corresponde a la organizacién y que esta debe demostrar en
caso de posible reclamacién de la AEPD a la organizacién en cuanto a responsable de tratamiento. Asi, fi-
nalmente se han incluido en estos registros, las evaluaciones de Impacto, Analisis de Riesgos, revisiones
periodicas de los registros de accesos para el caso de tratamientos especialmente sensibles, etc.

Una vez que la organizacién ha identificado todas las actividades que deben ser objeto de registro en rela-
cién a cada uno de los tratamientos con datos de caracter personal que maneja, ha elaborado también estos
registros con similares caracteristicas por cada nuevo tratamiento que se ha identificado en la organizacion.

Por dltimo, desde la GISS se han definido procedimientos de revision periddica de estos registros con el obje-
to de que los mismos permanezcan permanente actualizados, identificando las departamentos o areas res-
ponsables que deben participar en la actualizacion de éstos.

4.3. LAEVALUACION DE IMPACTO COMO MEDIO DE DECISION DE M EDIDAS EN CASO
DE RIESGOS ALTOS EN PRIVACIDAD

Otra de las premisas que el nuevo RGPD establecié para la implantacion adecuada de las medidas técnicas
en los tratamientos con datos de caracter personal fue la realizacion de una Evaluacion de Impacto sobre los
mismos.

La GISS ha desarrollado una guia y una herramienta, que complementa el andlisis de riesgos de seguridad, y
gue esta basada en la “Guia para una Evaluacidn de Impacto en la Protecciéon de Datos Personales” publica-
da por la Agencia Espafola de Proteccién de Datos. Se describe a continuacion y esta soportado por una
sencilla herramienta de célculo de los objetivos anteriores.

A través de la realizacion de estas evaluaciones, se buscaron los siguientes objetivos:

» Identificar los requerimientos previos tanto técnicos como juridicos que cada tratamiento por su natu-
raleza y caracteristicas demandaba para dar cumplimiento a la normativa.

» Identificar las amenazas relacionadas con el impacto en la privacidad con una cuantificacion de los
riesgos.

e Plantear un conjunto de medidas de mitigacion de los riesgos asociados, priorizarlas y sugerir el gra-
do de implantacion de esas medidas.

Sobre un tratamiento en particular consiste resumidamente en los siguientes pasos:

» Determinacion del tipo de tratamiento en el que se encuadra el tratamiento particular.

» Determinacion de los factores de riesgo.

» Determinacion de los riesgos de impacto en la privacidad.

* Reuvisién de las circunstancias especificas del tratamiento particular.

* Modulacion de los riesgos en funcion de esas circunstancias particulares.

e Priorizacién de las medidas a tomar en funcion de la efectividad con que combaten los riesgos.
e Determinacién del grado de implantacion de cada medida.

4.3.1. ENTORNOS DE TRATAMIENTO DE DATOS
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En una organizacion en la que los tratamientos se enmarcan en distintos entornos y cada uno de
ellos tiene un perfil predeterminado de factores de riesgo, se ha determinado relevante establecer en-
tornos de tratamientos genéricos que ayuden a realizar evaluaciones de impacto en la privacidad de
forma mas sistematica en base a criterios comunes que puedan tener los tratamientos objeto de esta
evaluacion.

En el caso de la Seguridad Social, se han identificado son los relacionados en la Tabla 7. Factores de riesgo
en funcién de los tipos de tratamiento de datos.

Factores de Riesgo
Entornos de Cesiones / Tratamientos con
tratam i ento Tratamientos con Transferencias nuevas categorias de
Analitica de datos datos especialmente Analitica de datos i i de |datos/ inacié i con
interna (biga data) i masivos protegidos. (para terceros) __| Tecnologias invasivas datos de perfiles datos de menores
Entorno de riesgo méximo 100% 100% 100% 100% 100% 100% 100% 100%
Entorno central 0% 100% 25% 0% 0% 0% 0% 25%
Big data (tratamiento interno) 100% 100% 25% 0% 0% 0% 50% 25%
Big data (tratamiento externo) 100% 50% 25% 0% 0% 100% 0% 25%
Transferencias nacionales 0% 50% 25% 0% 0% 100% 25% 25%
Transferencias internacionales 0% 50% 25% 0% 0% 100% 25% 25%
Transferendias de datos especialmente 0% 50% 100% 0% 0% 100% 25% 100%
protegidos de menores
Resto de tratamientos 0% 0% 0% 0% 0% 0% 0% 0%

Tabla 7. Factores de riesgo en funcion de los tipos de tratamiento de datos.

4.3.2. FACTORES DE RIESGO

En el analisis de seguridad realizado se han considerado las siguientes circunstancias que definen
los riesgos de seguridad de una manera general:

Analitica de datos interna (big data). = Cuando se traten grandes volumenes de datos persona-
les a través de tecnologias como la de datos masivos (Big data), internet de las cosas (Internet
of Tingas) o el desarrollo y la construccién de ciudades inteligentes (smart cities).

Tratamientos masivos. Cuando el tratamiento afecte a un niimero elevado de personas o, al-
ternativa o adicionalmente, se produzca la acumulacion de gran cantidad de datos respecto de
los interesados.

Tratamientos con datos especialmente protegidos. Cuando la recogida tenga como finalidad
el tratamiento sistematico y masivo de datos especialmente protegidos.

Analitica de datos (para terceros). Cuando se vayan a utilizar datos personales no disociados
0 no anonimizados de forma irreversible con fines estadisticos, histéricos o de investigacion
cientifica.

Tecnologias invasivas . Cuando se vayan a utilizar tecnologias que se consideran especialmen-
te invasivas con la privacidad como la videovigilancia a gran escala, la utilizacion de aeronaves
no tripuladas (drones), la vigilancia electrénica, la mineria de datos, la biometria, las técnicas
genéticas, la geolocalizacion, o la utilizacion de etiquetas de radiofrecuencia o RFID) (especial-
mente, si forman parte de la llamada internet de las cosas) o cualesquiera otras que puedan
desarrollarse en el futuro.
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» Cesiones o transferencias internacionales de datos. Cuando se cedan o comuniquen los da-
tos personales a terceros y, en particular, siempre que se pongan en marcha nuevas iniciativas
qgue supongan compartir datos personales con terceros que antes no tenian acceso a ellos, ya
sea entregandolos, recibiéndolos o poniéndolos en comun de cualquier forma.

» Cesiones o transferencias internacionales de datos. Cuando se vayan a transferir los datos a
paises que no forman parte del Espacio Econémico Europeo (Espacio Econémico Europeo) y
gue no hayan sido objeto de una declaracién de adecuacion por parte de la Comision Europea o
de la Agencia Espafiola de Proteccion de Datos.

e Tratamientos con nuevas categorias de datos / Deter  minacion de perfiles. Cuando se enri-
quezca la informacién existente sobre las personas mediante la recogida de nuevas categorias
de datos o se usen las existentes con nuevas finalidades o en formas, que antes no se usaban,
en particular, si los nuevos usos o finalidades son mas intrusivos o inesperados para los titula-
res.

e Tratamientos con datos de menores. Cuando se lleve a cabo un tratamiento significativo no
incidental de datos de menores o dirigido especialmente a tratar datos de estos, en particular si
tienen menos de catorce afos.

La aplicacion de cada factor de riesgo debe ser graduada para modular de esta manera el resto de
parametros del analisis, a modo de ejemplo se detalla cémo puede hacerse esta modulacién en la
Tabla 8. Factores de riesgo y su ponderacién para determinar los riesgos de impacto en la privacidad
y las salvaguardas a implantar.

Analitica Tratamien- Tratamien- Analitica Tecnolo- Cesiones / Tratamien- Tratamien-
de datos tos masi- tos con de datos gias Transferen- tos con tos con
interna VoS datos es- (para invasivas cias inter- nuevas datos de
(big data) pecialmen- terceros) nacionales categorias menores
te protegi- de datos de datos /
dos. Determina-
cion de
perfiles

100 Existen El trata- Mas del Se ceden Uso de Se ceden Se pueden Mas del

% andlisis miento 30% de los datos técnicas datos perso- | deducir 30% de los
estadisti- afecta a registros personales | genéticas nales a gustos registros
cos de méas de son datos no anoni- paises mani- | sexuales, son objeto
determina- | 10.000.000 | especial- mizados fiestamente ideas politi- del trata-
cion de personas. mente transgreso- cas o reli- miento.
patrones y protegidos. res. giosas.
se definen
elementos
que se
salen del
patrén y
ademas
estos datos
son publi-
cados.

60% | Existen El trata- Menos del Se ceden Uso de Se ceden Existen Menos del
andlisis miento 30% de los datos drones datos perso- | nuevas 30% de los
estadisti- afecta a registros personales nales a finalidades registros
cos de mas de son datos pseudo paises orien- | incompati- contienen
determina- | 1.000.000 especial- anonimi- tales. bles con el datos de
cion de personas. mente zados responsable | menores.
patrones y protegidos. del trata-
se definen miento.
elementos
que se
salen del
patron.
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30% | Se hacen El trata- Menos del Se ceden Uso de Se ceden Existen Menos del
estudios miento 10% de los muestras RFID datos a nuevas 10% de los
estadisti- afecta a registros de datos EEUU, finalidades registros
cos dina- méas de son datos Australia, compatibles | contienen
micos (se 100.000 especial- Sudamérica con el res- datos de
determinan | personas. mente ponsable menores.
patrones protegidos. del trata-
de riesgo). miento.

109% | Se hacen El trata- Menos del Se ceden No hay Se ceden La definicion | Menos del
estudios miento 2% de los datos técnicas datos a actual de 2% de los
estadisti- afecta a registros agregados. | invasivas. | paises de la finalidades registros
cos estati- mas de son espe- Unioén Euro- ya esta contienen
COS. 10.000 cialmente pea. recogida en | datos de

personas. protegidos. el tratamien- | menores.
to.

0% No hay El trata- No han No hay No hay No hay No hay No hay
datos miento tratamientos | cesiones. técnicas cesiones. nuevas tratamien-
personales | afectaa invasivas finalidades tos

menos de
10.000
personas.

Tabla 8. Factores de riesgo y su ponderacion para determinar los riesgos de impacto en la privacidad

4.3.3.

y las salvaguardas a implantar.

RIESGOS DE IMPACTO EN LA PRIVACIDAD

Los riesgos de seguridad especificos se agrupan en los siguientes capitulos:

Carencia de legitimacidn en el tratamiento de los d

atos

Consiste en que el responsable del tratamiento trata los datos sin estar autorizado por una ley vy,
en este caso, sin cumplir con los requisitos necesarios que le legitimen para el tratamiento de
éstos.

En particular, incluye los siguientes riesgos:

Tratamiento no autorizado por ley y sin contar con el consentimiento del titular.

Cesiones de datos no autorizados por ley y sin contar con el consentimiento del titular.
Transferencias internacionales de datos fuera del Espacio Econémico Europeo sin cumplir
con los requerimientos legales o sin cumplir con las suficientes medidas de seguridad.

Vulneracion de derechos de los titulares

Consiste en la realizacion por parte del responsable del tratamiento de acciones o, en su caso,
no dar cumplimiento a requisitos actualmente demandados por la normativa de proteccion de da-
tos que puedan suponer una vulneracion o ataque a los derechos de los titulares.

En particular, incluye los siguientes riesgos:

Candidatura al Premio a las Buenas
Practicas para adaptarse al RGPD.

No se informa al titular del dato del tratamiento y la cesion de sus datos.

No se solicita el consentimiento del titular para e | tratamiento y cesién de sus datos
No se esta solicitando el consentimiento de los titulares para la cesion o tratamiento de sus
datos cuando no hay una ley que lo autorice.

No se da cumplimiento al derecho a la portabilidad de datos : No se esta realizando las
acciones necesarias para hacer efectivo el derecho o bien no se han arbitrado medios en la
organizacion para llevarlo a cabo.

No se da cumplimiento al derecho al olvido : No se estéa llevando a cabo en la organizacion
las acciones para hacer efectivo el derecho o bien no se han arbitrado medios en la organi-
zacion para llevarlo a cabo.
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« No se da cumplimiento al ejercicio de derechos ARCO : No se esta informando ni se ha
previsto un medio para hacer efectivo el ejercicio de los derechos ARCO (tales como direc-
cion donde dirigir las solicitudes, medio a utilizar para ejercerlo, etc.). La organizacién no dis-
pone de procedimientos para hacer efectivo el ejercicio de los derechos de los titulares en la
organizacion.

« Impugnacion de valoraciones : Se pueden tomar decisiones significativas en relacion al titu-
lar que produzcan efectos juridicos y que se basen Unicamente en un tratamiento de datos
destinados a evaluar determinados aspectos de su personalidad.

Incumplimiento del principio de calidad de datos

El responsable del tratamiento no aplica en relacion al tratamiento de los datos, los requerimien-
tos del principio de calidad de los datos.

En particular incluye los siguientes riesgos:

» Finalidades indebidas o excesivas para el tratamien  to de datos autorizado : Se tratan los
datos para finalidades incompatibles, indebidas o que exceden de las finalidades del trata-
miento expresamente autorizadas por una ley o para las que se han recopilado los datos.

» No se aplican politicas de actualizacion periddica de la informacién : Los datos no se ac-
tualizan periédicamente o bien no se aplican politicas de actualizacién periddica de la infor-
macion, garantizando que los datos sean exactos y completos.

* No se aplican politicas periédicas de cancelacion / expurgo de la informacién : No se
aplican o bien no se han definido politicas periddicas de cancelacién o expurgo de la informa-
cién, conservando Unicamente los datos necesarios.

Fugas de informacién

La informacion titularidad de la organizaciéon y que es objeto de tratamiento es difundida de ma-
nera deliberada o maliciosa a terceros no autorizados.

En particular incluye los siguientes riesgos:

e Accesos no autorizados : No se han implantado medidas de control de acceso logico a los
sistemas asi como medidas de control de acceso fisico a las instalaciones donde se ubican
éstos y la informacién/documentacién

* Incumplimientos del deber de secreto : No se han firmado clausulas de compromisos de
deber secreto o confidencialidad en el tratamiento de la informacién ni por parte de personal
interno ni por parte del personal externo que va a participar en el tratamiento.

Deficiencia en el control y gestion de tratamientos externalizados

El responsable del tratamiento no aplica las medidas necesarias que garanticen el control
adecuado de tratamientos cuya gestion de manera total o parcial se haya delegado en terce-
ros o prestadores de servicios.

En particular incluye los siguientes riesgos:

« Deficiencias en los contratos de encargo : No hay elaborado un modelo de contrato para la
prestacion de los servicio/s que vayan a estar presentes en el tratamiento y que cumpla con
los requerimientos de la ley tanto para el caso de que el prestador vaya a acceder a datos
personales como si ho va a acceder.

« Falta de diligencia o capacitacion del encargado de | tratamiento : No se ha incluido en el
contrato de prestacion de servicios clausulas especificas que garanticen el control del presta-
dor, en torno a la capacitacion, diligencia, compromiso de confidencialidad y prestacion del
servicio con unas adecuadas condiciones de calidad (inclusién de acuerdos de nivel de servi-
cio, etc.).
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e Subcontrataciones no autorizadas por ley : No inclusion en los contratos de prestacion de
servicios de una clausula por la cual se prohiba la subcontratacién de servicios por parte del
encargado del tratamiento sin contar con la autorizacion expresa del responsable del trata-
miento. No se efectla por el responsable un control de estas subcontrataciones.

« Falta de control efectivo por el responsable de la prestacion del servicio : El responsable
del tratamiento esta llevando a cabo un control efectivo de la prestacién del servicio realizado
por el Encargado que garantice que se ajusta a la LOPD en el tratamiento y manejo de este
tipo de datos.

Falta de formacién y conocimiento experto en materi a de proteccion de datos

Desconocimiento de la normativa de proteccion de datos tanto por los responsables como los
gue participan en la gestion del tratamiento.

Los responsables internos y el personal que participa en el tratamiento de la informacion refe-
rida al tratamiento titular desconocen el contenido y las implicaciones de la LOPD/RGPD en
relacion al tratamiento.

4.3.4. MEDIDAS QUE MITIGAN LOS RIESGOS DE PRIVACIDAD

Los riesgos anteriores se mitigan con un conjunto de medidas de seguridad de tipo informatico, legal
y organizativo. Cada una de ellas mitiga en un grado variable parte de los riesgos anteriores.

Los grupos de medidas de seguridad se han basado en las medidas del Esquema Nacional de Segu-
ridad y en la guia de evaluacién de impacto en la privacidad de la AEPD.

Cumplimiento controles de sequridad

Esta es la relacion de medidas del ENS que aplican a este caso. Por cada una se menciona su refe-
rencia del anexo Il del RD 3/ 2010, por lo que no se comenta mas aqui:

 Identificacion/ autenticacion (op.acc. 5 ENS y RD1720/2007 ART.93 y 98).

« Proceso de autorizacion (org.4 ENS).

e Segregacion de funciones y tareas (op.acc.3 ENS).

« Control de acceso (op.acc.6 ENS), RD1720/2007 ART.91).

« Configuracion de seguridad (op.exp.2 ENS)

« Cifrado de informacién almacenada (RGPD)

« Proteccidn frente a cédigo dafiino (op.exp.6 ENS).

» Proteccion de las instalaciones e infraestructuras (mp.if ENS y RD1720/2007 ART. 99).

e Caracterizacion del puesto de trabajo (mp.per.1 ENS).

e Gestion y distribucion de soportes y documentos (RD1720/2007 ART.92, 97 y 101)/ (mp.si.2
ENS).

« Trazabilidad (ENS)/ Registro de Accesos (RD1720/2007 ART. 103).

* Pruebas con datos reales (RD1720/2007 ART.94.4).

« Proteccidn de telecomunicaciones (RD1720/2007, ART.104).

* Auditorias (ART. 34, RD 3/2010 y ART.96 RD1720/2007).

» Gestion, registro y notificacion incidencias/violaciones de seguridad (RD1720/2007, ART.90 y 100,
ART.33y 34 RGPD).

e Ficheros temporales (ART.87 RD1720/2007).

e Gestion documentacion (ART.105 a 114 RD1720/2007).

» Aplicacién de medidas de seudonimizacion (RGPD).

Legitimacion del tratamiento

En relacion a este ambito se contemplan las siguientes medidas:
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» Clausulas informativas : Elaboracion de clausulas que informen de las finalidades afectadas por
el tratamiento analizado asi como la cesién de sus datos. Arbitraje de los medios necesarios para
la difusion y divulgacion de estas clausulas entre los titulares

e Gestion del consentimiento : Elaboracion y almacenamiento de Clausulas de solicitud del Con-
sentimiento tanto respecto al tratamiento como a la cesién de los datos de los titulares cuando una
ley no lo autorice expresamente. La solicitud del consentimiento sera para todas las finalidades
del tratamiento y no autorizadas por una ley. Arbitrar los medios necesarios para la difusién y di-
vulgacién de estas clausulas entre los titulares.

» Legitimacién Transferencias internacionales y cesio nes de datos : Solicitar autorizacion for-
mal a la autoridad competente para la realizacion de las transferencias fuera del Espacio Econé-
mico Europeo. Implantacion de medidas de seguridad requeridas por ley para la realizacion de las
cesiones o transferencias internacionales que pudieran resultar afectadas.

Cumplimiento con los derechos de los titulares

En relacion a este ambito se contemplan las siguientes medidas:

» Derecho de informacion. Implantacion de un procedimiento para hacer efectivo el derecho de in-
formacion en el plazo y con la calidad requerida.

e Solicitud del consentimiento  Implantacion de un procedimiento para que el titular del dato pres-
te el consentimiento a sus tratamientos en el plazo y con la calidad requerida.

» Derechos ARCO: Elaboracion de un procedimiento para hacer efectivo el ejercicio de los dere-
chos ARCO de los titulares. Habilitar los medios necesarios para hacer efectivo su ejercicio (defi-
niendo: lugar donde se centralice la recepcion de las solicitudes, personal que va a tramitarlo y re-
solverlo, elaboracion formularios para el ejercicio de estos derechos por parte de los titulares, etc.

» Derecho a la portabilidad de datos: Elaboracién de procedimientos para hacer efectivo el Dere-
cho a la portabilidad de los datos de los titulares. Implantacion de las medidas para hacer efectivo
dicho procedimiento.

» Derecho al olvido. Implantacion de un procedimiento para hacer efectivo el derecho al olvido en
el plazo y con la calidad requerida.

Cumplimiento del principio de calidad de los datos

En relacion a este ambito se contemplan las siguientes medidas:

» Finalidades debidas y no excesivas:  Control periédico de los datos que forman parte del tra-
tamiento titular con el objeto de que no se recopilen datos excesivos que sean incompatibles con
las finalidades para las que autorizé o se recopil6 la informacién.

» Actualizacion periddica de la informacion: Definicion de politicas de actualizacion periddica
de la informacién en relacién al tratamiento titular. Implantacion efectiva de esta politica.

e Cancelacién periddica/Expurgo:  Definicidn de politicas de cancelacion periddica y expurgo de
la informacion relativa al tratamiento titular. Esta politica contemplara medidas de eliminacion
segura de esta informacién. Implantacion efectiva de dicha politica.

Sigilo
En relacion a este &mbito se contempla la siguiente medida:

» Cumplimiento del deber de secreto:  Elaboracién y firma de compromisos de confidencialidad
en el tratamiento de la informacién en relacion al tratamiento titular tanto por parte de personal
interno como externo. Divulgacion entre este personal de un documento con las funciones y
obligaciones a cumplir en el tratamiento de los datos.
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Control y gestidn tratamientos externalizados

En relacion a este ambito se contemplan las siguientes medidas:

Cumplimiento requisitos legales de contratos de enc argo: Elaboracion de modelos de con-
trato de servicios que cumpla con los requerimientos de la ley para el tratamiento titular, distin-
guiendo si se tratan de servicios en los que se va a acceder a datos de caracter personal 0 no
(por ejemplo, articulo 12 de la LOPD, medidas de seguridad a aplicar en funcién del nivel de se-
guridad de los datos que se manejan, etc.) y que podran ser complementarios a los ya estable-
cidos en los Pliegos de Clausulas Administrativas.

Diligencia, capacitacion, confidencialidad de encar  gados de tratamiento : Inclusion en el
contrato de clausulas especificas que garanticen el control en torno a la capacitacion, diligencia,
compromiso de confidencialidad y prestacién del servicio con unas adecuadas condiciones de
calidad (inclusion de acuerdos de nivel de servicio, etc.). Revisiones periddicas del servicio que
garanticen que el prestador cumple con estos requisitos (acuerdos de nivel de servicio, etc.)

Subcontrataciones debidamente autorizadas : Inclusién especifica en el contrato de una clau-
sula por la cual se prohiba la subcontratacion de servicios por parte del encargado del tratamien-
to sin contar con la autorizacién expresa del responsable del tratamiento. Realizacién de accio-
nes de control y revision periédica del control del servicio para identificacién de este tipo de si-
tuaciones.

Cumplimiento de las obligaciones por el prestador: Inclusion en el contrato de clausulas es-
pecificas donde se detallen las obligaciones del prestador (tales como el mantenimiento del Do-
cumento de Seguridad, respuesta ejercicio de derechos, etc.). Control y revisidn periddica a
efectos practicos del servicio para garantizar el cumplimiento de estas obligaciones.

Formacion en proteccién de datos

En relacion a este ambito se contemplan las siguientes medidas:

Formacion: Imparticién de cursos de formacidon en RGPD entre los responsables y el personal
gue va a gestionar los datos que forman parte del tratamiento titular.

Asesoramiento experto: para el titular del tratamiento en materia de protecciéon de datos per-
sonales.

4.4. FORMACION, SENSIBILIZACION Y CONCIENCIACION

Por su caracter de responsable de seguridad, la GISS ya impulsa los planes de formacion y concienciacion
relacionados con el ENS, por lo que esta elaborando un curso de 5 horas para funcionarios de la Seguridad
Social en el que se expliquen los siguientes apartados:

Una

introduccién de los conceptos generales y los requisitos del RGPD.

La aplicacion del principio de seguridad activa (analisis de riesgos, evaluacion de impacto en la priva-
cidad, etc.)

La aplicacion de la seguridad de los tratamientos (seguridad desde el disefio y por defecto, la anoni-
mizacion de los datos de prueba etc.).

La aplicacion concreta de lo anterior en procedimientos de trabajo.

El curso incluye unos ejercicios practicos y un test final de conocimiento.

El curso comenzara en Marzo de 2018 en dos modos de imparticion: presencial y eLearning (a través de
pizarras virtuales y desde el puesto de trabajo de alumnos y tutores).

También se ha primado el que parte de los tutores sean responsables de unidades provinciales de informati-
ca, pues ellos son conocedores de los problemas concretos que diariamente se dan en las oficinas de la or-
ganizacion. De esta manera, la estrategia es dar contenidos lo mas concretos y practicos posibles.
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La concienciacion va a ser impartida dentro de los canales habituales en la organizacién, que consisten prin-
cipalmente en noticias sencillas y atractivas que el Comité de Seguridad aprueba y que se envian periddica-
mente a todos los trabajadores de la organizacion.

4.5. IMPLANTACION DE MEDIDAS TECNICAS

4.5.1. SEGURIDAD DESDE EL DISENO Y POR DEFECTO

La GISS ha trabajado también en la implantacién de las nuevas medidas técnicas que demanda el RGPD. En
concreto, el articulo 25 del RGPD se centra en la proteccion de datos desde el disefio y por defecto estable-
ciendo:

“El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas con miras a garantizar
que, por defecto, solo sean objeto de tratamiento los datos personales que sean necesarios para cada uno de los
fines especificos del tratamiento. Esta obligacion se aplicara a la cantidad de datos personales recogidos, a la ex-
tension de su tratamiento, a su plazo de conservacion y a su accesibilidad. Tales medidas garantizaran en particu-
lar que, por defecto, los datos personales no sean accesibles, sin la intervencion de la persona, a un nimero inde-
terminado de personas fisicas”.

La GISS ya lleva afios sometiendo a los nuevos tratamientos a controles de seguridad en el ciclo de vida
(esta es otra de las exigencias del ENS). En concreto:

» Se hacen consultas en la fase de analisis, en la toma de requisitos, de los niveles de seguridad de los
datos para confirmar que estan previstas las medidas exigidas por la legislacién (por ejemplo, la ge-
neracion y explotacion de rastros de accesos para datos de nivel alto).

» Se revisa en la fase de disefio que los programas informaticos llaman a los mdédulos informéaticos co-
munes en seguridad para confirmar que se definen los médulos.

» Se prueban los programas en la fase de entrega a produccién para que sean robustos a las vulnera-
bilidades mas comunes (en entorno web por ejemplo las recogidas en OWASP?).

e Se hacen varios test de intrusion® para probar las fortalezas de los entornos informaticos mas ex-
puestos en internet y ademas también algunos de los internos

En este aspecto queda pendiente:

» Integrar las evaluaciones de impacto en la privacidad en la fase de andlisis para determinar si afectan
al tratamiento implicado y garantizar asi que cuando esta aplicacién informatica pase a produccion ya
tiene implementadas las medidas adecuadas

e Una definicién de los plazos de conservacion de la informacion del tratamiento.

* Unarevision en la fase de mantenimiento de que las medias decididas de impacto en la privacidad se
estan cumpliendo efectivamente.

4.5.2. SEUDOANONIMIZACION DE DATOS

La GISS también ha trabajado en la implantacién dentro de la organizacién de esta medida técnica reconoci-
da por el RGPD en su articulo 25 y 32.

2 OSASP (https://www.owasp.org/index.php/Main _Page) es una organizacion sin dnimo de lucro que cada 3 afios publica el llamado

“TOP 10” de vulnerabilidades mas comunes en aplicaciones web.

3 En un test de intrusidn (también llamado “hacking ético”) se contrata a un equipo de expertos de seguridad para atacar un sistema

de manera controlada y con el Unico dnimo de detectar puntos débiles para que posteriormente puedan ser corregidos.

Candidatura al Premio a las Buenas 30de 36 Direccion de Seguridad, Innovacién y
Practicas para adaptarse al RGPD. Proyectos.



Gerencia de Informatica
de la Seguridad Social

58 MINSTERIO
A SECRETARIA DE ESTADO
DE LA SEGURIDAD SOCIAL

En este sentido, ha definido una metodologia de evaluacion de riesgos en la seudoanonimizacion de datos
muy parecida a la evaluacion de impacto en la privacidad, pero con diferentes riesgos, factores de riesgos,
medidas de seguridad y grado de implantacion, que no ha sido desarrollado en este documento.

Esta metodologia ha sido elaborada en aplicacién de la guia “Orientaciones y garantias en los procedimien-
tos de anonimizacién de datos” publicada por la AEPD.

Se han acotado los supuestos se deberia aplicar esta medida, como:

» Tratamientos con fines estadisticos, investigaciones de mercado laboral, etc.
e Tratamientos con fines histéricos y de registro, etc.

4.5.3. CIFRADO DE LA INFORMACION

Una de las principales medidas de caracter técnico que identifica el nuevo RGPD en su articulo 32 es el ci-
frado de la informaciéon. En concreto establece:

“Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto
y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y liberta-
des de las personas fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y or-
ganizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya,
entre otros: a) ... el cifrado de datos personales”.

En relacion al cifrado, desde la GISS se identificaron los siguientes ambitos sobre los cuales aplica esta medida:

- Cifrado de correos.
- Cifrado de discos virtuales.

Cifrado de los correos: desde la GISS se ha impulsado de manera centralizada el cifrado de los documentos
gue se adjuntan a correos, en los casos en los que a través de estos documentos se envia informacién con
datos de nivel alto. Para ello, se ha identificado una herramienta, disponible para todo el personal de la orga-
nizacion a través del cual se esta haciendo efectivo, el que los empleados puedan enviar este tipo de infor-
macion de manera cifrada.

Cifrado de discos virtuales: también desde la GISS se han remitido instrucciones especificas a los usuarios
para el cifrado de la informacion contenida en este tipo de soportes en los casos en los que a través de los
mismos se vaya a albergar informacién sensible. Desde la GISS se han facilitado herramientas para el ade-
cuado cifrado de la informacién contenida en estos soportes. Asi mismo, se ha dado difusién a la existencia
de este tipo de herramientas.

Esta en estudio la utilizacién de estas técnicas en los sistemas de informacién, teniendo en cuenta sus impli-
caciones técnicas y econémicas. Se reconoce un especial interés para los casos de “notificaciones de viola-
ciones de seguridad”.

4.5.4. NOTIFICACION DE VIOLACIONES DE SEGURIDAD

El art. 33 y 34 del nuevo RGPD establece que, en caso de que se produzca una violacion de la seguridad
gue afecte al tratamiento de datos personales del afectado/s y constituya un riesgo para los derechos y las
libertades de las personas fisicas, dicha violaciéon se debera comunicar a la autoridad de control en el plazo
de 72 horas asi como, en su caso, al interesado sin dilacion indebida.

Para la implantacion de esta medida, desde la GISS se impulsé la modificacion del procedimiento de gestion
de incidentes existente en la organizacién con el objeto de que albergara los nuevos requerimientos que de-
mandaba el RGPD.

Asi mismo, se impulsé en la organizacion la utilizacién de una herramienta centralizada para la gestién de las
incidencias.

A continuacién se realizaron acciones especificas de divulgacion entre el personal que participa en la gestion
y resolucién de este tipo de incidencias en torno a las acciones y medidas a implantar en caso de que se
produzcan este tipo de incidencias, asi como se dio a conocer esta herramienta y sus funcionalidades.
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4.5.5. PLANES DE CONTINUIDAD DE LA ORGANIZACION
El articulo 32. 1 c) del nuevo RGPD establece que:

“Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el alcance, el contexto
y los fines del tratamiento, asi como riesgos de probabilidad y gravedad variables para los derechos y liberta-
des de las personas fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y or-
ganizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo, que en su caso incluya,
entre otros........... la capacidad de restaurar la disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico;

En este sentido ya existe un plan de continuidad de negocio que afecta a la Seguridad Social que se sustenta
en dos Centros de Proceso de Datos, que actian como principal y secundario en modalidad activo-pasivo.
En la actualidad se trabaja para poner los servicios en modo activo-activo y se tiene como estrategia llegar a
tener los dos centros como principales trabajando de forma colaborativa y absorber la carga de trabajo uno
de ellos ante contingencias.

Baste decir que se han tenido en cuenta, dentro de los escenarios de contingencia (un escenario de contin-
gencia se define en el contexto de este informe como el conjunto de amenazas de seguridad cuya actuacion
en caso de materializacion estd compuesta de un conjunto de acciones comun) se ha incluido el de fuga de
informacion.

4.5.6. AUDITORIAS DE CUMPLIMIENTO

Como ya se ha comentado al comienzo de este analisis la Seguridad Social es sometida cada dos afios a
dos tipos de auditorias (LOPD y ENS) en afios alternos.

Estas auditorias por parte de la GISS van a ser unificadas con las de cumplimiento del RGPD, aspecto que
se ha facilitado con las nuevas normas de cumplimiento del ENS y su adecuacién al RGPD. Esto supondra
un ahorro de costes y de esfuerzo ya que se pueden realizar auditorias Unicas y que cada dos afios verifi-
quen el cumplimento de ambas normas legales que son ya estandares de facto.

El resultado de cada uno es un conjunto de “no conformidades” para ser seguidas y corregidas de manera
continua antes de la llegada de una nueva auditoria. Las mas importantes seran integradas en proyectos de
adecuacion con duracion bienal.

De esta manera el seguimiento de estas no conformidades se integra en planes continuos de mejora de la
seguridad y se hacen compatibles con nuevos requisitos que puedan surgir entre tanto con nuevos proyectos
informéticos que impliquen innovaciones tecnoldgicas (como los de analitica de datos, datos biométricos,
etc.,) que impliquen andlisis de impacto en la privacidad.

4.5.7. USO DE HERRAMIENTAS CENTRALIZADAS PARA LA ADAPTACION AL RGPD

La GISS es consciente de que en una organizacion tan grande y compleja como la Seguridad Social, para la
adecuada implantacion de las medidas requeridas por la nueva norma es necesario contar con herramientas,
normas y procedimientos que ayuden en las labores de coordinacion y simplificaciéon de las medidas a im-
plantar A continuacion se detallan algunas de las herramientas que la organizacién ha incorporado para me-
jorar la gestién en la implantacion de esta nueva normativa:

» El modelo unificado de controles de seguridad, ya comentado anteriormente.

» Utilizacion del Portal de la organizacion, intranet etc., para la coordinacion de la formacion en Seguri-
dad que demanda esta Normativa, publicacién de pildoras informativas, publicaciéon de la normativa,
politicas y procedimientos definidos para dar cumplimiento a la norma, etc.

» Definicién y desarrollo de una herramienta centralizada para la realizacién de las Evaluaciones de
Impacto en la organizacion.

» Herramientas para la gestion centralizada del ejercicio de los derechos por parte de los afectados
(sede electronica).
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» Herramienta centralizada para la gestion y comunicacién/notificacién de las incidencias/ violaciones
de seguridad que se producen en la organizacion (LUCIA).

» Herramienta centralizada para la notificacion y registro de los tratamientos LOPD en la organizacion.

» Herramientas para la gestion de los rastros y revision de los accesos relativos a los sistemas afecta-
dos.

e Herramienta centralizada para la realizacion de los Andlisis de Riesgos basada en una metodologia
universalmente reconocida.

4.6. VALORACION DE LA HERRAMIENTA PILAR PARA ANALISIS DE RIESGOS

PILAR es la herramienta de calculo de riesgos promovida por el Centro Criptoldgico Nacional (CCN) y que
sirve de soporte a la metodologia Magerit, de analisis y gestion de riesgos de seguridad. Esta herramienta
esta implantada desde hace varios afios en Espafia y su uso es habitual en las administraciones publicas.

La metodologia de riesgos debe ser adaptada al RGPD para incluir amenazas, salvaguardas y otros aspec-
tos relacionados con la privacidad y el complimiento normativo derivado de este estandar de seguridad. Uno
de los pasos necesarios para ello es la adaptacion de PILAR, pero incluyendo los aspectos tradicionales de
seguridad de la informacién (relacionados con la disponibilidad, integridad, confidencialidad, autenticidad y
trazabilidad).

El CCN ha elaborado por ello una version de la herramienta que incluye la adaptacion a estos aspectos nue-
vos. La GISS ha recibido esta versiéon y con ella ha realizado las siguientes acciones:

» Confeccionar un ejemplo completo de tratamiento de datos personales ficticio, incluyendo con altos
riesgos de seguridad, y aplicarlo al calculo de la herramienta.

» Enviar al CCN los resultados, una relacion de dudas y aspectos a mejorar en la herramienta.

» Valorar el modo de empleo de la herramienta para que sea Util para administraciones publicas.

Las conclusiones fueron comunicadas al CCN y han sido las siguientes:

» Los resultados finales de PILAR, como herramienta de calculo de riesgos, deben aportar la informa-
cion suficiente para poder priorizar la inversion en medidas de seguridad (ver la figura 10: Las entra-
das y salidas de PILAR necesarias para poder priorizar el presupuesto de seguridad:

o Lalista ordenada de los activos con mayor riesgo intrinseco.

0 Lalista ordenada de las amenazas con mayor riesgo intrinseco.

o0 Larelacién de medidas de seguridad que deben ser realizadas teniendo en cuenta su coste y
el riesgo que reducen.

o Lalista ordenada de escenarios de contingencia con mayor riesgo intrinseco.

* PILAR debe poder permitir a los analistas de riesgos conocer el motivo por el que se obtienen los re-
sultados anteriores. En concreto, el motivo por el que un riesgo determinado es alto (basandose en
valores previos del valor de los activos afectados, la probabilidad de materializacion de una amenaza
y la degradacion del activo en caso de que suceda).

Y la mejor manera de cumplir con los requisitos anteriores es mediante el desarrollo de uso de PILAR para
hacer andlisis y gestion de riesgos. A partir de ella una administracion publica deberia poder utilizar la herra-
mienta centrandose en los pasos concretos a dar y qué opciones usar de PILAR.
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Figura 10: Las entradas y salidas de PILAR necesarias para poder priorizar el presupuesto de seguridad.

5. EXTENSION DEL PROYECTO A OTRAS ADMINISTRACIONES
PUBLICAS

El proyecto de implantacion del nuevo RGPD permite su aplicacién a otras administraciones publicas y em-
presas privadas.

Las razones son las siguientes:

A través de una herramienta se gestiona, centraliza y coordina la seguridad que aplica a toda una or-
ganizacion, permitiendo realizar una integracion de los distintos controles que son aplicables a una
organizacién desde el punto de vista de la seguridad.

La implantacion se lleva a cabo a través de procedimientos facilmente trasladables. Lo que es exclu-
sivo de cada organizacion son los departamentos que ejercen las funciones de estos procedimientos.
(DPD, responsables de tratamiento etc.).

Se identifican herramientas para la implantacion cuya referencia y posible utilizacién pueden ser fa-
cilmente trasladables a otras organizaciones de rango similar (herramientas de Analisis de Riesgos,
gestion de los incidentes, registro de tratamientos, etc.).

En este caso, en el caso de las Administraciones Publicas, la integracion desde el punto de vista de
la seguridad se centra basicamente en la integracion de normativas ya conocidas, como el Esquema
Nacional de Seguridad, la actual LOPD y su normativa de desarrollo y el nuevo RGPD entre otros.

5.1.1. EJEMPLO DE APROVECHAMIENTO DE ESTANDARES DE SEGURIDAD

El modelo unificado de controles de seguridad aporta una reutilizacion de las tareas de adecuacion en otros
estandares de seguridad. Supongamos por ejemplo una organizacién que ya tiene un grado de cumplimiento
medido en el ENS, la LOPD y el RD de desarrollo de la LOPD de, por ejemplo:
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Grado de
cumplimien
to
Estandar de
seguridad Aislado

ENS 60%
LOPD 80%
RDLOPD 80%

Tabla 9. Un ejemplo de cumplimiento en una organizacion

Sélo con esos datos ya es posible obtener el grado de cumplimiento del RGPD como la media ponderada de
los datos anteriores:

Controles Grado de cumplimiento
Estandar de
seguridad | Nudmero % Aislado | Ponderado
ENS 116 66% 60% 39%
LOPD 15 8% 80% 7%
RDLOPD 46 26% 80% 21%
RGPD 177 100% 67%

Tabla 10. Un ejemplo del grado de cumplimento RGPD en relacién con el de estandares de
seguridad relacionados.

Obsérvese la influencia que supone el ENS, mayor incluso que la LOPD y el RDLOPD. Este dato, puede
sorprender, pero se explica por gran carga de requisitos de seguridad que implica su implantacion y que son
comunes en gran medida a los nuevos que deben contemplarse para el cumplimiento RGPD.

6. CONCLUSIONES

Actualmente la Seguridad Social ha conseguido a partir de los trabajos de la iniciativa de la GISS la designa-
cion de un DPD, un plan de proyectos para desarrollar la adecuacién, un sistema de seguimiento basado en
controles de cumplimiento, procedimientos de cumplimiento y una relacién importante de tareas técnicas y
normativas a cumplir que debe ser completada y aprobada por todas las Entidades Gestoras y Servicios Co-
munes de la Seguridad Social bajo la supervision del DPD.

El trabajo inicial ha comenzado, pero quedan otras tareas, como desarrollar los canales y aplicaciones infor-
maticas que daran soporte a nuevos procedimientos de cumplimiento (por ejemplo el derecho de portabilidad
o el canal de atencion que el DPD prestara a los responsables de tratamiento y a los titulares de los datos).

Ademas, otros desafios deberan ser resueltos en préximas fechas, como la coordinacion del responsable de
seguridad y el Comité de Seguridad con el DPD, sabiendo que tienen competencias (los dos primeros en el
entorno del ENS y el ultimo del RGPD) con aspectos comunes.
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No obstante, el RGPD se presenta como el estandar de seguridad que integra la actual LOPD y su reglamen-
to de desarrollo y el ENS y con el estilo de los estandares ISO 27001 e ISO 27002. Vale la pena invertir es-
fuerzos porque su cumplimiento es, sin duda, una linea estratégica acertada porque confluira sin duda en una
mejor seguridad y, con ella, en una mejor prestacion de servicio por parte de las administraciones publicas a
sus ciudadanos.
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