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936-031219

e Procedimiento N°: PS/00102/2020

RESOLUCION R/00269/2020 DE TERMINACION DEL PROCEDIMIENTO POR PAGO
VOLUNTARIO

En el procedimiento sancionador PS/00102/2020, instruido por la Agencia
Espafiola de Proteccion de Datos a IBERDROLA CLIENTES, SAU, vista la denuncia
presentada por A.A.A., y en base a los siguientes,

ANTECEDENTES
PRIMERO: Con fecha 24 de marzo de 2020, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd iniciar procedimiento sancionador a IBERDROLA
CLIENTES, SAU (en adelante, el reclamado), mediante el Acuerdo que se transcribe:

<<

Procedimiento N°: PS/00102/2020

935-090320

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de
Datos y en base a los siguientes:

HECHOS

PRIMEROQO: Dfia. A.A.A. (en adelante, la reclamante) con fecha 18 de octubre de 2019
interpuso reclamacién ante la Agencia Espafiola de Proteccion de Datos. La
reclamacion se dirige contra Iberdrola Clientes, SAU con NIF A95758389 (en adelante,
el reclamado).
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En la reclamacion se manifiesta que un tercero que nada tiene que ver con la
reclamante, recibié en su direccidn de correo electrénico su factura de electricidad,
correspondiente al mes de septiembre del afio 2019.

Afiade, que en dicha factura figuran datos sensibles (nombre completo, NIF,
domicilio y parte de la numeracién de su cuenta bancaria).

Aporta con su reclamacion la siguiente documentacion:

Correo electronico que remitio el reclamado al tercero, en el que se observa
gue le adjunta la factura de la reclamante de fecha de emision 27 de septiembre de
2019, en la cual constan sus datos personales.

SEGUNDO: A la vista de los hechos denunciados en la reclamacion y de los
documentos aportados por el reclamante, la Subdireccion General de Inspecciéon de
Datos procedié a la realizaciébn de actuaciones previas de investigacion para el
esclarecimiento de los hechos en cuestién, en virtud de los poderes de investigacion
otorgados a las autoridades de control en el articulo 57.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo |, Seccién segunda, de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD).

Como resultado de las actuaciones de investigacion practicadas, se constata
gue el responsable del tratamiento es el reclamado.

Asimismo, se constatan los siguientes extremos:

Se pone en conocimiento del reclamado la presente reclamacion el 27 de
noviembre de 2019, requiriéndole para que en el plazo de un mes remita a esta
Agencia, informacion sobre la respuesta dada al reclamante ante el ejercicio de los
derechos regulados en los articulos 15 a 22 del RGPD, las causas que han motivado
la incidencia que ha originado la reclamacion y las medidas adoptadas para evitar que
se produzcan incidencias similares, fechas de implantacién y controles efectuados
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para comprobar su eficacia, siendo notificada por el Servicio de Notificaciones
Electrénicas y Direccion Electronica Habilitada, con fecha de puesta a disposicion y de
aceptacion el 28 de noviembre de 2019.

Con fecha 11 de febrero de 2020 la Directora de la Agencia Espafiola de
Proteccion de Datos, acuerda admitir a trdmite la reclamacion presentada.

Consta en el expediente que el dia 18 del mismo mes y afio, se vuelve a
requerir al reclamado para que en un plazo de diez dias habiles informe a esta
Agencia sobre los hechos. Siendo notificado el dia 19 de febrero de este afio.

Transcurridos los plazos dados en ambas notificaciones no se ha obtenido
respuesta por parte del reclamado.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada
autoridad de control, y segun lo establecido en los articulos 47 y 48 de la LOPDGDD,
la Directora de la Agencia Espafiola de Proteccion de Datos es competente para iniciar
y para resolver este procedimiento.

El RGPD, en su articulo 4.11 define el consentimiento del interesado como
“toda manifestacién de voluntad libre, especifica, informada e inequivoca por la que el
interesado acepta, ya sea mediante una declaracion o una clara accion afirmativa, el
tratamiento de datos personales que le conciernen”.
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En este sentido, la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales el articulo 6.1 del RGPD,
establece que “de conformidad con lo dispuesto en el articulo 4.11 del Reglamento
(UE) 2016/679, se entiende por consentimiento del afectado toda manifestacion de
voluntad libre, especifica, informada e inequivoca por la que este acepta, ya sea
mediante una declaraciébn o una clara accién afirmativa, el tratamiento de datos
personales que le conciernen”.

Por otro lado, el articulo 5 del RGPD regula los principios relativos al
tratamiento de los datos personales estableciéndose que deberan ser:

a) tratados de manera licita, leal y transparente en relacion con el interesado
(«licitud, lealtad y transparencia»);

b) recogidos con fines determinados, explicitos y legitimos, y no seran tratados
ulteriormente de manera incompatible con dichos fines; de acuerdo con el articulo 89,
apartado 1, el tratamiento ulterior de los datos personales con fines de archivo en
interés publico, fines de investigacion cientifica e histdrica o fines estadisticos no se
considerara incompatible con los fines iniciales («limitacion de la finalidad»);

c) adecuados, pertinentes y limitados a lo necesario en relacion con los fines
para los que son tratados («minimizacion de datos»);

d) exactos y, si fuera necesario, actualizados; se adoptaran todas las medidas
razonables para que se supriman o rectifiquen sin dilacion los datos personales que
sean inexactos con respecto a los fines para los que se tratan («exactitud»);

e) mantenidos de forma que se permita la identificacion de los interesados
durante no mas tiempo del necesario para los fines del tratamiento de los datos
personales; los datos personales podran conservarse durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacioén cientifica o histérica o fines estadisticos, de conformidad con el articulo
89, apartado 1, sin perjuicio de la aplicacion de las medidas técnicas y organizativas
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apropiadas que impone el presente Reglamento a fin de proteger los derechos y
libertades del interesado («limitacion del plazo de conservacion»);

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»).

2. El responsable del tratamiento sera responsable del cumplimiento de lo
dispuesto en el apartado 1 y capaz de demostrarlo («responsabilidad proactiva»).

De conformidad con las evidencias de las que se dispone en el presente
momento, y sin perjuicio de lo que resulte de la instruccion, se considera que de los
hechos denunciados, es decir, la visualizaciéon de los datos de la reclamante por parte
de un tercero ajeno a ella, permiten constatar que el reclamado no ha podido
garantizar la seguridad adecuada en el tratamiento de los datos personales de la
reclamante, incurriendo por ello en la vulneracion del articulo 5.1 f) del RGPD, que rige
los principios de integridad y confidencialidad de los datos personales, asi como la
responsabilidad proactiva del responsable del tratamiento de demostrar su
cumplimiento.

El articulo 72.1.a) de la LOPDGDD sefiala que “en funcion de lo que establece
el articulo 83.5 del Reglamento (UE) 2016/679 se consideran muy graves y
prescribiran a los tres afios las infracciones que supongan una vulneracion sustancial
de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679
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El articulo 58.2 del RGPD dispone lo siguiente: “Cada autoridad de control
dispondréa de todos los siguientes poderes correctivos indicados a continuacion:

b) sancionar a todo responsable o encargado del tratamiento con
apercibimiento cuando las operaciones de tratamiento hayan infringido lo dispuesto en
el presente Reglamento;

d) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado;

i) imponer una multa administrativa con arreglo al articulo 83, ademas o en
lugar de las medidas mencionadas en el presente apartado, segln las circunstancias
de cada caso particular;

Vi

Esta infraccién puede ser sancionada con multa de 20 000 000 € como maximo
0, tratandose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.5 del RGPD.

Asimismo, se considera que procede graduar la sancién a imponer de acuerdo
con los siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes los siguientes:

En el presente caso estamos ante accién negligente no intencional, pero
significativos identificados (articulo 83.2 b)
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Se encuentran afectados identificadores personales basicos (nombre completo,
NIF, domicilio y parte de la numeracion de la cuenta bancaria), segun el articulo 83.2

9)

Por lo tanto, a tenor de lo anteriormente expuesto,

Por la Directora de la Agencia Espafola de Proteccion de Datos,

SE ACUERDA:

PRIMERO: INICIAR PROCEDIMIENTO SANCIONADOR a IBERDROLA CLIENTES,
SAU con NIF A95758389, por la presunta infraccién del articulo 5.1 f) del RGPD,
tipificada en el articulo 83.5 a) del RGPD

SEGUNDO: ORDENAR a IBERDROLA CLIENTES, SAU con NIF A95758389, de
acuerdo con lo dispuesto en el articulo 58.2 d) del RGPD, para que en el plazo de diez
dias proceda a ordenar al responsable o encargado del tratamiento, que las
operaciones de tratamiento se ajusten a las disposiciones del RGPD.

TERCERO: NOMBRAR como instructor a D. B.B.B. y, como secretaria, a Dfia. C.C.C.,
indicando que cualquiera de ellos podrd ser recusado, en su caso, conforme a lo
establecido en los articulos 23 y 24 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico (LRJSP).

CUARTO: INCORPORAR al expediente sancionador, a efectos probatorios, la
reclamacion interpuesta por el reclamante y su documentacion, los documentos
obtenidos y generados por la Subdireccién General de Inspeccién de Datos.

QUINTO: QUE a los efectos previstos en el art. 64.2 b) de la ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comuin de las Administraciones Publicas, la
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sancién que pudiera corresponder seria de 40.000 euros (cuarenta mil euros) sin
perjuicio de lo que resulte de la instruccion.

SEXTO: NOTIFICAR el presente acuerdo a IBERDROLA CLIENTES, SAU con NIF
A95758389, otorgandole un plazo de audiencia de diez dias habiles para que formule
las alegaciones y presente las pruebas que considere convenientes. En su escrito de
alegaciones debera facilitar su NIF y el numero de procedimiento que figura en el
encabezamiento de este documento.

Si en el plazo estipulado no efectuara alegaciones a este acuerdo de inicio, el mismo
podra ser considerado propuesta de resolucion, segun lo establecido en el articulo
64.2.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de
las Administraciones Publicas (en lo sucesivo, LPACAP).

De conformidad con lo dispuesto en el articulo 85 de la LPACAP, en caso de que la
sancién a imponer fuese de multa, podra reconocer su responsabilidad dentro del
plazo otorgado para la formulacion de alegaciones al presente acuerdo de inicio; lo
gue llevara aparejada una reduccion de un 20% de la sancién que proceda imponer en
el presente procedimiento. Con la aplicacién de esta reduccion, la sancion quedaria
establecida en 32.000 euros, resolviéndose el procedimiento con la imposicion de esta
sancion.

Del mismo modo podra, en cualquier momento anterior a la resolucion del presente
procedimiento, llevar a cabo el pago voluntario de la sancién propuesta, lo que
supondra la reduccién de un 20% de su importe. Con la aplicacién de esta reduccion,
la sancidn quedaria establecida en 32.000 euros y su pago implicara la terminacion del
procedimiento.

La reduccién por el pago voluntario de la sancién es acumulable a la que corresponde
aplicar por el reconocimiento de la responsabilidad, siempre que este reconocimiento
de la responsabilidad se ponga de manifiesto dentro del plazo concedido para formular
alegaciones a la apertura del procedimiento. El pago voluntario de la cantidad referida
en el parrafo anterior podra hacerse en cualquier momento anterior a la resolucién. En
este caso, si procediera aplicar ambas reducciones, el importe de la sanciéon quedaria
establecido en 24.000 euros.
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En todo caso, la efectividad de cualquiera de las dos reducciones mencionadas estara
condicionada al desistimiento o renuncia de cualquier acciébn o recurso en via
administrativa contra la sancion.

En caso de que optara por proceder al pago voluntario de cualquiera de las cantidades
sefialadas anteriormente (32.000 o 24.000 euros), debera hacerlo efectivo mediante su
ingreso en la cuenta n°® ESO00 0000 0000 0000 0000 0000 abierta a nhombre de la
Agencia Espafiola de Proteccién de Datos en el Banco CAIXABANK, S.A., indicando
en el concepto el ndmero de referencia del procedimiento que figura en el
encabezamiento de este documento y la causa de reduccion del importe a la que se
acoge.

Asimismo, debera enviar el justificante del ingreso a la Subdireccion General de
Inspeccion para continuar con el procedimiento en concordancia con la cantidad
ingresada.

El procedimiento tendr4 una duracién maxima de nueve meses a contar desde la
fecha del acuerdo de inicio o, en su caso, del proyecto de acuerdo de inicio.
Transcurrido ese plazo se producira su caducidad y, en consecuencia, el archivo de
actuaciones; de conformidad con lo establecido en el articulo 64 de la LOPDGDD.

Por ultimo, se sefiala que conforme a lo establecido en el articulo 112.1 de la LPACAP,
contra el presente acto no cabe recurso administrativo alguno.

Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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SEGUNDO: En fecha 19 de junio de 2020, el reclamado ha procedido al pago de la
sancion en la cuantia de 24000 euros haciendo uso de las dos reducciones previstas
en el Acuerdo de inicio transcrito anteriormente, lo que implica el reconocimiento de la
responsabilidad.

TERCERO: El pago realizado, dentro del plazo concedido para formular alegaciones a
la apertura del procedimiento, conlleva la renuncia a cualquier accion o recurso en via
administrativa contra la sancion y el reconocimiento de responsabilidad en relaciéon con
los hechos a los que se refiere el Acuerdo de Inicio.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada autoridad de
control, y segun lo establecido en el art. 47 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
lo sucesivo LOPDGDD), la Directora de la Agencia Espafiola de Proteccion de Datos
es competente para sancionar las infracciones que se cometan contra dicho
Reglamento; las infracciones del articulo 48 de la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones (en lo sucesivo LGT), de conformidad con lo dispuesto en el
articulo 84.3 de la LGT, y las infracciones tipificadas en los articulos 38.3 ¢), d) e i) y
38.4 d), g) y h) de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electrénico (en lo sucesivo LSSI), segun dispone el articulo
43.1 de dicha Ley.

El articulo 85 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), bajo la rabrica
“Terminacion en los procedimientos sancionadores” dispone lo siguiente:

“1. Iniciado un procedimiento sancionador, si el infractor reconoce su
responsabilidad, se podra resolver el procedimiento con la imposicion de la sancion
que proceda.

2. Cuando la sancion tenga Unicamente caracter pecuniario o bien quepa
imponer una sancion pecuniaria y otra de caracter no pecuniario pero se ha justificado
la improcedencia de la segunda, el pago voluntario por el presunto responsable, en
cualquier momento anterior a la resolucién, implicara la terminacion del procedimiento,
salvo en lo relativo a la reposicion de la situaciéon alterada o a la determinacién de la
indemnizacion por los dafios y perjuicios causados por la comision de la infraccién.

3. En ambos casos, cuando la sancién tenga unicamente caracter pecuniario,
el érgano competente para resolver el procedimiento aplicara reducciones de, al
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menos, el 20 % sobre el importe de la sancidn propuesta, siendo éstos acumulables
entre si. Las citadas reducciones, deberan estar determinadas en la notificacion de
iniciacion del procedimiento y su efectividad estara condicionada al desistimiento o
renuncia de cualquier accién o recurso en via administrativa contra la sancion.

El porcentaje de reduccion previsto en este apartado podra ser incrementado
reglamentariamente.

De acuerdo con lo sefalado,
la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DECLARAR la terminacion del procedimiento PS/00102/2020, de
conformidad con lo establecido en el articulo 85 de la LPACAP.

SEGUNDO: NOTIFICAR la presente resolucion a IBERDROLA CLIENTES, SAU.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, los interesados podran interponer recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Mar Espafa Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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