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Procedimiento N°: PS/00275/2019
938-051119

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafola de Proteccién de Datos y
en base a los siguientes

ANTECEDENTES

PRIMERO: Diia. A.A.A. (en adelante, la reclamante) con fecha 12 de marzo de 2019
interpuso reclamacion ante la Agencia Espafiola de Proteccion de Datos, la misma se
dirige contra VODAFONE ESPANA, S.A.U. con NIF A80907397 (en adelante, el
reclamado), en la cual manifiesta que la operadora envia sus facturas con sus datos
personales al domicilio de su vecino. Por una parte, figuran en el membrete de la carta
los datos de éste (nombre completo y direccién), pero la factura corresponde al
nombre, DNI, domicilio etc., de la reclamante.

Con el escrito de reclamacion aporta copia de la carta enviada por el reclamado.

SEGUNDOQO: A la vista de los hechos denunciados en la reclamacién y de los
documentos aportados por la reclamante, la Subdireccién General de Inspeccion de
Datos procedido a la realizacion de actuaciones previas de investigacion para el
esclarecimiento de los hechos en cuestion, en virtud de los poderes de investigacion
otorgados a las autoridades de control en el articulo 57.1 del Reglamento (UE)
2016/679 (Reglamento General de Proteccion de Datos, en adelante RGPD), y de
conformidad con lo establecido en el Titulo VII, Capitulo I, Seccién segunda, de la Ley
Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de
los derechos digitales (en lo sucesivo LOPDGDD).

Como resultado de las actuaciones de investigacion practicadas, se constata
qgue el responsable del tratamiento es el reclamado.

Asimismo, se constatan los siguientes extremos:

Esta Agencia dio traslado de la presente reclamacion al reclamado por medios
electronicos, concediéndole un plazo de un mes para su contestacién y consta como
fecha de aceptacion por aquél el 20 de mayo de 2019. Transcurrido dicho plazo no ha
respondido al requerimiento efectuado por este organismo.

Por este motivo se procede a la admision a tramite de esta reclamacion en
cuanto a las medidas de seguridad adoptadas, y sin que la entidad haya dado
respuesta a la Agencia Espafola de Proteccion de Datos.

TERCERO: Con fecha 26 de septiembre de 2019, la Directora de la Agencia Espafiola
de Proteccién de Datos acordé iniciar procedimiento sancionador al reclamado, con
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arreglo a lo dispuesto en los articulos 63 y 64 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comuan de las Administraciones Publicas (en adelante,
LPACAP), por la presunta infraccion del articulo 5.1 f) del RGPD, tipificada en el
Articulo 83.5 a) del RGPD.

CUARTO: Notificado el citado acuerdo de inicio, el reclamado presenté escrito de
alegaciones mediante escrito de fecha 11 de octubre de 2019, formulé en sintesis las
siguientes alegaciones; “la reclamante afirma en su denuncia que Vodafone envia sus
facturas al domicilio de su vecino figurando en el membrete de la carta los datos de su
vecino, pero en la factura los datos de ella.

La AEPD recoge en el Acuerdo de Inicio que mi representada no ha dado contestacion
al requerimiento de informacion que le fue notificado.

Vodafone, en primer lugar, quiere manifestar que tras la recepciéon del requerimiento
de informacion E/5008/2019, Vodafone analizé la reclamacion e inicié las gestiones
necesarias para solventar el problema que habia sido puesto en nuestro conocimiento.

Se verifico que, efectivamente en el contrato de la reclamante la direccion que ésta
habia consignado era ya suya correcta, con el piso 3°C, pero efectivamente
verificamos que bajo el mismo ID de cliente colgaba una ficha que contiene tanto los
datos de la denunciante como los de su vecino.

De ello deducimos que se ha producido un cruce de datos dato que los datos de su
vecino no constan en ningtn soporte documental relacionado con la reclamante. En
concreto, es posible que los hechos hayan tenido por algin problema en la migracion
de los datos que figuran en un sistema a otro sistema distinto.

En este sentido, es relevante resaltar la derogacion del articulo 130 de la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun. Su sustitucion por el articulo 28.1 de la Ley
40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico elimina la mencion a
la “simple inobservancia” haciendo prevalecer la regla “nullum poena sine culpa”.

Lo anterior, no viene sino a poner de manifiesto la falta de cabida de la
responsabilidad sin culpa, principio que rige o ha de regir en el ambito administrativo
sancionador, pues en la medida que es manifestacién de “ius puniendi” del Estado,
resulta inadmisible en nuestro ordenamiento juridico un régimen de responsabilidad
sin culpa.

En este sentido, indica Sentencia del Tribunal Constitucional nimero 219/1988, y ello
por resultar inadmisible un régimen de responsabilidad objetiva o sin culpa como
igualmente viene a sefalar la Sentencia 246/1991. No podra ser sancionada mi
representada por infraccion del articulo 6.1. del RGPD, sin que se haga referencia al
elemento subjetivo del tipo, no demostrandose ni dolo, ni culpa, ni negligencia.

Adicionalmente, teniendo en cuenta la especial naturaleza del Derecho sancionador
que determina la imposibilidad de imponer sanciones sin tener en cuenta la voluntad
del sujeto actor o los factores que hayan podido determinar el incumplimiento de una
obligacion legal, esta parte mantiene la improcedencia de la imposicion de sancion
alguna.
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Asi, el Tribunal Supremo en Sentencia de 21 de diciembre de 1998 (RJ1998/10226)
(Recurso de Apelacion 9074/1991), 27 enero 1996 (RJ 19961926) (Recurso de
Apelacion 640/1992) y 20 enero 1997 (RJ 1997\257) (Recurso de Apelacion
2689/1992)". También sefiala el Tribunal Supremo en Sentencia de 20 de julio de
1990, Ar. 6163,

Pues bien, como puede apreciarse, en la conducta descrita no concurre
intencionalidad alguna, ni a titulo de dolo, ni a titulo de culpa. Por consiguiente, no
existiendo culpabilidad alguna, resulta de todo punto improcedente imponer sancién
alguna a mi representada, en cuanto falta uno de los requisitos esenciales del
Derecho Administrativo sancionador.

Por todo ello, ni representada entiende que lo procedente es que la AEPD acuerde el
sobreseimiento del presente expediente y el archivo de las actuaciones ya que los
hechos se han producido sin intencionalidad alguna por parte de mi representada y
parece que debido a algun tipo de error. Subsidiariamente y para el caso de que a
pesar de las explicaciones anteriormente facilitadas, la Agencia entendiera que mi
representada es merecedora de una sancion por la comision de una infraccion del art.
6.1. del RGPD, la cuantia de dicha sanciéon debera moderarse, imponiéndose en su
cuantia minima, teniendo en cuenta las siguientes circunstancias recogidas en el art.
83.2 del RGPD:

Se solicita, por tanto, acordar: El sobreseimiento del expediente, con el consiguiente
archivo de las actuaciones. Subsidiariamente y para el caso de que a pesar de las
explicaciones anteriormente facilitadas, la Agencia entendiera que mi representada es
merecedora de una sancion por la comision de una infraccion del articulo 6.1 del
RGPD, la cuantia de dicha sancion debera moderarse, imponiéndose en su cuantia
minima”.

QUINTO: Con fecha 28 de octubre de 2019, se inici6 el periodo de practica de
pruebas, acordandose: a).- dar por reproducidos a efectos probatorios la reclamacion
interpuesta por el reclamante y su documentacién, los documentos obtenidos y
generados que forman parte del expediente E/05008/2019 y b).- dar por reproducido a
efectos probatorios, las alegaciones al acuerdo de inicio del PS/00275/2019,
presentadas por la entidad denunciada.

SEXTO: Con fecha 29 de noviembre de 2019, se dictd y se notificd el 3 de diciembre
del mismo afio a Vodafone la Propuesta de Resolucion, por presunta infraccion del
articulo 5.1.f) del RGPD, tipificada en el articulo 83.5 del RGPD, proponiéndose una
multa de 50.000€.

Vodafone present6 alegaciones a la Propuesta de Resolucién, manifestando
gue se reitera en las alegaciones ya realizadas al Acuerdo de Inicio.

De las actuaciones practicadas en el presente procedimiento, de la informacion
y documentacion presentada por las partes, han quedado acreditados los siguientes:

HECHOS PROBADOS

De la informacién y documentacion aportada por las partes en este procedimiento, se
acreditan de los siguientes hechos:
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1° Con fecha 12 de marzo de 2019, la reclamante interpone reclamacién ante
la Agencia Espafola de Proteccion de Datos, manifestando que la operadora
envia sus facturas con sus datos personales al domicilio de su vecino. Por una
parte, figuran en el membrete de la carta los datos de éste (nombre completo y
direccion), pero la factura corresponde al nombre, DNI, domicilio etc., del
reclamante.

2° La AEPD dio traslado de la reclamacién, constando como fecha de
aceptacion el 20 de mayo de 2019, y sin que la entidad haya dado respuesta a
la AEPD.

3° Fechada el 11 de octubre de 2019, la entidad reclamada en el periodo de
alegaciones, manifiesta que los hechos son fruto de un error puntual, que en la
actualidad dicho error se encuentra corregido y se han desvinculado los datos del
vecino de la reclamante. Aporta captura de pantalla con los datos corregidos.

FUNDAMENTOS DE DERECHO

I
En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada
autoridad de control, y segun lo establecido en los arts. 47 y 48.1 de la LOPDGDD, la
Directora de la Agencia Espafiola de Proteccion de Datos es competente para resolver
este procedimiento.

Se imputa al reclamado la comision de una infraccibn por vulneracion del
Articulo 5.1.f) del RGPD, que sefiala que:

“1. Los datos personales seran:

(...)

f) Tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas.”

La infraccién del articulo 5.1.f) del RGPD, de la que se responsabiliza a la
entidad VODAFONE, se encuentra tipificada en el articulo 83 del citado texto legal
que, bajo la rabrica “Condiciones generales para la imposicion de multas
administrativas”, sefiala:

“5. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo
con el apartado 2, con multas administrativas de 20.000.000 Eur como maximo o,
tratandose de una empresa, de una cuantia equivalente al 4% como maximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por
la de mayor cuantia:

a) Los principios basicos para el tratamiento, incluidas las condiciones para el

consentimiento a tenor de los articulos 5,6,7 y 9.”

La Ley Organica 3/2018, de Proteccion de Datos Personales y Garantia de los
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Derechos Digitales (LOPDGDD) en su articulo 72, bajo la rubrica “Infracciones
consideradas muy graves” dispone:

“1. En funcién de lo que establece el articulo 83.5 del Reglamento (U.E.)
2016/679 se consideran muy graves y prescribiran a los tres afios las infracciones que
supongan una vulneracion sustancial de los articulos mencionados en aquél y, en
particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE)2016/679.”

La documentacion que obra en el expediente evidencia que el reclamado vulnero
el principio de confidencialidad.

Es importante resaltar que el reclamante ha aportado una copia del membrete de
la carta en el cual figuran los datos de su vecino (nombre completo y direccién), pero
la factura corresponde al nombre, DNI, domicilio etc., de la reclamante.

Por tanto, no cabe duda, vista la regulacion que vulnera el deber de secreto del
articulo 5.1.f) del RGPD. No cumple medidas de seguridad que dan lugar a la
infraccion confidencialidad articulo 5 LOPDGDD.

v

A fin de determinar la multa administrativa que procede imponer en el asunto que
Nnos ocupa es preceptivo atenerse a las previsiones de los articulos 83.1 y 83.2 del
RGPD, disposiciones que establecen:

“Cada autoridad de control garantizara que la Iimposicion de las multas
administrativas con arreglo al presente articulo por las infracciones del presente
Reglamento indicadas en los apartados 4, 9 y 6 sean en cada caso individual
efectivas, proporcionadas y disuasorias.”

“Las multas administrativas se impondran, en funcion de las circunstancias de
cada caso individual, a titulo adicional o sustitutivo de las medidas contempladas en el
articulo 58, apartado 2, letras a) a h) y j). Al decidir la imposicion de una multa
administrativa y su cuantia en cada caso individual se tendra debidamente en cuenta:

a) la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propdsito de la operacion de tratamiento de que se trate
asi como el numero de interesados afectados y el nivel de los dafios y
perjuicios que hayan sufrido;

b) la intencionalidad o negligencia en la infraccion;

¢) cualquier medida tomada por el responsable o encargado del tratamiento
para paliar los dafios y perjuicios sufridos por los interesados;

d) el grado de responsabilidad del responsable o del encargado del
tratamiento, habida cuenta de las medidas técnicas u organizativas que hayan
aplicado en virtud de los articulos 25 y 32;

e) toda infraccion anterior cometida por el responsable o el encargado del
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tratamiento;

f) el grado de cooperacion con la autoridad de control con el fin de poner
remedio a la infraccion y mitigar los posibles efectos adversos de la infraccion;
g) las categorias de los datos de caracter personal afectados por la infraccién;
h) la forma en que la autoridad de control tuvo conocimiento de la infraccion,
en particular si el responsable o el encargado notifico la infraccion y, en tal
caso, en qué medida;

i) cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido
ordenadas previamente contra el responsable o el encargado de que se trate
en relacion con el mismo asunto, el cumplimiento de dichas medidas;

j) la adhesion a cdédigos de conducta en virtud del articulo 40 o a mecanismos
de certificacion aprobados con arreglo al articulo 42, y

k) cualquier otro factor agravante o atenuante aplicable a las circunstancias del
caso, como los beneficios financieros obtenidos o las pérdidas evitadas, directa
o indirectamente, a través de la infraccion.”

Respecto al apartado k) del articulo 83.2 del RGPD, la LOPDGDD, articulo 76,
“Sanciones y medidas correctivas”, dispone:

“2. De acuerdo a lo previsto en el articulo 83.2.k) del Reglamento (UE) 2016/679
también podran tenerse en cuenta:

a) El caracter continuado de la infraccion.

b) La vinculacion de la actividad del infractor con la realizacién de tratamientos
de datos personales.

¢) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
d) La posibilidad de que la conducta del afectado hubiera podido inducir a la
comision de la infraccion.

e) La existencia de un proceso de fusion por absorcion posterior a la comision
de la infraccion, que no puede imputarse a la entidad absorbente.

f) La afectacion a los derechos de los menores.

g) Disponer, cuando no fuere obligatorio, de un delegado de proteccion de
datos.

h) El sometimiento por parte del responsable o encargado, con caracter
voluntario, a mecanismos de resolucion alternativa de conflictos, en aquellos
supuestos en los que existan controversias entre aquellos y cualquier
interesado.”

De conformidad con los preceptos transcritos, a efectos de determinar el importe de la
multa que procede imponer al reclamado como responsable de una infraccion tipificada en el
articulo 83.5.a) del RGPD, se estima que concurren los siguientes factores:

Sélo dos personas se han visto afectadas por la conducta del reclamado.

- El dafio causado a los afectados por vulneracion de la confidencialidad de sus datos
no puede considerarse significativo.

La falta de diligencia demostrada por el reclamado puede calificarse de significativa.

- Existe una evidente vinculacion entre el tratamiento de datos de caracter personal y
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la actividad que desarrolla el reclamado.
- El reclamado tiene la consideracion de gran empresa.

A efectos de fijar el importe de la sanciéon a imponer en el presente caso, se
considera que procede graduar la sanciébn a imponer de acuerdo con los
siguientes criterios que establece el articulo 76.2 de la LOPDGDD:

- La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos personales, (apartado b).

El balance de las circunstancias contempladas en el articulo 83.2 del RGPD, con
respecto a la infraccion cometida al vulnerar lo establecido en su articulo 5.1.f) del
RGPD permite fijar una sancién de 50.000 (cincuenta mil euros), considerada como
“muy grave”, a efectos de prescripcion de la misma, en el 72.1. a) de la LOPDGDD.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacioén de las sanciones cuya existencia ha quedado acreditada,

la Directora de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: IMPONER a VODAFONE ESPANA, S.A.U., con NIF A80907397, por una
infraccion del Articulo 5.1.f) del RGPD, tipificada en el Articulo 83.5 del RGPD, una
multa de 50.000,00 € (cincuenta mil euros).

SEGUNDO: NOTIFICAR la presente resolucién a VODAFONE ESPANA, S.A.U..

TERCERO: Advertir al sancionado que debera hacer efectiva la sancion impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago
voluntario establecido en el art. 68 del Reglamento General de Recaudacion, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el nimero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n® ESO0 0000 0000 0000 0000 0000, abierta a nombre de la Agencia
Espafiola de Proteccion de Datos en el Banco CAIXABANK, S.A. En caso contrario,
se procedera a su recaudacién en periodo ejecutivo.

Recibida la notificacién y una vez ejecutiva, si la fecha de ejecutividad se
encuentra entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el
pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si
se encuentra entre los dias 16 y Ultimo de cada mes, ambos inclusive, el plazo del
pago sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art.
48.6 de la LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la
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LPACAP, los interesados podran interponer, potestativamente, recurso de reposicion
ante la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un
mes a contar desde el dia siguiente a la notificacion de esta resolucion o directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la
LPACAP, se podra suspender cautelarmente la resolucién firme en via administrativa
si el interesado manifiesta su intencion de interponer recurso contencioso-
administrativo. De ser éste el caso, el interesado deberd comunicar formalmente este
hecho mediante escrito dirigido a la Agencia Espafiola de Proteccion de Datos,
presentdndolo a través del Registro Electronico de la  Agencia
[https://sedeagpd.gob.es/sede-electronica-web/], o a través de alguno de los restantes
registros previstos en el art. 16.4 de la citada Ley 39/2015, de 1 de octubre. También
deberé trasladar a la Agencia la documentacion que acredite la interposicion efectiva
del recurso contencioso-administrativo. Si la Agencia no tuviese conocimiento de la
interposicién del recurso contencioso-administrativo en el plazo de dos meses desde el
dia siguiente a la notificacibn de la presente resolucion, daria por finalizada la
suspensién cautelar.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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