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e Procedimiento N°: PS/00322/2020

RESOLUCION R/00583/2020 DE TERMINACION DEL PROCEDIMIENTO POR PAGO
VOLUNTARIO

En el procedimiento sancionador PS/00322/2020, instruido por la Agencia Espafola de
Proteccién de Datos a LOSADA ADVOCATS S.L., vista la denuncia presentada por
A.A.A., y en base a los siguientes,

ANTECEDENTES
PRIMEROQ: Con fecha 3 de noviembre de 2020, la Directora de la Agencia Espafiola de
Proteccibn de Datos acordd iniciar procedimiento sancionador a LOSADA

ADVOCATS S.L. (en adelante, el reclamado), mediante el Acuerdo que se transcribe:

<<

Procedimiento N°: PS/00322/2020

ACUERDO DE INICIO DE PROCEDIMIENTO SANCIONADOR

De las actuaciones practicadas por la Agencia Espafiola de Proteccion de
Datos y en base a los siguientes

HECHOS

PRIMERO: A.A.A. (en adelante, el reclamante) con fecha 21 de abril de 2020
interpuso reclamacion ante la Agencia Espafiola de Proteccion de Datos.

La reclamacion se dirige contra LOSADA ADVOCATS S.L. con NIF B17634296 (en
adelante, el reclamado).

Los motivos en que basa la reclamacion son la recepcién por parte del reclamante, de
un correo electrénico sin copia oculta enviado por el reclamado a decenas de
destinatarios, incluido el reclamante.
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Se aporta copia del mensaje, de fecha 19/04/2020.

SEGUNDQO: Se traslad6 al reclamado la presente reclamacién el 5 de junio de 2020,
requiriéndole para que en el plazo de un mes remitiese a esta Agencia, informacion
sobre la respuesta dada al reclamante por los hechos denunciados, asi como las
causas que han motivado la incidencia y las medidas adoptadas, pero la entidad
reclamada no ha contestado en el plazo sefialado.

TERCERO: Con fecha 18 de septiembre de 2020, de conformidad con el articulo 65 de
la LOPDGDD, la Directora de la Agencia Espafiola de Proteccion de Datos acordd
admitir a tramite las reclamaciones presentadas por el reclamante contra la reclamada.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada
autoridad de control, y segun lo establecido en los articulos 47 y 48 de la LOPDGDD,
la Directora de la Agencia Espafiola de Proteccion de Datos es competente para iniciar
y para resolver este procedimiento.

El RGPD establece en el articulo 5 los principios que han de regir el tratamiento
de los datos personales y menciona entre ellos el de “integridad y confidencialidad”.

El articulo sefala que:

“1. Los datos personales seran:
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(..

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)”.

A su vez, la seguridad de los datos personales viene regulado en el articulo 32
del RGPD.

El articulo 32 del RGPD “Seguridad del tratamiento”, establece que:

“1. Teniendo en cuenta el estado de la técnica, los costes de aplicacion, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las personas
fisicas, el responsable y el encargado del tratamiento aplicaran medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado al riesgo,
que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibilidad y
resiliencia permanentes de los sistemas y servicios de tratamiento;

c) la capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la eficacia
de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendran particularmente
en cuenta los riesgos que presente el tratamiento de datos, en particular como
consecuencia de la destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacion o
acceso no autorizados a dichos datos.
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3. La adhesion a un cédigo de conducta aprobado a tenor del articulo 40 o a un
mecanismo de certificacion aprobado a tenor del articulo 42 podréa servir de elemento
para demostrar el cumplimiento de los requisitos establecidos en el apartado 1 del
presente articulo.

4. El responsable y el encargado del tratamiento tomaran medidas para
garantizar que cualquier persona que actue bajo la autoridad del responsable o del
encargado y tenga acceso a datos personales solo pueda tratar dichos datos
siguiendo instrucciones del responsable, salvo que esté obligada a ello en virtud del
Derecho de la Union o de los Estados miembros”.

La vulneracion del articulo 32 del RGPD se encuentra tipificada en el articulo
83.4.a) del citado RGPD en los siguientes términos:

“4. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo
con el apartado 2, con multas administrativas de 10 000 000 EUR como maximo o,
tratandose de una empresa, de una cuantia equivalente al 2 % como maximo del
volumen de negocio total anual global del gjercicio financiero anterior, optandose por
la de mayor cuantia:

a) las obligaciones del responsable y del encargado a tenor de los articulos 8,
11,25a 39,42y 43.

(...)”

Por su parte, la LOPDGDD en su articulo 71, Infracciones, sefala que:
“Constituyen infracciones los actos y conductas a las que se refieren los apartados 4,
5 y 6 del articulo 83 del Reglamento (UE) 2016/679, asi como las que resulten
contrarias a la presente ley organica”.

Y en su articulo 73, a efectos de prescripcion, califica de “Infracciones
consideradas graves”:
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“En funcién de lo que establece el articulo 83.4 del Reglamento (UE) 2016/679
se consideran graves y prescribirén a los dos afios las infracciones que supongan una
vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

(..

g) El quebrantamiento, como consecuencia de la falta de la debida diligencia,
de las medidas técnicas y organizativas que se hubiesen implantado conforme a lo
exigido por el articulo 32.1 del Reglamento (UE) 2016/679".

Los hechos puestos de manifiesto en la presente reclamacion se concretan en
la recepciéon por parte del reclamante, de un correo electrénico sin copia oculta
enviado por el reclamado a decenas de destinatarios, incluido el reclamante.

El RGPD define las violaciones de seguridad de los datos personales como
“todas aquellas violaciones de la seguridad que ocasionen la destruccion, perdida o
alteracion accidental o ilicita de datos personales trasmitidos, conservados o tratados
de otra forma, o la comunicacién o acceso no autorizados a dichos datos”.

De la documentacién obrante en el expediente se ofrecen indicios evidentes de
que el reclamado ha vulnerado el articulo 32 del RGPD, al producirse una brecha de
seguridad en sus sistemas al remitirse un correo electrénico sin copia oculta, a ocho
destinatarios, entre ellos el reclamante, a los que informa del bloqueo de sus cuentas.

Hay que sefialar que el RGPD en el citado precepto no establece un listado de
las medidas de seguridad que sean de aplicacion de acuerdo con los datos que son
objeto de tratamiento, sino que establece que el responsable y el encargado del
tratamiento aplicardn medidas técnicas y organizativas que sean adecuadas al riesgo
gue conlleve el tratamiento, teniendo en cuenta el estado de la técnica, los costes de
aplicacion, la naturaleza, alcance, contexto y finalidades del tratamiento, los riesgos de
probabilidad y gravedad para los derechos y libertades de las personas interesadas.
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Asimismo, las medidas de seguridad deben resultar adecuadas vy
proporcionadas al riesgo detectado, sefialando que la determinacion de las medidas
técnicas y organizativas debera realizarse teniendo en cuenta: la seudonimizacién y el
cifrado, la capacidad para garantizar la confidencialidad, integridad, disponibilidad y
resiliencia, la capacidad para restaurar la disponibilidad y acceso a datos tras un
incidente, proceso de verificacion (que no auditoria), evaluacién y valoracién de la
eficacia de las medidas.

En todo caso, al evaluar la adecuacion del nivel de seguridad se tendran
particularmente en cuenta los riesgos que presente el tratamiento de datos, como
consecuencia de la destruccién, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma, o la comunicacién o
acceso no autorizados a dichos datos y que pudieran ocasionar dafios y perjuicios
fisicos, materiales o inmateriales.

En este mismo sentido el considerando 83 del RGPD sefala que:

“(83) A fin de mantener la seguridad y evitar que el tratamiento infrinja lo dispuesto en
el presente Reglamento, el responsable o el encargado deben evaluar los riesgos
inherentes al tratamiento y aplicar medidas para mitigarlos, como el cifrado. Estas
medidas deben garantizar un nivel de seguridad adecuado, incluida la
confidencialidad, teniendo en cuenta el estado de la técnica y el coste de su aplicacion
con respecto a los riesgos y la naturaleza de los datos personales que deban
protegerse. Al evaluar el riesgo en relacion con la seguridad de los datos, se deben
tener en cuenta los riesgos que se derivan del tratamiento de los datos personales,
como la destruccion, pérdida o alteracion accidental o ilicita de datos personales
transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso no
autorizados a dichos datos, susceptibles en particular de ocasionar dafios y perjuicios
fisicos, materiales o inmateriales”.

De conformidad con las evidencias de las que se dispone y sin perjuicio de lo
que resulte de la instruccion, de la documentacion aportada se desprende que el 19 de
abril de 2020, la reclamada remite un correo electrénico sin copia oculta a decenas de
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destinatarios, incluido el reclamante, lo cual podria constituir, por parte del reclamado,
dos infracciones, una contra lo dispuesto en el articulo 32 del RGPD vy otra contra lo
dispuesto en el articulo 5.1 f) del RGPD, que rige los principios de integridad y
confidencialidad de los datos personales, asi como la responsabilidad proactiva del
responsable del tratamiento de demostrar su cumplimiento.

El articulo 58.2 del RGPD dispone lo siguiente: “Cada autoridad de control
dispondréa de todos los siguientes poderes correctivos indicados a continuacion:

b) sancionar a todo responsable o encargado del tratamiento con
apercibimiento cuando las operaciones de tratamiento hayan infringido lo dispuesto en
el presente Reglamento;

d) ordenar al responsable o encargado del tratamiento que las operaciones de
tratamiento se ajusten a las disposiciones del presente Reglamento, cuando proceda,
de una determinada manera y dentro de un plazo especificado;

i) imponer una multa administrativa con arreglo al articulo 83, ademas o en
lugar de las medidas mencionadas en el presente apartado, segun las circunstancias
de cada caso particular;

Vi

El articulo 72.1.a) de la LOPDGDD sefiala que “en funcion de lo que establece
el articulo 83.5 del Reglamento (UE) 2016/679 se consideran muy graves y
prescribiran a los tres afios las infracciones que supongan una vulneracion sustancial
de los articulos mencionados en aquel y, en particular, las siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias
establecidos en el articulo 5 del Reglamento (UE) 2016/679
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Esta infraccién puede ser sancionada con multa de 20 000 000 € como maximo
o, tratdndose de una empresa, de una cuantia equivalente al 4% como méaximo del
volumen de negocio total anual global del ejercicio financiero anterior, optandose por la
de mayor cuantia, de acuerdo con el articulo 83.5 del RGPD.

Asimismo, se considera que procede graduar la sancion a imponer de acuerdo
con los siguientes criterios que establece el articulo 83.2 del RGPD:

Como agravantes los siguientes:

e En el presente caso estamos ante accién negligente no intencional, pero signifi-
cativa (articulo 83.2 b)

e Se encuentran afectados identificadores personales béasicos (nombre, apelli-
dos, domicilio), segun el articulo 83.2 g)

Por lo tanto, a tenor de lo anteriormente expuesto,

Por la Directora de la Agencia Espafiola de Proteccion de Datos,

SE ACUERDA:

PRIMERO: INICIAR PROCEDIMIENTO SANCIONADOR a LOSADA ADVOCATS S.L.
con NIF B17634296 por las presuntas infracciones de los articulos 5.1 f) y 32 del
RGPD, tipificadas en los articulos 83.5 a) y 83.4 a) del RGPD respectivamente.

SEGUNDO: NOMBRAR como instructor a R.R.R. y, como secretario, a S.S.S., indican-
do que cualquiera de ellos podra ser recusado, en su caso, conforme a lo establecido
en los articulos 23 y 24 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico (LRJSP).
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TERCERO: INCORPORAR al expediente sancionador, a efectos probatorios, la
reclamacion interpuesta por el reclamante y su documentacién, los documentos
obtenidos y generados por la Subdireccion General de Inspeccion de Datos durante la
fase de investigaciones, asi como el informe de actuaciones previas de Inspeccion.

CUARTO: QUE a los efectos previstos en el art. 64.2 b) de la ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, las
sanciones que pudiera corresponder serian las siguientes:

e por la infraccion del articulo 32 del RGPD, tipificada en el articulo 83.4 a) del
RGPD la sancién que corresponderia seria de apercibimiento requiriéndose
al reclamado que proceda a adoptar las medidas necesarias para que cese la
conducta objeto de esta reclamacién, que ha causado la brecha de seguridad
denunciada, para que se corrijan los efectos de la infraccibn cometida y su
adecuacion a las exigencias contempladas en el articulo 32 del RGPD, asi
como la aportacion de medios acreditativos del cumplimiento de lo requerido.

e por la infraccion del articulo 5.1 f) del RGPD, tipificada en el articulo 83.5 a)
del RGPD la sancién que corresponderia seria una multa por un importe de
10.000 euros (diez mil euros) sin perjuicio de lo que resulte de la instruccién.

QUINTO: NOTIFICAR el presente acuerdo a LOSADA ADVOCATS S.L. con NIF
B17634296 otorgandole un plazo de audiencia de diez dias habiles para que formule
las alegaciones y presente las pruebas que considere convenientes. En su escrito de
alegaciones debera facilitar su NIF y el numero de procedimiento que figura en el
encabezamiento de este documento.

Si en el plazo estipulado no efectuara alegaciones a este acuerdo de inicio, el
mismo podra ser considerado propuesta de resolucion, segun lo establecido en el
articulo 64.2.f) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP).

De conformidad con lo dispuesto en el articulo 85 de la LPACAP, en relacion
con la presunta infraccion del articulo 5.1 f) del RGPD, el reclamado podra reconocer
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su responsabilidad dentro del plazo otorgado para la formulacién de alegaciones al
presente acuerdo de inicio; lo que llevard aparejada una reduccién de un 20% de la
sancion que proceda imponer en el presente procedimiento. Con la aplicacion de esta
reducciéon, la sancion quedaria establecida en 8.000 euros, resolviéndose el
procedimiento con la imposicién de esta sancion.

Del mismo modo podra, en cualquier momento anterior a la resolucion del
presente procedimiento, llevar a cabo el pago voluntario de la sancién propuesta, lo
que supondra la reduccion de un 20% de su importe. Con la aplicacion de esta
reduccién, la sancion quedaria establecida en 8.000 euros y su pago implicara la
terminacion del procedimiento.

La reduccion por el pago voluntario de la sancién es acumulable a la que
corresponde aplicar por el reconocimiento de la responsabilidad, siempre que este
reconocimiento de la responsabilidad se ponga de manifiesto dentro del plazo
concedido para formular alegaciones a la apertura del procedimiento. El pago
voluntario de la cantidad referida en el parrafo anterior podra hacerse en cualquier
momento anterior a la resolucion. En este caso, si procediera aplicar ambas
reducciones, el importe de la sancion quedaria establecido en 6.000 euros.

En todo caso, la efectividad de cualquiera de las dos reducciones mencionadas
estara condicionada al desistimiento o renuncia de cualquier acciéon o recurso en via
administrativa contra la sancion.

En caso de que optara por proceder al pago voluntario de cualquiera de las
cantidades sefialadas anteriormente, (8.000 6 6.000 euros) deberd hacerlo efectivo
mediante su ingreso en la cuenta n°® ESO0 0000 0000 0000 0000 0000 abierta a
nombre de la Agencia Espafiola de Proteccién de Datos en el Banco CAIXABANK,
S.A., indicando en el concepto el nimero de referencia del procedimiento que figura en
el encabezamiento de este documento y la causa de reduccién del importe a la que se
acoge.

Asimismo, debera enviar el justificante del ingreso a la Subdireccién General de
Inspecciéon para continuar con el procedimiento en concordancia con la cantidad
ingresada.
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El procedimiento tendrd una duracion maxima de nueve meses a contar desde
la fecha del acuerdo de inicio o, en su caso, del proyecto de acuerdo de inicio.
Transcurrido ese plazo se producird su caducidad y, en consecuencia, el archivo de
actuaciones; de conformidad con lo establecido en el articulo 64 de la LOPDGDD.

Por ultimo, se sefiala que conforme a lo establecido en el articulo 112.1 de la
LPACAP, contra el presente acto no cabe recurso administrativo alguno.

Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos

>>

SEGUNDO: En fecha 21 de noviembre de 2020, el reclamado ha procedido al pago de
la sancién en la cuantia de 6000 euros haciendo uso de las dos reducciones previstas
en el Acuerdo de inicio transcrito anteriormente, lo que implica el reconocimiento de la
responsabilidad.

TERCERO: El pago realizado, dentro del plazo concedido para formular alegaciones a
la apertura del procedimiento, conlleva la renuncia a cualquier accién o recurso en via
administrativa contra la sancion y el reconocimiento de responsabilidad en relacién con
los hechos a los que se refiere el Acuerdo de Inicio.

FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada autoridad de
control, y segun lo establecido en el art. 47 de la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
lo sucesivo LOPDGDD), la Directora de la Agencia Espafiola de Proteccion de Datos
es competente para sancionar las infracciones que se cometan contra dicho
Reglamento; las infracciones del articulo 48 de la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones (en lo sucesivo LGT), de conformidad con lo dispuesto en el
articulo 84.3 de la LGT, y las infracciones tipificadas en los articulos 38.3 c), d) ei) y
38.4 d), g) y h) de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacién y de comercio electrénico (en lo sucesivo LSSI), segun dispone el articulo
43.1 de dicha Ley.
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El articulo 85 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), bajo la rubrica
“Terminacion en los procedimientos sancionadores” dispone lo siguiente:

“1. Iniciado un procedimiento sancionador, si el infractor reconoce su responsabilidad,
se podra resolver el procedimiento con la imposicién de la sancién que proceda.

2. Cuando la sancién tenga Unicamente caracter pecuniario o bien quepa imponer una
sancién pecuniaria y otra de caracter no pecuniario pero se ha justificado la
improcedencia de la segunda, el pago voluntario por el presunto responsable, en
cualquier momento anterior a la resolucién, implicara la terminacién del procedimiento,
salvo en lo relativo a la reposicion de la situacion alterada o a la determinacion de la
indemnizacion por los dafios y perjuicios causados por la comision de la infraccion.

3. En ambos casos, cuando la sancion tenga Unicamente caracter pecuniario, el
organo competente para resolver el procedimiento aplicara reducciones de, al menos,
el 20 % sobre el importe de la sancién propuesta, siendo éstos acumulables entre si.
Las citadas reducciones, deberan estar determinadas en la notificacion de iniciacion
del procedimiento y su efectividad estara condicionada al desistimiento o renuncia de
cualquier accién o recurso en via administrativa contra la sancion.

El porcentaje de reduccion previsto en este apartado podra ser incrementado
reglamentariamente.

De acuerdo con lo sefialado, la Directora de la Agencia Espafiola de Proteccién de
Datos RESUELVE:

PRIMERO: DECLARAR la terminacion del procedimiento PS/00322/2020, de
conformidad con lo establecido en el articulo 85 de la LPACAP.

SEGUNDO: NOTIFICAR la presente resolucion a LOSADA ADVOCATS S.L..

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la presente
Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resolucién, que pone fin a la via administrativa segun lo preceptuado por
el art. 114.1.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, los interesados podran interponer recurso
contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de
la disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-Administrativa, en el plazo de dos meses a contar desde el
dia siguiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la
referida Ley.

936-031219
Mar Espafia Marti

Directora de la Agencia Espafiola de Proteccion de Datos
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