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e Procedimiento N°: PS/00373/2019
938-051119

RESOLUCION DE PROCEDIMIENTO SANCIONADOR

Del procedimiento instruido por la Agencia Espafola de Proteccién de Datos y
en base a los siguientes

ANTECEDENTES

PRIMERQO: Con fecha 20 de septiembre de 2019, tuvo entrada en esta Agencia
Espafiola de Proteccion de Datos un escrito presentado por la Direcciéon General de
la Guardia Civil - **PUESTO.1 (en lo sucesivo, el reclamante), mediante el que
formula reclamacién contra Dofia A.A.A. con NIF **NIF.1 (en adelante, el reclamado),
por la instalaciébn de un sistema de videovigilancia instalado en *DIRECCION.1,
existiendo indicios de un posible incumplimiento de lo dispuesto en la normativa de
proteccion de datos.

Los motivos que fundamentan la reclamacion y, en su caso, los documentos
aportados por el reclamante son los siguientes:

Presentan nueva reclamacion contra propietaria de un inmueble que cuenta
con camaras orientadas a la via publica y carentes de cartel informativo. Fue objeto de
un Apercibimiento (A/00456/2017) con medidas, que se ve que no ha adoptado.

En la primera denuncia, adjuntaron acta levantada por la Direccion General
de la Guardia Civil - **PUESTO.1, perteneciente a las Fuerzas y Cuerpos de
Seguridad y reportaje fotografico que constata “(...) que la(s) videocamara se
encuentra en el exterior de la vivienda grabando la via publica y los viandantes.
Consta la ausencia de autorizacion del Ministerio del Interior para la colocacion de
la(s) misma. Consta la inexistencia de carteles informativos sobre la presencia de
videocamatras (...)".

El apercibimiento se resolvio en el sentido siguiente:

1. APERCIBIR (A/00456/2017) a Doiia A.A.A. con arreglo a lo dispuesto en el ar-
ticulo 45.6 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, con relacion a la denuncia por infraccion del
articulo 6.1 de la LOPD, tipificada como grave en el articulo 44.3.b) de la citada
Ley Orgénica.

2. REQUERIR a Doiia A.A.A. de acuerdo con lo establecido en el apartado 6 del
articulo 45 de la Ley 15/1999 para que en el plazo de un mes desde este acto
de notificacion:

v CUMPLA lo previsto en el articulo 6.1 de la LOPD. En con-
creto se insta al denunciado a justificar la retirada de la cAmara exte-
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rior que se orienta hacia via publica, o bien su reubicacién o reorien-
tacién para que no pueda captar imagenes desproporcionadas de la
via publica. Puede acreditar la adopcion de estas medidas, por me-
dio, por ejemplo, de fotografias que evidencien la retirada de la ca-
mara o fotografias que muestren lo que capta la camara una vez se
haya reubicado o reorientado.

TERCERO: Con fecha 9 de enero de 2020, la Directora de la Agencia Espafiola de
Proteccion de Datos acordd iniciar procedimiento sancionador al reclamado, por la
presunta infraccion del Articulo 5.1.c) del RGPD, tipificada en el Articulo 83.5 del
RGPD. EIl acuerdo de inicio fue recogido por la reclamada en fecha 14 de enero de
2020, segun consta en el acuse de recibe emitido por Correos.

CUARTO: Notificado el acuerdo de inicio, la reclamada al tiempo de la presente resolu-
cion no ha presentado escrito de alegaciones, por lo que es de aplicacion lo sefalado
en el articulo 64 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas, que en su apartado f) establece que en caso
de no efectuar alegaciones en el plazo previsto sobre el contenido del acuerdo de ini-
ciacion, éste podré ser considerado propuesta de resolucion cuando contenga un pro-
nunciamiento preciso acerca de la responsabilidad imputada, por lo que se procede a
dictar Resolucion.

A la vista de todo lo actuado, por parte de la Agencia Espafiola de Proteccion
de Datos en el presente procedimiento se consideran hechos probados los siguientes

HECHOS

PRIMERO: La Agencia Espariola de Proteccion de Datos apercibi6 a la reclamada por
tener orientadas las camaras de forma que captaban imagenes desproporcionadas y
carentes de cartel informativo, tras la tramitacion del procedimiento A/00456/2017.

SEGUNDO: En el procedimiento de apercibimiento mencionado se la requeria para
gue en el plazo de un mes justificase la retirada de la cAmara exterior que se orienta
hacia la via publica, o bien su reubicacién o reorientacion para que no pueda captar
imégenes desproporcionadas de la via publica. Pudiendo acreditar la adopcion de es-
tas medidas, por medio, por ejemplo, de fotografias que evidencien la retirada de la
camara o fotografias que muestren lo que capta la camara una vez se haya reubicado
o0 reorientado.

TERCERO: Con fecha 20 de septiembre de 2019, tuvo entrada en esta Agencia
Espafiola de Proteccion de Datos un escrito presentado por la Direccién General de
la Guardia Civil - **PUESTO.1, mediante el que formula reclamaciéon contra la
reclamada, por la instalacion de un sistema de videovigilancia instalado en
**DIRECCION.1, existiendo indicios de un posible incumplimiento de lo dispuesto en
la normativa de protecciébn de datos. Afladen que no ha adoptado las medidas
requeridas en el apercibimiento anterior.

CUARTO: La reclamada recibio el acuerdo de inicio de este procedimiento y no se han
recibido alegaciones al mismo.
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FUNDAMENTOS DE DERECHO

En virtud de los poderes que el articulo 58.2 del RGPD reconoce a cada autori-
dad de control, y segun lo establecido en los arts. 47 y 48.1 de la LOPDGDD, la Direc-
tora de la Agencia Espafiola de Proteccién de Datos es competente para resolver este
procedimiento.

El articulo 6.1 del RGPD establece los supuestos que permiten considerar licito
el tratamiento de datos personales.

Por su parte, el articulo 5.1.c) del RGPD, relativo a los principios del tratamien-
to, dispone que los datos personales seran “adecuados, pertinentes y limitados a lo
necesario en relacién con los fines para los que son tratados (“minimizacién de
datos”).” Este articulo consagra el principio de minimizacién de datos en el tratamiento
de los datos personales. Supone que dicho tratamiento sea ajustado y proporcional a
la finalidad a la que se dirige, debiendo restringirse el tratamiento de los datos excesi-
VoS 0 bien procederse a la supresién de los mismos.

La pertinencia en el tratamiento de los datos debe producirse tanto en el ambito
de la recogida de los datos como en el posterior tratamiento que se realice de los mis-
mos.

El articulo 13, apartados 1 y 2, del RGPD, establece la informacién que debe
facilitarse al interesado en el momento de la recogida de sus datos. En el caso de tra-
tamientos de datos personales con fines de vigilancia a través de sistemas de camaras
o videocamaras, el deber de informacion puede cumplirse mediante la colocacion, en
las zonas videovigiladas, de un distintivo informativo ubicado en lugar suficientemente
visible, tanto en espacios abiertos como cerrados, y sirviéndose de impresos en los
gue se detalle la informacién prevista, que el responsable debera poner a disposicion
de los interesados.

Por otra parte, conforme a lo establecido en el articulo 22 de la LOPDGDD, re-
ferido especificamente a los “Tratamientos con fines de videovigilancia”, el tratamiento
de imagenes en lugares publicos sélo puede ser realizado -en su caso y previo el cum-
plimiento de los requisitos legalmente exigibles-, por las Fuerzas y Cuerpos de Seguri-
dad, a menos que opere la excepcién establecida en el citado articulo 22 de la LO-
PDGDD para las personas fisicas o juridicas, publicas o privadas, respetando las con-
diciones exigidas en dicho articulo.

En algunas ocasiones la proteccion de los espacios privados solo es posible si
las camaras se ubican en espacios como las fachadas. A veces también resulta neces-
ario captar los accesos, puertas o entradas, de modo que, aunque la camara se en-
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cuentre en el interior del edificio, resulta imposible no registrar una parte minima e im-
prescindible de la via publica, que inevitablemente se capta.

Para que esta excepcion sobre la proteccién de espacios privados resulte apli-
cable, no debera existir una posibilidad de instalacion alternativa. En estos casos, el
responsable del tratamiento realizado a través de cdmaras adecuard el uso de la insta-
lacion, de modo que el impacto en los derechos de terceros (viandantes) sea el mini-
mo posible. En ningln caso se admitira el uso de préacticas de vigilancia mas alla del
entorno objeto de la instalacion, no pudiendo afectar a los espacios publicos circun-
dantes, edificios contiguos y vehiculos distintos de los que accedan al espacio vigilado.

De conformidad con lo expuesto, el tratamiento de imagenes a través de un sis-
tema de videovigilancia, para ser conforme con la normativa vigente, debe cumplir los
requisitos siguientes:

- Respetar el principio de proporcionalidad.

- Cuando el sistema esté conectado a una central de alarma, Unicamente podra
ser instalado por una empresa de seguridad privada que reldna los requisitos contem-
plados en el articulo 5 de la Ley 5/2014 de Seguridad Privada, de 4 de abril.

- Las videocamaras no podran captar imagenes de las personas que se en-
cuentren fuera del espacio privado en donde esté instalado el sistema de videovigilan-
cia, ya que el tratamiento de imagenes en lugares publicos sélo puede ser realizado,
salvo que concurra autorizacion gubernativa, por las Fuerzas y Cuerpos de Seguridad.
Tampoco pueden captarse ni grabarse espacios propiedad de terceros sin el consenti-
miento de sus titulares, o, en su caso, de las personas que en ellos se encuentren.

Esta regla admite alguna excepcion ya que, en algunas ocasiones, para la pro-
teccién de espacios privados, donde se hayan instalado camaras en fachadas o en el
interior, puede ser necesario para garantizar la finalidad de seguridad la grabacion de
una porcion de la via publica. Es decir, las cAmaras y videocamaras instaladas con fi-
nes de seguridad no podran obtener imagenes de la via publica salvo que resulte im-
prescindible para dicho fin, o resulte imposible evitarlo por razén de la ubicacién de
aquéllas y extraordinariamente también se recogera el espacio minimo para dicha fina-
lidad. Por lo tanto, las camaras podrian excepcionalmente captar la porcion minima-
mente necesaria para la finalidad de seguridad que se pretende.

- Se debera cumplir el deber de informar a los afectados previsto en los articu-
los 12 y 13 del RGPD.

En concreto se debera colocar en las zonas videovigiladas, al menos un distin-
tivo informativo ubicado en lugar suficientemente visible, tanto en espacios abiertos
como cerrados, en el que se identificara, al menos, la existencia de un tratamiento, la
identidad del responsable y la posibilidad de ejercitar los derechos previstos en dichos
preceptos. Asimismo, debera mantenerse a disposicion de los afectados la informacion
a la que se refiere el citado RGPD.
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- El responsable debera llevar un registro de actividades de los tratamientos
efectuados bajo su responsabilidad en el que se incluya la informacién a la que hace
referencia el articulo 30.1 del RGPD.

- Las cdmaras instaladas no pueden obtener imagenes de espacio privativo de
tercero y/o espacio publico sin causa justificada debidamente acreditada, ni pueden
afectar a la intimidad de transelntes que transiten libremente por la zona. No esta per-
mitida, por tanto, la colocacién de camaras hacia la propiedad privada de vecinos con
la finalidad de intimidarlos o afectar a su ambito privado sin causa justificada.

- En ningln caso se admitird el uso de practicas de vigilancia mas alla del en-
torno objeto de la instalacién y en particular, no pudiendo afectar a los espacios publi-
cos circundantes, edificios contiguos y vehiculos distintos de los que accedan al espa-
cio vigilado.

v

La reclamacion se basa en la ilicitud de la instalacion por parte de la reclamada
de un sistema de videovigilancia, ya que la videocamara se encuentra en el exterior de
la vivienda grabando la via publica y los viandantes. Consta la ausencia de
autorizacion del Ministerio del Interior para la colocacion de la misma. Consta la
inexistencia de carteles informativos conformes a la normativa actual de proteccion de
datos sobre la presencia de videocamaras ubicadas en el exterior de la vivienda, pro-
piedad de la reclamada, sita en **DIRECCION.1, que captaria imagenes de zonas pu-
blicas de forma desproporcionada; sin que haya alegado lo contrario la reclamada.

Ademas, el reclamante advierte que el inmueble resefiado no dispone de cartel
en el que se informe sobre la presencia de las camaras y sobre la identidad del res-
ponsable del tratamiento de los datos, para que las personas interesadas puedan ejer-
citar los derechos previstos en los arts. 15 a 22 del RGPD.

Conforme a lo expuesto, esta Agencia considera que se ha incumplido la nor-
mativa de proteccién de datos por la existencia de camaras de videovigilancia instala-
das en el exterior de la vivienda de la reclamada, ubicada en *DIRECCION.1 que
captan imagenes de via publica en exceso, asi como la ausencia del necesario distinti-
vo informativo.

Vv

Los poderes correctivos de los que dispone la Agencia Espafiola de Proteccién
de Datos, como autoridad de control, se establecen en el articulo 58.2 del RGPD. En-
tre ellos se encuentran la potestad de sancionar con apercibimiento -articulo 58.2 b)-,
la potestad de imponer una multa administrativa con arreglo al articulo 83 del RGPD
-articulo 58.2 i)-, o la potestad de ordenar al responsable o encargado del tratamiento
gue las operaciones de tratamiento se ajusten a las disposiciones del RGPD, cuando
proceda, de una determinada manera y dentro de un plazo especificado -articulo 58. 2
d)-.

Se considera que los hechos expuestos incumplen lo establecido en el articulo
5.1.c) del RGPD, por lo que podrian suponer la comision de una infraccion tipificada en
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el articulo 83.5 del RGPD, que dispone lo siguiente:

“Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo
con el apartado 2, con multas administrativas de 20 000 000 EUR como maximo o, tra-
tdndose de una empresa, de una cuantia equivalente al 4 % como maximo del volu-
men de negocio total anual global del ejercicio financiero anterior, optandose por la de
mayor cuantia:

a) los principios béasicos para el tratamiento, incluidas las condiciones para el
consentimiento a tenor de los articulos 5, 6, 7y 9;
b) los derechos de los interesados a tenor de los articulos 12 a 22; [...]".

A efectos del plazo de prescripcion de las infracciones, las infracciones sefiala-
das en el parrafo anterior se consideran muy graves y prescriben a los tres afios, con-
forme al articulo 72.1 de la LOPDGDD, que establece que:

“En funcion de lo que establece el articulo 83.5 del Reglamento (UE) 2016/679
se consideran muy graves y prescribiran a los tres afios las infracciones que supongan
una vulneracion sustancial de los articulos mencionados en aquel y, en particular, las
siguientes:

a) El tratamiento de datos personales vulnerando los principios y garantias es-
tablecidos en el articulo 5 del Reglamento (UE) 2016/679.

h) La omision del deber de informar al afectado acerca del tratamiento de sus
datos personales conforme a lo dispuesto en los articulos 13 y 14 del Reglamento
(UE) 2016/679 y 12 de esta Ley Organica.”

VI

A tenor de los hechos expuestos, se considera que corresponde imputar a la
reclamada por la vulneracion sefialada. La sancidon que corresponderia imponer es de
multa administrativa, ya que ha sido objeto de apercibimiento con anterioridad y no ha
acatado las medidas correctoras que se impusieron.

La multa que se imponea debe ser, en cada caso individual, efectiva, proporcio-
nada y disuasoria, conforme a lo establecido en el articulo 83.1 del RGPD. Por tanto,
procede graduar la sancién a imponer de acuerdo con los criterios que establece el ar-
ticulo 83.2 del RGPD, y con lo dispuesto en el articulo 76 de la LOPDGDD, respecto al
apartado k) del citado articulo 83.2 RGPD:

En la valoracion se han considerado como agravantes:
-La reclamada ha obrado con una grave falta de diligencia.

-La reclamada no ha adoptado ninguna medida para corregir los efectos de la
infraccion, pese a haber sido requerido por la AEPD y no disponer de legitimacion para
el tratamiento efectuado o que ofrezca indicios razonables de que el tratamiento era li-
cito, continué captando imagenes de la via publica.

En la valoraciéon se han considerado como atenuantes:
C/ Jorge Juan, 6 www.aepd.es
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- La reclamada es un particular.

-El alcance meramente local del tratamiento de datos efectuado por la reclama-
da.

-El dafio causado a los afectados por el tratamiento de sus datos no llega a ser
significativo.

-No existe una evidente vinculacion entre el tratamiento de datos de caracter
personal y la actividad que desarrolla la reclamada.

-Como circunstancias atenuantes a valorar en orden a la graduacion de la san-
cién, se tiene en cuenta el espacio limitado de captacion, la ausencia de beneficios ob-
tenidos, asi como el hecho de tratarse de una persona fisica.

Por lo tanto, de acuerdo con la legislacion aplicable y valorados los criterios de
graduacién de las sanciones cuya existencia ha quedado acreditada,

La Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: IMPONER a Dofia A.A.A., con NIF ***NJF.1, por una infraccion de los
articulos 5.1.c) y 13 del RGPD, tipificadas en el Articulo 83.5 del RGPD, una multa de
1000 € (mil euros).

SEGUNDO: REQUERIR a Dorfia A.A.A. para que en el plazo de UN MES desde la
notificacion del presente acto, acredite el cumplimiento de las siguientes medidas:

-Que ha redireccionado las camaras de videovigilancia a lo minimo
imprescindible para la finalidad de las mismas y no grabe via publica.

-Acreditacion de disponer de cartel informativo homologado, adaptado a la
normativa en vigor.

TERCERO: NOTIFICAR la presente resolucion a Dofia A.A.A..

CUARTO: Advertir al sancionado que debera hacer efectiva la sancion impuesta una
vez que la presente resolucion sea ejecutiva, de conformidad con lo dispuesto en el
art. 98.1.b) de la ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas (en adelante LPACAP), en el plazo de pago vo-
luntario establecido en el art. 68 del Reglamento General de Recaudaciéon, aprobado
por Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003,
de 17 de diciembre, mediante su ingreso, indicando el NIF del sancionado y el nUmero
de procedimiento que figura en el encabezamiento de este documento, en la cuenta
restringida n® ES0O0 0000 0000 0000 0000 0000, abierta a nombre de la Agencia Espa-
fiola de Proteccion de Datos en el Banco CAIXABANK, S.A. En caso contrario, se pro-
cedera a su recaudacion en periodo ejecutivo.

Recibida la notificacion y una vez ejecutiva, si la fecha de ejecutividad se en-
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cuentra entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el
pago voluntario sera hasta el dia 20 del mes siguiente o inmediato habil posterior, y si
se encuentra entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del
pago sera hasta el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se hara publica una vez haya sido notificada a los interesados.

Contra esta resoluciéon, que pone fin a la via administrativa conforme al art.
48.6 de la LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPA-
CAP, los interesados podran interponer, potestativamente, recurso de reposicion ante
la Directora de la Agencia Espafiola de Proteccion de Datos en el plazo de un mes a
contar desde el dia siguiente a la notificacion de esta resolucién o directamente recur-
S0 contencioso administrativo ante la Sala de lo Contencioso-administrativo de la Au-
diencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicién adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Juris-
diccién Contencioso-administrativa, en el plazo de dos meses a contar desde el dia si-
guiente a la notificacion de este acto, segun lo previsto en el articulo 46.1 de la referida
Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) de la LPA-
CAP, se podra suspender cautelarmente la resolucion firme en via administrativa si el
interesado manifiesta su intencion de interponer recurso contencioso-administrativo.
De ser éste el caso, el interesado debera comunicar formalmente este hecho mediante
escrito dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través
del Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-
web/], o a través de alguno de los restantes registros previstos en el art. 16.4 de la ci-
tada Ley 39/2015, de 1 de octubre. También debera trasladar a la Agencia la documen-
tacion que acredite la interposicion efectiva del recurso contencioso-administrativo. Si
la Agencia no tuviese conocimiento de la interposicién del recurso contencioso-admi-
nistrativo en el plazo de dos meses desde el dia siguiente a la notificacién de la pre-
sente resolucion, daria por finalizada la suspensién cautelar.

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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