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180-100519

RESOLUCION DEL RECURSO DE REPOSICION N°- RR/0744/2019

Examinado el recurso de reposicion interpuesto por D. A.A.A., con DNI: **NIF.1, (en
adelante, “el recurrente”), contra la resolucién, dictada por la Directora de la Agencia
Espafiola de Proteccion de Datos, en el procedimiento E/08800/2019, y en base a los si-
guientes,

ANTECEDENTES

PRIMERO: Con fecha 20/10/18, el reclamante presenta escrito en esta Agencia, denun-
ciando a los sitios web: http://cam4all.org ; http://camshow.biz ; http://xgays.org ;
http://gaywebcamblog.com ; https://upstore.net , http://alfafile.net ; a “CLOUDFLARE,
INC”. con domicilio en: 101 Townsend St. - San Francisco, CA 94107, EEUU y a D. B.-
B.B., con DNI desconocido, por los siguientes hechos, segin manifestaciones del de-
nunciante:

“Se han publicado sin consentimiento, fotografias y videos de contenido sexual en varias
paginas web”. Segun el reclamante, “consintié la difusion a través de internet mientras
mantenia estas relaciones sexuales, pero no su grabacion y su posterior publicacion re-
sultandole imposible ejercer su derecho de supresion”. Segun el reclamante, los hechos
tuvieron lugar el 08/09/18 y anexa la siguiente documentacion:

- Cuatro correos electrénicos ejercitando su derecho de supresién sin resultado.

- Denuncia ante la Direccién General de la Policia de la Generalitat de Catalunya el
29/10/18, con traslado de la reclamaciéon a la UNIDAD CONTRA LA CRIMINALI-
DAD INFORMATICA de la FISCALIA GENERAL DEL ESTADO. Esta Agencia re-
cibe, con fecha de 29/11/18, acuse de recibo de esa Fiscalia indicando la inco-
acion del expediente.

SEGUNDO: Con fecha 11/02/19, se recibe, en esta Agencia, escrito del reclamante ma-
nifestando que han aparecido las mismas imagenes y videos en dos nuevos sitios, y am-
plia la reclamacién a los sitios web: http://cumshow.men y https://blkcams.com

TERCERO: A la vista de los hechos denunciados y en los documentos aportados, la
Subdireccion General de Inspeccién de Datos procedié a realizar actuaciones para el es-
clarecimiento de los hechos, al amparo de los poderes de investigacién otorgados a las
autoridades de control en el art. 57.1 del Reglamento (UE) 2016/679, del Parlamento Eu-
ropeo y del Consejo, de 27/04/16, relativo a la Proteccion de las Personas Fisicas en lo
que respecta al Tratamiento de Datos Personales y a la Libre Circulacién de estos Datos
(RGPD), y de acuerdo con el mecanismo previsto en el articulo 65.4 de la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos personales y garantia de los dere-
chos digitales, (LOPDGDD), realizandose las siguientes actuaciones:

a).- Con fechas 08/03/19 Y 06/06/19, se intenta localizar a D. B.B.B., la persona denun-
ciada por el reclamante y con la que indica que habia mantenido relaciones sexuales,
con objeto de recabar informacién sobre los hechos, pero ninguna de las notificaciones
llegd a destino siendo “desconocido”.
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b).- Con los datos proporcionados por el reclamante, se realizé requerimiento a la Agen-
cia Tributaria para que informara sobre el DNI de esta persona, recibiéndose contesta-
cion por parte de AEAT que, entre las coincidencias de titular, no existia ninguna con la
direccion indicada por el reclamante.

c).- Con fecha 18/07/19 se solicita informacion a la Fiscalia sobre el expediente relacio-
nado, contestando que no tenian conocimiento aln de que la denuncia presentada por el
reclamante ante la Comisaria de Les Corts de Barcelona hubiera derivado en procedi-
miento judicial. Afiaden que en esta misma fecha se reitera la solicitud de informacion al
mencionado cuerpo de policia y que nos informaran oportunamente de su resultado.

d).- En las paginas denunciadas se comprueba que los videos denunciados aparecen fo-
tografias de las relaciones del reclamado, correspondientes a “cam4all.org”, “camshow.-
biz”, “gaywebcamblog.com”, enlazan a dos videos alojados en el servidor https://upsto-
re.net .

e).- En cuanto al video referido en las paginas de previsualizacion, en las que aparecen
fotografias de las relaciones del reclamado, correspondientes a “xgays.com”, se com-
prueba que esta alojado en, https://alfafile.net.

f).- Con respecto a los videos referenciados en las paginas de previsualizacion, en las
que aparecen fotografias de las relaciones del reclamado, de los sitios web: blkcams.-
com y cumshow.men, se comprueba que estan alojados en estos mismos sitios pero que
no se pueden reproducir por cuestiones técnicas.

0).- Realizadas las indagaciones en internet mediante la herramienta whois sobre los titu-
lares de los registros de los sitios web denunciados y sobre los registradores de los ser-
vidores denunciados, se obtuvieron los siguientes resultados:

- ‘“blkcams.com” y “cumshow.men” estan registradas por WhoisGuardinc., entidad
opaca con sede en Panama.

- “alfafile.net”, “cam4all.org”, “camshow.biz”, “gaywebcamblog.com”, “xgays.com” y
“upstore.net”, estan registradas por Whois Privacy Corp. entidad opaca con sede
en Bahamas. No se puede determinar, por tanto, los titulares de los sitios web.

h).- La informacion de contacto publicada en estos sitios web es una direccion de correo
para informar de abusos. Se realizé un requerimiento de desindexacion y eliminacién de
contenido a todos los sitios web donde publicaban una direccion de correo para informar
sobre abusos. Todas ellas resultaron inactivas excepto las de los servidores de almace-
namiento, “alfafile.net” y “upstore.net”. “Afafile.net” se comprometio a eliminar el video en
24 horas y se ha constatado que asi lo hizo. “Upstore.net” no ha contestado.

i).- Con respecto a los sitios web con direcciones de correo inactivas, con objeto de con-
firmar si disponian de un servidor de correo electrénico, se realizaron busquedas en los
servidores DNS de internet para comprobar los dominios de las direcciones que habian
dado error, concluyendo que dichos dominios no tenian registros MX (Mail Exchange), en
los servidores DNS, resultando imposible dirigir correo electrénico hacia ellos.

j).- Con respecto al alojamiento de estos servidores, se constata que todos estan aloja-
dos en los sistemas de CLOUDFLAREINC. con sede en Estados Unidos y suscrita al
acuerdo “Privacy Shield Framework”.
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Con fecha 10/09/19, se realiz6 un requerimiento via email a la direccion sar@cloudflare.-
com, informada en la politica de privacidad de esta empresa de hospedaje, para que ce-
sara el tratamiento de las imagenes y videos denunciados, pero a fecha 01/10/19, aun
no se ha recibido respuesta de esta entidad ni ha sido retirado el contenido indicado en
dicho requerimiento.

K).- Introducidos el nombre y/o apellidos en los buscadores de internet, no se obtienen
resultados relativos a las imagenes y videos objeto de la reclamacion, sino solamente re-
ferencias a su vida profesional.

CUARTO: Con fecha 07/10/19, la Directora de la AEPD dict6 resolucién de archivo en el
expediente E/08800/2019, argumentandolo en los siguientes términos:

En el presente caso se trata de determinar, a la vista del conjunto de elementos de jui-
cios disponibles, las responsabilidades que pudieran derivarse de la grabacion y poste-
rior publicacion sin consentimiento del afectado de fotografias y videos de contenido se-
xual en varias paginas web y sin que le resulte posible ejercer su derecho de supresion.

Estos hechos podrian ser constitutivos de vulneracion del articulo 5.1.a) del RGPD que
sefiala que, “Los datos personales seran tratados de manera licita, leal y transparente en
relacion con el interesado”. No obstante, de las actuaciones practicadas por esta Agen-
cia, se desprende que:

a) El presunto responsable de la grabacion y posterior publicacion de las image-
nes y videos sin el consentimiento del reclamante no ha podido ser localizado.
Ademas, las gestiones realizadas, a través de la AEAT para su localizacion, tam-
poco tuvieron resultado.

b) La Fiscalia General del Estado, indica que aun no tiene conocimiento de que
la denuncia presentada por el reclamante ante la Comisaria de Les Corts de Bar-
celona hubiera derivado en procedimiento judicial.

c) Los sitios web denunciados y los registradores de los servidores que dan so-
porte tienen sus sedes en Panama y en Bahamas, no pudiendo determinar los ti-
tulares de los sitios web.

d) El requerimiento de desindexacion y eliminacion de contenido realizado a to-
dos los sitios web donde se han publicado las imagenes y los videos han resulta-
ron inactivas excepto las de los servidores de almacenamiento “alfafile.net”, que
ha eliminado el video y “Upstore.net” que no ha contestado al requerimiento.

e) Los sitios web con direcciones de correo inactivas, no tenian registros MX
(Mail Exchange), en los servidores DNS, resultando imposible dirigirles correo
electronico.

f) Los servidores estan alojados en los sistemas de CLOUDFLAREINC. con sede
en Estados Unidos y suscrita al acuerdo “Privacy Shield Framework”.El requeri-
miento via email a la direccién sar@cloudflare.com, para que cesara el tratamien-
to de las imagenes y videos denunciados, no ha recibido respuesta.

A la vista de todo lo cual, al no poder ser localizado el presunto responsable de la divul-
gacion de las fotografias y videos en diferentes paginas web, asi como, la imposibilidad
de dirigirse a los sitios web denunciados y a los registradores de los servidores que los
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dan soporte, por tener sus sedes en terceros paises fuera de la Unién Europea, debe
procederse al archivo de las presentes actuaciones”.

QUINTO: Con fecha 02/11/19, se recibe en esta Agencia recurso de reposicion enviado
por el reclamante, contra la resolucién dictada por la Directora de la AEPD, en el que
expone, entre otras, lo siguiente:

Solo hice algunas busquedas en internet introduciendo la palabra “***APODO.1" en el
buscador a lo que me llevo a diferentes paginas de contenido pornogréafico en las que
aparecen grabaciones de cam de esta persona (creo que su nombre real es B.B.B., no
solo porque lo vi en la pantalla de ordenador cuando fui a su casa — su direccion a fecha
de la denuncia original figura en la denuncia original — sino que ademas figura en Face-
book:

**URL.1.

Una de las paginas pertenece al dominio https://blkcams.com/ en el que al parecer la
gente sube sus videos y la plataforma deja ver una parte del video. Posteriormente, te pi-
den suscripcidon (pago mensual requerido) para ver el resto del video. Al introducir
“***APODO.1” en el buscador de la plataforma, aparecen humerosos videos suyos con
diferentes parejas sexuales.

Uno de estos videos es la grabacion (sin consentimiento para grabacion ni distribucion)
de los hechos que figuran en la denuncia original, en los que aparezco manteniendo re-
laciones sexuales (homosexuales) de caracter explicito. El enlace es el siguiente, aun-
que el ultimo numero va variando en funcion de si ya se ha visto en el ordenador o no (a
veces acaba en 2, 30 4): **URL.2

Sospecho que fue la primera plataforma en tener el video porque figuran muchos con
este pseudonimo, aunque no lo sé seguro, aunque también localicé numerosas platafor-
mas conteniendo este video (o parece que varios de la misma noche). Por ejemplo:

**URL.3
**URL.4
**URL.5
**URL.6

Se adjunta copia del perfil de denunciado en las plataformas “Linkedin” y “Facebook”,
donde se observa la indicacion del lugar de trabajo.

FUNDAMENTOS DE DERECHO

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 123 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comuln de las
Administraciones Publicas (LPACAP).
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En el escrito presentado como recurso de reposicion por el reclamante, se aporta nue-
va documentacion, consistente en la identificacion de la persona reclamada, adjuntan-
do copia del pagina su perfil en dos redes sociales, “Facebook y Linkedin”, donde se
observa que el reclamado identifica su lugar de trabajo, coincidente en las dos plata-
formas, lo que permite abrir una nueva linea de investigacion, tendente a su correcta
identificacion.

Dado que en el presente recurso de reposicion se han realizado nuevas manifestacio-
nes, y al considerar que la cuestion planteada por el reclamante podria ser contraria a
la normativa vigente en materia de proteccion de datos, procede acordar su estimacion
y continuar las actuaciones en el expediente de investigacion E/03680/2020. En con-
secuencia, la Directora de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: ESTIMAR el recurso de reposicion interpuesto por D. A.A.A. contra la Re-
solucion de esta Agencia dictada en fecha 07/10/19 y donde se acordé el archivo en el
procedimiento n® E/08800/2018.

SEGUNDO: NOTIFICAR la presente resolucion a D. A.A.A..

Contra esta resolucion, que pone fin a la via administrativa, se podra interponer en el
plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto se-
gun lo previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccién Contencioso-administrativa, recurso contencioso administrativo ante la
Sala de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dis-
puesto en el articulo 25 y en el apartado 5 de la disposicion adicional cuarta del referi-
do texto legal. Mar Espafia Marti Directora de la Agencia Espafiola de Proteccién de
Datos,

Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos
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