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¢ Procedimiento N.°: PS/00027/2021
Recurso de reposicion N.° RR/00774/2021

Examinado el recurso de reposicion interpuesto por XFERA MOVILES, S.A. (en ade-
lante, la parte recurrente o XFERA) contra la resolucion dictada por la directora de la
Agencia Espafiola de Proteccién de Datos (en lo sucesivo, AEPD), en el procedimiento
sancionador PS/00027/2021, y en base a los siguientes

HECHOS

PRIMEROQO: Con fecha 10 de noviembre de 2021, se dicté resolucién por la directora de
la AEPD en el procedimiento sancionador PS/00027/2021, en virtud de la cual se im-
ponia a una sancién de 200.000'00 euros (doscientos mil euros), por la vulneracién de
lo dispuesto en articulo 5.1.f) del Reglamento (UE) 2016/679 del Parlamento Europeo
y del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos da-
tos y por el que se deroga la Directiva 95/46/CE (en lo sucesivo RGPD), tipificada en
el articulo 83.5.a) del RGPD vy calificada como muy grave a efectos de prescripcion en
el articulo 72.1.a) de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

Dicha resolucién, que fue notificada a la parte recurrente en fecha 12 de noviembre de
2021, a través del Servicio de Notificaciones Electrénicas y Direccion Electrénica Habi-
litada, fue dictada previa la tramitacién del correspondiente procedimiento sanciona-
dor, de conformidad con lo dispuesto en la LOPDGDD, y supletoriamente en la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administra-
ciones Publicas (en lo sucesivo, LPACAP), en materia de tramitacion de procedimien-
tos sancionadores.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00027/2021, quedd constancia de los siguientes:

PRIMERO: XFERA es la responsable de los tratamientos de datos referidos en esta
Resolucion, toda vez que conforme a la definicion del articulo 4.7 del RGPD es
quién determina la finalidad y medios de los tratamientos realizados, tal y como in-
forma su Politica de Privacidad: “El responsable seréa la sociedad XFERA MOVILES,
S.A.U, con NIF: A-82528548 y direccion social situada en Avenida de Bruselas, 38,
28108, Alcobendas (Madrid), Espafia. Esta sociedad ofrece servicios de telecomu-
nicaciones a través de diferentes marcas como MASMOVIL, Yoigo, LlamaYa y Ha-
ppyMovil.”

SEGUNDO: XFERA presta sus servicios de telefonia movil a través de cuatro mar-
cas comerciales aqui analizadas que son: YOIGO, MASMOVIL, LLAMAYA y LEBA-
RA. Cada una de ellas dispone de distintas operativas de funcionamiento.

TERCERO: Con fecha 8 de octubre de 2019, tuvo entrada en esta Agencia una re-
clamacion formulada por la parte RECLAMANTE UNO (expediente con num. de re-
ferencia E/11270/2019), dirigida contra XFERA, tras expedirse en fecha 25 de sep-
tiembre de 2019, un duplicado de la tarjeta SIM de la linea *TELEFONO.1, a favor

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



2/47

o3 agencia

espafola s
proteccion | FjS
] 1

datos

de una tercera persona distinta a la titular de la linea -la parte RECLAMANTE
UNO-.

Estos hechos fueron denunciados ante Direccion General de la Policia Nacional en
las dependencias de Granada Centro, en fecha 26 de septiembre de 2019, con nu-
mero de atestado XXXX/XX, en la que la parte RECLAMANTE UNO manifesté lo si-
guiente:

“(...) Que el compareciente en el dia de ayer sobre las 18:30 horas se percatd
que su teléfono movil de la compafiia Yoigo y con numero de terminal
*»**TELEFONO.1 se encontraba fuera de servicio, por lo que se puso en
contacto con Atencion al Cliente de dicha compafia, la cual le informé que
posiblemente hubiera tenido un problema con la tarjeta SIM.

--Que en el dia de hoy se ha personado en su entidad bancaria Bankia para
realizar unos pagos, indicandole el empleado que en la cuenta corriente de su
hija, llamada A.A.A. con mismo domicilio y teléfono de contacto que el
compareciente se hallaba con tal solo 5,60 euros.

--Que como quiera que el denunciante estaba seguro que en dicha cuenta
habia mas dinero, es por lo que los empleados de Bankia han comprobado
que persona/s desconocidas han accedido a la banca online del teléfono
movil del compareciente y han sacado 1300 euros de la tarjeta del
denunciante la han traspasado a su cuenta corriente de la entidad Bankia y a
continuacién le han efectuado un reintegro de 1000 euros por el
procedimiento Carg.Pag amigos a la persona de B.B.B. y un reintegro de 150
euros de un cajero automatico, del cual no puede aportar datos.

--Que han intentado realizar otro reintegro en cajero si bien se ha bloqueado
la operacion.

--Que el denunciante es persona autorizada en la cuenta corriente de su hija
A.A.A., por lo que a través de su teléfono mévil han accedido a la cuenta de
Su hija y han realizado tres transferencias inmediatas por un importe de 2000
euros, 800 euros y 100 euros, siendo la destinataria C.C.C.

--Que toda ésta informacion se la ha indicado el empleado de Bankia, ya que

tanto el denunciante como su hija en ningin momento han tenido
conocimiento de lo ocurrido y menos aun han autorizado las operaciones
indicadas. (...)”

En la segunda de las denuncias con numero de atestado YYYY/YY, de fecha 26 de
septiembre de 2019, manifiesta:

“(...) El dia veintiséis de los corrientes, el dicente formulé denuncia en estas
dependencias con numero XXXX/XX, en la que daba cuenta de la extraccion
fraudulenta en su cuenta bancaria y en la cuenta bancaria de su hija,
(A.A.A.), por la cantidad total de 4050 euros, hecho ocurrido en la fecha y
lugar indicado.

--Compareciendo nuevamente para comunicar, que tras realizar gestiones
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con la compafia telefé nica de Yoigo, ha sido informado que los presuntos
autores de los hechos narrados realizaron un duplicado de tarjeta SIM, con el
numero de teléfono del denunciante, en la oficina de Yoigo, sito en Castellon
de la Plana, avenida de la Virgen del Lidén, numero 19, con nimero de
duplicidad: (ICC) *NUMERO.1.

--Queriendo hacer constar el compareciente, que entiende que la empresa
Yoigo ha facilitado sus datos personales, en este caso a la persona
denunciada, asi como, ha facilitado una duplicidad de su tarjeta telefénica,
por lo que esta completamente convencido que también ha sido victima de un
ilicito penal por parte de dicha compafia telefonica, al facilitar sus datos
personales libremente. (...)"

Asimismo aporta justificantes bancarios en las que figuran las siguientes
transacciones realizadas:

- Transferencia inmediata desde la cuenta ***CUENTA.1, de fecha 25 de
septiembre de 2019 las 19:24 hs, por importe de 2000’00 euros a favor de C.C.C.

- Transferencia inmediata desde la cuenta **CUENTA.1, de fecha 25 de
septiembre de 2019 las 19:32 hs, por importe de 800’00 euros a favor de C.C.C.

- Transferencia inmediata desde la cuenta ***CUENTA.1, de fecha 25 de
septiembre de 2019 las 21:29 hs, por importe de 100’00 euros a favor de C.C.C.

- Transferencia desde la cuenta *CUENTA.2, de fecha 25 de septiembre de 2019
las 19:07 hs, por importe de 1000’00 euros a favor de B.B.B.

- Reintegro en cajero automatico desde la cuenta **CUENTA.2, de fecha 25 de
septiembre de 2019 las 19:19 hs, por importe de 150°00 euros.

En relacion con esta reclamacion, XFERA afirmé en su respuesta de fecha 3 de
julio 2020, a requerimiento de esta Agencia, que su departamento de fraude veia
indicios de que la documentacion presentada (denuncia y DNI adjunto) junto con la
solicitud de duplicado de tarjeta SIM de fecha 25 de septiembre de 2019 estaba
falsificado.

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA afirma que los
delincuentes lograron engafar al personal de una tienda de la marca Yoigo
mediante la entrega de documentacién falsa, y en concreto, de un DNI y una
denuncia de hurto manipulados mediante programas informaticos de tratamiento de
imagenes.

CUARTO: Con fecha 5 de noviembre de 2019, tuvo entrada en esta Agencia una
reclamacion formulada por la parte RECLAMANTE DOS (expediente con nam. de
referencia E/11591/2019), dirigida contra XFERA, tras expedirse en fecha 10 de ju-
lio de 2019, un duplicado de la tarjeta SIM de la linea **TELEFONO.2, a favor de
una tercera persona distinta a la titular de la linea -la parte RECLAMANTE DOS-.

Estos hechos fueron denunciados ante Direccion General de la Policia Nacional en
las dependencias de Mostoles, en fecha 11 de julio de 2019, con numero de atesta-
do SSSSS/SS, en la que la parte RECLAMANTE DOS manifesté lo siguiente:

“Que el denunciante manifiesta que ha observado en su numero de cuenta
*»**CUENTA.3 de la entidad ING dos cargos que él no ha realizado ni autorizado.

Que los movimientos han sido realizados con la tarjeta con numero **CUENTA.4
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la cual esta asociada a la cuenta arriba referida, siendo los movimientos los
siguientes:

El dia 10/07/2019, disposicién en cajero nimero *NUMERO.2, por un valor de
1700 euros.

El dia 10/07/2019, disposicién en cajero nimero **NUMERO.2, por un valor de
2000 euros.

Que asimismo se ha personado en la entidad bancaria con el fin de recoger el
justificante bancario, el cual aporta a esta instruccién y es adjuntado a las
presentes.

Que el dicente refiere que nunca ha perdido su tarjeta bancaria, manifestando que
nunca ha realizado compras en este establecimiento.”

En la segunda de las denuncias con numero de atestado RRRRR/RR, de fecha 29
de julio de 2019, manifiesta:

“Que las presentes son ampliatorias del atestado nimero SSSSS/SS de estas
dependencias.

Que el diciente manifiesta que recibié una llamada el dia 26/07/2019 a lo ‘largo de
este dia sin concretar exactamente la hora. (...)

Que la llamada supuestamente la realiz6 el caporal nimero **NUMERO.3 de los
Mossos d’Esquadra, responsable de hurtos y estafas.(...)

Que dicho interlocutor le pregunté al denunciante que le confirmarse la titularidad
del numero de teléfono del que él era abonado dado que figuraba tras una serie de
investigaciones que sobre estafas con tarjetas bancarias estaba realizando, que el
suyo aparecia en un listado de morosos. (...)

Que su interlocutor seguidamente le solicitd la remision de la denuncia que
interpuso, para poder incluirla a las investigaciones que estaban llevando a cabo
por su unidad policial (...)

Que en dicha conversacion telefénica aquel agente policial le aseguré que su
teléfono movil a través de las tiendas de la compafiia "MASMOVIL" habria sido el
lugar desde el cual en algin momento dado se habria producido el duplicado de su
tarjeta, hecho este que al respecto el denunciante recordaria que dias previos a la
materializacion de los cargos fraudulentos en su cuenta y por lo que interpuso con
posterioridad denuncia, se percaté que por breve espacio de tiempo su teléfono
movil se quedd sin linea e inutilizable, debiendo por ello cambiar su tarjeta SIM.

(.)

Asimismo aporta justificantes bancarios en las que figuran las siguientes
transacciones realizadas:

- Habilitar puesto para la eleccion de clave de seguridad para el cliente D.D.D., con
NIF **NJF.1, de fecha 11 de julio de 2019 las 10:08:37 hs, en la Oficina de
Méstoles del Banco ING.

- Reintegro en cajero automatico desde la cuenta **CUENTA.3, de fecha 10 de
julio de 2019, por importe de 1700 euros.

- Reintegro en cajero automatico desde la cuenta **CUENTA.3, de fecha 10 de
julio de 2019, por importe de 2000 euros.
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En relacion con esta reclamacion, XFERA afirm6 en su respuesta de fecha 9 de
octubre de 2020, a requerimiento de esta Agencia, que el canal por el que se activo
esta SIM fue el telefonico y aporta la oportuna grabacién como Documento n° 19.
Escuchada la grabacion, se verifica que el operador pregunta el nimero de linea y
el propio operador le dice el nombre y le pregunta si es él. No le pide el nUmero de
DNI tampoco.

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA afirma que todo
indica que el suplantador se hizo con una tarjeta SIM “en blanco”, probablemente
tras obtenerla ilicitamente de una tienda o de un técnico instalador de Masmovil. Asi
se desprende del contenido de la llamada, en la que se comprueba que el
solicitante contaba con el ICCID completo de la tarjeta SIM que Unicamente figura
impreso en el dorso de la propia tarjeta.

QUINTO: para la marca Yoigo, en su respuesta de fecha 30 de enero de 2020,
XFERA indica que su procedimiento de solicitud de duplicado SIM era el siguiente:

- Canal presencial: (...)
- Canal no presencial: (...)

En el documento n°® 6 que acompana su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta el procedimiento de YOIGO para solicitar un duplicado de
Tarjeta SIM, en el que consta lo siguiente:

(..

En el documento n°® 4 que acompafia su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta los casos en que debe pasarse la politica de seguridad de
todas las empresas del Grupo MASMOVIL para el duplicado de las Tarjetas SIM, en
el que consta que ésta debe pasarse, entre otros supuestos, (...)".

En el documento n°® 1 que acompanfa su escrito de respuesta de fecha 3 de julio de
2020, XFERA adjunta la politica de seguridad de YOIGO, en el que consta que (...),
entre otros. En este documento, consta que esta politica consiste en solicitar del ti-
tular de la linea: (...).

En el documento n°2 que acompafa su escrito de respuesta de fecha 3 de julio de
2020, XFERA adjunta las instrucciones para solicitar un duplicado de tarjeta SIM,
en las que se indica que (...). Y que para pedir un duplicado de Sim (...).

SEXTO: para la marca MasMdvil, en su respuesta de fecha 30 de enero de 2020,
XFERA indica que su procedimiento de solicitud de duplicado SIM era el siguiente:

- Canal presencial: (...)

- Canal no presencial: (...) En el caso de que la solicitud tuviera como origen el robo
del terminal o de la tarjeta SIM, (...).

En el documento n® 5 que acompafia su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta el procedimiento de MasMovil para solicitar un duplicado
de Tarjeta SIM, en el que consta lo siguiente: “En primer lugar, recuerda que ten-
dras que pasar politica de seguridad”. Y a continuacion se describen los pasos a
seqguir: (...).

En el documento n°® 4 que acompana su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta los casos en que debe pasarse la politica de seguridad de
todas las empresas del Grupo MASMOVIL para el duplicado de las Tarjetas SIM, en
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el que consta que ésta debe pasarse, entre otros supuestos, (...).

En el documento n® 5 que acompafia su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta el procedimiento para duplicado SIM de la marca MasMé-
vil, en el que se indica que (...).

En el documento n°® 6 que acomparfa su escrito de respuesta de fecha 3 de julio de
2020, XFERA adjunta el procedimiento de MasMovil para la solicitud de duplicados
de tarjetas SIM. En este documento se indica que desde el 22 de junio de 2020 se
reactiva la (...). Y que “el procedimiento para solicitarlo no cambia: pasa politica de
seguridad y haz la peticion por MYSIM como siempre”. Para solicitar la SIM, se indi-
ca que “se puede solicitar en una tienda o por llamada”. Y que “para solicitar el du-
plicado debemos pasar la Politica de seguridad”.

En el documento n°® 7 que acompanfa su escrito de respuesta de fecha 3 de julio de
2020, XFERA adjunta copia de la politica de seguridad de MasMovil. En este docu-
mento se indica que “La politica de seguridad son las preguntas que haremos al ti-
tular o usuario de una linea para hacer cualquier gestion:

(...)
Entre los casos en los que se debe pasar politica de seguridad, se menciona (...).

En el documento n® 8 que acompafa su escrito de respuesta de fecha 3 de julio
2020, XFERA adjunta el procedimiento de activacion de ICC para MasMovil (en
pruebas en ese momento). En este documento se indica (...). Y consta como politi-
ca de seguridad:

(..

SEPTIMO: para la marca Llamaya, en su respuesta de fecha 30 de enero de 2020,
XFERA indica que su procedimiento de solicitud de duplicado SIM era el siguiente:

- Canal presencial: (...)
- Canal no presencial: (...)

En el documento n°® 4 que acompafa su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta los casos en que debe pasarse la politica de seguridad de
todas las empresas del Grupo MASMOVIL para el duplicado de las Tarjetas SIM, en
el que consta que (...).

En su escrito de fecha 3 de julio de 2020, XFERA manifesté que (...).

En el documento n® 4 que acompafa su escrito de respuesta de fecha 3 de julio
2020, XFERA adjunta la politica de seguridad para la marca Llamaya. En este do-
cumento se indica que

(...)
Entre los casos en los que se debe pasar politica de seguridad, se menciona (...).
En el documento n® 5 que acompafa su escrito de respuesta de fecha 3 de julio

2020, XFERA adjunta el procedimiento de activacion y solicitud de duplicados de
tarjeta SIM de Llamaya, en el que consta que (...).

OCTAVO: para la marca Lebara, en su respuesta de fecha 30 de enero de 2020,
XFERA indica que su procedimiento de solicitud de duplicado SIM era el siguiente:

- Canal presencial: (...)
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- Canal no presencial: (...)
Igual gue ocurre con el resto de las marcas (...).

En el documento n° 4 que acompafa su escrito de respuesta de fecha 30 de enero
de 2020, XFERA adjunta los casos en que debe pasarse la politica de seguridad de
todas las empresas del Grupo MASMOVIL para el duplicado de las Tarjetas SIM, en
el que consta que ésta debe pasarse, entre otros supuestos (...).

En el documento n® 3 que acompafa su escrito de respuesta de fecha 3 de julio
2020, XFERA adjunta el procedimiento de solicitud de duplicado de la tarjeta SIM
para la marca Lebara- canal no presencial. En este documento se indica (...).

En cuanto a la politica de seguridad, el documento en cuestién indica que (...)
cuando ya tiene la tarjeta.

Debe pasar la politica de seguridad en dos niveles.

(..

NOVENO: En el documento n® 3 que acompafia su escrito de respuesta de fecha
30 de enero de 2020, XFERA adjunta captura de pantalla de una comunicacion in-
terna MASMOVIL desde Atencion al cliente en la que se indica “Recientemente se
estan detectando practicas incorrectas por parte de los agentes a la hora de identifi-
car clientes y aplicar la politica de seguridad. Se ha publicado en **HERRAMIEN-
TA.1 un recordatorio del proceso y he enviado a todas las agencias para que sean
conscientes de la importancia del tema. (...)".

También se adjunta capturas de pantalla desde Atencion al Cliente (...) en las que
se indica “Ayer publicamos una informacion de absoluta relevancia en **HERRA-
MIENTA.1 acerca del proceso que deben seguir los agentes para hacer una correc-
ta identificacion de los clientes. Seguir este proceso es crucial para detectar fraude
y garantizar un uso adecuado de los datos privados (como por ejemplo usuarios y
contrasefias para acceso a sus areas privadas), quedando terminantemente prohi-
bido solicitar estos datos directamente al cliente. (...)".

DECIMO: En cuanto al envio de tarjeta SIM por correo, en su escrito de respuesta
de fecha 30 de enero, a requerimiento de esta Agencia, XFERA manifesté que, con
caracter general, en el momento de la solicitud de un duplicado de Tarjeta SIM y
gue se proceda al envio de la misma mediante un sistema de mensajeria a través
del Servicio de Atencidn al cliente, el cliente debe aceptar la politica de seguridad.

La entrega del duplicado de la tarjeta SIM se realiza a través del servicio **SERVI-
CIO.1% (...). Se adjunta como documento 2 de este escrito dos ejemplos de albara-
nes de entrega en los que se refleja que “El/la que suscribe declara que el envio re-
sefiado ha sido debidamente: Entregado” y debajo figura nombre y apellidos de una
persona (que coincide con el destinatario del envio) y un DNI/PASAPORTE/NIE,
junto con una firma.

(..

En su escrito de respuesta de 3 de julio de 2020, a requerimiento de esta Agencia,
XFERA manifest6 que la casuistica por la que un cliente puede solicitar el envio de
un duplicado de la SIM a una direccién distinta es variada: (...).

En el documento n° 9 que acompafa este escrito se adjunta copia del contrato de
colaboracion mercantil entre XFERA y la *EMPRESA.1, de fecha 5 de octubre de
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2018, cuyo objeto es designar a **EMPRESA.1 como “colaborador para la entrega,
en nombre y por cuenta de Masmovil, de tarjetas SIM sin activar a clientes de Mas-
movil”.

En la clausula séptima de este contrato se indica que “En el caso de que con el fin
de poder prestar a MASMOVIL los Servicios, *EMPRESA.1 deba tratar datos de
caracter personal cuyo responsable sea MASMOVIL, **EMPRESA.1 actuard en
nombre y por cuenta de éste, asumiendo la consideracion de encargado del trata-
miento, todo ello en cumplimiento del articulo 28 del RGPD y deméas normativa que
resulte aplicable, asi como de conformidad con lo dispuesto en el Contrato de En-
cargo de Tratamiento que se adjunta al presente Contrato, como Anexo 1, como
parte inseparable del mismo”.

En la documentacion aportada no se proporciona detalle alguno sobre el servicio
gue presta **EMPRESA.1 respecto a la debida identificacion de los titulares de las
lineas objeto de duplicado SIM para la entrega de las tarjetas en cuestion.

UNDECIMO: Respecto a si la realizacion de los controles para la verificacion de la
identidad del solicitante del duplicado de la tarjeta SIM queda reflejada, para cada
solicitud atendida, en el Sistema de Informacién de la entidad, en su escrito de res-
puesta de fecha 30 de enero de 2020, a requerimiento de esta Agencia, XFERA
manifesté que las actuaciones mas relevantes durante el afio 2019 para asegurar
los derechos de los clientes han sido por cada marca:

-.Yoigo: en julio 2019, se comienza a custodiar ademas de copia fisica del con-
trato de duplicado de SIM, copia digital del contrato mas copia de DNI en su gestor
documental.

-. Masmovil/Llamaya: desde principios de 2019 se comienza a generar un contra-
to de cambio de SIM, junto con dicho contrato se establece como necesario la reco-
gida de una copia del DNI o documento acreditativo de la personalidad.

-. Pepephone: en julio 2019 se comienza a generar y custodiar la documentacién
que acredite el cambio de SIM.

Se adjunta como Documento 3 un ejemplo de grabacién de solicitud de duplicado
de SIM de MASMOVIL. En esta grabacion el agente solicita el nimero de teléfono
de la linea en cuestion y para confirmar que se trata del titular se pide nombre com-
pleto y DNI. A continuacién se pregunta si fue a *EMPRESA.1 a buscar la nueva
tarjeta SIM o0 a una tienda. Y le pregunta los cuatro ultimos nameros “de un namero
super largo” que figura en la tarjeta debajo del codigo de barra. Los datos no coinci-
den en un primer momento, pero el agente finalmente encuentra la tarjeta asociada
a ese numero y, para confirmar los datos, le dice el nimero completo del cédigo
ICC a la persona que llama por teléfono.

DUODECIMO: En cuanto a los motivos por los cuales ha sido posible en algunos
casos la suplantacion de la identidad de clientes para la emisién de duplicados de
SIM, en su escrito de respuesta de fecha 30 de enero de 2020, a requerimiento de
esta Agencia, XFERA ha manifestado que:

- para el canal presencial: se ha podido producir por presentacion de documenta-
cion falsificada (DNI y/o denuncia por pérdida o robo de documentacion y teléfono)
y por error humano; y

- para el canal telefénico: se ha podido producir por error humano del teleoperador
o del personal del servicio de entrega, por uso de documentacién falsificada en la
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entrega y por conocimiento de todos los datos personales de cliente.

DECIMO TERCERO: Respecto a las acciones emprendidas cuando se detecta uno
de estos casos, en su escrito de respuesta de fecha 30 de enero de 2020, a reque-
rimiento de esta Agencia, XFERA ha manifestado que se sigue el siguiente procedi-
miento que ha sido distribuido entre los equipos de Atencion al Cliente:

- “Desde riesgo, cuando localicen un fraude, informaran al cliente de que tiene
gue ir a un distribuidor a por una nueva tarjeta SIM. Ellos dejaran la linea con un
bloqueo y ademas abriran un ticket en ***APLICACION.1 de suplantacién de identi-
dad para vosotros podais hacer el seguimiento.

- Vosotros tendréis que ir haciendo filtros a lo largo del dia (No deberian en-
trar mas de 2-3 casos al dia) e intentar poneros en contacto con el titular, para con-
firmar que ha adquirido la nueva tarjeta SIM (...)

-

DECIMO CUARTO: En cuanto a las acciones emprendidas para evitar que casos
de este tipo se vuelvan a producir, en su escrito de fecha 30 de enero de 2020, a
requerimiento de esta Agencia, XFERA ha manifestado que en septiembre 2019 se
comenzo a disefar unas nuevas reglas en la herramienta de monitorizacion de tréafi-
co fraudulento para la deteccion de posibles duplicados fraudulentos, en dichas re-
glas se analizan (...).

Durante el mes de noviembre de 2019 la herramienta fue configurada y se estuvo
validando el funcionamiento ademas de realizar una vigilancia activa en horario de
oficina.

El 28 de noviembre de 2019 se abri6 el servicio (...). Se adjunta como documento
10 el manual de procedimiento correspondiente. En el apartado “Cambio SIM Mas-
Mévil”, se indica que (...). En caso de no identificar coherencia en el uso de la linea
se procedera a contactar con el cliente para indicarle que por motivos de seguridad
se necesita confirmar si ha realizado un cambio de SIM (...) en las ultimas horas. Si
el andlisis de los eventos o el contacto con el cliente confirman el cambio de SIM
correcto se vuelve a activar la recepcion de SMS en Mysim y se cierra el ticket de
posible fraude.

Se destacan una serie de rasgos identificativos que podran ayudar a identificar
aguellos casos donde hay un posible cambio de SIM fraudulento:

()

En el apartado “Cambio SIM Yoigo”, se indica que cuando se active un alerta de po-
sible fraude (...).

(...) “se procedera a contactar con el cliente para indicarle que por motivos de segu-
ridad se necesita confirmar si ha realizado un cambio de SIM en tienda en las Ulti-
mas horas”.

Si el analisis de los eventos es correcto y no existen indicios de fraude, se anotaran
el andlisis realizado y se cierra la alerta.

Si se identifican indicios de posible fraude, se abre **APLICACION.1 con el caso
identificado.

Se destaca que existen una serie de rasgos identificativos que podran ayudar a
identificar aquellos casos donde hay un posible cambio de SIM fraudulento y se de-
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tallan los mismos supuestos enumerados en el apartado de Yoigo, resefiado ante-
riormente.

En cuanto a la gestion de la llamada de confirmacion de duplicado de SIM, se deta-
lla el siguiente guion:

(.)

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA manifiesta que
no tenia conocimiento de la operativa criminal conocida como “SIM swapping” hasta
gue recibe un requerimiento de la Subdireccién General de Atencion al Usuario de
Telecomunicaciones, de la Secretaria de Estado para el Avance Digital (SEAD), de
fecha 25 de septiembre de 2019, que se aporta como Documento 2 y que comien-
za:

“En esta Subdireccién General se han recibido consultas y reclamaciones acerca de
un fraude con la siguiente operativa: con caracter previo se obtienen ciertos datos
personales de un usuario (como el DNI, o numero de cuenta corriente). Partiendo
de esos datos, quien tiene la intencion de cometer el fraude solicita al operador, con
los datos personales previamente obtenidos, un duplicado de la tarjeta SIM. A partir
de ahi, una vez conseguido, se pueden realizar transacciones financieras accedien-
do a los servicios financieros por Internet, dado que estos incluyen como mecanis-
mo de seguridad, la consecucién de una clave que es enviada al teléfono mévil (a la
que se accederia mediante el duplicado de la tarjeta SIM)”.

También en su escrito de alegaciones de fecha 3 de marzo de 2021, XFERA pro-
porcioné mas detalles respecto al sistema automatico de deteccion de fraude que
ha implantado, que consiste en una herramienta informéatica denominada “***HE-
RRAMIENTA.2" y que se trata de un sistema de filtrado que se aplica (...). En caso
de que una solicitud sea detectada como potencialmente fraudulenta, el sistema
lanza una alarma, a efectos de que un técnico pueda revisar si el caso es efectiva-
mente fraudulento y aplicar el protocolo pertinente. El sistema se activa en funcién
de factores como los siguientes:

(.)

También se explica que se ha implantado una revision aleatoria de aquellas solicitu-
des de duplicado de tarjeta no detectadas como sospechosas por el sistema
“***HERRAMIENTA.2". Esta revision se realiza por las noches, por parte del depar-
tamento de control de servicio, y tiene en cuenta factores como los siguientes:

(..)

La principal accién, en caso de sospecha, es el inmediato blogqueo en el envio y re-
cepcién de mensajes SMS; ademas de tratar de contactar con el titular de la linea
para verificar que, efectivamente, ha solicitado un duplicado de su tarjeta SIM.

En cuanto a la eficacia de las medidas, se aportan las estadisticas de 2020:

Concepto Cantidad Porcentaje
Duplicados de tarjeta SIM realiza- **CANTIDAD.1 **PORCENTAJE.1
dos

Intentos de activacion potencial- **CANTIDAD.2 **PORCENTAJE.2
mente fraudulentos detectados
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Intentos fraudulentos que supera- **CANTIDAD.3 **PORCENTAJE.3
ron la politica de seguridad (12
capa)

Intentos fraudulentos que supera- **CANTIDAD .4 *»**PORCENTAJE .4
ron la **HERRAMIENTA.2 (22
capa)

Intentos fraudulentos que supera- **CANTIDAD.5 **PORCENTAJE.5
ron la revisién aleatoria (32 capa)

XFERA manifiesta que la implementacion de estas medidas sumé una eficacia acu-
mulada del *PORCENTAJE.9; y supuso una reduccion efectiva del **PORCEN-
TAJE.10 en los casos en los que los delincuentes lograron sus ilicitos objetivos. Se
aporta, como Documento 6, una tabla con los **CANTIDAD.3 casos que superaron
la primera barrera.

DECIMO QUINTO: En cuanto al nimero de casos de solicitudes fraudulentas de
duplicados de SIM detectados durante todo el afio 2019, en su respuesta de fecha
30 de enero de 2020, a requerimiento de esta Agencia, XFERA manifesté que se
detectaron ***CANTIDAD.7 casos en total, (...).

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA manifesté que
(...) casos detectados anualmente en 2019 fueron test de intrusion realizados por el
personal de seguridad de la empresa, con datos ficticios, a efectos de evaluar la ro-
bustez de los procedimientos entonces existentes. Por lo que dicha cifra debe redu-
cirse en (...) casos menos.

También se indica en este escrito de alegaciones que en 2020 la cifra de casos se
redujo a **CANTIDAD.5.

DECIMO SEXTO: En cuanto al nimero de clientes de telefonia movil total, en su
respuesta de fecha 30 de enero de 2020, a requerimiento de esta Agencia, XFERA
manifesto que tenia 4.739.191 clientes postpago y 1.758.708 cliente prepago.

DECIMO SEPTIMO: En su escrito de fecha 3 de julio de 2020, a requerimiento de
esta Agencia, XFERA aporta un listado con “los 20 primeros casos de solicitud de
duplicado de SIM de forma fraudulenta confirmados” desde el 1 de enero de 2020.
De esta lista, solo dos de los casos han sido reclamados o denunciados directa-
mente por el cliente. El resto de casos se iniciaron a consecuencia de un alerta ge-
nerada por la herramienta de XFERA para detectar, entre otras cosas, solicitudes
de duplicados de tarjeta SIM fraudulentos mediante la deteccion de patrones (herra-
mienta descrita en el hecho probado décimo catorce). La tabla facilitada era la si-
guiente:

FECHA MSISDN MARCA CANAL
05/01/2020 **TELEFONO.3 MasMovil Telefénico
14/01/2020 **TELEFONO.4 Yoigo Tienda
15/01/2020 **TEL EFONO.5 MasMovil Telefénico
20/01/2020 ***TEL EFONO.6 MasMovil Telefénico
25/01/2020 **TELEFONO.7 Yoigo Telefénico
27/01/2020 **TELEFONO.8 MasMovil Telefénico
27/01/2020 **TELEFONO.9 Yoigo Tienda
28/01/2020 **TELEFONO.10 Yoigo Tienda
C/ Jorge Juan, 6 www.aepd.es
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04/02/2020 ***TELEFONO.11 Yoigo Telefénico
25/02/2020 **TELEFONO.12 Yoigo Telefénico
27/02/2020 **TELEFONO.13 Yoigo Telefénico
29/02/2020 **TELEFONO.14 Yoigo Telefénico
03/03/2020 **TELEFONO.14 Yoigo Telefénico
05/03/2020 **TELEFONO.15 Yoigo Telefénico
05/03/2020 ***TELEFONO.11 Yoigo Telefénico
11/03/2020 ***TELEFONO.16 Yoigo Tienda

13/03/2020 **TELEFONO.17 Yoigo Telefénico
03/04/2020 ***TELEFONO.18 MasMovil Telefénico
04/04/2020 ***TELEFONO.19 MasMovil Telefénico
08/04/2020 ***TELEFONO.20 Yoigo Tienda

12/04/2020 ***TELEFONO.21 Yoigo Telefénico

En su escrito de fecha 9 de octubre de 2020, a requerimiento de esta Agencia,
XFERA aporta como Documentos 1 a 8 duplicados y copias del DNI aportados en
las solicitudes realizadas en tienda de la lista en cuestion. Se aclara que en relacién
con el **TELEFONO.20 no ha sido posible localizar la documentacion debido a
que est4 relacionado con un posible robo de credenciales. En este caso, la tienda
en la que consta que se ha solicitado el duplicado afirma que el mismo no se ha tra-
mitado en su tienda.

Esta suplantacion se realizé durante el estado de alarma, lo cual dificulta su investi-
gacion y no se tiene certeza sobre la afirmacién de la tienda.

De la documentacién aportada, se verifica que:

- De tres de los casos se aporta copia del DNI del solicitante y documento de cam-
bio de SIM.

- De un caso aportan copia de un documento de identidad de la Republica Italiana.
En el documento de cambio de SIM consta que se ha aportado un NIF y como nu-
mero de DNI/NIF el nUmero de documento identificativo italiano, lo cual no es co-
rrecto.

- Se observa que en dos de los casos los DNI tienen algunos datos iguales, cam-
biando los nombres (mismo CAN (Card ldentity Number), fecha de expedicion,
nombres de padres y la misma firma manuscrita).

En este mismo escrito, XFERA aporta, para los casos de solicitud telefénica, como
Documentos n° 9 a 18 copia de las grabaciones de las conversaciones donde el so-
licitante del SIM supera la politica de seguridad y copia de las grabaciones de las
conversaciones donde el solicitante de la activacion del SIM supera la politica de
seguridad.

Se aclara que no ha sido posible localizar algunas de las llamadas, posiblemente
por errores en la codificacién (nomenclatura) de las mismas, lo cual dificulta su lo-
calizacion, dado que cuando las llamadas a control de servicio o atencién al cliente
se realizan desde la linea de referencia se guardan automaticamente en los siste-
mas, pero cuando se realizan desde una numeracion distinta, como en los casos de
activacion de duplicados, los agentes deben introducir la nomenclatura manualmen-
te, lo cual es susceptible de errores en la codificacion.

De las escuchas de las diez llamadas aportadas, todas referidas a la activacién de
la tarjeta, ya en poder del solicitante, que suele mencionar que la ha recibido por
mensajeria, se verifica lo siguiente:
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- Caso 1: (...). El operador pregunta nimero de linea. El solicitante pregunta tam-
bién por nimero de cuenta bancaria, menciona que empieza por cuatro determina-
dos digitos y la operadora contesta afirmativamente.

- Caso 2: (...) pregunta numero de linea. La operadora menciona que la tarjeta se
suele mandar activada.

- Caso 3: El operador pregunta (...).
- Caso 4: El operador pregunta (...).
- Caso 5: El operador pregunta (...).
- Caso 6: El solicitante dice (...).

- Caso 7: Pregunta numero de linea. En ningln momento le pide DNI ni nombre. El
operador llama por su nombre de pila al solicitante. El operador le dice el PIN nuevo
de la tarjeta sin preguntarlo el solicitante.

- Caso 8: Pregunta (...).

- Caso 9: Pregunta (...). El solicitante pregunta por importe de factura de 51,33 eu-
ros y direccion postal a la que fue enviada. El operador le indica la direccién de en-
vio de la factura.

- Caso 10: Pregunta (...).

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA indica que uno
de los casos de este listado, el relativo a la linea **TELEFONO.4, esta siendo in-
vestigado por la via pena por el Juzgado de Instruccion n°. 9 de Alicante, en el mar-
co de las diligencias previas NNNNKN/NNNN. Se acompafia, como Documento 1,
oficio del citado juzgado de fecha 23 de enero de 2021, dirigido a XFERA, en el que
se le solicita que facilite “el nimero de IMEI de los terminales moéviles donde se ha

utilizado la tarjeta SIM asociada al nimero **TELEFONO.4".

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA aporta como
Documentos 7, 8, 9, 10 las grabaciones de las cinco llamadas que no habian sido
localizadas anteriormente debido a un error en la codificacion (esto es cuando la lla-
mada es realizada desde una linea diferente a aquella sobre la que versa la consul-
ta, y el operador no hace constar esta circunstancia manualmente en los sistemas
de atencidn al cliente de la empresa).

En el Documento 7, se aporta grabacion correspondiente a la linea
**TELEFONO.3 de fecha 5 de enero de 2020 para la activacion de la tarjeta SIM
nueva. En la que el solicitante proporciona (...), pero sélo recuerda de memoria los
tres ultimos digitos del nimero de linea. El agente le indica el nimero completo de
la linea de teléfono. Y el solicitante le dicta el nUmero que aparece en la tarjeta SIM
nueva.

En el Documento 8, se aporta grabacion correspondiente a la linea
**TELEFONO.6 de fecha 20 de enero de 2020 para la activacion de la tarjeta SIM
nueva. En la que el solicitante proporciona (...). También el solicitante le indica el
ndmero ICC de la tarjeta SIM.

En el Documento 9, se aporta grabacion correspondiente a la linea
***TEL EFONO.22 de fecha 27 de enero de 2020 para la activacion de la tarjeta SIM
nueva. En la que el solicitante proporciona (...). La operadora duda porque el envio
del duplicado de la tarjeta no consta en el sistema y consulta con una compafiera.
Esta le dice que le pida el ICC de la tarjeta SIM antigua. La operadora le pide el ICC
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de la tarjeta SIM antigua, pero el solicitante dice que perdio6 la tarjeta anterior. Y la
operadora le indica que debe acudir a una tienda. El solicitante afirma que no puede
acudir a una tienda. La operadora consulta a su coordinador y este le indica que
puede activar la tarjeta si ha pasado la politica de seguridad y tiene el nimero ICC
de la tarjeta nueva.

En el Documento 10, se aporta grabacion correspondiente a la linea ***TELE-
FONO.12 de fecha 25 de febrero de 2020 para la activacién de la tarjeta SIM nue-
va. En la que el solicitante proporciona (...). La operadora duda porque el envio del
duplicado de la tarjeta no consta en el sistema. Es ella la que le facilita el nUmero
completo de la linea. Tras ser preguntado, el solicitante facilita también el cddigo
ICC de la tarjeta que supuestamente recibié de **EMPRESA.1, que no coincide
con lo que figura en el sistema. Luego de realizar unas consultas, la operadora le
pide confirmar los apellidos del titular, que el solicitante facilita correctamente. Y le
pide nuevamente el cédigo ICC, tras lo cual se le tramita la activacién de la SIM.

En el Documento 11, se aporta grabacion correspondiente a la linea ***TELE-
FONO.18 de fecha 3 de abril de 2020 para la activacion de la tarjeta SIM nueva. En
la que el solicitante proporciona (...).

En su escrito de alegaciones de fecha 8 de marzo de 2021, XFERA reproduce una
tabla donde figuran nuevamente las veinte reclamaciones aportadas en su momen-
to a la Agencia, pero incorporando la fecha y hora en que se recibio la solicitud ilici-
ta y el momento de bloqueo de la tarjeta SIM. Se destaca que tres de los nUmeros
estan repetidos porque la operativa fraudulenta fue interceptada en dos ocasiones
por el sistema de seguridad.

MSISDN MARCA CA- Solicitud Bloqueo
NAL

***TE| E- MasMovil Telefo- 05/01/202 05/01/2020
FONO.3 nico 022:12 22:24
***TELE- Yoigo Tienda 14/01/202 15/01/2020
FONO.4 020:18 21:43
***TEL E- MasMovil Telefo- 15/01/202 15/01/2020
FONO.5 nico 012:43 13:20
***TEL E- MasMovil Telefo- 20/01/202 20/01/2020
FONO.6 nico 021:.01 22:51
***TELE- Yoigo Telefo- 25/01/202 25/01/2020
FONO.7 nico 0 16:48 17:50
***TEL E- MasMovil Telefo- 27/01/202 27/01/2020
FONO.8 nico 014:20 17:50
***TEL E- Yoigo Tienda 27/01/202 27/01/2020
FONO.9 017:07 17:28
***TELE- Yoigo Tienda 27/01/202 27/01/2020
FONO.9 0 19:56 21:50
***TEL E- Yoigo Tienda 28/01/202 28/01/2020
FONO.10 012:29 12:59
***TEL E- Yoigo Telefo- 04/02/202 04/02/2020
FONO.11 nico 0 16:08 16:26
***TEL E- Yoigo Telefo- 25/02/202 25/02/2020
FONO.12 nico 0 23:05 23:12
***TEL E- Yoigo Telefo- 27/02/202 27/02/2020
FONO.13 nico 018:31 19:19
***TEL E- Yoigo Telefo- 29/02/202 29/02/2020
FONO.14 nico 021:38 21:51
***TEL E- Yoigo Telefo- 03/03/202 03/03/2020
FONO.14 nico 07:37 7:48

C/ Jorge Juan, 6
28001 — Madrid

www.aepd.es
sedeagpd.gob.es



15/47

o3 agencia
espanola
Oep proteccion
j datos
***TELE- Yoigo Telefo- 05/03/202 05/03/2020
FONO.15 nico 017:07 22:23
***TELE- Yoigo Telefo- 05/03/202 05/03/2020
FONO.11 nico 021:07 21:37
*TELE- Yoigo Tienda 11/03/202 11/03/2020
FONO.16 013:59 14:42
***TELE- Yoigo Telefo- 13/03/202 13/03/2020
FONO.17 nico 012:51 13:24
***TELE- MasMovil Telefo- 03/04/202 03/04/2020
FONO.18 nico 015:11 15:22
*TE|E- MasMovil Telefo- 04/04/202 04/04/2020
FONO.19 nico 013:45 14:04
***TELE- Yoigo Tienda 08/04/202 08/04/2020
FONO.20 021:03 22:04
***TELE- Yoigo Telefo- 12/04/202 12/04/2020
FONO.21 nico 015:39 15:54

En 10 sobre los 22 listados anteriormente, el sistema **HERRAMIENTA.2 detect6
el posible fraude y el personal de XFERA logré contactar con el titular de la linea,
blogqueando la tarjeta duplicada antes de que los delincuentes lograsen su obijetivo,
hasta donde se sabe: **TELEFONO.3, **TELEFONO.7, *TELEFONO.9 (en dos
ocasiones), **TELEFONO.10, **TELEFONO.13, **TELEFONO.17, ***TELE-
FONO.18, **TELEFONO.20, **TELEFONO.21. El tiempo medio de bloqueo, en
los casos listados, fue de 40 minutos; y su mediana, de 31 minutos.

En un total de 9 sobre los 22 listados anteriormente, el sistema
**HERRAMIENTA.2 detectd el posible fraude y, a pesar de que el personal de
XFERA no consigui6 contactar con el titular de la linea, se bloqueé la posibilidad de
recibir SMS en la tarjeta duplicada antes de que los delincuentes lograsen su objeti-
vo, hasta donde se sabe: **TELEFONO.5, ***TELEFONO.22, ***TELEFONO.11
(en dos ocasiones), **TELEFONO.12, **TELEFONO.14 (en dos ocasiones),
*»**TELEFONO.16, ***TELEFONO.19. El tiempo promedio de bloqueo, en los casos
listados, fue de 43 minutos; y su mediana, de 19 minutos.

En el caso del numero **TELEFONO.15, el sistema de *HERRAMIENTA.2 no de-
tectd el posible fraude, pero si lo hizo la auditoria de control de servicio de XFERA
(tercera capa de seguridad), blogueando la tarjeta duplicada. Resulté ser un “falso
positivo”: el cliente contacté con la empresa dias mas tarde, para solicitar su des-
bloqueo.

En dos casos, el sistema *HERRAMIENTA.2 no detect6 el fraude, y fueron los
propios clientes los que contactaron con XFERA, tras detectar que su linea no fun-
cionaba correctamente: *TELEFONO.4, *TELEFONO.6.

De estos dos casos, es importante sefialar que, en lo tocante al numero de teléfono
**TELEFONO.4, |la suplantacion de identidad se produjo en (...), y que el solicitan-
te exhibié un DNI falso, cuya copia fue aportada al expediente.

DECIMO OCTAVO: En cuanto a la posibilidad de conseguir una SIM sin asociarla a
una linea telefénica, en su escrito de fecha 9 de octubre de 2020, a requerimiento
de esta Agencia, XFERA manifest6 que sélo conoce dos casos:

1. Envio de tarjetas de reemplazo, que van sin activar y sin asociar a ninguna linea.
Para evitar que se produzca fraude en la activacion de estas SIMs se ha instaurado
el procedimiento de (...).

2. Lotes de SIMs de (...). Estas SIMS no tienen por finalidad sustituir una SIM de un
cliente activo, sino proporcionarselas a clientes que hayan solicitado una portabili-
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dad en el momento de instalacion.

El departamento de fraude de XFERA ha detectado que las SIMs cuya activacion
se ha solicitado de forma telefénica y han resultado ser suplantaciones, (...). Se
desconoce las circunstancias en las que los “usurpadores” se hacen con estas
SIMs.

DECIMO NOVENO: En cuanto a si se han detectado casos de duplicacion de SIM
fraudulentos en los que de forma previa se produzca un cambio de titularidad su-
plantando la identidad del antiguo titular, para, posteriormente realizar el nuevo titu-
lar el cambio de SIM, en su escrito de fecha 9 de octubre de 2020, XFERA manifes-
té que no les constaba ningun caso hasta el momento. Como documento n°® 20 se
adjunta la politica de seguridad que se pasa al solicitante en los cambios de titulari-
dad via telefénica. En este documento se indica que :

“La politica de seguridad son las preguntas que haremos al titular o usuario de una
linea para hacer cualquier gestion:

(...)
También se indica que debe pasarse la politica de seguridad, entre otros casos, en
un “Cambio de titular”.

En este documento también figura que para el cambio de titular para s6lo moévil y
convergencia, “El cliente debe enviar por mail a cambiotitular@masmovil.com, la si-
guiente documentacion:

(...)
Se indica que (...).

Como documento n° 21 se adjunta el procedimiento de cambio de titularidad. En
este documento se indica que “Para cambiar el titular de una linea, el titular actual y
el nuevo tienen que ir juntos a una tienda (Yoigo o The Phone House dependiendo
donde se diera de alta) y presentar la siguiente documentacion (...)". En este docu-
mento se incluye también la politica de seguridad en la que se indica que debe soli-
citarse (...).

VIGESIMO: En cuanto a si se proporcionaba informacion a los trabajadores sobre la
comprobacién de los elementos de seguridad de DNI y pasaporte, en su escrito de
respuesta a la Propuesta de Resolucién del presente procedimiento sancionador,
XFERA aporta como Documento 1 una presentacion con la marca “Yoigo”, de fecha
julio 2013, que lleva por titulo “Procedimiento de Identificacion de documentacion
falsificada”, en la que se da informacion sobre las herramientas utilizadas para la
deteccion de documentacion (...).

TERCERO: La parte recurrente ha presentado, en fecha 14 de diciembre de 2021,
ante el Registro General de la AEPD, recurso potestativo de reposicién en el que
muestra su disconformidad con la resolucion impugnada.

El recurso potestativo de reposicion se considera interpuesto en plazo debido a una in-
cidencia técnica producida en fecha 13 de diciembre de 2021, que imposibilité el fun-
cionamiento ordinario de la plataforma comun del Sector Puablico Administrativo Estatal
para la identificacion y autenticacion electrénicas, Clave.

XFERA invoca una serie de argumentos expuestos a continuacion, a través de los
cuales discrepa del contenido de la resolucién y de las conclusiones alcanzadas:

PRIMERA. Vulneracion del articulo 89.3 de la LPACAP: se alega, incumplimiento
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del deber de motivacion de las resoluciones previsto en el articulo 89.3 de la Ley
39/2015, y por extension, del articulo 9.3 de la Constitucién Espafiola.

SEGUNDA. Vulneracion del articulo 77 de la LPACAP: la Agencia insiste, en afir-
mar gue se ha producido una quiebra en el principio de confidencialidad del dato,
cuando no ha sido asi; y no ha logrado incorporar al procedimiento ningun tipo de
prueba para sostener esta afirmacion, mas alla de sus propias palabras.

TERCERA. Vulneracion del articulo 8 de la Ley 40/2015: la competencia para san-
cionar ese tipo de conductas recae, exclusivamente, en la Secretaria de Estado de
Telecomunicaciones e Infraestructuras Digitales. Asi lo recoge el articulo 84.1 de la
LGTEL.

CUARTA. Vulneracion del articulo 28 de la Ley 40/2015.

QUINTA. Vulneracion del articulo 29 de la Ley 40/2015: XFERA ya habia adoptado
medidas, antes incluso de la apertura del procedimiento sancionador: basté un re-
querimiento de la Secretaria de Estado para el Avance Digital para que realizase un
nuevo analisis de riesgos e incrementase sus medidas de seguridad.

SEXTA. Subsidiariamente, solicitud de aplicacion del articulo 29.4 de la Ley
40/2015: se solicita la aplicacién del citado articulo reduciendo la sancién a una
cuantia no superior a 100.000%€.

SEPTIMA. Se solicita la suspension de la ejecucion del acto recurrido.
Por ultimo, SOLICITA:
a. Tenga por realizadas las alegaciones;
b. Se resuelva revocar y dejar sin efecto la resolucién recurrida;

c. En cualquier caso, se acuerde la suspension de la ejecucion del acto recurrido, en
tanto en cuanto, no se resuelva el presente recurso potestativo de reposicion.

d. Proceda a considerar como confidenciales, y por tanto, no publicar los parrafos se-
flalados en amarillo en la resolucién que adjunta.

FUNDAMENTOS DE DERECHO

PRIMERQO: Competencia.

Es competente para resolver el presente recurso la directora de la AEPD de conformi-
dad con lo dispuesto en el articulo 48.1 de la LOPDGDD.

SEGUNDQO: Sobre el recurso potestativo de reposicion interpuesto.

En relacion con las manifestaciones efectuadas por la parte recurrente, se reiteran ba-
sicamente las alegaciones ya presentadas a lo largo del procedimiento sancionador.
Debe sefialarse que todas ellas ya fueron analizadas y desestimadas en los Funda-
mentos de Derecho (en lo sucesivo, FD) de la resolucién recurrida, cuyo contenido se
da por integramente reproducido.

TERCERO: Sobre la vulneracién del articulo 89.3 de la LPACAP.

Aduce incumplimiento del deber de motivacion de las resoluciones previsto en el ar-
ticulo 89.3 de la LPACAP, y por extension, del articulo 9.3 de la Constitucién Espafiola
(en lo sucesivo, CE).
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Alega el “principio de especialidad”, asentado por el Tribunal Supremo. Aduce que
aportd, no solo referencias jurisprudenciales y doctrinales, sino antecedentes en los
que la Agencia calificé supuestos similares como vulneracion del articulo 32 y no del
articulo 5. Sin embargo, la resolucion desestimé sus argumentos por estos motivos:

1.1. La conducta infractora halla encaje en el articulo 5.1.f: XFERA considera
que puede ser subsumida en el articulo 32 del RGPD y asi lo manifest6 la
Agencia en el acuerdo de inicio. Sin embargo, y pese a las reiteradas alegacio-
nes de esta parte, la Agencia ignora en su resolucién la posibilidad de aplicar al
caso el citado articulo 32, hasta el punto de no dedicarle ni una sola linea en
los fundamentos de derecho.

1.2. Los hechos son, en opinién de la Agencia, muy graves: la gravedad de la
conducta es el Unico argumento esgrimido por la Agencia por el que cabria en-
tender que los hechos merecerian ser considerados como vulneradores del ar-
ticulo 5.1.f) del RGPD, en lugar del articulo 32. Afirmar que “los perjuicios eco-
noémicos no se hubieran producido si XFERA hubiera asegurado la identidad y
autenticacion correcta de sus clientes” es una mera suposicion que, no aporta
nada al caso que nos ocupa y deberia haber sido omitida en la resoluciéon. Con-
forme a la logica expresada por la Agencia, practicamente cualquier conducta
infractora podria ser subsumida como vulneracién del articulo 5 del RGPD,
siempre que sea lo suficientemente grave a juicio del regulador.

1.3. El articulo 5.1.f) no es “vago o abstracto”, segun la Agencia: lo que solicita-
ba XFERA es que se realizase una comparacion entre los dos articulos (5 y
32), para concluir cual de los dos es “mas ajustado”, “mas complejo”, “mas con-
creto”, “mas preciso”; todo ello, en linea con lo asentado por el Alto Tribunal, y
conforme al “principio de especialidad” aplicable al derecho administrativo san-
cionador. Es el articulo 32 el que define con méas exactitud las obligaciones del
responsable en relacién con la seguridad en el tratamiento de los datos; y es
algo natural, en la medida en que el articulo 5 define “principios”, y el 32 “aterri-
za” o concreta uno de dichos principios. Alude a uno de los péarrafos de la reso-
lucion (pag. 131) y al considerando 83 mencionado en la Resolucion.

1.4. Conclusion: hay que determinar sobre cudl de los dos articulos supuesta-
mente infringidos (el 5.1.f) 0 el 32) se debe fundamentar la sancién, y por qué.
La Agencia se posiciona por el primero de los dos, pero no explica por qué.

En cuanto a la falta de motivacion, debemos partir del articulo 89.3 de la LPACAP que
dice:

3. En la propuesta de resolucion se fijaran de forma motivada los hechos que
se consideren probados y su exacta calificacion juridica, se determinara la in-
fraccion que, en su caso, aquéllos constituyan, la persona o personas respon-
sables y la sancion que se proponga, la valoracion de las pruebas practicadas,
en especial aquellas que constituyan los fundamentos basicos de la decision,
asi como las medidas provisionales que, en su caso, se hubieran adoptado.
Cuando la instruccién concluya la inexistencia de infraccion o responsabilidad y
no se haga uso de la facultad prevista en el apartado primero, la propuesta de-
clarara esa circunstancia.

Asimismo, el articulo 88.1 de la LPACAP dice:

1. La resolucion que ponga fin al procedimiento decidira todas las cuestiones
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planteadas por los interesados y aquellas otras derivadas del mismo.

Cuando se trate de cuestiones conexas que no hubieran sido planteadas por
los interesados, el érgano competente podra pronunciarse sobre las mismas,
poniéndolo antes de manifiesto a aquéllos por un plazo no superior a quince
dias, para que formulen las alegaciones que estimen pertinentes y aporten, en
Su caso, los medios de prueba.

(...)

3. Las resoluciones contendran la decision, que serda motivada en los casos a
que se refiere el articulo 35. (...)

Ademas, la exigencia de motivacion de ciertos actos administrativos viene impuesta
con caracter general por el articulo 35 de la LPACAP, entre ellos:

“1. Seran motivados, con sucinta referencia de hechos y fundamentos de dere-
cho:

(..

h) Las propuestas de resolucion en los procedimientos de caracter sanciona-
dor, asi como los actos que resuelvan procedimientos de caracter sancionador
o de responsabilidad patrimonial (...).”

Esta exigencia de motivacion responde a una triple necesidad, por cuanto, en primer
lugar, expresa la racionalidad de la actuacion administrativa al realizar la interpretacion
de la voluntad de la norma; en segundo lugar, permite que los destinatarios del acto
pueden conocer esas razones y eventualmente someterlas a critica; y, por Gltimo, abre
las puertas a la fiscalizacion por los Tribunales de lo contencioso- administrativo de los
actos o disposiciones impugnados, con el alcance previsto en el CE, satisfaciendo asi
adecuadamente el derecho a la tutela judicial proclamado en el articulo 24.1 de la CE.

En relacion con la motivacion de los actos administrativos el Tribunal Supremo ha de-
clarado, como en la Sentencia de 4 de abril de 2012, que:

“(...) el deber de la Administracion de motivar sus actos, como sefiala el Tribu-
nal Supremo, entre otras, en la Sentencia de 19 de noviembre de 2001 , tiene
Su engarce constitucional en el principio de legalidad proclamado en el articulo
103 de la Constitucion, asi como en la efectividad del control jurisdiccional de
la actuacion de la Administracion reconocido en el articulo 106 de la misma
Constitucion, siendo, en el plano legal, el articulo 54 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun, el precepto que concreta con amplitud los
actos que han de ser motivados, con suscita (sic) referencia a los hechos y fun-
damentos de derecho.

La exigencia de la motivacion de los actos administrativos responde, segun rei-
terada doctrina jurisprudencial, de la que es exponente la Sentencia del Tribu-
nal Supremo de 16 de julio de 2001 , a la finalidad de que el interesado pueda
conocer con exactitud y precision el cuando, como y por qué de lo establecido
por la Administracién, con la amplitud necesaria para la defensa de sus dere-
chos e intereses, permitiendo también, a su vez, a los 6rganos jurisdiccionales
el conocimiento de los datos facticos y normativos que les permitan resolver la
impugnacioén judicial del acto, en el juicio de su facultad de revision y control de
la actividad administrativa; de tal modo que la falta de esa motivacién o su in-
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suficiencia notoria, en la medida que impiden impugnar ese acto con seria posi-
bilidad de criticar las bases y criterios en que se funda, integran un vicio de
anulabilidad, en cuanto dejan al interesado en situacion de indefension.

Todo ello sin perjuicio de la I6gica discrepancia de quien obtiene una resolu-
cion desfavorable a sus intereses, lo que no constituye falta de motivacion, por-
que su derecho no alcanza a la concesion de lo pedido, ya que nadie tiene de-
recho a que le den la razén, sino a que la decisidon que se le brinda ofrezca la
explicacion necesaria para que el administrado pueda conocer con exactitud y
precision el contenido del acto”.

En el FD Quinto de la Resolucién de fecha 10 de noviembre de 2021 (en adelante, la
Resolucion), bajo el epigrafe “Alegaciones aducidas a la Propuesta de resolucién”, di-
mos respuesta a las alegaciones formuladas por XFERA, en concreto, a las que plan-
teaban la “Disconformidad con la calificacion de la supuesta infraccién”, y se indicé lo

siguiente:

En el presente caso, el principio de confidencialidad del dato se ha visto com-
prometido dado que se facilito el acceso a unos duplicados de tarjetas SIM so-
licitados de forma fraudulenta. Y este acceso se produjo debido a que XFERA
no contaba con medidas suficientemente apropiadas en los términos del rese-
fiado articulo 5.1.f) del RGPD a fin de evitar que estos hechos se produjeran.
Al respecto, se remite a lo expuesto en el FD Tercero de la presente Resolu-
cion.

Los hechos controvertidos, se consideran de la suficiente relevancia y grave-
dad, como para subsumirlos en una vulneracion del articulo 5.1.f) del RGPD,
precisamente, porque no se ha garantizado la seguridad de los datos de los
clientes -de forma adecuada-, y en consecuencia, se ha producido un trata-
miento no autorizado e ilicito que afecta a la confidencialidad de dato y que ha
devenido en otras consecuencias, nada triviales, como son los perjuicios eco-
noémicos, que no se hubieran producido, si XFERA, hubiera asegurado la iden-
tidad y autentificacion correcta de sus clientes.

Las medidas de seguridad deben garantizar que en nuestra organizacion los
datos de caracter personal solo se usen con el fin legitimo para el que se reca-
baron, salvo posibles excepciones legales. Hay que realizar las comprobacio-
nes periédicas que verifiquen y valoren la eficacia de las medidas de seguridad
que hemos implantado.

Y por supuesto que existe un coste de aplicacion, que requieren un tiempo,
que a su vez deben ser conforme a la normativa y el estado de la técnica, pero
es que, para seleccionar las medidas de seguridad adecuadas, el responsable
debe basarse en los riesgos para las personas fisicas, asi como en lo que es
razonable y técnicamente posible. El articulo 28.2.a) de LOPDGDD establece
algunos supuestos en los que ya avisa que es necesario contemplar mayores
riesgos que los que el responsable pudiera estimar si sélo tuviera en cuenta
Sus propios intereses (usurpacién de identidad, perjuicios econémicos...).

Por todo ello, la alegacion que formula XFERA respecto de la inadecuada inter-
pretacion del principio de especialidad decae, puesto que los Hechos Probados
se incardinan perfectamente en el vulnerado articulo 5.1.f) del RGPD. Este pre-
cepto, que no es vago o abstracto, establece obligaciones claras de cumpli-
miento -impedir tratamientos no autorizados o ilicitos implementando medidas

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



21/47

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

de seguridad apropiadas- cuya infraccién determina una conducta tipica, por
cuya comision ahora se sanciona a la operadora.

A mayor abundamiento, hemos de significar que XFERA confunde la tipifica-
cién de las infracciones prevista en el RGPD, apartados 4 y 5 del articulo 83
del RGPD, con la tipificacion a los meros efectos de la prescripcion prevista en
los articulos 72, 73 y 74 de la LOPDGDD, a los efectos de su derecho de de-
fensa. Asi, la operadora considera que la LOPDGDD tipifica otra conducta que
se ajusta de forma mucho mas exacta al supuesto de hecho, cual es la prevista
en el articulo 73.f) de la LOPDGDD.

Pues bien, la propia exposicion de motivos de la LOPDGDD aclara que “La ca-
tegorizacion de las infracciones se introduce a los solos efectos de determinar
los plazos de prescripcion, teniendo la descripcion de las conductas tipicas
como unico objeto la enumeracion de manera ejemplificativa de algunos de los
actos sancionables que deben entenderse incluidos dentro de los tipos genera-
les establecidos en la norma europea”.

La conducta tipica se encuentra enmarcada, tal y como se ha motivado, en el
articulo 5.1.f) del RGPD constituyendo una infraccion tipificada en el articulo
83.5.a) del RGPD; consecuencia de lo anterior, se tipifica de manera directa e
inmediata como una infraccion muy grave a los meros efectos de la prescrip-
cion en el articulo 72.1.a) de la LOPDGDD. Este es el camino que marca el
RGPD para tipificar las infracciones y no otro.

Como sostiene el Auto del Tribunal Constitucional (ATC) 951/1986, de 12 de noviem-
bre, “una cosa es la carencia de motivacion y otra la motivaciéon concentrada, aunque
precisa y suficiente”.

Por consiguiente:

“no _es exigible una pormenorizada respuesta a todas las alegaciones de las
partes, sino que basta que la motivacion cumpla la doble finalidad de exteriori-

zar el fundamento de la decision adoptada y permitir su eventual control juris-
diccional” [SSTC 36/1989, de 14 de febrero, 70/1990, de 5 de abril; vid. Igual-
mente SSTC 14/1991, de 28 de enero, 116/1991, de 23 de mayo, 109/1992, de
14 de septiembre].

Incluso el Tribunal Constitucional ha admitido la motivacion de aquellas resoluciones
que, pese a mostrar lagunas en su argumentacion, permitan inferir sin dudas el sentido
y fundamento de la decision. Declara en tal sentido la Sentencia del Tribunal Constitu-
cional (en lo sucesivo, STC) 2/1992, de 13 de enero, que:

“Las exigencias de motivacion que el art. 24.1 C.E. impone a las resoluciones
judiciales no implican necesariamente una contestacion expresa a todas y cada
una de las alegaciones vertidas por las partes a lo largo del proceso. Por el
contrario, segun doctrina de este Tribunal (por todas, STC 175/1990), el silen-
cio del 6rgano judicial respecto a alguna de las cuestiones suscitadas por las
partes puede resultar ajustado a las exigencias del art. 24.1 C.E. cuando, aten-
didas las circunstancias del caso, pueda ser razonablemente interpretado
como desestimacion tacita de la argumentacion esgrimida por el litigante” (Vid.
También STC 175/1990, de 12 de noviembre).

En el presente supuesto, la resolucién recurrida especifica la infraccién por la que se
acuerda la sancion impuesta, en este caso, por “la vulneracion de lo dispuesto en ar-
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ticulo 5.1.f) del Reglamento”.

Sobre dicha infraccion, ha podido alegar y probar lo que ha estimado pertinente. No
existe, por lo tanto, un derecho a una determinada extension de la motivacion, puesto
gue su funcién se limita a comprobar si existe fundamentacién juridica y, en su caso, si
el razonamiento que contiene constituye, légica y juridicamente, suficiente motivacion
de la decision adoptada, cualquiera que sea su brevedad y concision, incluso en su-
puestos de motivacion por remision (por todas, SSTC 184/1998, de 28 de septiembre,
FJ 2; 187/1998, de 28 de septiembre, FJ 9; 215/1998, de 11 de noviembre, FJ 3;
206/1999, de 8 de noviembre, FJ 3, 187/2000, FJ 2).

El Tribunal Supremo, Sala Tercera, de lo Contencioso-administrativo, Seccion 72, Sen-
tencia de 5 Mar. 2012, Rec. 6515/2010, indica: “El contenido minimo de la motivacion
depende del «juicio de suficiencia» exigido por el caso concreto en el que se integre.
Ello implica, que bastara cualquier motivacion, por sucinta que sea, que explicite los
elementos facticos y juridicos que constituyan las premisas del acto a motivar; de tal
manera que éste aparezca como la conclusion razonada y razonable de aquéllos.”

En cuanto al principio de especialidad invocado y la comparacion entre los dos articu-
los del RGPD y la fundamentacién de porqué imputamos el tipo infractor del articulo
5.1.f) y no el articulo 32, se aclara lo siguiente.

El principio de legalidad sancionadora previsto en el articulo 25 de la CE y desarrolla-
do en el articulo 25 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sec-
tor Publico (en lo sucesivo, LRISP) en relacién con el articulo 27 LRISP, supone que
la norma de rango legal definira la infraccion y la sancion que corresponda y las ga-
rantias del procedimiento que recogen los articulos 63, 64, 85y 89 en relacion con el
90 de la LPACAP exigen esa existencia y correspondencia entre el hecho que se im-
puta y la sancién correspondiente. La jurisprudencia del Tribunal Supremo ha sido rei-
terada, por todas las de 21 de febrero y 4 de abril de 2006, al sefialar que la individua-
lizacion de una sancién es una operacion de caracter reglado y ciertamente sometida
a la regulacion de las normas de rango legal que disciplinan una operacion. Cada tipo
infractor se corresponde con la imposicion de una sancién, y en consecuencia la Ad-
ministracion Publica titular de la potestad sancionadora que en cada caso se actla de-
bera de conducirse aplicando la técnica juridica descrita.

Por otra parte, el articulo 29.5 de la LRJSP, dice: Cuando de la comision de una in-
fraccion derive necesariamente la comision de otra u otras, se debera imponer Gnica-
mente la sancion correspondiente a la infraccion mas grave cometida.

Pues bien, la AEPD, conforme al articulo 64.2.b) de la LPACAP, acordo iniciar expe-
diente sancionador contra XFERA por presunta infraccién del articulo 5.1.f) y 5.2 del
RGPD, tipificada en el articulo 83.5.a) del RGPD y en el articulo 72.1.a) de la LO-
PDGDD a los efectos de la preinscripcion, sin perjuicio de lo que resultase de la ins-
truccion del procedimiento. En este sentido, el articulo 75 de la LPACAP, se refiere a
los “Actos de instruccién” como aquellos necesarios para la determinacioén, conoci-
miento y comprobacion de los hechos en virtud de los cuales deba pronunciarse la re-
solucion. Tras el analisis de las pruebas practicadas y de las alegaciones aducidas
conforme a lo previsto en los articulos 76 y 77 de la LPACAP, se constataron los he-
chos probados y se concluyd, que no podia colegirse una infraccion del articulo 5.2
del RGPD, pero si del articulo 5.1.f) del RGPD. Esta decision, repercutié directamente
en la sancién propuesta que pasé de 500.000'00 a 250.000°'00 en la propuesta de re-
solucién y que finalmente se fij6 en 200.000'00 euros.
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Por otra parte, es perfectamente admisible que la AEPD considere la vulneracion de
un determinado precepto en el convencimiento de que se ajusta mas a los hechos que
acontecen, sin que esta actuacion pueda calificarse de arbitraria, maxime cuando esta
debidamente motivada.

El considerando 39 del RGPD sefala:

“ ... Los datos personales deben tratarse de un modo que garantice una segu-
ridad y confidencialidad adecuadas de los datos personales, inclusive para im-

pedir el acceso 0 uso no autorizados de dichos datos y del equipo utilizado en
el tratamiento.”

El considerando 85 del RGPD dice:

“Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad
de los datos personales pueden entrafiar dafios y perjuicios fisicos, materiales
0 inmateriales para las personas fisicas, como pérdida de control sobre sus
datos personales o restriccion de sus derechos, discriminacion, usurpacion de
identidad, pérdidas financieras, reversion no autorizada de la seudonimizacion,
dafio para la reputacion, pérdida de confidencialidad de datos sujetos al secre-
to profesional, o cualquier otro perjuicio econémico o social significativo para la
persona fisica en cuestion. (...)"

El deber de confidencialidad surge del articulo 5.1.f) del RGPD cuando afirma que los
datos deben ser “tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccién contra el tratamiento no autorizado o ilicito
y contra su pérdida, destruccion o dafio accidental, mediante la aplicacién de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)”.

Se trata, por tanto, del principio relacionado tanto con la confidencialidad de los datos
personales tratados como con la seguridad del tratamiento.

Es decir, las operadoras deben estar en disposicion de establecer mecanismos que
impidan que se produzca la duplicacién fraudulenta de las tarjetas SIM, medidas que
respeten la confidencialidad de los datos y que impidan que un tercero acceda a datos
gue no son de su titularidad, pues precisamente compete a la operadora tratar datos
de caracter personal conforme al RGPD.

Por dicha razon, este es un proceso en donde la diligencia prestada por estas es fun-
damental para evitar este tipo de estafas y vulneraciones del RGPD. Diligencia que se
traduce en el establecimiento de medidas adecuadas para garantizar que el tratamien-
to de datos es conforme al RGPD.

Tomando como criterio la jurisprudencia dictada sobre la Ley Organica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, se diferenciaba entonces
entre la vulneracion del deber de secreto, asimilable hoy al deber de confidencialidad
(articulo 5.1 LOPDGDD), de estas otras infracciones relativas a medidas de seguri-
dad, a través de afirmar que, mientras la infraccion del deber de secreto exige un re-
sultado (divulgacion o comunicacion de datos), la relativa a medidas de seguridad es
una infraccion de actividad (ausencia de medidas adecuadas), sin requerir por tanto
tal divulgacion. En otras palabras, mientras que la infraccién del principio de confiden-
cialidad supone que los datos se hayan revelado a un tercero, la infraccion de medi-
das de seguridad Unicamente requiere que se declare probada la ausencia de los re-
quisitos de seguridad exigidos.

Resulta ilustrativa la Sentencia de la Audiencia Nacional (en lo sucesivo, SAN)

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es
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3059/2009, de 18 de junio, que sefala:

“Por lo tanto, resulta que no se ha acreditado que se haya producido ninguna
forma de infraccion del deber de secreto pues aunque, es cierto que la docu-
mentacion no estuvo correctamente custodiada y no era razonable que las his-
torias clinicas viajaran en un camion con el resto de escombros de la demoli-
cién de un hotel, la realidad es que ninguna v