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e Procedimiento N.°: PS/00046/2021
Recurso de reposicion N.° RR/00777/2021

Examinado el recurso de reposicién interpuesto por ORANGE ESPANA VIRTUAL,
S.L, rebautizada como SIMYO ESPANA VIRTUAL, S.L (en adelante, la parte
recurrente o SIMYO) contra la resolucion dictada por la directora de la Agencia
Espafiola de Proteccion de Datos (en lo sucesivo, AEPD) en el procedimiento
sancionador PS/00046/2021, y en base a los siguientes

HECHOS

PRIMEROQ: Con fecha 11 de noviembre de 2021, se dict6 resolucién por la directora de
la AEPD en el procedimiento sancionador PS/00046/2021, en virtud de la cual se im-
ponia a una sancion de 70.000'00 euros (setenta mil euros), por la vulneracion de lo
dispuesto en articulo 5.1.f) del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulacién de estos da-
tos y por el que se deroga la Directiva 95/46/CE (en lo sucesivo RGPD), tipificada en
el articulo 83.5.a) del RGPD vy calificada como muy grave a efectos de prescripciéon en
el articulo 72.1.a) de la Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales (en adelante, LOPDGDD).

Dicha resolucion, que fue notificada a la parte recurrente en fecha 15 de noviembre de
2021, a través de Carpeta Ciudadana, fue dictada previa la tramitacion del correspon-
diente procedimiento sancionador, de conformidad con lo dispuesto en la LOPDGDD,
y supletoriamente en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrati-
vo Comun de las Administraciones Publicas (en lo sucesivo, LPACAP), en materia de
tramitacion de procedimientos sancionadores.

SEGUNDQO: Como hechos probados del citado procedimiento sancionador,
PS/00046/2021, quedd constancia de los siguientes:

PRIMERO: SIMYO es la responsable de los tratamientos de datos referidos en la
presente Resolucion, toda vez que conforme a la definicion del articulo 4.7 del
RGPD es quién determina la finalidad y medios de los tratamientos realizados con
las finalidades sefialadas en su Politica de Privacidad, entre otras: Para el cumpli-
miento de la relacion comercial o institucional: agquellas necesarias para llevar a
cabo la prestacion de los servicios de telecomunicaciones, el mantenimiento y la
gestion de la relacion a efectos de dar cumplimiento a lo dispuesto en el contrato
firmado entre las partes: gestionar el registro del Usuario y permitir el acceso a las
actividades y herramientas disponibles a través del Sitio Web www.simyo.es; lle-
var a cabo el alta de Usuario, asi como el mantenimiento y la gestion de la rela-
cién contractual con SIMYO; gestionar, tramitar y dar respuesta a peticiones, soli-
citudes, incidencias o consultas del Usuario, cuando éste facilite sus datos a tra-
vés de los formularios habilitados al efecto en el Sitio Web www.simyo.es, etc.

SEGUNDO: SIMYO es parte integrante del Grupo ORANGE (ORANGE, JAZZ-
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TEL, REPUBLICA MOVIL, AMENA y SIMYO).

TERCERO: Con fecha 2 de septiembre de 2019, tiene entrada en esta Agencia
una reclamacion formulada por la parte reclamante uno (expediente con nim. de
referencia E/10534/2019), dirigida contra SIMYO, tras expedirse en fecha 14 de
agosto de 2019, un duplicado de la tarjeta SIM de la linea **TELEFONO.1, a fa-
vor de una tercera persona distinta a la titular de la linea -la parte reclamante uno-
y quedarse sin servicio.

A las 21.35 horas del dia 14 de agosto de 2019, (...) recibe en su correo
electronico particular un email de ING DIRECT, donde se lee:

“DOCUMENTACION PRESTAMO NARANJA”, “Estimado A.A.A., gracias por
elegirnos para la contratacion de tu préstamo (...) te adjuntamos la
documentacién legal relativa al préstamo naranja nimero **PRESTAMO.1, asi
como tres documentos en formato pdf, informacion normalizada europea,
asistencia previa al contrato, y contrato de préstamos naranja”. El préstamo as-
ciende a 43.000'00 euros con una cuota mensual de 586’09 euros, en 84 cuotas y
fecha de vencimiento 36/8/2026, al 3,95% de interés.

A las 21.43 horas del dia 14 de agosto de 2019 (...) recibe en su correo electréni-
co (...) un email del banco ING DIRECT, donde se lee:

“Estimado Sefior A.A.A., (...) adjuntamos una copia de la documentacion relativa
a su contratacion (...) producto contratado cuenta némina numero **CUENTA.1,
donde igualmente se consignan todos los datos personales de esta parte (...)".
Desde esta cuenta ndmina se realiza una transferencia por importe de 10.00000
euros en favor de un tercero.

También se realiza una transferencia bancaria, por importe de 10.000'00 euros,
desde la cuenta corriente de la parte reclamante uno **CUENTA.2 (ING) a la
cuenta **CUENTA.3 (BBVA) -de la que es titular su esposa-, sin su consentimien-
to.

Consta una llamada telefénica desde la linea **TELEFONO.1 al numero
912518375 a las 22:36:22 del dia 14 de agosto de 2019, al Servicio de Atencion al
cliente del BBVA.

Por estos hechos, la parte reclamante uno, presenta una denuncia ante la Unidad
Organica de la Policia Judicial de la Guardia Civil, Comandancia de Huelva, en
fecha 15 de agosto de 2019, con nimero de diligencias XXX/XXXX, que es objeto
de ampliacién, en fecha 21 de agosto de 2019, en la que afiade:

“(...) Que se advierte la creacion en las posiciones del que suscribe de la entidad
bancaria ING,

Tarjeta de Débito a nombre de A.A.A. **CUENTA.4
Tarjeta de Débito a nombre de A.A.A. *CUENTA.5
Tarjeta de Crédito a nombre de A.A.A. **CUENTA.6"

La parte reclamante uno, en fecha 15 de agosto de 2019, se pone en contacto con
SIMYO, mediante el Servicio de Atencion al Cliente, indicando que no reconoce ni
el duplicado de la tarjeta SIM ni la modificacion de datos de contacto (correo elec-
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trénico) realizada.

SIMYO confirma que la tarjeta SIM fue entregada en fecha 14/08/2019 en un Pun-
to de Venta de Barcelona y que la activacion se produce a través del (...) median-
te la opcién existente en aquel momento de “(...)" a las 21:15:40.

La activacion se realiza con posterioridad a (...)

SIMYO, con fecha 23 de agosto de 2019, elimina la posibilidad de (...).
SIMYO, con fecha 30 de agosto de 2019, deshabilita la posibilidad de (...).
SIMYO reconoce que (...).

CUARTO: Con fecha 6 de noviembre de 2019, tiene entrada en esta Agencia una
reclamacion formulada por la parte reclamante dos (expediente con num. de refe-
rencia E/00220/2020), dirigida contra SIMYO, tras expedirse en fecha 23 de agos-
to de 2019, un duplicado de la tarjeta SIM de la linea **TELEFONO.2, a favor de
una tercera persona distinta a la titular de la linea -la parte reclamante dos- y que-
darse sin servicio.

Con fecha 23 de agosto de 2019 a las 17:02, la parte reclamante dos, remite un
correo electrénico a “soporte@simyo.es” con el siguiente tenor:

“Buenas tardes,

Necesito saber los datos del teléfono que me ha llamado con numero oculto ha-
ciéndose pasar por operador de SIMYQO para obtener mis datos personales.

Ultima llamada recibida:

Dia: 23/08/2019

Hora: 16:12

Duracion: 1 Min 13 seg

Adjunto mi DNI, tal y como me indicé el operador de atencién al cliente para obte-
ner esta informacion.

Gracias de antemano.

B.B.B.”

Con fecha 24 de agosto de 2019, la parte reclamante dos, accede al Area
Personal de cliente y observa el siguiente mensaje:

“Aqui tienes el histérico de todas las operaciones realizadas con tus lineas
(portabilidad, alta, envio...) 23/08/2019 17:48:43 iMisién cumplida! Ya te hemos
entregado tu duplicado de sim, recuerda que para activarlo ve al apartado
DUPLICADO/ACTIVAR SIM del mend. LINEA: **TELEFONO.2.”

Por estos hechos, la parte reclamante dos, presenta una denuncia ante el Puesto
P. de Rincén de la Victoria, de la Comandancia de la Guardia Civil de Malaga, en
fecha 24 de agosto de 2019, con numero de atestado **ATESTADO.1 en la que
manifiesta:
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“(...) que es titular, de una cuenta bancaria en la entidad Banco Santander con
numero de cuenta *CUENTA.7, en la cual consta como personas autorizadas
el padre del denunciante D. C.C.C., su madre D.D.D.y el hermano del
denunciante D. E.E.E.

Que el dia 23 de agosto de 2019, sobre las 22:45 aproximadamente el
denunciante accede a la aplicacion de consulta de cuenta de la entidad Banco
Santander, y puede comprobar como se ha retirado de la cuenta la cantidad de
30.000-- euros, que inmediatamente efectua llamada telefonica a sus padres
para saber el motivo de dicha retirada, y que sus padres le informan de que no
han hecho ninguin movimiento de esa cantidad. (...)

Que el denunciante recibe una llamada en su terminal mévil con numero
**TEL EFONO.2, el cual opera con la compafila SYMIO, con numero oculto y
privado, sobre las 13:35 horas aproximadamente, en el cual le pregunta un
interlocutor hombre, varias preguntas sin que estuvieran relacionadas con el
denunciante, como que facilite su DNI, fecha de nacimiento, etc, que el
interlocutor tenia acento espafiol, al parecer del norte de Espania.

Que el denunciante recibe una segunda llamada con ndmero oculto y privado
en el terminal antes resefiado, a las 16:12 horas, dia 23 de agosto de 2019, en
el cual el interlocutor hombre, le dice: Buenas, le llamo de SIMYO, (ofertandole
una oferta de datos y llamadas), solicitandole al denunciante su fecha de
nacimiento, facilitandole al interlocutor su fecha, informandole el interlocutor al
denunciante que si queria verificar la oferta que llamase al numero 1644,
numero de atencion al cliente de la compafia SIMYO.

Que el denunciante efectua llamada a 1644 para comprobar la veracidad de la
oferta y es informado de que desde la compafiia no se le ha ofertado nada.

(..

Que el denunciante le envia un correo electronico a la citada compafiia para
avisar de lo sucedido.

Que el denunciante comprueba como su terminal movil se queda sin cobertura,
volviendo a contactar con la compafiia SIMYO para saber el motivo de esta
incidencia, siendo informado por la compafia, que no tenia cobertura por
temas de seguridad, y que el lunes se resolveria el problema.

Que a través del area personal (...), puede observar un mensaje, a las 04:57
horas dia 24-08-2019, en el que consta que se ha producido un duplicado de la
tarjeta SIM, el cual se ha producido a las 17:48 horas dia 23-08-2019, siendo
de especial interés ya que este duplicado se efectia una hora
aproximadamente, de que el denunciante informase a la compafiia de las
llamadas recibidas con numero oculto y privado.

PREGUNTADO para que diga o aporte los datos de que disponga de la
extraccion de la cantidad de 30.000 euros.

MANIFIESTA que se ha producido a través de transferencia bancaria, la cual
no ha sido autorizada por el denunciante, ni ha procedido a ingresar codigos
de confirmacion, ni realizar la firma electronica, desconociendo como se ha
podido producir dicha transferencia, que la cuenta donde se ha transferido el
dinero es la siguiente *CUENTA.8 donde consta como beneficiario Hhh (sic),
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no puede aportar extracto del movimiento, por estar la entidad cerrada por ser
fin de semana, y no pudiendo acceder a su cuenta corriente a través de
aplicacion de la entidad por tener el teléfono movil bloqueado”.

En relacion con esta reclamacion SIMYO verifica a esta Agencia que, en fecha 23
de agosto de 2019, (...).

En fecha 23/08/2019 a las 18:24:34, SIMYO procede (...).

A las 19:47:04 de ese mismo dia, se produce una nueva modificacién del emalil
sustituyéndose el valor ***EMAIL.3 por este otro: **EMAIL.4.

SIMYO confirma que la ICC activada correspondia a un punto de venta que no de-
jO rastro respecto a esta solicitud en los sistemas de la operadora.

SIMYO confirma hasta un total de (...) **TELEFONO.3 y *TELEFONO.4 y con-
firma que la persona que (...). También confirma la recepcién -en esa misma fe-
cha- (...) desde los nUmeros **TELEFONO.5 y *TELEFONO.3.

QUINTO: En diciembre de 2019, SIMYO comunica a la AEPD la politica de seguri-
dad aplicable a las solicitudes de duplicados de tarjetas SIM y distingue (...).

SEXTO: SIMYO dispone de una Politica de Seguridad (...)

SEPTIMO: SIMYO cuenta con unas medidas de seguridad que aplica al proceso
de expedicion del duplicado SIM recogidas en el (...).

OCTAVO: SIMYO ha definido un nuevo (...), que dispone las siguientes instruc-
ciones:

(..

NOVENO: SIMYO cuenta con unas medidas de seguridad que aplica al proceso
de “(...)" que incluye las siguientes instrucciones:

(...)
DECIMO: SIMYO dispone de un sistema (...).
UNDECIMO: (...)

DUODECIMO: SIMYO es parte integrante del grupo ORANGE, que forma parte de
la Asociacion Espafiola para la Digitalizacion y participa en el proyecto “Identidad
Digital Segura (IDS)” que tiene por objeto -entre otros, proteger frente al fraude y
los ciberataques y la defensa de la privacidad de los datos.

Participa activamente en la propuesta de distintos proyectos tractores y en el de-
sarrollo de aplicaciones que garanticen la IDS.

(.

DECIMO TERCERO: SIMYO ha adoptado una serie de acciones para prevenir el
SIM Swapping:
(...)

DECIMO CUARTO: SIMYO reporta (...) **TELEFONO.6 y **TELEFONO.7 res-
pectivamente, cancelados en ambos casos.
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Consta una grabacion relativa a la activaciéon de una tarjeta SIM sobre la linea
**TELEFONO.6 en la que (...).

TERCERO: La parte recurrente ha presentado, en fecha 15 de diciembre de 2021,
ante el Registro General de la AEPD, recurso potestativo de reposicion en el que
muestra su disconformidad con la resolucién impugnada e invoca una serie de argu-
mentos expuestos a continuacion, a través de los cuales discrepa del contenido de la
resolucion y de las conclusiones alcanzadas:

PREVIA: REITERACION DE LAS ALEGACIONES PREVIAMENTE PRESENTA-
DAS: de sus anteriores escritos, por no haber sido refutadas en la resolucion de la
AEPD.

PRIMERA: ANTECEDENTES: considera que la Agencia esquiva de forma clara-
mente interesada aquellos hechos y argumentos que no puede refutar, o que sen-
cillamente no tiene argumento juridico alguno con el que poder hacerlo.

SEGUNDA: SOBRE EL FUNDAMENTO TERCERO Y LA RESPONSABILIDAD
OBJETIVA: la Agencia insiste en una argumentacion basada en el resultado, consi-
derando que la superacion de las medidas de seguridad por un tercero conlleva la
automatica consideracién de las mismas como insuficientes y por tanto, a juicio de
la AEPD, surge automaticamente la responsabilidad directa por parte de SIMYO,
como si estuviera en su poder (0 de cualquier otra entidad) anular el riesgo inhe-
rente asociado a cualquier tipo de operacion de tratamiento de datos y en particu-
lar, de evitar que sea posible, que mafias organizadas y profesionales de la delin-
cuencia, puedan llevar a cabo procesos de suplantacién de identidad en los proce-
SOS que nos ocupan.

TERCERA: SOBRE EL FUNDAMENTO CUARTO Y EL TRATAMIENTO DE DA-
TOS PERSONALES: la AEPD no justifica que se haya visto afectada la confiden-
cialidad de ningun dato personal durante estos procesos.

CUARTA: SOBRE EL FUNDAMENTO QUINTO Y EL OBJETO DEL PROCEDI-
MIENTO SANCIONADOR: la AEPD continua sin justificar o acreditar que se ha
producido el acceso por parte de los suplantadores de identidad a datos persona-
les, y se limita a explicar el concepto de doble autenticacion y cdmo se lleva a cabo
el proceso de verificacion.

QUINTA: SOBRE LA INDEFENSION Y LA FALTA DE SEGURIDAD JURIDICA:
deriva de una falta de concrecién en los motivos constitutivos de la infraccion que
se le imputa a SIMYO, asi como las diversas justificaciones utilizadas por la Agen-
cia.

SEXTA: SOBRE LA CUANTIA DE LA SANCION: la justificacion de la cuantia de la
sancion como medida disuasoria no se sostiene en este caso.

SEPTIMA.- SOLICITUD DE MEDIDAS DE CONFIDENCIALIDAD: el presente pro-
cedimiento contiene informacion sensible referente a multiples procedimientos, pro-
cesos y protocolos de seguridad que tienen la condicidon de informacion confiden-
cial y secreto empresarial y son puestas en conocimiento de la AEPD a los unicos
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efectos de evidenciar el cumplimiento por parte de SIMYO de sus obligaciones, en
el marco de este procedimiento.

OCTAVA.- MEDIDAS CAUTELARES: solicita, de igual forma, la suspensién de
cualquier sancién que se pueda imponer hasta la resolucion final que pueda alcan-
zarse ante los Tribunales.

Por dltimo, SOLICITA el archivo del PS/00046/2021.

Subsidiariamente, que la AEPD tenga en cuenta las circunstancias atenuantes fun-
damentadas en las alegaciones y culmine el procedimiento mediante un apercibi-
miento. En Ultima instancia, que modere o module la sancion acordada. Insiste en
gue la sancién quede en suspenso hasta la sustanciacién del correspondiente re-
curso ante las Autoridades Judiciales pertinentes.

Adicionalmente, ruega a la AEPD que se abstenga de publicar la resolucion del
presente procedimiento y/o hacer publica cualquier informacion.

FUNDAMENTOS DE DERECHO

PRIMERO: Competencia.

Es competente para resolver el presente recurso la directora de la AEPD de conformi-
dad con lo dispuesto en el articulo 48.1 de la LOPDGDD.

SEGUNDO: Sobre el recurso potestativo de reposicion interpuesto.

En relacion con las manifestaciones efectuadas por la parte recurrente, se reiteran ba-
sicamente las alegaciones ya presentadas a lo largo del procedimiento sancionador.
Debe sefialarse que todas ellas ya fueron analizadas y desestimadas en los Funda-
mentos de Derecho (en lo sucesivo, FD) de la resolucién recurrida, cuyo contenido se
da por integramente reproducido.

TERCERO: Sobre la alegacion previa.

Aduce que la Agencia no ha refutado las argumentaciones juridicas de sus anteriores
escritos.

Debemos partir del articulo 76.1 de la LPACAP que dice:

1. Los interesados podran, en cualquier momento del procedimiento anterior al
tramite de audiencia, aducir alegaciones y aportar documentos u otros elemen-
tos de juicio.

Unos y otros seran tenidos en cuenta por el érgano competente al redactar la
correspondiente propuesta de resolucion.

Asimismo, el articulo 88.1 de la LPACAP dice:

1. La resolucién que ponga fin al procedimiento decidira todas las cuestiones
planteadas por los interesados y aquellas otras derivadas del mismo.

Cuando se trate de cuestiones conexas que no hubieran sido planteadas por
los interesados, el 6rgano competente podra pronunciarse sobre las mismas,
poniéndolo antes de manifiesto a aquéllos por un plazo no superior a quince
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dias, para que formulen las alegaciones que estimen pertinentes y aporten, en
su caso, los medios de prueba.

Ademas, la exigencia de motivacion de ciertos actos administrativos viene impuesta
con caracter general por el articulo 35 de la LPACAP, entre ellos:

“1. Seran motivados, con sucinta referencia de hechos y fundamentos de dere-
cho:

(...)

h) Las propuestas de resolucion en los procedimientos de caracter sanciona-
dor, asi como los actos que resuelvan procedimientos de caracter sancionador
o de responsabilidad patrimonial (...).”

Esta exigencia de motivacion responde a una triple necesidad, por cuanto, en primer
lugar, expresa la racionalidad de la actuacion administrativa al realizar la interpretacion
de la voluntad de la norma; en segundo lugar, permite que los destinatarios del acto
pueden conocer esas razones y eventualmente someterlas a critica; y, por altimo, abre
las puertas a la fiscalizacién por los Tribunales de lo contencioso- administrativo de los
actos o disposiciones impugnados, con el alcance previsto en el articulo 106.1 de la
Constitucién (en lo sucesivo, CE), satisfaciendo asi adecuadamente el derecho a la tu-
tela judicial proclamado en el articulo 24.1 de la CE.

En relacion con la motivacion de los actos administrativos el Tribunal Supremo ha de-
clarado, como en la Sentencia de 4 de abril de 2012, que:

"(...) el deber de la Administracion de motivar sus actos, como sefiala el Tribu-
nal Supremo, entre otras, en la Sentencia de 19 de noviembre de 2001 , tiene
su engarce constitucional en el principio de legalidad proclamado en el articulo
103 de la Constitucion, asi como en la efectividad del control jurisdiccional de
la actuacion de la Administracion reconocido en el articulo 106 de la misma
Constitucion, siendo, en el plano legal, el articulo 54 de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun, el precepto que concreta con amplitud los
actos que han de ser motivados, con suscita (sic) referencia a los hechos y
fundamentos de derecho.

La exigencia de la motivacién de los actos administrativos responde, segun rei-
terada doctrina jurisprudencial, de la que es exponente la Sentencia del Tribu-
nal Supremo de 16 de julio de 2001 , a la finalidad de que el interesado pueda
conocer con exactitud y precisién el cuando, como y por qué de lo establecido
por la Administracién, con la amplitud necesaria para la defensa de sus dere-
chos e intereses, permitiendo también, a su vez, a los érganos jurisdiccionales
el conocimiento de los datos facticos y normativos que les permitan resolver la
impugnacioén judicial del acto, en el juicio de su facultad de revisién y control de
la actividad administrativa; de tal modo que la falta de esa motivacién o su in-
suficiencia notoria, en la medida que impiden impugnar ese acto con seria po-
sibilidad de criticar las bases y criterios en que se funda, integran un vicio de
anulabilidad, en cuanto dejan al interesado en situacion de indefension.

Todo ello sin perjuicio de la I6gica discrepancia de quien obtiene una resolu-
cién desfavorable a sus intereses, lo que no constituye falta de motivacion, por-
que su derecho no alcanza a la concesion de lo pedido, ya que nadie tiene de-
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recho a que le den la razén, sino a que la decisidn que se le brinda ofrezca la
explicacion necesaria para que el administrado pueda conocer con exactitud y
precision el contenido del acto”.

En el FD Quinto de la Resolucién de fecha 11 de noviembre de 2021 (en adelante, la
Resolucion) se dio respuesta a las alegaciones aducidas segun el orden expuesto por
SIMYO.

Como sostiene el Auto del Tribunal Constitucional (ATC) 951/1986, de 12 de noviem-
bre, “una cosa es la carencia de motivacion y otra la motivacion concentrada, aunque
precisa y suficiente”.

Por consiguiente:

“no_es exigible una pormenorizada respuesta a todas las alegaciones de las
partes, sino que basta que la motivacion cumpla la doble finalidad de exteriori-

zar el fundamento de la decision adoptada y permitir su eventual control juris-
diccional” [SSTC 36/1989, de 14 de febrero, 70/1990, de 5 de abril; vid. Igual-
mente SSTC 14/1991, de 28 de enero, 116/1991, de 23 de mayo, 109/1992, de
14 de septiembre].

Incluso el Tribunal Constitucional ha admitido la motivacion de aquellas resoluciones
gue, pese a mostrar lagunas en su argumentacion, permitan inferir sin dudas el sentido
y fundamento de la decision. Declara en tal sentido la Sentencia del Tribunal Constitu-
cional (en lo sucesivo, STC) 2/1992, de 13 de enero, que:

“Las exigencias de motivacioén que el art. 24.1 C.E. impone a las resoluciones
judiciales no implican necesariamente una contestacion expresa a todas y cada
una de las alegaciones vertidas por las partes a lo largo del proceso. Por el
contrario, segun doctrina de este Tribunal (por todas, STC 175/1990), el silen-
cio del érgano judicial respecto a alguna de las cuestiones suscitadas por las
partes puede resultar ajustado a las exigencias del art. 24.1 C.E. cuando, aten-
didas las circunstancias del caso, pueda ser razonablemente interpretado
como desestimacion tacita de la argumentacion esgrimida por el litigante” (Vid.
También STC 175/1990, de 12 de noviembre).

En el presente supuesto, la resoluciéon recurrida especifica la infraccidn por la que se
acuerda la sancion impuesta, en este caso, por “la vulneracién de lo dispuesto en ar-
ticulo 5.1.f) del Reglamento”.

Sobre dicha infraccion, ha podido alegar y probar lo que ha estimado pertinente, sien-
do una cuestién diferente, que discrepe de la infraccidn imputada. No existe, por lo
tanto, un derecho a una determinada extension de la motivacion, puesto que su fun-
cién se limita a comprobar si existe fundamentacion juridica y, en su caso, si el razona-
miento que contiene constituye, logica y juridicamente, suficiente motivacion de la de-
cisiébn adoptada, cualquiera que sea su brevedad y concisién, incluso en supuestos de
motivacion por remision (por todas, SSTC 184/1998, de 28 de septiembre, FJ 2;
187/1998, de 28 de septiembre, FJ 9; 215/1998, de 11 de noviembre, FJ 3; 206/1999,
de 8 de noviembre, FJ 3, 187/2000, FJ 2).

El Tribunal Supremo, Sala Tercera, de lo Contencioso-administrativo, Seccion 72, Sen-
tencia de 5 Mar. 2012, Rec. 6515/2010, indica: “El contenido minimo de la motivacion
depende del «juicio de suficiencia» exigido por el caso concreto en el que se integre.
Ello implica, que bastara cualquier motivacion, por sucinta que sea, que explicite los
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elementos facticos y juridicos que constituyan las premisas del acto a motivar,; de tal
manera que éste aparezca como la conclusion razonada y razonable de aquéllos.”

En consecuencia, la alegacién previa debe ser desestimada.
CUARTO: Sobre los antecedentes.

Aduce disconformidad con el relato de los antecedentes que realiza la Agencia en la
resolucion sancionadora. Alega que no son fieles a su contenido y la omisién de razo-
namientos juridicos efectuados por la parte recurrente, obviados sin ninguna justifica-
cion y sin aportar argumentos para rebatirlos, centrandose exclusivamente en aque-
llas cuestiones subjetivas y sometidas a interpretacion abierta, que le permiten una
mayor capacidad para poder justificar su decisién, mas que en sustentarla juridica-
mente.

Por una parte, el articulo 88 de la LPACAP bajo el epigrafe “Contenido-, dispone que:

1. La resolucién que ponga fin al procedimiento decidira todas las cuestiones
planteadas por los interesados y aquellas otras derivadas de este.

(...)
2.(..)

3. Las resoluciones contendran la decision, que serda motivada en los casos a
que se refiere el articulo 35. Expresaran, ademas, los recursos que contra la
misma procedan, érgano administrativo o judicial ante el que hubieran de pre-
sentarse y plazo para interponerlos, sin perjuicio de que los interesados pue-
dan ejercitar cualquier otro que estimen oportuno (...).

Por otra parte, el articulo 90.1 de la LPACAP dispone las “Especialidades de la resolu-
cion en los procedimientos sancionadores”:

1. En el caso de procedimientos de caracter sancionador, ademas del conteni-
do previsto en los dos articulos anteriores, la resolucion incluira la valoracion
de las pruebas practicadas, en especial aquellas que constituyan los funda-
mentos basicos de la decision, fijaran los hechos y, en su caso, la persona o
personas responsables, la infraccion o infracciones cometidas y la sancion o
sanciones que se imponen, o bien la declaracion de no existencia de infraccion
o responsabilidad.

La Agencia ha tenido en cuenta la prueba documental y las alegaciones que en ella
descansaban. Ademas, ha dado respuesta concreta sobre ellas en el FD Quinto. Tan-
to es asi, que la sancion inicialmente propuesta en el Acuerdo de inicio que ascendia
a 100.000'00 de euros, se reduce en la Propuesta de Resolucién y en la resolucion
definitiva a 70.000'00 euros. Lo mismo sucede respecto a las infracciones imputadas
en el Acuerdo de Inicio, que incluia los articulos 5.1.f) y 5.2 del RGPD, y en la Pro-
puesta de Resolucion y en la Resolucién, se alude Unicamente a una infraccion del ar-
ticulo 5.1.f) del RGPD.

Tampoco se han esquivado en los Antecedentes determinados hechos o argumentos,
sino que en la Resolucion se han incluido parte de los expuestos en las alegaciones
presentadas en fecha 29/10/2021 recogidos en un total de 35 paginas.

En definitiva, la alegacion sobre los antecedentes debe ser desestimada.
QUINTO: Sobre el Fundamento Tercero y la responsabilidad objetiva.
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Sobre lo aducido en cuanto a que la Agencia ha reconocido que SIMYO dispone de
una politica de seguridad, es evidente, que la operadora contaba con una politica de
seguridad aplicable a la expedicién de los duplicados SIM. Cuestion distinta es que
esta fuera la oportuna (articulo 24.2 del RGPD).

El principio de responsabilidad previsto en el articulo 28.1 de la Ley 40/2015, de 1 de
octubre, de Régimen Juridico del Sector Publico (en adelante, LRIJSP), dispone que:

Solo podran ser sancionadas por hechos constitutivos de infraccion administra-
tiva las personas fisicas y juridicas, asi como, cuando una Ley les reconozca
capacidad de obrar, los grupos de afectados, las uniones y entidades sin per-
sonalidad juridica y los patrimonios independientes o auténomos, que resulten
responsables de los mismos a titulo de dolo o culpa.

No es que la Agencia insista en una argumentacion basada en el resultado, sino que

tal y como razona la Sentencia de la Audiencia Nacional (SAN) de 21 de enero de
2010 (JUR 2010, 60135), rec. 719/2008 , en su FJ 3°:

"...No basta con la adopcion de cualquier medida, pues deben ser las necesa-
rias para garantizar aquellos objetivos que marca el precepto. Y, por supuesto,
no basta con la aprobacion formal de las medidas de seguridad, pues resulta
exigible que aqguéllas se instauren y pongan en practica de manera efectiva.
Asi, de nada sirve que se aprueben unas instrucciones detalladas sobre el
modo de proceder para la recogida y destruccion de documentos que conten-
gan datos personales si luego no se exige a los empleados (...) la observancia
de aquellas instrucciones.

Hemos considerado, en consecuencia, que se impone una obligacion de resul-

tado, consistente en que se adopten las medidas necesarias para evitar que
los datos se pierdan, extravien o acaben en manos de terceros . Y ello por-
que toda responsable de un fichero (0 encargada de tratamiento) es, por dispo-

sicién legal, una deudora de seguridad en materia de datos, y por tanto debe
dar una explicacion adecuada y razonable de como los datos personales han

ido a parar a un lugar en el que son susceptibles de recuperacion por parte de

terceros, siendo_insuficiente con acreditar que adopta una serie de medidas,

pues también es responsable de gue las mismas se cumplan y se ejecuten con
rigor. En definitiva, toda responsable de un fichero debe asegurarse de que di-

chas medidas o mecanismos se implementen de manera efectiva en la practica
sin que, bajo ningun concepto, datos bancarios, o cualesquiera otros datos de
caracter personal, puedan llegar a manos de terceras personas.”

La Sentencia del Tribunal Supremo (STS) 5298/1994, de 9 de julio de 1994, indica:

“...la potestad sancionadora de la Administracion goza de la misma naturaleza
que la potestad penal, por lo que en consecuencia, las directrices estructurales
del ilicito administrativo tienden también, como en el ilicito penal, a conseguir la
individualizacion de la responsabilidad, vedando cualquier intento de construir
una responsabilidad objetiva o basada en la simple relacién con una cosa, por
consiguiente en el ambito de la responsabilidad administrativa no basta con
que la conducta sea antijuridica y tipica, sino que también es necesario que
sea culpable, esto es, consecuencia de una accion u omision imputable a su
autor por malicia o imprudencia, negligencia o ignorancia inexcusable (STC,
Sala del articulo 61 de la Ley Organica del Poder Judicial, de 6 de noviembre
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Por una parte, SIMYO cuenta con una red de comerciales, puntos de venta y distribui-
dores homologados a través de un contrato de distribucién para ofrecer los servicios
de SIMYO. Entre estos servicios ofrecidos desde sus puntos de venta, esta la realiza-
cion de duplicados de tarjetas SIM correspondientes a una linea de telefonia mévil.

Segun la Ley 9/2014, de 9 de mayo, General de Telecomunicaciones (en lo sucesivo,
LGTEL), los servicios de comunicaciones electrdnicas tienen la consideracién de “ser-
vicios de interés general”. No olvidemos que mediante estos servicios se garantiza la
conectividad a servicios tan importantes como la telefonia fija, mévil o el acceso a In-
ternet (articulo 2.1 LGTEL).

Es de obligada referencia el articulo 41 de la LGTEL, que establece con caracter ge-
neral el deber de proteccion de los datos de caracter personal que corresponde a los
operadores de comunicacion en los siguientes términos:

41.1. Los operadores que exploten redes publicas de comunicaciones electré-
nicas o0 que presten servicios de comunicaciones electrénicas disponibles al
publico, incluidas las redes publicas de comunicaciones que den soporte a dis-
positivos de identificacion y recopilacién de datos, deberan adoptar las medi-
das técnicas y de gestion adecuadas para preservar la seguridad en la explota-
cion de su red o en la prestacion de sus servicios, con el fin de garantizar la
proteccion de los datos de caracter personal. Dichas medidas incluiran, como
minimo:

a) La garantia de que sélo el personal autorizado tenga acceso a los datos per-
sonales para fines autorizados por la Ley.

b) La proteccion de los datos personales almacenados o transmitidos de la
destruccion accidental o ilicita, la pérdida o alteracion accidentales o el almace-
namiento, tratamiento, acceso o revelacion no autorizados o ilicitos.

¢) La garantia de la aplicacion efectiva de una politica de seguridad con res-
pecto al tratamiento de datos personales.

La Agencia Espafiola de Proteccion de Datos, en el ejercicio de su competen-
cia de garantia de la seguridad en el tratamiento de datos de caracter personal,
podra examinar las medidas adoptadas por los operadores que exploten redes
publicas de comunicaciones electrénicas o que presten servicios de comunica-
ciones electronicas disponibles al publico y podra formular recomendaciones
sobre las mejores practicas con respecto al nivel de sequridad que deberia
conseguirse con estas medidas.

(..

Por otra parte, los clientes -personas fisicas o juridicas- suscriben contratos privados
con SIMYO para la prestacion de determinados servicios que se someten a unas clau-
sulas de privacidad recogidas en las “Condiciones Generales de los Servicios de SIM-
YO

La clausula 13.3 de las Condiciones Generales dice:

(Vi) En particular, SIMYO se compromete a cumplir las siguientes obligacio-
nes:
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a. Tratar los datos personales, Unicamente, para llevar a cabo la prestacion
de los servicios contratados, ajustandose a las instrucciones que, en cada
momento, le indique, por escrito, el Cliente (salvo que exista una normativa
que obligue a tratamientos complementarios, en tal caso, SIMYO informara al
Cliente de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico).

b. Mantener el deber de secreto respecto a los datos de caracter personal a
los que tenga acceso, incluso después de finalizada la relacion contractual,
asi como a garantizar que las personas a su cargo se hayan comprometido
por escrito a mantener la confidencialidad de los datos personales tratados.

c. Garantizar la aplicacion de medidas técnicas y organizativas apropiadas,
teniendo en cuenta el estado de la técnica, los costes de aplicacion, la natura-

leza, el alcance, el contexto y los fines del tratamiento, asi como riesgos de
probabilidad y gravedad variables para los derechos y libertades de las perso-

nas fisicas, para garantizar un nivel de seguridad adecuado al riesgo, que en
Su caso incluya, entre otros:

(i) la seudonimizacion y el cifrado de datos personales,

(ii) la confidencialidad, integridad, disponibilidad y resiliencia permanentes
de los sistemas y servicios de tratamiento

(iii) la capacidad de restaurar la disponibilidad y el acceso a los datos perso-
nales de forma rapida en caso de incidente fisico o técnico

(iv) un proceso de verificacion, evaluacion y valoracion regulares de la efica-
cia de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

d. Guardar bajo_su control y custodia los datos personales a los que acceda
con motivo de la prestacion del Servicio y a no divulgarlos, transferirlos, o de
cualquier otra forma comunicarlos, ni siquiera para su conservacion a otras

personas ajenas al mismo y a la prestacion del servicio. No obstante, el Clien-
te podra autorizar de manera expresa y por escrito a SIMYO para que recurra

a otro Encargado del Tratamiento (en adelante, el “Subcontratista”). SIMYO
informara del mismo modo al Cliente de cualquier cambio previsto en la incor-
poracion o sustitucion de los Subcontratistas, dando asi al Cliente la oportuni-
dad de oponerse a dichos cambios.

Por lo tanto, SIMYO esta obligada por la LGTEL y por las clausulas suscritas a cumplir
con las obligaciones que en materia de seguridad y confidencialidad le competen.

Invoca la SAN 733/2013, de 23 de diciembre de 2013 y las STC 76/1990, 246/1991 y
15/1999.

Considera que la Agencia parece confundir el concepto de responsabilidad proactiva,
con la obligacién de resultado que impone la responsabilidad objetiva.

Aduce que el sistema implantado ha demostrado ser eficaz en la practica totalidad de
los casos.
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En modo alguno confunde esta Agencia ambos conceptos. En el FD Tercero de la Re-
solucién ya se analizé el concepto de responsabilidad proactiva y se manifesté que:

Sentado lo anterior, puede afirmarse que, de la instruccion del procedimiento,
tal y como se infiere de los Hechos Probados y considerado el contexto del
articulo 24 del RGPD en relacion con SIMYO, se constato, entre otras, la im-
plementaciéon de un modelo mas eficaz de evitacion del riesgo de suplanta-
cién de identidad, la revision, refuerzo y mejora de las medidas de seguridad
aplicadas en los distintos canales tendentes a asegurar el procedimiento de
identificacion y entrega de la tarjeta SIM, con el fin de evitar la materializacion
de los fraudes. También, la reaccién inmediata frente a los hechos descritos y
la capacidad de la operadora para demostrar su cumplimiento.

Asi, no se imputa a SIMYO una vulneracién del articulo 5.2 del RGPD.

También se analiz6 bajo el epigrafe “Actuaciéon diligente de SIMYO” en la Alegacién
Cuarta, que, en el caso de infracciones cometidas por personas juridicas, aunque
haya de concurrir el elemento de la culpabilidad, éste se aplica necesariamente de for-
ma distinta a como se hace respecto de las personas fisicas. Segun la STC 246/1991.:

"(...) esta construccion distinta de la imputabilidad de la autoria de la infrac-
cion a la persona juridica nace de la propia naturaleza de ficcion juridica a la
que responden estos sujetos. Falta en ellos el elemento volitivo en sentido
estricto, pero no la capacidad de infringir las normas a las que estan someti-
dos. Capacidad de infraccion y, por ende, reprochabilidad directa que deriva
del bien juridico protegido por la norma que se infringe y la necesidad de
que dicha proteccion sea realmente eficaz y por el riesgo que, en conse-
cuencia, debe asumir la persona juridica que esta sujeta al cumplimiento de
dicha norma" (en este sentido STS de 24 de noviembre de 2011, Rec
258/2009).

Por otro lado, la culpabilidad de la parte recurrente no puede considerarse excluida ni
atenuada por el hecho de que haya mediado la posible actuacion fraudulenta de un
tercero, pues su responsabilidad no deriva de la actuacion de éste, sino de la suya
propia.

Resulta muy ilustrativa, la SAN de 17 de octubre de 2007 (rec. 63/2006), partiendo de
gue se trata de entidades cuya actividad lleva aparejado en continuo tratamiento de
datos de clientes, indica que:

“...el Tribunal Supremo viene entendiendo gue existe imprudencia siempre
que se desatiende un deber legal de cuidado, es decir, cuando el infractor
no se comporta con la diligencia exigible. Y en la valoracién del grado de di-
ligencia ha de ponderarse especialmente la profesionalidad o no del sujeto,
y no cabe duda de que, en el caso ahora examinado, cuando la actividad de

la recurrente es de constante y abundante manejo de datos de caracter per-
sonal ha de insistirse en el rigor y el exquisito cuidado por ajustarse a las
prevenciones legales al respecto”.

Por lo tanto, cabe apreciar falta de diligencia en la actuacién de SIMYO, sin que que-
pa apreciar falta de culpabilidad.

No nos encontramos con una responsabilidad objetiva, tal y como asevera la recurren-
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te, sino con un resultado objetivo producido de suplantacion de identidad al no haber-
se garantizado una seguridad adecuada en el tratamiento de los datos personales.

SIMYO pretende justificar los hechos producidos basandose en un “error humano”,
cuando los errores probados han sido varios.

En las dos reclamaciones interpuestas E/10534/2019 y E/00220/2020, que afectan a
la parte reclamante uno y dos, respectivamente:

. El duplicado se solicité de forma presencial en un punto de venta, canal
habilitado en aquel momento. Se requirio (...), asi como resto de documentacion
asociada aportada por el solicitante. No se aporto.

. SIMYO confirmé que los suplantadores adquirieron la tarjeta SIM en (...) y
gue la orden de compra no constaba registrada en los sistemas de la entidad.

. Los suplantadores contactaron con el Servicio de atencién al cliente, supe-
raron la politica de seguridad y consiguieron modificar los (...) de los legitimos ti-
tulares.

. La activacion de ambas tarjetas se realizé con posterioridad a la modifica-
cién de estos correos. En concreto, (...), o cual permiti6 el acceso y una vez iden-
tificados, la activacion de la tarjeta SIM.

. Asimismo, la parte reclamante dos, con fecha 23 de agosto de 2019, con-
tacto via correo electronico con “soporte@simyo.es” advirtiendo sobre una llama-
da recibida desde un namero oculto haciéndose pasar por un operador de SIMYO
para obtener sus datos personales, sin obtener respuesta alguna. No nos en-
contramos, por lo tanto, ante un error humano aislado, sino ante una serie de
errores concatenados.

Aduce que el sistema implantado ha permitido la trazabilidad de las acciones y la
identificacion de los errores cometidos por los agentes especificamente implicados,
acreditando que la materializacién del riesgo no viene derivada de una deficiente con-
figuracion de los controles existentes, sino del error humano puntual, provocado como
consecuencia de la actuacion intencionada y altamente sofisticada, de los suplantado-
res de identidad, centrada exclusivamente en este obijetivo.

En este sentido, razona la SAN, Sala de lo Contencioso-administrativo, Seccion 12, de
5 Mayo 2021, Rec. 1437/2020:

Por otro lado, en cuanto al hecho de que nos encontramos ante el fraude de
un tercero, como dijimos en la SAN de 3 de octubre de 2013 (Rec. 54/2012):

"Precisamente por eso, es necesario asegurarse que la persona que contra-
ta es quien realmente dice ser y deben adoptarse las medidas de preven-
cién adecuadas para verificar la identidad de una persona cuyos datos per-
sonales van a ser objeto de tratamiento...".

Alude a que el establecimiento de canales (como el presencial) no puede utilizarse por
la Agencia como una insuficiencia de la politica de seguridad. O que los cambios de
informacién sensible siempre han exigido la identificacion del cliente.

Dice la parte recurrente que las pruebas con las que cuenta la AEPD, evidencian cla-
ramente que estamos ante casos excepcionales y completamente aislados derivados
de incumplimientos particulares de los trabajadores.
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Aduce, sobre las supuestas incongruencias entre la “Politica de Seguridad” y la “Do-
cumentacion Duplicado de la SIM”, que las mismas no son excluyentes, sino que se
complementan: aunque ambos documentos van dirigidos a los agentes que tramitan
peticiones en el Call Center, el documento “Documentacion Duplicado de SIM” es an-
terior a la “Politica de Seguridad”, pese a que sea Unicamente por unos dias. Es por
ello, por lo que el documento mas reciente, (“Politica de Seguridad”) es el que robus-
tecio el protocolo de seguridad e incorporé el requisito de solicitud de (...) junto con el
(...), como medidas adicionales de garantia de identidad.

En este sentido, el articulo 24 del RGPD establece que las medidas para la gestién
del riesgo “se revisaran y actualizaran cuando sea necesario”. A su vez, el articulo 25
del RGPD, donde se establece la proteccion de datos desde el disefio y por defecto,
establece que estas medidas se aplicaran “en el momento de determinar los medios
de tratamiento como en el momento del propio tratamiento”. El articulo 32 del RGPD,
sobre medidas de seguridad, en su apartado 1.d, establece la obligacion de “un pro-
ceso de verificacion, evaluacion y valoracion regulares”.

A este respecto, las Directrices WP248 sefialan:

En la practica, esto significa que los responsables deben evaluar continuamen-
te los riesgos creados por sus actividades de tratamiento a fin de identificar
cuando es probable que un tipo de tratamiento entrafie «un alto riesgo para los
derechos y libertades de las personas fisicas».

En la nota 6 de las mismas Directrices WP248 se expone:

Cabe sefialar que, a fin de gestionar los riesgos para los derechos y libertades
de las personas fisicas, dichos riesgos deben identificarse, analizarse, estimar-
se, evaluarse, tratarse (p. €j., mitigarse) y revisarse con reqularidad.

Los procedimientos, protocolos e instrucciones, independientemente de la fecha en
que se adopten y fruto de la revisién y actualizacion expuesta, deben ser coherentes
sin que subsistan contradicciones que dificulten su entendimiento.

Alude al error reconocido por la Agencia en el relato de hechos de la Propuesta de
Resolucion, y razona que dado que se alternaron los nombres y datos erroneamente
(son realmente mas de seis palabras, se intercambian y confunden mas datos), se di-
ficulté a SIMYO el poder analizar el supuesto concreto y el relato de hechos completo
gue sustentaba la comision de una infraccion. Esta situacion, donde no resulta posible
identificar qué hechos pertenecen a uno y otro reclamante, causé a SIMYO una inde-
fension material, que ha mermado sus posibilidades de defensa efectivas a la hora de
refutar los hechos constitutivos de cada uno de los supuestos.

En este sentido, la STC 86/1997, de 22 Abr, FJ 1, dice:

La indefension ha de ser material, y no meramente formal, lo que implica que
ese defecto formal haya supuesto un perjuicio real y efectivo para el demanda-
do en sus posibilidades de defensa (STC 43/1989, 101/1990, 6/1992 y
105/1995, entre otras);

SIMYO, en todo momento ha tenido conocimiento de los hechos que se le imputan,
las posibles infracciones de los que los hechos son constitutivos, ha podido alegar
cuanto a su derecho ha considerado oportuno y ha podido solicitar las pruebas y apor-
tar los documentos que ha considerado en su defensa a lo largo de la instruccion del
procedimiento sancionador, que han sido analizados y tomados en consideracion
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como se refleja en la Resoluciéon contra la que ha presentado este recurso.

También, la SAN (Sala de lo Contencioso-Administrativo, Secciénl1?), de 7 junio 2019,
dice:

Ahora bien, no se produce indefension a estos efectos, tal y como declara
la Sentencia del Tribunal Supremo de 11 de octubre de 2012 (RJ 2012,
11351) -recurso n° 408/2010 -, " si el interesado ha podido alegar y probar
en el expediente cuanto ha considerado oportuno en defensa de sus derechos
y postura asumida, como también recurrir en reposicion, doctrina que se basa
en el articulo 24.1 CE (RCL 1978, 2836) , si hizo dentro del expediente las
alegaciones que estimé oportunas” ( S.TS. 27 de febrero de 1991 ), "si gjerci-
té, en fin, todos los recursos procedentes, tanto el administrativo como el juris-
diccional” ( S.TS. de 20 de julio de 1992 ).

En este sentido, SIMYO en el marco de las Actuaciones previas de investigacion E/
11418/2019, presento, en fecha 27 de julio de 2020, un andlisis pormenorizado de los
expedientes E/10534/2019 y E/00220/2020, en concreto, en la Alegacion Tercera.

Previamente, de acuerdo con lo previsto en el articulo 65.4 de la LOPDGDD, se le
trasladaron las dos reclamaciones para que procediera a su analisis y diera respuesta
en el plazo de un mes. De hecho, en el caso de la parte reclamante uno, registro las
alegaciones en fecha 12 de diciembre de 2019, con el siguiente “Expone”:

SE VIENEN A PRESENTAR ALEGACIONES AL REQUERIMIENTO DE IN-
FORMACION E-10534-2019 (RECLAMANTE: A.A.A.).

Y en el caso de la parte reclamante dos, present6 en fecha 14 de febrero de 2020, es-
crito de alegaciones con el siguiente “Expone”:

Notificado el requerimiento de referencia, por medio del presente formulamos
alegaciones en atencién del mismo.

Y acompanfaba varios documentos, entre ellos, un PDF denominado:

ALEGACIONES E-00220-2020 B.B.B..pdf

Por tanto, no cabe apreciar ninguna indefension material ocasionada a la parte recu-
rrente en la tramitacion del procedimiento sancionador.

A juicio de la parte recurrente, la incidencia de 2 casos en un total de mas de 800.000
procedimientos anuales de duplicado, no permite inferir la ineficacia de los procedi-
mientos de SIMYO que son realmente eficaces y efectivos.

Cabe sefalar en este sentido, que SIMYO, a raiz de las dos reclamaciones interpues-
tas modifica su Politica de Seguridad.

En su escrito, de fecha 12 de diciembre de 2019, SIMYO reconoce que:

Estos hechos han puesto de manifiesto la necesidad de establecer medidas
adicionales en aras a garantizar el proceso de identificacion de cliente en este
tipo de actos comerciales y la conveniencia de incorporar controles adicionales
en caso de modificacion de determinados datos, como es el de direccion de co-
rreo electrénico, como expondremos a continuacion.
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Algunas de las medidas aplicadas fueron las siguientes:
. Elimina la posibilidad de (...), con fecha 23 de agosto de 2019.
. (...).
. Aplica un nuevo modelo de gestion (...).

El considerando 74 del RGPD sefiala que:

Debe quedar establecida la responsabilidad del responsable del tratamiento
por cualquier tratamiento de datos personales realizado por él mismo o por su
cuenta. En particular, el responsable debe estar obligado a aplicar medidas
oportunas y eficaces y ha de poder demostrar la conformidad de las activida-
des de tratamiento con el presente Reglamento, incluida la eficacia de las me-
didas. Dichas medidas deben tener en cuenta la naturaleza, el ambito, el con-
texto y los fines del tratamiento asi como el riesgo para los derechos y liberta-
des de las personas fisicas.

El articulo 5.2 del RGPD establece que “El responsable del tratamiento sera respon-
sable del cumplimiento de lo dispuesto en el apartado 1 y capaz de demostrarlo («res-
ponsabilidad proactiva»)”. Asi, en este precepto, se destaca la figura que debe asumir
la responsabilidad udltima (el responsable del tratamiento -articulo 4.7 RGPD-) por
cualquier tratamiento de datos personales que realice él mismo o por su cuenta (con-
siderando 74 del RGPD). Por tanto, el responsable no puede trasladar la responsabili-
dad a otros sujetos que intervengan en el tratamiento como los encargados del trata-
miento.

En suma, la alegacion sobre el Fundamento Tercero y la responsabilidad objetiva
debe ser desestimada.

SEXTO: Sobre el Fundamento Cuarto y el tratamiento de datos personales.

SIMYO reconoce que el proceso de duplicado de una tarjeta SIM supone el tratamien-
to de datos personales.

Sin embargo, considera que la AEPD no justifica que se haya visto afectada la confi-
dencialidad de ningun dato personal durante estos procesos.

Considera que:

- La informacion tratada durante el proceso de duplicado de una tarjeta SIM es
la informacioén identificativa del titular de la linea, no la informacién técnica con-
tenida en dicha tarjeta, con excepcion del MSISDN.

- Dichos datos eran conocidos por los delincuentes con anterioridad a solicitar
el duplicado.

- No consta que se haya tratado ninguna informacién que pueda estar conteni-
da en las tarjetas SIM, como el IMSI, ni mucho menos informacién sobre el lis-
tado telefonico o el de llamadas y mensajes.

Aduce que la Agencia Unicamente califica el acceso al duplicado como una quiebra de
la confidencialidad de los datos, pero sin ser capaz de justificar que efectivamente se
haya tenido conocimiento de esta informacion por parte de los delincuentes durante el
proceso de duplicado.

El considerando 39 del RGPD sefala:
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“ ... Los datos personales deben tratarse de un modo que garantice una segu-
ridad y confidencialidad adecuadas de los datos personales, inclusive para im-
edir el acceso o0 uso no autorizados de dichos datos y del equipo utilizado en

el tratamiento.”
El considerando 85 del RGPD dice:

“Si no se toman a tiempo medidas adecuadas, las violaciones de la seguridad
de los datos personales pueden entrafiar dafios y perjuicios fisicos, materiales
0 inmateriales para las personas fisicas, como pérdida de control sobre sus
datos personales o restriccion de sus derechos, discriminacion, usurpacion de
identidad, pérdidas financieras, reversién no autorizada de la seudonimizacion,
dafio para la reputacion, pérdida de confidencialidad de datos sujetos al secre-
to profesional, o cualquier otro perjuicio econémico o social significativo para la
persona fisica en cuestion. (...)”

El deber de confidencialidad surge del articulo 5.1.f) del RGPD cuando afirma que los
datos deben ser “tratados de tal manera que se garantice una seguridad adecuada de
los datos personales, incluida la proteccion contra el tratamiento no autorizado o ilicito
y contra su pérdida, destruccion o dafio accidental, mediante la aplicacién de medidas
técnicas u organizativas apropiadas («integridad y confidencialidad»)”.

Se trata, por tanto, del principio relacionado tanto con la confidencialidad de los datos
personales tratados como con la seguridad del tratamiento.

Es decir, las operadoras deben estar en disposicion de establecer mecanismos que
impidan que se produzca la duplicacion fraudulenta de las tarjetas SIM, medidas que
respeten la confidencialidad de los datos y que impidan que un tercero acceda a datos
gue no son de su titularidad, pues precisamente compete a la operadora tratar datos
de caracter personal conforme al RGPD.

Por dicha razon, este es un proceso en donde la diligencia prestada por las operado-
ras es fundamental para evitar este tipo de estafas y vulneraciones del RGPD. Diligen-
cia que se traduce en el establecimiento de medidas adecuadas para garantizar que
el tratamiento de datos es conforme al RGPD.

Tomando como criterio la jurisprudencia dictada sobre la Ley Organica 15/1999, de 13
de diciembre, de Proteccién de Datos de Caracter Personal, se diferenciaba entonces
entre la vulneracion del deber de secreto, asimilable hoy al deber de confidencialidad
(articulo 5.1 LOPDGDD), de estas otras infracciones relativas a medidas de seguri-
dad, a través de afirmar que, mientras la infraccion del deber de secreto exige un re-
sultado (divulgacién o comunicacién de datos), la relativa a medidas de seguridad es
una infraccion de actividad (ausencia de medidas adecuadas), sin requerir por tanto
tal divulgacion. En otras palabras, mientras que la infraccion del principio de confiden-
cialidad supone que los datos se hayan revelado a un tercero, la infraccion de medi-
das de seguridad Unicamente requiere que se declare probada la ausencia de los re-
quisitos de seguridad exigidos.

Resulta ilustrativa la SAN 3059/2009, de 18 de junio, que sefiala:

“Por lo tanto, resulta que no se ha acreditado que se haya producido ninguna
forma de infraccion del deber de secreto pues aunque, e€s cierto que la docu-
mentacién no estuvo correctamente custodiada y no era razonable que las his-
torias clinicas viajaran en un camioén con el resto de escombros de la demoli-
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cién de un hotel, la realidad es que ninguna violacién del secreto se ha produ-
cido y nadie ha llegado a tener noticia de la documentacion clinica que, al pa-
recer, sigue custodiada en las cajas en cuestion cuya fotografia ha aportado la
parte recurrente.

Esta Sala tiene establecido como la infraccion del deber de secreto es una in-
fraccion de resultado en la que lo relevante es que se llegue a producir la divul-
gacion de un secreto, no siendo relevante (a los efectos de la violacion del de-
ber de secreto) con la simple omision de medidas de seguridad.”

Del mismo modo, en la SAN 2285/2009, de 7 de mayo, se expuso expresamente esta
diferencia del siguiente modo:

“La infraccion tipificada en el art. 44.3 .g) es una infraccion de resultado que

exige que los datos personales sobre los que exista un deber de secreto profe-
sional -como aqui ocurre en relacion con el nimero de la cuenta corriente- se

hayan puesto de manifiesto a un tercero, sin que pueda presumirse que tal re-
velacion se ha producido. Efectivamente, la Agencia Espafiola de Proteccion
de Datos en su resolucion se limita a poner de manifiesto que el sistema de
cierre, mediante ventanilla transparente, de los sobres utilizados por el Banco
para realizar determinadas comunicaciones a sus clientes pudiera dar lugar a
gque determinados datos personales contenidos en esas comunicaciones pue-
dan ser conocidas por terceras personas respecto de las que deba mantener-
se el secreto. No prueba sin embargo que los datos fueran efectivamente co-
nocidos por dichos terceros. Estariamos, por tanto, como sostiene el recurren-
te, ante una posible infraccion de medidas de seguridad -que es una infraccion
de actividad- pero no ante la infraccion que se le imputa que exige la puesta en
conocimiento de un tercero de los datos personales.”

Por tanto, integrando el tipo infractor del articulo 5.1.f) del RGPD se encuentra el he-
cho de que la informacién o datos personales se pongan en comunicacion de terce-
ros, circunstancia que concurre en los casos analizados.

Segun el Informe de la Fiscalia General del Estado sobre “ldentificacion de terminales
o dispositivos de conectividad al amparo del art. 588 Ter de la Ley Organica 13/2015"
elaborado en el mes de julio de 2016: Segun los estandares europeos relativos a sis-
temas de telecomunicaciones celulares digitales establecidos por el Instituto Europeo
de Estandares de Telecomunicaciones, un dispositivo de comunicaciones maviles ce-
lulares plenamente operativo, denominado en el lenguaje coloquial “Teléfono Moévil” y
en el técnico “Estacion Movil”, se compone materialmente de dos elementos esencia-
les:

- En primer lugar, el terminal o equipo electronico mévil dotado de pantalla, procesa-
dor, memoria, médem de comunicaciones y bateria.

- En segundo lugar, el médulo de identificacion de usuario, mas conocido como “tar-
jeta SIM” (Subscriber Identity Module). Esta tarjeta SIM es intercambiable entre los
diferentes terminales méviles existentes en el mercado y contiene en su chip digital
la informacion necesaria para identificar y autenticar al abonado, incluido el Interna-
tional Mobile Subscriber Identity (IMSI), el cudl identifica de forma inequivoca al
abonado en la red celular. Sin un IMSI valido los servicios de telefonia movil no se-
ran accesibles, salvo en el caso de llamadas de emergencia.

La Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las comunica-
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ciones electronicas y a las redes publicas de comunicaciones, concretamente en su
articulo 3.1.e.2°, establece como datos necesarios para la identificacion del equipo de
comunicacion empleado en el &mbito de la telefonia mévil el IMSI y el IMEI, entre
otros.

Asi, mientras que un terminal movil puede ser suministrado a un usuario en cualquier
comercio del sector electrénico o por su proveedor de servicios de telecomunicacio-
nes, una tarjeta SIM operativa siempre habra de ser suministrada al abonado por su
compafia proveedora de servicios de telecomunicaciones, conteniendo la ya citada in-
formacion que le identificara en la red, IMSI incluido, y que le dara acceso a los servi-
cios contratados. Por este motivo, un proveedor de servicios de telecomunicaciones
contara en sus bases de datos de clientes y de facturacién con los datos personales
del abonado, de la SIM y el IMSI suministrado y, en caso de haber suministrado tam-
bién un terminal movil, el IMEI del mismo (International Mobile Estation Equipment
Identity).

El IMSI es, por tanto, el cddigo de identificacion por excelencia en la red de comunica-
ciones moviles celulares, que da acceso al abonado a los servicios contratados y que
permite la facturacién correspondiente por parte del proveedor. Es por tanto funda-
mental para identificar al usuario del teléfono y aparece en todas las conexiones entre
el terminal y la red. Esa interaccion y el consiguiente trasvase de datos se produce,
por supuesto, cuando se esta produciendo una conversacion telefonica, pero no debe-
mos olvidar que también hay conexién desde el momento en que se enciende el termi-
nal, y por lo tanto en situaciones ajenas a un proceso comunicativo concreto.

Asimismo, el Informe 0030/2021 del Gabinete Juridico de la AEPD indica:

Conviene aclarar, en primer lugar, que el IMSI se integra en la tarjeta SIM,
y sirve para identificar internacionalmente al abonado, y a partir del cual se
asigna un MSISDN que se conoce como numero comercial, conocido colo-
quialmente como el numero de teléfono. Y, en segundo lugar, debe tener-
se en cuenta que la tarjeta SIM contiene una programacion que, una vez
introducido el PIN permite la busqueda de redes GSM y UMTS y trata de
conectarse en una de ellas. Cuando se ha conectado a la red, el teléfono
(IMSI y IMEI) queda registrado y estara disponible para usar los servicios
contratados.

Por lo tanto, si el IMSI esta almacenado en la tarjeta SIM, quien tenga la tarjeta SIM (el
suplantador) tiene el IMSI almacenado (almacenar un dato personal implica tratarlo).
Ademas, en cuanto el suplantador introduzca la SIM en un terminal y lo encienda, el
IMSI va a ser accedido e intercambiado con la red.

Recordemos, ademas, la clausula “2.1.2. Tarjeta SIM” de las condiciones generales de
los servicios de SIMYO, dispone: “La Tarjeta SIM es una tarjeta que permite identificar
el servicio suscrito por el Cliente y la linea contratada para poder prestarle el Servicio
movil. El Cliente debera introducir la Tarjeta SIM en su dispositivo movil.”

Ademas, SIMYO en el documento “Informacién y gestiones de SIM” aportado en fecha
27 de julio de 2020, informa:

“Una tarjeta SIM es una tarjeta de pequefio tamafio que contiene un chip
donde esta almacenada toda la informacion sobre la linea telefénica del
cliente; es el elemento que soporta la linea y el numero telefénico y permi-
te el acceso del terminal a la Red.”
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Por consiguiente, cuando se produce la emisién y entrega del duplicado a un tercero
no autorizado, los afectados pierden el control de la tarjeta SIM (soporte fisico que al-
macena datos personales) y el tercero no autorizado efectla un tratamiento de los da-
tos almacenados en la tarjeta SIM que corresponden al legitimo titular y lo hace, sin
base legal alguna.

De ahi que, el duplicado de la tarjeta SIM impida al legitimo titular hacer uso de su ter-
minal telefénico, al quedar anulada la anterior tarjeta, con los consecuentes problemas
a la hora de hacer uso (en su caso) de las aplicaciones como también del servicio con-
tratado. Asi, el usuario de la tarjeta SIM legitima dejara de tener cobertura en su telé-
fono mavil, no podré realizar llamadas ni enviar SMS. Por lo tanto, el valor de ese dato
personal, integrado en un soporte fisico -tarjeta SIM-, es real e incuestionable, motivo
por el cual SIMYO tiene el deber legal de garantizar su seguridad y confidencialidad,
tal como haria con cualquier otro activo de la empresa.

De manera que, las alegaciones al Fundamento Cuarto y sobre el tratamiento de da-
tos personales se desestiman. _

SEPTIMO: Sobre el Fundamento Quinto y el objeto del procedimiento sancionador.

Aduce SIMYO que la Agencia con sus afirmaciones quiere asociar intencionalidad a
su conducta a la hora de facilitar las suplantaciones de identidad. Alega que fue el
propio reclamante quien facilitd sus propios datos en una llamada telefénica directa-
mente a los suplantadores.

Insiste en que no se ha producido el acceso por parte de los suplantadores a datos
personales y que el razonamiento de la Agencia, respecto a que los tratamientos reali-
zados por las entidades financieras no son objeto de analisis en este expediente, sirve
por si sélo para desarticular toda la argumentacion juridica de la propia AEPD en
torno a la responsabilidad de SIMYO y la sancién que trata de imponer.

Cabe traer a colacion la Sentencia de la Audiencia Provincial (SAP) de Barcelona
nam. 390/2019 de 30 de mayo, que dispone:

“Sin embargo,_la identidad del titular de la tarjeta SIM, o lo que es lo mis-
mo, la identidad del titular del nimero de teléfono asociado a dicha tarjeta,
no constituye un dato de trafico derivado de las comunicaciones telefoni-
cas ni un dato que afecte a la comunicacion misma. No cabe duda de que
constituye un dato personal relativo a la intimidad de la persona amparada
enelart. 18.1 CE.”

En este sentido, tanto los datos personales (nombre, apellidos y DNI) que se tratan
para emitir un duplicado de tarjeta SIM como la propia tarjeta SIM (Subscriber Identity
Module) que identifica de forma inequivoca y univoca al abonado en la red, son datos
de caréacter personal, debiendo su tratamiento estar sujeto a la normativa de protec-
cion de datos.

La tarjeta SIM identifica un nimero de teléfono y este nimero a su vez, identifica a su
titular. En este sentido la Sentencia del TJUE en el asunto C -101/2001(Lindqvist) de
6.11.2003, apartado 24, Rec. 2003 p. I-12971: “El concepto de "datos personales” que
emplea el articulo 3, apartado 1, de la Directiva 95/46 comprende, con arreglo a la de-
finicion que figura en el articulo 2, letra a), de dicha Directiva "toda informacion sobre
una persona fisica identificada o identificable". Este concepto incluye, sin duda, el
nombre de una persona junto a su numero de teléfono o a otra informacién relativa a
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sus condiciones de trabajo o a sus aficiones”».

De manera que, cuando el suplantador consigue que se active la tarjeta SIM se hace
con el control del numero de teléfono del abonado con el fin de realizar una serie de
acciones asociadas a ese numero, y desde ese instante, se produce un tratamiento de
datos (articulo 4.2 RGPD) no autorizado e ilicito.

En cuanto a los tratamientos realizados por las entidades financieras ya nos pronun-
ciamos en el FD Quinto de la Resolucion. Los hechos investigados se han centrado
en la expedicion de duplicados de tarjeta SIM fraudulentos.

Recordemos que, en un primer momento, el autor de la estafa se apodera de las cla-
ves de acceso de las aplicaciones bancarias asi como de otra informacién necesaria
para continuar con la misma, tales como nimero de teléfono, nombre y apellidos del
usuario, DNI 'y operador de telefonia.

Una vez obtenida esta informacion, el autor solicita el duplicado de la tarjeta SIM de la
victima en las sucursales de las entidades de la prestacion de servicios de telefonia
para insertarla en otro terminal telefénico. Finalmente, mediante las claves de usuario
y contrasefia podra acceder a las aplicaciones de banca online de la victima, efec-
tuando transacciones bancarias que podra autorizar al obtener a través de los mensa-
jes SMS remitidos por la entidad bancaria a la SIM duplicada, las claves de autoriza-
cion de estas transacciones.

Si la operacién bancaria esta protegida por el sistema de autenticacion 2FA -segundo
factor de autenticacién- no sera suficiente para el ciberdelincuente conocer los datos
de acceso a la banca online de la victima puesto que necesitara saber, ademas, el co-
digo de verificacion que se le remita por SMS al teléfono mévil asignado para confir-
mar y completar la operacion. Por ello, una vez obtenidas las credenciales de banca
online, el objetivo serd lograr conocer el contenido del mensaje de autenticacion de un
solo uso. Ello puede hacerse de varias maneras: o bien utilizando algin malware o
aplicacion maliciosa que permita al ciberdelincuente acceder a la lectura de los SMS
gue se reciban en el dispositivo infectado o provoque el reenvio de todos los SMS que
se reciban, siendo este un mecanismo todavia poco comun por su complejidad técni-
ca, 0 bien mediante la obtencién de un duplicado ilegitimo de la tarjeta SIM a la que
esté vinculado el numero de teléfono movil en el que se hayan de recibir los cédigos
de verificacion. Esto ultimo es precisamente lo que se conoce como SIM Swapping 0
intercambio de la tarjeta SIM y seria el segundo paso o fase de la estafa analizada,
objeto de este procedimiento sancionador.

Segun el Informe denominado “Contrarrestar el intercambio de SIM” publicado en di-
ciembre de 2021 por ENISA (Agencia de la Union Europea para la Ciberseguridad):

“Los atacantes abusan de la capacidad de los proveedores para portar ra-
pidamente y sin problemas un numero de teléfono a un dispositivo que
contiene un moédulo de identidad de suscriptor diferente (SIM). Como resul-
tado, el atacante se hace cargo de la cuenta y puede recibir todos los SMS
y llamadas de voz destinados al suscriptor legitimo. Los estafadores pue-
den realizar fraudes bancarios en linea, pero también eludir la autentica-
cién de dos factores (2FA) utilizada para proteger las redes sociales y
otras cuentas en linea.” (...)

“Los operadores de redes mdéviles deben reforzar los mecanismos fraudu-
lentos de deteccion y bloqueo de la SIM mediante la mejora de los proce-
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Sos internos para proporcionar al cliente una experiencia preferentemente
sin fisuras.” (...)

“Del mismo modo, a muchos otros ataques contra la confidencialidad, inte-
gridad y autenticidad de las comunicaciones electrénicas de los suscripto-
res individuales, en los ataques de intercambio de SIM, el objetivo del ata-
cante es obtener el control de la cuenta mévil del abonado objetivo con el
fin de realizar una serie de acciones asociadas con su numero de movil.
Este tipo de ataque aprovecha la capacidad del ORM -operador de red
movil- para transferir un nimero de teléfono movil a una SIM diferente, un
procedimiento denominado «portabilidad de numero». Por lo tanto, el obje-
tivo del atacante es hacerse cargo de la cuenta de un abonado mévil cam-
biando la afiliacion de dicha cuenta de la tarjeta SIM original a una tarjeta
SIM bajo el control del atacante.

El atacante normalmente comienza un ataque de intercambio de SIM me-
diante la recopilacién de detalles personales sobre el suscriptor objetivo,
por ejemplo a través de ingenieria social, phishing, malware, la explotacion
de informacidn de violaciones de datos o haciendo investigaciones en las
redes sociales. Una vez que el atacante ha obtenido suficientes detalles
para hacerse pasar por el suscriptor objetivo, puede ser capaz de conven-
cer al ORM de que porte el numero movil del abonado a una nueva tarjeta
SIM bajo el control del atacante.

Si esta parte inicial del ataque tiene éxito, la tarjeta SIM del suscriptor ge-
nuino perderé la conexion a la red. Esto permitira al atacante recibir todo el
trafico SMS y de voz destinado al suscriptor objetivo, como contrasefias
Unicas (OTP) enviadas mediante llamadas de texto o telefénicas, por ejem-
plo para iniciar sesién en la banca en linea.”

“(...) interceptar el SMS, incluyendo OTP (One Time Password) para tran-
sacciones financieras, es uno de los objetivos basicos de los atacantes.
Mientras que los atacantes también pueden interceptar el SMS OTP utili-
zando métodos de ataque mas elaborados (como explotar vulnerabilidades
de protocolo SS7), el intercambio de SIM parece ser la forma mas facil de
interceptar SMS para realizar fraudes bancarios, ya que no requiere herra-
mientas técnicas complejas o costosas.” (La traduccion es nuestra)

La Agencia no se descuelga de ningln razonamiento ni tampoco achaca toda la res-
ponsabilidad a SIMYO. Le atribuye la responsabilidad que le corresponde como res-
ponsable de ese tratamiento especifico “Emisién de un duplicado de tarjeta SIM”, toda
vez que conforme a la definicion del articulo 4.7 del RGPD es quién determina la fina-
lidad y medios del tratamiento realizado.

SIMYO en su condicion de operador deber ser mas exigente a la hora de proporcionar
un duplicado de una tarjeta SIM. Las verificaciones de identidad deben ser exhausti-
vas para evitar problemas de suplantacion de identidad.

En el momento en el que se logra la tarjeta SIM duplicada se tiene también acceso a
este segundo factor de autenticacion y, por tanto, desde ese instante, se podrian ma-
terializar fraudes bancarios.

Alude SIMYO al Informe 0030/2021 de la AEPD y recrimina que se traslade a las ope-
radoras la responsabilidad de este tipo de estafa, y a ellas se les exija “establecer to-
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das las medidas necesarias” y a las entidades bancarias Unicamente se les exija “difi-
cultar” la comision de estos fraudes.

Al contrario de lo que afirma la parte recurrente, en el Informe 0030/2021 no se “tras-
lada toda la responsabilidad a las operadoras de telecomunicaciones” y tampoco es
cierto que en el caso de las entidades que prestan servicios de pago no se hagan si-
milares menciones, e incluso que no se valore la operativa bancaria en lo referente al
tratamiento de datos, pues consta expresamente en el citado informe en el apartado X
dedicado a estas entidades que “Idénticas consideraciones merece la actuacion de
las entidades bancarias que proporcionan servicios de pago” y parrafos después se
indica “En tanto que estas entidades son responsables del tratamiento de los datos de
sus clientes, les competen idénticas obligaciones que las sefialadas hasta ahora para
las operadoras referidas al cumplimiento del RGPD y la LOPDGDD, y ademas las de-
rivadas del Real Decreto-ley 19/2018, de 23 de noviembre, de servicios de pago y
otras medidas urgentes en materia financiera”.

En consecuencia, las alegaciones de la parte recurrente deben ser desestimadas
puesto que no se ajustan a la realidad de lo indicado en el informe, dénde no se reali-
zan diferenciaciones mas alla de por razén de la materia (normativa bancaria) y se
mantiene incolume la atribucién de responsabilidad en el nexo que comparten y que
es el que interesa a esta Agencia, es decir, en el tratamiento de datos personales y
las obligaciones que tanto operadoras de telecomunicaciones como entidades presta-
doras de servicios de pago son acreedoras derivado de su condicidon de responsable
del tratamiento.

Invoca también la Memoria 2021 de la Fiscalia General del Estado dedicada a la “Cri-
minalidad informatica”, en su punto 8, que indica: “La técnica consiste en burlar las
medidas de seguridad de las entidades bancarias accediendo a los cédigos alfanumé-
ricos de confirmacion, de uso Unico, generados con ocasion de las transacciones elec-
trénicas y que ordinariamente se comunican a los/as clientes a través de mensajes
SMS”. La Fiscalia también menciona a las operadoras de telefonia, que posiciona
como una de las entidades que sufren este tipo de fraudes y que han tenido que aco-
meter medidas para evitarlos.

Sin embargo, SIMYO omite otra informacion que la Memoria también indica: Para ello,
los/as delincuentes obtienen previamente un duplicado o una nueva tarjeta SIM a
nombre de su victima, ya sea solicitandola del operador correspondiente, simulando la
identidad de aquella, ya sea valiéndose de una metodologia mas elaborada, como en
el supuesto objeto de instruccién judicial en Zamora, en el que se aprovechaba con
esa finalidad un establecimiento de reparacion de moviles. Una vez tienen la tarjeta
SIM a su disposicion, los delincuentes se garantizan la recepcion en su propio disposi-
tivo del codigo de confirmacion de la transaccion fraudulenta y. en definitiva, la posibi-
lidad de hacer efectiva la misma en su beneficio, evitando gue en ese momento sea

conocida por el perjudicado o perjudicada.

En definitiva, el duplicado de la tarjeta SIM, es un elemento determinante para concre-
tar el fraude. A SIMYO no se le responsabiliza de la configuraciéon del SMS como se-
gundo factor de autenticacion o de la responsabilidad que corresponde a los responsa-
bles de otros servicios. Se la responsabiliza por la falta de diligencia a la hora garanti-
zar una seguridad adecuada de los datos personales y la confidencialidad del trata-
miento.

Y estos hechos, se consideran de la suficiente relevancia y gravedad como para san-
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cionarlos, precisamente, porque no se ha garantizado la seguridad de los datos de los
clientes -de forma adecuada-, y en consecuencia, se ha producido un tratamiento no
autorizado e ilicito que afecta a la confidencialidad de dato y que ha devenido en otras
consecuencias, nada triviales, como son los perjuicios econdmicos, que no se hubie-
ran producido, si SIMYO, hubiera asegurado la identidad de los clientes y autenticado
correctamente a los solicitantes del duplicado.

Resefa SIMYO que no reconoce por validas las multiples afirmaciones que realiza la
Agencia. Aduce que no ha reconocido que las medidas de seguridad fuesen insuficien-
tes y mucho menos en (...) casos.

En este sentido, SIMYO es parte integrante del Grupo ORANGE (ORANGE, JAZZTEL,
REPUBLICA MOVIL, AMENA y SIMYO) y si bien los casos denunciados han sido dos,
las actuaciones previas de investigacion identificaron la existencia de otros casos en la
marca ORANGE, que declar6 en el ejercicio 2019 un total de (...) casos e incluyen los
correspondientes a SIMYO. Precisamente, por este motivo, la valoracién de “el nime-
ro de interesados afectados” como factor agravante Unicamente se ha considerado en
el PS/00022/2021 y no en el PS/00046/2021, contra SIMYO.

Invoca una insuficiente fundamentacion juridica por parte de la Agencia que emite de-
claraciones parciales y realiza manifestaciones subjetivas. Reprocha que se considere
gue los procedimientos sancionadores de otros expedientes extractados responden a
circunstancias diferentes y no justifigue porqué en unos casos se considera infraccién
y en otros no.

Los expedientes a los que se refirié en las alegaciones a la Propuesta de Resolucion
fueron analizados en el FD Quinto de la Resolucion, uno por uno. De hecho, la Agen-
cia, hasta el momento de realizar las actuaciones previas de investigacion, no disponia
de precedente administrativo en lo referente a tramitacién de reclamaciones por expe-
dicion fraudulenta de duplicados de tarjeta SIM. De ahi que las circunstancias se con-
sideren diferentes aunque se desarrollen en un mismo marco temporal.

En cuanto a que la AEPD no sugiere o impone la implementacién de ninguna medida
de seguridad, en el texto de la resolucién se establece cual ha sido la infraccion come-
tida y los hechos que han dado lugar a la vulneracién de la normativa de proteccién de
datos, de lo que se infiere con claridad cuales son las medidas a adoptar. No corres-
ponde a la AEPD en esta resolucion sugerir o imponer la implementacion de ninguna
medida concreta de seguridad en la organizacién de la recurrente puesto que el esta-
blecimiento del tipo de procedimientos, mecanismos o instrumentos concretos para im-
plementar las medidas corresponde a la parte recurrente, pues es el responsable del
tratamiento quien conoce plenamente su organizacion y ha de decidir, en base a la
responsabilidad proactiva y en enfoque de riesgos, cdmo cumplir con el RGPD y la
LOPDGDD.

A titulo ejemplificativo, ENISA en el Informe denominado “Contrarrestar el intercambio
de SIM” recomienda, por ejemplo:

Controles mas estrictos para la autenticacion de clientes y los intercambios
de SIM:

Las medidas que puedan aplicarse para mitigar el ataque incluyen contro-
les internos de aspectos como la limitacion del acceso del personal a la in-
formacion de los clientes y la capacidad de realizar intercambios de SIM;
validaciones del sistema de back-end antes de ejecutar los cambios; apli-
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cacioén de restricciones basadas en el tiempo de los cambios en las cuen-
tas; controles, basados en la ubicacion del abonado, notificacion de cam-
bios a los clientes (verificacion de devolucion de llamadas); y el uso de
contrasefias y PIN por parte de los clientes para acceder a sus cuentas.

La verificacion de antecedentes del abonado utilizando un equipo de back-
office también podria ser una contramedida eficaz. Estas comprobaciones
de antecedentes podrian incluir la comprobacion de la direccién postal faci-
litada méas recientemente, la comprobacion cruzada de la tarjeta de identifi-
cacion presentada en la tienda con copias anteriores mantenidas bajo el
perfil del abonado y el examen de los contactos recientes del cliente con
los representantes de los clientes.(La traduccion es nuestra)

Por lo anteriormente expuesto, las alegaciones sobre el Fundamento Quinto y el objeto
del procedimiento sancionador se desestiman.

OCTAVO: Sobre la indefension y la falta de seguridad juridica.

Alude SIMYO a la indefension derivada de una falta de concrecion en los motivos
constitutivos de la infraccidbn que se le imputa, asi como las diversas justificaciones
utilizadas por la Agencia.

En este sentido, el articulo 25.1 de la CE dispone que “Nadie puede ser condenado o
sancionado por acciones u omisiones que en el momento de producirse no constitu-
yan delito, falta o infraccion administrativa, segun la legislacion vigente en aquel mo-
mento.” Surge asi, en primer lugar, el principio de legalidad que requiere de una ley
(lex scripta), que ha de ser anterior al hecho objeto de infraccién (lex previa) y que,
ademas sea lex certa, es decir, que describa los actos o conductas en que la infrac-
cion consiste. Este Ultimo requisito, necesario para dar cumplimiento al principio de
seguridad juridica proclamado en el articulo 9.3 CE, constituye el principio de tipici-
dad.

A su vez, la LRJISP, desarrolla el articulo 25 CE en su articulo 27, bajo la rabrica de
“Principio de tipicidad”, indicando que: “Sélo constituyen infracciones administrativas
las vulneraciones del ordenamiento juridico previstas como tales infracciones por una
Ley, (...)", afladiendo que “Unicamente por la comision de infracciones administrativas
podran imponerse sanciones que, en todo caso, estaran delimitadas por la Ley.”

El articulo 72 de la LOPDGDD lleva a cabo una enumeracion de conductas que, con
arreglo al articulo 83.5 del RGPD, “considera” como infracciones muy graves a los
efectos de la prescripcién, estableciendo un plazo de tres afios, por entender que son
vulneraciones sustanciales de ciertos articulos del RGPD.

Pues bien, en el FD Ill del Acuerdo de Inicio de fecha 11 de febrero de 2021, se indi-
caba:

Las actuaciones resefiadas en los hechos del presente acuerdo de inicio tienen
como objeto analizar los procedimientos seguidos para gestionar las solicitudes de
cambio de SIM por parte de SIMYO, identificando las vulnerabilidades que puedan
existir en los procedimientos operativos implantados, para detectar las causas por
las cuales se pueden estar produciendo estos casos, asi como encontrar puntos
de incumplimiento, mejora o ajuste, para determinar responsabilidades, disminuir
los riesgos y elevar la seguridad en el tratamiento de los datos personales de las
personas afectadas.
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También se acordaba por la directora:

1.- INICIAR PROCEDIMIENTO SANCIONADOR a ORANGE ESPANA VIRTUAL,
S.L., con NIF B85057974, de conformidad con lo previsto en el articulo 58.2 del
RGPD, por presunta infraccion del articulo 5.1.f) y 5.2 del RGPD, tipificada en el
articulo 83.5.a) del RGPD y en el articulo 72.1.a) de la LOPDGDD.

Asimismo, en el FD Sexto de la Propuesta de Resolucidn, se indicaba:

Hemos de atender a las circunstancias singulares de las dos reclamaciones pre-
sentadas, a través de las cuales puede constatarse que, desde el momento en el
que la persona suplantadora realiza la sustitucion de la SIM, el teléfono de la victi-
ma se queda sin servicio pasando el control de la linea a las personas suplantado-
ras. En consecuencia, ven afectados sus poderes de disposicion y control sobre
sus datos personales, que constituyen parte del contenido del derecho fundamen-
tal a la proteccion de datos segun ha sefialado el Tribunal Constitucional en la
Sentencia 292/2000, de 30 de noviembre de 2000 (FJ 7). De manera que, al con-
seguir un duplicado de la tarjeta SIM, se posibilita bajo determinadas circunstan-
cias, el acceso a los contactos o a las aplicaciones y servicios que tengan como
procedimiento de recuperacion de clave el envio de un SMS con un cdédigo para
poder modificar las contrasefias. En definitiva, podran suplantar la identidad de los
afectados, pudiendo acceder y controlar, por ejemplo: las cuentas de correo elec-
trénico; cuentas bancarias; aplicaciones como WhatsApp,; redes sociales, como
Facebook o Twitter, y un largo etc. En resumidas cuentas, una vez modificada la
clave de acceso por parte de los suplantadores pierden el control de sus cuentas,
aplicaciones y servicios, lo que supone una gran amenaza.

De ahi que la seqguridad y la confidencialidad de los datos personales se conside-
ren esenciales para evitar que los interesados sufran efectos negativos. (...)

Los hechos declarados anteriormente probados, son constitutivos de una vulnera-
cion del articulo 5.1.f) del RGPD tras facilitar SIMYO duplicados de la tarjeta SIM a
terceras personas que no son las legitimas titulares de las lineas moviles e incluso
modificar los datos personales -correo electronico- , tras la superacion por las per-
sonas suplantadoras de las politicas de seguridad implantadas por la operadora, lo
que evidencia un incumplimiento del deber de proteger la informacion de los clien-
tes.

Y se emitia la siguiente Propuesta de Resolucion:

Que por la directora de la AEPD se sancione a ORANGE ESPANA VIRTUAL, S.L.,
con NIF B85057974, por infraccion del articulo 5.1.f) del RGPD, tipificada en el ar-
ticulo 83.5.a) del RGPD y en el articulo 72.1.a) de la LOPDGDD, con una multa
administrativa de SETENTA MIL EUROS (70.000,00).

Y por ultimo, en los FD Primero y Tercero de la Resolucién, se indicaba:

Primero. En el supuesto examinado, las investigaciones realizadas en aras de de-
terminar la comision de unos hechos y el alcance de estos pusieron de manifiesto
una eventual falta de medidas de seguridad que ha afectado directamente al deber
de mantener la confidencialidad de los datos de los clientes.

Tercero. Las actuaciones resefiadas en los Antecedentes tuvieron como objeto
analizar los procedimientos seguidos para gestionar las solicitudes de cambio de
SIM por parte de SIMYO, identificando las vulnerabilidades que pudieran existir en
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los procedimientos operativos implantados, para detectar las causas por las cuales
se podrian estar produciendo estos casos, asi como encontrar puntos de incumpli-
miento, mejora o ajuste, para determinar responsabilidades, disminuir los riesgos y
elevar la seguridad en el tratamiento de los datos personales de las personas afec-
tadas.

Los hechos declarados anteriormente probados, vulneran el articulo 5.1.f) del
RGPD y son constitutivos de la infraccién prevista en el articulo 83.5.a) del RGPD
que considera infraccion muy grave la vulneracion de:

“los principios basicos para el tratamiento, incluidas las condiciones para el con-
sentimiento a tenor de los articulos 5, 6, 7y 9,”

Asimismo, consta tipificada con sancioén de multa administrativa de 20.000.000,00
euros como maximo o, tratandose de una empresa, de una cuantia equivalente al
4 % como méaximo del volumen de negocio total anual global del ejercicio financie-
ro anterior, optandose por la de mayor cuantia.

También son constitutivos de la infraccion tipificada en el articulo 72.1.a) de la LO-
PDGDD que considera infraccion muy grave a los efectos de la prescripcion:

“El tratamiento de datos personales vulnerando los principios y garantias estableci-
dos en el articulo 5 del Reglamento (UE) 2016/679".

Y por la directora de la Agencia, finalmente, se acordaba:

PRIMERO: IMPONER a ORANGE ESPANA VIRTUAL, S.L., con NIF B85057974,
por una infraccion del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5.a) del
RGPD y calificada como muy grave a efectos de prescripcion en el articulo 72.1.a)
de la LOPDGDD, una multa administrativa por importe de 70.000°00 euros (setenta
mil euros).

Asimismo, la AEPD ha garantizado los derechos previstos en el articulo 64.2.f) y 89.2
de la LPACAP, entre los que se encuentra el derecho a formular alegaciones, sin que,
por tanto, pueda estimarse la indefension invocada.

SIMYO ha podido alegar y aportar al procedimiento todo lo que a su derecho ha con-
venido, sin limitacién alguna por parte de la AEPD y todas las alegaciones formuladas
al efecto han sido consideradas y contestadas.

Aduce, que la Agencia pretende convertir el presente procedimiento en una revision
general de todos los procedimientos de duplicado de tarjeta SIM, pero sin realizar una
revision de estos.

La AEPD tiene la obligacién de garantizar el derecho fundamental a la proteccion de
datos y tratar las reclamaciones presentadas en relacién con dichos tratamientos.

Razona la parte reclamante la ausencia de justificacion juridica, unida a la variacion
de los motivos por los cuales se infiere una infraccién por parte de SIMYO en base a
las siguientes afirmaciones:

 Se habla de procedimientos susceptibles de mejora, después se reconocen las me-
didas adoptadas como adecuadas, en otro fundamento son insuficientes atendiendo
al resultado;

A este respecto, en ningun FD de la Resolucion se indica que las medidas
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adoptadas por SIMYO sean las adecuadas. A modo de ejemplo, se exponen al-
gunos de los argumentos utilizados por la Agencia:

C/ Jorge Juan, 6
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Sin embargo, también resulté acreditado que no se habia garantizado
una seguridad adecuada en el tratamiento de los datos personales, ha-
bida cuenta del resultado que produjo la suplantacion de identidad.

En definitiva, la rigurosidad de la operadora a la hora de vigilar quién es
el titular de la tarjeta SIM o persona por éste autorizada, que peticiona
el duplicado, deberia responder a unos requisitos estrictos. No se trata
de que la informacion a la que se refiere no esté contenida en la tarjeta
SIM, sino de que, si en el proceso de expedicion de un duplicado de
tarjeta SIM no se verifica adecuadamente la identidad del solicitante, la
operadora estaria facilitando la suplantacion de identidad.

Los errores humanos se combaten desde el enfoque de riesgos, el ana-
lisis, la planificacién, implantacién y control de las medidas técnicas y
organizativas adecuadas y suficientes.

Un criminal puede intentar engafiar y provocar un error humano, pero
son las medidas de seguridad adecuadas quienes actuan de freno.

Se considera que esta mas que demostrado que la practica de este tipo
de fraudes, como el aqui analizado, es una practica frecuente y que,
por tanto, las operadoras deben contar con medidas apropiadas que
garanticen que no se facilite indebidamente una tarjeta SIM a quien no
sea el legitimo titular. De ahi que, del andlisis de la documentacion, se
concluya que las medidas adoptadas no han sido las adecuadas a tal
fin.

Al respecto, esta Agencia quiere sefialar que el supuesto de hecho es
considerablemente distinto al analizado en este procedimiento sancio-
nador. Y que, el hecho de que en dicho expediente no se hubieran ob-
tenido indicios razonables de la existencia de una brecha de seguridad
en el tratamiento que realizada el responsable de tratamiento respecto
de los datos de sus clientes, ello no obsta a que en este procedimiento
sancionador se hubiera comprobado que SIMYO ha facilitado el acceso
a unos duplicados de tarjeta SIM solicitados de forma fraudulenta,
como consecuencia de contar con unas medidas de seguridad que no
resultan adecuadas a tal fin.

Ello es asi, porque esta afirmacion ha de ponerse en su contexto: en
una vulneracion del principio de confidencialidad como consecuencia de
una negligencia a la hora de implementar las medidas adecuadas a que
hace referencia el articulo 5.1.f) del RGPD para garantizar esa confi-
dencialidad. Es innegable, que el acceso no autorizado o ilicito de los
datos personales del afectado se ha producido, derivado, en este caso
por una ausencia de medidas de seguridad adecuadas.

Por tanto, amén de las medidas de seguridad implementadas con pos-
terioridad a la comision de los Hechos Probados y que se valoran de
forma positiva por la Agencia, la infraccion se considera probada. Por
todo lo expuesto, la infraccion que se imputa es la prevista en el articulo
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5.1.f) del RGPD.

* En un fundamento se indica que hay culpabilidad, en otro se indica que no y poste-
riormente se insinda que SIMYO facilita la suplantacion de identidad;

Con relaciéon a esta afirmacién, en ninglin FD se concluye que no concurra res-
ponsabilidad administrativa. De los Hechos Probados se extrae que el acceso
no autorizado a un duplicado de tarjeta SIM consuma la estafa SIM Swapping.
A modo de ejemplo, se exponen algunos de los argumentos utilizados para re-
batir la falta de culpabilidad:

0 La falta de diligencia a la hora de implementar en origen las medidas de
seguridad adecuadas constituye el elemento de la culpabilidad.

o No obstante, el modo de atribucion de responsabilidad a las personas
juridicas no se corresponde con las formas de culpabilidad dolosas o
imprudentes que son imputables a la conducta humana. De modo que,
en el caso de infracciones cometidas por personas juridicas, aunque
haya de concurrir el elemento de la culpabilidad, éste se aplica necesa-
riamente de forma distinta a como se hace respecto de las personas fi-
sicas.

0 Segun la STC 246/1991 " (...) esta construccion distinta de la imputabi-
lidad de la autoria de la infraccion a la persona juridica nace de la pro-
pia naturaleza de ficcion juridica a la que responden estos sujetos. Fal-
ta en ellos el elemento volitivo en sentido estricto, pero no la capacidad
de infringir las normas a las que estan sometidos.

0 Capacidad de infraccion y, por ende, reprochabilidad directa que deriva
del bien juridico protegido por la norma que se infringe y la necesidad
de que dicha proteccion sea realmente eficaz y por el riesgo que, en
consecuencia, debe asumir la persona juridica que esta sujeta al cum-
plimiento de dicha norma" (en este sentido STS de 24 de noviembre de
2011, Rec 258/20009).

0 A lo expuesto debe afiadirse, siguiendo la sentencia de 23 de enero de
1998, parcialmente trascrita en las SSTS de 9 de octubre de 2009, Rec
5285/2005, y de 23 de octubre de 2010, Rec 1067/2006, que "aunque
la culpabilidad de la conducta debe también ser objeto de prueba, debe
considerarse en orden a la asuncion de la correspondiente carga, que
ordinariamente los elementos volitivos y cognoscitivos necesarios para
apreciar aquélla forman parte de la conducta tipica probada, y que su
exclusion requiere que se acredite la ausencia de tales elementos, o en
su vertiente normativa, que se ha empleado la diligencia que era exigi-
ble por quien aduce su inexistencia; no basta, en suma, para la excul-
pacion frente a un comportamiento tipicamente antijuridico la invoca-
cion de la ausencia de culpa”.

0 Por consiguiente, se desestiman las alegaciones aducidas, incluida la
falta de culpabilidad.

0 La Agencia considera el acceso no autorizado a un duplicado de tarjeta
SIM se considera particularmente grave ya que posibilita la suplanta-
cion de identidad. De ahi que consideremos los datos sustraidos como
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de naturaleza sensible.

» Se sefiala que se sanciona por las medidas previas, luego por no adoptar medidas
adicionales por considerar las incidencias como puntuales, aunque previamente se
reconoce gque se han adoptado medidas correctivas adecuadas;

Nos remitimos a lo indicado en el punto primero de los razonamientos.

« Se refiere una quiebra de confidencialidad, pero no se identifican ni se justifica que
datos han sido accedidos;

Este aspecto ha sido objeto de analisis en el FD Sexto de esta resolucion.

» Se consideran como agravantes las consecuencias econémicas, pero no se entra a
valorar el proceso de securizacién de las operaciones bancarias, ademas se inclu-
yen referencias a potenciales consecuencias cuya existencia no consta.

Este aspecto fue analizado en el FD Quinto de la Resolucion.

» Se analizan dos supuestos de suplantacion, pero se computan otros que no son
objeto de andlisis.

En ninglin momento se computa como factor agravante los (...) casos reconoci-
dos por la marca ORANGE ya considerados en el PS/00022/2021.

En consecuencia, esta alegacion debe ser desestimada.
NOVENO: Sobre la cuantia de la sancion.

SIMYO considera que ha puesto los medios materiales y personales necesarios para
desplegar medidas que permitan impedir este tipo de supuestos de forma proactiva,
sin necesidad de ningun estimulo externo, ni mucho menos una sancion.

En el FD Quinto de la Resolucion se analizé la proporcionalidad de la sancion.
Debe traerse a colacion lo dispuesto en el considerando 11 del RGPD:

La proteccion efectiva de los datos personales en la Unién exige que se refuer-
cen y especifiquen los derechos de los interesados y las obligaciones de quie-
nes tratan y determinan el tratamiento de los datos de caracter personal, y que
en los Estados miembros se reconozcan poderes equivalentes para supervisar
y garantizar el cumplimiento de las normas relativas a la proteccion de los da-
tos de caracter personal y las infracciones se castiguen con sanciones equiva-
lentes.

En el considerando 148 del RGPD:

A fin de reforzar la aplicacion de las normas del presente Reglamento, cual-
quier infraccion de este debe ser castigada con sanciones, incluidas multas ad-
ministrativas, con caracter adicional a medidas adecuadas impuestas por la
autoridad de control en virtud del presente Reglamento, o en sustitucion de es-
tas. En caso de infraccion leve, o si la multa que probablemente se impusiera
constituyese una carga desproporcionada para una persona fisica, en lugar de
sancién mediante multa puede imponerse un apercibimiento. Debe no obstan-
te prestarse especial atencién a la naturaleza, gravedad y duracion de la in-

fraccion, a su caracter intencional, a las medidas tomadas para paliar los da-
flos y perjuicios sufridos, al grado de responsabilidad o a cualquier infraccion
anterior pertinente, a la forma en que la autoridad de control haya tenido cono-
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cimiento de la infraccion, al cumplimiento de medidas ordenadas contra el res-

onsable o encargado, a la adhesion a codigos de conducta y a cualquier otra
circunstancia agravante o atenuante. La imposicion de sanciones, incluidas las
multas administrativas, debe estar sujeta a garantias procesales suficientes
conforme a los principios generales del Derecho de la Union y de la Carta, en-
tre ellas el derecho a la tutela judicial efectiva y a un proceso con todas las ga-

rantias.

Y el considerando 150 del RGPD que sefala:

A fin de reforzar y armonizar las sanciones administrativas por infraccion del
presente Reglamento, cada autoridad de control debe estar facultada para im-
poner multas administrativas. El presente Reglamento debe indicar las infrac-
ciones asi como el limite maximo y los criterios para fijar las correspondientes
multas administrativas, que la autoridad de control competente debe determi-
nar en cada caso individual teniendo en cuenta todas las circunstancias concu-
rrentes en él, atendiendo en particular a la naturaleza, gravedad y duracion de

la_infraccion y sus consecuencias y a las medidas tomadas para garantizar el

cumplimiento de las obligaciones impuestas por el presente Reglamento e im-
pedir o mitigar las consecuencias de la infraccion. Si las multas administrativas

se imponen a una empresa, por tal debe entenderse una empresa con arreglo
a los articulos 101 y 102 del TFUE. (...).

A mayor abundamiento, el articulo 29.2 de la LRJSP también configura la funcién des-
alentadora o disuasoria de las multas al indicar que “El establecimiento de sanciones
pecuniarias debera prever que la comision de las infracciones tipificadas no resulte
mas beneficioso para el infractor que el cumplimiento de las normas infringidas”.

Hay que destacar el articulo 83.1 del RGPD donde se establece el ejercicio de la po-
testad sancionadora al seialar que:

Cada autoridad de control garantizara que la imposicion de las multas adminis-
trativas con arreglo al presente articulo por las infracciones del presente Re-
glamento indicadas en los apartados 4, 5 y 6 sean en cada caso individual

efectivas, proporcionadas y disuasorias.

En similar sentido se pronuncia el articulo 58.2.i) del RGPD, cuando dice que la autori-
dad de control tiene el poder de:

[) imponer una multa administrativa con arreglo al articulo 83, ademéas o en lu-
gar de las medidas mencionadas en el presente apartado, segln las circuns-
tancias de cada caso particular;

También el articulo 83.5 del RGPD dice:

5. Las infracciones de las disposiciones siguientes se sancionaran, de acuerdo
con el apartado 2, con multas administrativas de 20 000 000 EUR como maxi-
mo o, tratandose de una empresa, de una cuantia equivalente al 4 % como
maximo del volumen de negocio total anual global del ejercicio financiero ante-
rior, optandose por la de mayor cuantia: (...)

El denominado Grupo del articulo 29, sustituido por el Comité Europeo de Proteccion
de Datos-, en las “Directrices sobre la aplicacién y la fijacion de multas administrativas
a efectos del Reglamento 2016/679” WP 253 dice:
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(...) las multas administrativas deben responder adecuadamente a la naturale-
za, la gravedad y las consecuencias de la violacion, y las autoridades de con-
trol deben evaluar todos los hechos del caso de una manera coherente y obje-
tivamente justificada. La evaluacién de lo que es efectivo, proporcionado y di-
suasorio en cada caso también debera reflejar el objetivo perseguido por la
medida correctiva seleccionada, ya sea restablecer el cumplimiento de la nor-
mativa o castigar un comportamiento ilicito (o ambos).

También aclara que para lograr tal disuasion se debe utilizar la definicion del concepto
de empresa:

Para imponer multas efectivas, proporcionadas y disuasorias, la autoridad de
control debe utilizar la definicion del concepto de empresa prevista por el TJUE
a los efectos de la aplicacion de los articulos 101 y 102 del TFUE, a saber, que
el concepto de empresa debe entenderse como una unidad econémica que
puede estar formada por la sociedad matriz y todas las filiales participantes.
De acuerdo con el Derecho y la jurisprudencia de la UE, una empresa debe
ser entendida como una unidad economica que lleva a cabo actividades co-
merciales/econémicas, con independencia de la persona juridica de que se tra-
te (considerando 150).

En este sentido, ORANGE ESPANA VIRTUAL, S.L., en cuanto a “Tipo de empresa”
esta catalogada como “Filial de grupo” y en cuanto al “Tamafio UE” se cataloga como
“Corporate” (“Corporativa” -la traduccion es nuestra-) y cuenta con 11 empleados, se-
gun los datos declarados en el ejercicio 2019.

Asi, el establecimiento de la multa se ha basado en una evaluacion de todas las cir-
cunstancias pertinentes del caso y se considera que es eficaz, proporcionada y disua-
soria respecto a los Hechos Probados, teniendo en cuenta los elementos de gradua-
cién aplicados conforme al articulo 83.2 del RGPD.

Alega que se ve gravemente perjudicada por este tipo de delitos y que la cuantia de la
sancion como medida disuasoria no se sostiene.

A este respecto, la Sentencia del TJUE, de 13 de junio de 2013, Versalis Spa/Comi-
sion, C-511/11, ECLI:EU:C:2013:386, dice:

“94. Respecto, en primer lugar, a la referencia a la sentencia Showa
Denko/Comision, antes citada, es preciso sefialar que Versalis la interpreta
incorrectamente. En efecto, el Tribunal de Justicia, al sefialar en el aparta-
do 23 de dicha sentencia que el factor disuasorio se valora tomando en
consideracion una multitud de elementos y no sélo la situacién particular
de la empresa de que se trata, se referia a los puntos 53 a 55 de las con-
clusiones presentadas en aquel asunto por el Abogado General Geelhoed,
que habia sefialado, en esencia, que el coeficiente multiplicador de carac-
ter disuasorio puede tener por objeto no sélo una «disuasion general», de-

finida como una accion para desincentivar a todas las empresas, en gene-

ral, de que cometan la infraccién de que se trate, sino también una «disua-
sion especifica», consistente en disuadir al demandado concreto para que

no vuelva a infringir las normas en el futuro. Por lo tanto, el Tribunal de
Justicia sélo confirmd, en esa sentencia, que la Comision no estaba obliga-
da a limitar su valoracion a los factores relacionados tUnicamente con la si-
tuacion particular de la empresa en cuestion.”
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“102. Segun reiterada jurisprudencia, el objetivo del factor multiplicador di-
suasorio y de la consideracion, en este contexto, del tamafio y de los re-
cursos globales de la empresa en cuestion reside en el impacto deseado
sobre la citada empresa, ya que la sancién no debe ser insignificante, es-
pecialmente en relacion con la capacidad financiera de la empresa (en
este sentido, véanse, en particular, la sentencia de 17 de junio de 2010,
Lafarge/Comision, C-413/08 P, Rec. p. I-5361, apartado 104, y el auto de 7
de febrero de 2012, Total y EIf Aquitaine/Comision, C-421/11 P, apartado
82).”

En este sentido, el volumen de ventas durante el afio 2019 fue de 123.577.000'00 eu-
ros.

Por afadidura, la estafa SIM Swapping sigue presente y va en aumento. Muestra de
ello son los datos que se exponen en la Memoria de la Fiscalia General del Estado (ya
reproducidos) y otras Memorias de las Fiscalias Territoriales, por ejemplo:

- La Memoria de la Fiscalia de la Comunitat Valenciana -2021 (Ejercicio 2020)-
informa:

Se ha comenzado a incoar procedimientos judiciales por formas nove-
dosas de fraudes como el SIM Swapping.

- Especial mencion se hace en la Memoria de la Fiscalia de la Comunidad Aut6-
noma del Pais Vasco -2021 (Ejercicio 2020)- que dice:

Igualmente se _ha constatado la existencia de cada vez mas procedi-
miento de SIM Swapping, inexistentes hasta el momento, y que requie-

ren cada vez mas mayores medidas de control por parte de las compa-
fiias de telefonia movil para la emision de duplicados de tarjetas SIM.

- La Memoria de la Fiscalia de la Comunidad Auténoma de Andalucia -2021
(Ejercicio 2020)- informa:

Destaca la Guardia civil en su informe anual, que se esta produciendo
una nueva variedad de estafa llamada sim swapping, en el que los auto-
res doblan la tarjeta sim del perjudicado, siendo esta la llave para con-
sequir suplantar la identidad del perjudicado.

Para finalizar, el Informe 0030/2021 del Gabinete Juridico de la AEPD dice:

Y por dltimo debe indicase que corresponde a las operadoras de telecomunica-
ciones y a las entidades bancarias cumplir lo dispuesto en el RGPD en tanto
responsables del tratamiento de los datos de sus clientes, y en especial esta-

blecer medidas para que el tratamiento sea leal, confidencial y se impida el ac-
ceso no autorizado por terceros a informacion personal, de acuerdo con lo indi-

cado en los articulos 5.1f), 24 y 32 del RGPD, y 28.2 de la LOPDGDD, sin per-
juicio de lo que corresponda a las entidades bancarias como proveedores de
servicios de pago derivado del Real Decreto-ley 19/2018, de 23 de noviembre,
de servicios de pago y otras medidas urgentes en materia financiera.

De lo hasta aqui expuesto, debe concluirse que la parte recurrente no ha aportado
nuevos hechos o argumentos juridicos que permitan reconsiderar la validez de la re-
solucién impugnada.

DECIMO: Sobre la solicitud de medidas de confidencialidad.
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Alega SIMYO respecto a la informacion que consta en la Resolucién, que, en el caso
de difundirse o llegar a ser conocida por terceros, supondria un alto riesgo para su se-
guridad, y muy especialmente en relacion con los datos personales de sus clientes y
los riesgos asociados a su uso ilicito. Solicita que el contenido de este procedimiento
no sea publico.

Segun lo establecido en el articulo 50 de la LOPDGDD baijo el epigrafe "Publicidad”:

La Agencia Espafiola de Proteccién de Datos publicara las resoluciones de su
Presidencia que declaren haber lugar o no a la atencion de los derechos reco-
nocidos en los articulos 15 a 22 del Reglamento (UE) 2016/679, las que pon-
gan fin a los procedimientos de reclamacion, las que archiven las actuaciones
previas de investigacioén, las que sancionen con apercibimiento a las entidades
a que se refiere el articulo 77.1 de esta ley organica, las que impongan medi-
das cautelares y las demas que disponga su Estatuto.

Asi, la publicacién de determinadas resoluciones de la AEPD viene impuesta por la
LOPDGDD.

El articulo 50 de la LOPDGDD no dispone la publicidad de la resolucion como una san-
cion.
La finalidad de esta publicidad no es sancionar publicamente al infractor, sino aplicar el

principio de transparencia y facilitar el conocimiento a la ciudadania de la actividad de-
sarrollada por la AEPD.

En este sentido, el articulo 11 del Real Decreto 389/2021, de 1 de junio, por el que se
aprueba el Estatuto de la Agencia Espafiola de Proteccién de Datos establece, bajo el
epigrafe “Transparencia y publicidad”, que:

1. La Agencia Espafiola de Proteccién de Datos publicara en su pagina web las
resoluciones de su Presidencia que declaren haber lugar o no a la atencién de
los derechos reconocidos en los articulos 15 a 22 del Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, las
gue pongan fin a los procedimientos de reclamacion, las que archiven las ac-
tuaciones previas de investigacion, las que sancionen con apercibimiento a las
entidades a que se refiere el articulo 77.1 de la Ley Organica 3/2018, de 5 de
diciembre, y las que impongan medidas cautelares.

2. Sin perjuicio de lo previsto en la Ley 19/2013, de 9 de diciembre, de transpa-
rencia, acceso a la informacion publica y buen gobierno, sera igualmente obje-
to de publicacion en la pagina web toda aquella informacién que la Presidencia
considere relevante y que contribuya al mejor cumplimiento de sus funciones.

Ademas, se comprueba con facilidad cuél es la finalidad de la publicacion de las reso-
luciones de la AEPD si se tiene en cuenta que las que se publican no son Unicamente
aguellas en las que se puede llegar a sancionar, sino que se incluyen las tutelas de
derechos, cualquier otra que ponga fin a los procedimientos de reclamacién (que pue-
den terminar o no, en la imposicién de una sancién), las que archiven actuaciones pre-
vias de investigacion, impongan medidas cautelares o las que fije el Estatuto.

Asi, es una garantia para la ciudadania en los términos del articulo 45.1 de la LPACAP
gue dice:

1. Los actos administrativos seran objeto de publicacion cuando asi lo establez-
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can las normas reguladoras de cada procedimiento o cuando lo aconsejen ra-
zones de interés publico apreciadas por el 6rgano competente.

Es obligada, por tanto, la publicacion de la resolucién administrativa, tal y como impo-
ne la Ley al sefalar literalmente que “publicargd” (articulo 50 LOPDGDD).

Al publicar la resolucion en los términos del citado articulo se consuma el interés gene-
ral encomendado a la AEPD. Eso si, previa anonimizacién (conforme a lo solicitado) y
detraccion de las cuestiones confidenciales o de secreto intelectual e industrial.

En cuanto a la jurisprudencia sobre solicitud de medidas cautelares y publicacion de
resoluciones sancionadoras, por todas, cabe citar el Auto del Tribunal Supremo de 31
de marzo de 2015, Secc. 23 Recurso: 73/2015, y las diversas resoluciones que en di-
cho auto se citan.

PRIMERO.- Por la entidad mercantil "Western Union Payment Servicies Ireland
Limited (WUPSIL)" se solicita en este incidente la adopcion de la medida caute-
lar <<consistente en la suspension de la ejecutividad de las sanciones de amo-
nestacion publica>> impuestas en la Orden del Ministerio de Economia y Com-
petitividad de 2 de diciembre de 2014 por la comision de una infraccion grave,
y en el Acuerdo del Consejo de Ministros de 12 de diciembre de 2014 por la co-
mision de una infraccion muy grave, en materia de prevencion de blanqueo de
capitales. Dicha entidad recurrente constrifie su solicitud de suspension a las
sanciones de amonestacion, sin que extienda su peticién ni formule alegacio-
nes respecto de la suspension de las sanciones econémicas, sobre las que
nada se interesa en via cautelar.

SEGUNDO.- Limitado pues nuestro analisis a la suspension de la publicidad de
las sanciones de amonestacion publica, impuestas por el Consejo de Ministros
por la comisién de una infraccion muy grave, afirma la entidad recurrente que
procede la medida cautelar por cuanto la ejecucion de la sancion haria perder
su finalidad al recurso, dado el dafio reputacional que sufriria la entidad -se
afirma- que afectaria a sus relaciones de servicio de pago con entidades de
crédito y a las relaciones con sus actuales clientes y agentes, dada la gravedad
de la conductas imputadas, cuya sancion se tacha de <desproporcionada>, a
lo que afiade la inexistencia de perturbacion de los intereses generales y de
tercero, el transcurso de varios afios desde las conductas sancionadas y el re-
fuerzo del control interno para evitar situaciones similares de futuro.

Pues bien, el planteamiento de la pretensién cautelar no puede ser acogida.
Como hemos sostenido de modo reiterado a este respecto (entre otras, en la

Sentencia de 14 de noviembre de 2002 -RC 8351/1999 - y en las que en ella
se citan, y en los Autos de 17 de febrero de 2010 PMC 613/2009 con cita del
Auto de 4 de mayo de 2005), la Administracion Pdblica actua en un régimen de
publicidad de sus actos con caracter general y, de modo especifico, tanto mas
cuanto asi lo establezcan las normas reguladoras de cada sector del ordena-
miento. En concreto, el Legislador ha querido mediante la Ley 19/1993, sobre
medidas de prevencion del blanqueo de capitales (articulo 12.2), que la publici-
dad de las sanciones impuestas a las entidades financieras en esta materia se
atenga a lo dispuesto en la Ley 26/1988, de 29 de julio, de Disciplina e Inter-
vencion de las Entidades de Crédito. Ley cuyo articulo 27.5 dispone que las
sanciones por infracciones muy graves seran publicadas en el Boletin Oficial
del Estado una vez que sean firmes. La firmeza a la que se refiere el precepto
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legal es aquella que se produce cuando se ha agotado la via administrativa,
como en este caso ocurre. Semejante decision legislativa corrobora que existe
un indudable interés publico en la citada publicacion, que por lo demas no vie-
ne a descubrir ningtin dato que deba mantenerse oculto, pues las sanciones
impuestas a las entidades de crédito o a quienes ejerzan cargos de administra-
cién o direccion en ellas han de ser, ademas, objeto de comunicacion a la in-
mediata Junta o Asamblea General que se celebre, lo que implica asimismo la
publicidad general de aquéllas. La publicacién de la resolucion sancionadora
atiende, pues, al interés publico y resulta preceptiva por mandato legal. Hemos
descartado en sentencias anteriores sobre esta misma cuestion que la mera
publicacién de los acuerdos sancionadores tenga, de suyo, el caracter irrever-
sible que propiciaria la adopcién de la medida cautelar para no privar de senti-
do al proceso mismo: la publicacion de un eventual fallo estimatorio en el fon-
do, o la mencidn de que la sancién impuesta es susceptible atn de recurso ju-
risdiccional, bastan para impedir esos pretendidos efectos irreversibles. (...)

La tesis no puede ser acogida pues, como ya hemos indicado en diversas oca-
siones, (por todos, ATS de 17 de febrero de 2010, R. 613/2009) la transparen-
cia en los mercados financieros y aun los intereses de los clientes actuales y
potenciales no se compadecen con el ocultamiento de un hecho relevante cual
es el que las autoridades supervisoras han sancionado, tras un procedimiento
contradictorio, una determinada conducta en la actividad bancaria como la que
se realiza. Concurre un evidente interés publico en que tales hechos se pongan

en conocimiento del mercado, una vez que responden a decisiones administra-
tivas firmes en la via administrativa precedida de un andlisis de la conducta por

parte de los organismos supervisores, con intervencion de la entidad sanciona-
da. De acoger la tesis de la recurrente, supondria que toda publicidad de la

sancion impuesta a una entidad financiera por infracciones relacionadas con la
prevencion del blanqueo de capitales puede eventualmente surtir aquellos
efectos. La indole de la infraccion imputada y la naturaleza de la amonestacion
no tienen por qué afectar de forma irreversible a los intereses de la entidad
amonestada. Por lo demas, y como hemos indicado en el Auto de 13 de marzo
de 2009 (PMC 21/2009) a las razones expuestas puede afadirse que, en evita-
cion de las consecuencias que teme que se produzcan, siempre podra argdir

que la sancién impuesta no es firme judicialmente, en la medida en que esta

sometida al presente recurso contencioso administrativo ante esta Sala, que en
su momento debera pronunciarse sobre su conformidad a derecho mediante la

correspondiente sentencia definitiva.

TERCERO. - Procede, en consecuencia, rechazar la peticion cautelar interesa-
da, (...)

En consecuencia, no procede la suspension cautelar de la publicacion de la resolucion
en la web de la AEPD, dado que la obligacion de publicar no viene impuesta por la
propia resolucién, no es un efecto juridico derivado de ella, sino que deviene obligato-
ria por imposicion legal y, por tanto, no tiene que verse afectada por la suspension
cautelar de los efectos de la resolucion. Amén de que, como ha sefialado el Tribunal
Supremo (en el Auto citado), el interés publico establecido por el articulo 50 LO-
PDGDD reclama la publicacion de las resoluciones de la AEPD en los términos esta-
blecidos en dicho precepto.

UNDECIMO: Sobre la solicitud de medidas cautelares.
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En cuanto a la suspension cautelar de la ejecucion de la resolucion, segun lo estable-
cido en el articulo 90.3 de LPACAP, bajo el epigrafe “Especialidades de la resolucién
en los procedimientos sancionadores”:

3. La resolucién que ponga fin al procedimiento sera ejecutiva cuando no que-
pa contra ella ningun recurso ordinario en via administrativa, pudiendo adoptar-
se en la misma las disposiciones cautelares precisas para garantizar su efica-
cia en tanto no sea ejecutiva y que podran consistir en el mantenimiento de las
medidas provisionales que en su caso se hubieran adoptado.

Cuando la resolucion sea ejecutiva, se podra suspender cautelarmente, si el in-
teresado manifiesta a la Administracién su intencion de interponer recurso con-
tencioso-administrativo contra la resolucion firme en via administrativa. Dicha
suspension cautelar finalizara cuando:

a) Haya transcurrido el plazo legalmente previsto sin que el interesado haya in-
terpuesto recurso contencioso administrativo.

b) Habiendo el interesado interpuesto recurso contencioso-administrativo:

1.° No se haya solicitado en el mismo tramite la suspension cautelar de la reso-
lucién impugnada.

2.° El organo judicial se pronuncie sobre la suspension cautelar solicitada, en
los términos previstos en ella.

Seguln lo expuesto, la sancién sera ejecutiva desde el momento en que no quepa re-
curso ordinario en via administrativa. En concreto, en el caso analizado, dado que se
ha interpuesto el recurso potestativo de reposicion, para que la sancion sea ejecutiva
serd necesario que se haya resuelto este.

No obstante, SIMYO ha manifestado su intencién de interponer un recurso contencio-
so administrativo contra la resolucion de fecha 11 de noviembre de 2021. Asi se dedu-
ce de la Alegacion Octava en la que alude a “solicitar la adopcion de medidas cautela-
res ante la jurisdiccion ordinaria (...)” y en el “SOLICITA”, donde alude a la “sustancia-
cioén del correspondiente recurso ante las Autoridades Judiciales pertinentes”.

Por todo lo expuesto, la directora de la AEPD RESUELVE:

PRIMEROQO: DESESTIMAR el recurso de reposicion interpuesto por SIMYO contra la
resolucion de esta AEPD dictada con fecha 11 de noviembre de 2021, en el procedi-
miento sancionador PS/00046/2021.

SEGUNDO: DESESTIMAR la pretension instada respecto a la publicacion de la reso-
lucion recaida en el procedimiento PS/00046/2021, asi como de cualquier tipo de pu-
blicidad relativa a esta.

TERCERO: ESTIMAR la solicitud de suspension sobre la ejecuciéon de la Resolucion,
de fecha 11 de noviembre de 2021, por la que se acuerda imponer a SIMYO, por una
infraccion del articulo 5.1.f) del RGPD, tipificada en el articulo 83.5.a) del RGPD, y cali-
ficada como muy grave a efectos de prescripcion en el articulo 72.1.a) de la LO-
PDGDD, una multa de 70.000'00 euros (setenta mil euros), una vez sea ejecutiva la
Resolucidén, de fecha 11 de noviembre de 2021.

SIMYO debe comunicar formalmente la interposicién del recurso contencioso adminis-
trativo mediante escrito dirigido a la AEPD a través del Registro Electronico de la
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Agencia: https://sedeagpd.gob.es/sede-electronica-web/, o de alguno de los restantes
registros previstos en el articulo 16.4 de la LPACAP.

También deberd trasladar a la Agencia la documentacion que acredite la interposicion
efectiva del recurso contencioso-administrativo y aquella donde conste la solicitud de
la suspension cautelar de la resolucion impugnada.

Si la Agencia no tuviese conocimiento de la interposicion del recurso contencioso-ad-
ministrativo en el plazo de dos meses desde el dia siguiente a la notificacion de la pre-
sente resolucion, daria por finalizada la suspension cautelar.

COMUNICAR a SIMYO que, interpuesto el recurso contencioso administrativo, la sus-
pensién se mantendra cautelarmente hasta que el érgano judicial se pronuncie sobre
la suspension cautelar solicitada, en los términos que determine.

CUARTO: NOTIFICAR la presente resolucion a SIMYO.

De conformidad con lo establecido en el articulo 50 de la LOPDPGDD, la presente re-
solucién se hara publica una vez haya sido notificada a la interesada.

Contra esta resolucion, que pone fin a la via administrativa conforme al articulo 48.6
de la LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer recurso contencioso-administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la notificacion de este acto, segun lo pre-
visto en el articulo 46.1 de la referida Ley.

180-100519
Mar Espafia Marti
Directora de la AEPD
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