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Procedimiento n°.: PS/00171/2012

ASUNTO: Recurso de Reposicion N° RR/00904/2012

Examinado el recurso de reposicion interpuesto por la entidad FRANCE
TELECOM ESPANA S.A. contra la resolucion dictada por el Director de la Agencia
Espafiola de Proteccion de Datos en el procedimiento sancionador PS/00171/2012 vy
en virtud de los siguientes,

HECHOS

PRIMERO: Con fecha 19 de octubre de 2012, se dict6 resolucion por el Director de la
Agencia Espafiola de Proteccion de Datos en el procedimiento sancionador
PS/00171/2012, en virtud de la cual se impuso a la entidad FRANCE TELECOM
ESPANA S.A. una sancién de 20.000 €, por vulneracién de lo dispuesto en el articulo
11.1 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal (en lo sucesivo LOPD), tipificada como grave en el articulo 44.3.k), de
conformidad con lo establecido en el articulo 45.2 de la citada Ley Organica.

Dicha resolucion, que fue notificada al recurrente en fecha 24 de octubre de
2012, fue dictada previa la tramitacion del correspondiente procedimiento sancionador,
de conformidad con lo dispuesto en el articulo 127 del Real Decreto 1720/2007, de 21
de diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

SEGUNDO: Como hechos probados del citado procedimiento sancionador,
PS/00171/2012, se dejo constancia de los siguientes:

<<PRIMERQ: La denunciante, Dfia. A.A.A., expone en su denuncia que contrato
con la empresa Ya.com (de la que es titular France Telecom Espafia, S.A.) un servicio
de teléfono fijo (nitmero ***TEL.1) y que tuvo conocimiento, en marzo de 2011, de que
su namero de teléfono, nombre, apellidos y direccion figuraban publicados en una guia
de consulta de abonados en internet, pese a que no habia consentido la publicacién de
sus datos personales.

SEGUNDQ: Obra en el expediente al folio 9, impresion de pantalla obtenida el 18 de
abril de 2011 de la pagina web http.//blancas.quias118111.es. En la misma consta el
nombre, dos apellidos y domicilio de la denunciante y su numero de teléfono, ***TEL.1.

TERCEROQ: F.T. ha manifestado que los datos personales de la denunciante asociados
al nimero de teléfono ***TEL.1 fueron suministrado a la CMT para su inclusién en las
guias de servicios telefénicos el 20 de julio de 2010 y que se insto su exclusion el 26 de
abril de 2011 “cuando el abonado causo baja de los servicios contratados”. (Ver folios
108, 26 y 27)

CUARTOQO: Resulta acreditado que el nimero de teléfono ***TEL.1, del que es titular la
denunciante, le fue asignado por F.T.
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Obra en el expediente, al folio 18, copia de un documento, con el membrete de
YACOM, que F.T. dirigi6 a la denunciante, con el siguiente texto: jEnhorabuena! Ya
tiene nuevo numero de teléfono y es Yacom. Tu nuevo numero de teléfono es:
**TEL.1” .(Folio 18)

QUINTO: La denunciante ha confirmado, a preguntas de la AEPD, que el numero de
linea ***TEL.1 del que es titular le fue asignado por Ya.Com. Ha declarado que “el alta
de la linea tuvo lugar en el mes de junio de 2010, sin poder especificar el dia dado que
se efectud por via telefénica. Nunca me remitieron el contrato. En relacion al alta de la
linea y asignacion de numero dispongo de la documentacion cuya copia adjunto en la
que se me informa de que se producira el alta ante de 30 dias, y de cémo se realiza la
instalacion. El router y la guia de instalacion fueron remitidas, segun copia del albaran
que se adjunta el 7 de junio de 2010”, (folio 16) ( El subrayado es de la AEPD)

SEXTO: F.T. ha declarado durante las actuaciones inspectoras que el nimero **TEL.1
se dio de alta en esa operadora, a nombre de la denunciante, en fecha 31 de mayo de
2010. (Folio 25)

SEPTIMO: Se solicité a F.T. durante las actuaciones inspectoras que remitiera a este
organismo copia del soporte en el que conste el consentimiento de la denunciante para
la publicacion de sus datos personales en guias de abonados. La denunciada
respondi6 en los siguientes términos en su escrito informativo de 3 de noviembre de
2011:

“Estamos en proceso de localizacion del documento en el que consta el
consentimiento de (la denunciante) para la publicacion de sus datos personales en
guias de abonados a los servicios de comunicaciones electronicas”, (folio 26) (El
Subrayado es de la AEPD)

En fase de prueba se requirié a F.T., por segunda vez, para que aportara copia
del soporte en el que conste el consentimiento otorgado por la denunciante para
comunicar sus datos personales a la CMT. F.T. evacud el tramite de prueba en fecha 7
de septiembre de 2012 sin responder a esta cuestion. (Folios 93 y 108)

OCTAVO: La denunciante se dirigié a F.T. mediante correo electrénico de fecha 30 de
marzo de 2011 en el que explica que sus datos personales aparecen publicados en una
pagina de internet, se pregunta en qué momento ha recibido esa entidad autorizacion
suya para ceder dichos datos y solicita que, con caracter inmediato, impidan que dichos
datos sean de acceso publico, (folio 4).

F.T. respondié mediante correo electronico de 1 de abril de 2011 en el que informa
que ha pasado la notificacion al departamento correspondiente para agilizar la
“cancelacion de sus datos personales en paginas comerciales”, (folio 5).

F.T. dirigié a la afectada carta fechada el 8 de abril de 2011 en la que expone que,
en relacion a su solicitud de exclusion de sus datos en guias y anuarios telefénicos, le
informan que no puede ser tramitada por esa entidad en tanto no se ejercite en los
términos de la Ley 15/1999, por lo que debe remitir fotocopia del DNI, (folio 8)
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NOVENO: Resulta acreditado el envio a F.T. de dos correos electronicos:

a) De fecha 12 de abril de 2011 en el que comunica que han transcurrido 13 dias
desde la reclamacion efectuada via correo electronico el 30 de marzo de 2011 y
pese a ello siguen apareciendo publicados en internet, sin consentimiento, sus
datos personales por lo que exige que en el plazo de 48 horas procedan a
eliminar cualquier referencia a su persona de un medio de acceso publico.

b) De fecha 18 de abril de 2011 mediante el que solicita la baja inmediata como
cliente. (Folio 10)>>

TERCERO: FRANCE TELECOM ESPANA S.A. ( en lo sucesivo la recurrente o F.T. ) ha
interpuesto en fecha 23 de noviembre de 2012, mediante correo administrativo, que
tuvo entrada en el registro de esta Agencia Espafiola de Proteccion de Datos el 28 de
noviembre, recurso de reposicién, fundamentandolo, basicamente, en los mismos
argumentos expuestos en el curso del procedimiento.

En su escrito de recurso ademas de volver sobre argumentos anteriormente
invocados alega la vulneracion del tramite de audiencia y, con caracter subsidiario
solicita una reduccion en la cuantia de la sancién al estimar que debe fijarse en el
importe minimo sefalado para las infracciones leves.

FUNDAMENTOS DE DERECHO

I
Es competente para resolver el presente recurso el Director de la Agencia
Espafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 116 de
la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun (en lo sucesivo LRIJPAC).

1l
El escrito de interposicion del recurso de reposicion presentado por F.T. reitera
las consideraciones expuestas en el curso del expediente sobre el fondo de la
controversia suscitada. A este respecto debe sefalarse que los argumentos invocados
fueron analizados y desestimados en los Fundamentos de Derecho del Il al VI, ambos
inclusive, de la Resolucion recurrida, tal como se transcribe a continuacion:

<< I

La Ley Organica 15/1999 bajo la rubrica “Comunicacion de datos”, dispone en su
articulo 11:

“1. Los datos de caracter personal objeto de tratamiento sélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados con
las funciones legitimas del cedente y del cesionario con el previo consentimiento del
interesado.

(...)"

Este precepto debe integrarse con la definicion legal de consentimiento del
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interesado y de cesién o comunicacién de datos que ofrecen, respectivamente, los
apartados h) e i) del articulo 3 de la LOPD: “toda manifestacion de voluntad, libre,
inequivoca, especifica e informada, mediante la que el interesado consienta el
tratamiento de datos personales que le conciernen”; “toda revelacion de datos realizada
a una persona distinta del interesado”.

El Tribunal Constitucional ha incidido sobre el fundamento juridico de la figura de la
cesion de datos en su Sentencia 292/2000, en la que se pronuncia en los siguientes
términos (Fundamento Juridico 132): “....el derecho a consentir la recogida y el_
tratamiento de los datos personales (articulo 6 de la LOPD) no implica en modo alguno
consentir la cesion de tales datos a terceros, pues constituye una facultad especifica
que también forma parte del contenido del derecho a la proteccion de tales datos. Y por
tanto, la cesion de los mismos a un tercero para proceder a un tratamiento con fines
distintos de los que originaron su recogida, aun cuando puedan ser compatibles con
éstos (articulo 4.2 de la LOPD), supone una nueva posesion y un uso que requiere el
consentimiento del interesado. Una facultad gue solo cabe limitar en atencion a
derechos y bienes de relevancia constitucional y por tanto esté justificada, sea
proporcionada y, ademas se_establezca por Ley, pues el derecho fundamental a la
proteccion de datos personales no admite otros limites” (El subrayado es de la AEPD).

m

La Ley Organica 15/1999 de Proteccion de datos de caracter personal establece
en su articulo 28.4 que “los datos que figuren en las guias de servicios de
telecomunicaciones disponibles al publico se regiran por su normativa especifica”.

El examen de esa normativa nos obliga a hacer referencia, en primer término, a la
Ley 32/2003 General de Telecomunicaciones, de 3 de noviembre. El articulo 34 del
citado texto legal, bajo la rubrica “proteccion de los datos de caracter personal”,
establece:

“Sin perjuicio de lo previsto en el apartado 6 del articulo 4 y en el segundo parrafo
del articulo anterior, asi como en la restante normativa especifica aplicable, los_
operadores que exploten redes publicas de comunicaciones electronicas o que presten.

servicios de comunicaciones electronicas disponibles al publico, deberan garantizar, en.

el gjercicio de su actividad, la proteccién de los datos de caracter personal conforme a la
legislacion vigente”. (El subrayado es de la AEPD)

El articulo 38.6 de la Ley 32/2003 dispone que “La elaboracion y comercializacion
de guias de abonados a los servicios de comunicaciones electronicas y la prestacion de
servicios de informacion sobre ellos se realizara en régimen de libre competencia,
garantizandose, en todo caso, a los abonados el derecho a la proteccion de sus datos.
personales, incluyendo el de no figurar en dichas guias.....” (El subrayado es de la
AEPD)

El Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Reglamento
sobre las condiciones para la prestacion de servicios de comunicaciones electronicas, el
servicio universal y la proteccion de los usuarios, (RSU), supedita la inclusion de los
datos en guias y repertorios de abonados al consentimiento expreso de su titular y
ofrece, ademas, un concepto legal de lo que debera entenderse por consentimiento
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expreso. El articulo 67 del Real Decreto, bajo la rubrica “Guias de servicios de
comunicaciones electronicas disponibles al publico”, establece en el apartado 2:

“Para que los datos correspondientes a un abonado a los que se refiere el articulo
30.4 sean incluidos por primera vez en algun tipo de guia o facilitados a otra entidad
para su inclusion en ella o para la prestacion de servicios de informacion o de consulta
sobre ella, sera preciso el consentimiento expreso de dicho abonado.

A estos efectos, se entendera que existe consentimiento expreso de un abonado.
cuando el operador le solicite su consentimiento para la inclusion de tales datos, con

indicacién expresa de cuales seran éstos, el modo en que seran incluidos en la guia y
su finalidad, y este le responda dando su aceptacion. También se producira cuando este
se dirija por escrito a su operador solicitandole que sus datos figuren en la guia.

Si el abonado no hubiera dado su consentimiento expreso, se entendera que no
acepta que se publiquen en la guia correspondiente sus datos”. (El subrayado es de la
AEPD)

Por otra parte, tanto el R.D. 424/2005 como la Orden CTE 711/2002 hacen mencion
a la obligacion que incumbe a los operadores que prestan el servicio telefénico
disponible al publico de facilitar a la CMT los datos relativos a sus abonados. A este
respecto deben citarse las siguientes disposiciones:

- El articulo 20 del R.D. 424/2005: “Las condiciones que deben cumplir los
operadores que presten el servicio telefénico disponible al publico seran las siguientes:
(...) b) Facilitar a la Comisién del Mercado de las Telecomunicaciones, para las
finalidades previstas en el articulo 68, en soporte informatico, como minimo, los datos a
los que se refiere el articulo 30.4 correspondientes a los abonados a los que ofrezcan la
posibilidad de recibir llamadas a través de un numero telefénico de abonado
administrado por dichos operadores, incluyendo de forma separada, los de aquellos que
hubieran decidido no figurar en las guias. A estos efectos estaran obligados a solicitar el
consentimiento de los abonados conforme se indica en el articulo 67...".

- La Orden CTE 711/2002 en su apartado decimocuarto punto 1 indica que “Los
operadores que presten el servicio telefénico disponible al publico facilitaran a la
Comisiéon del Mercado de las Telecomunicaciones, en los plazos y en el soporte
informatico que ésta acuerde, los siguientes datos de sus abonados....."”

La Circular 2/2003, de 26 de septiembre, de la Comision Nacional del Mercado de
las Telecomunicaciones, relativa al “procedimiento de suministro de datos de los
abonados para la prestacion de servicios de directorio en competencia”, se ocupa del
modo en que deben proceder los operadores obligados a facilitar informacion sobre sus
abonados y las entidades habilitadas para prestar servicios de directorio y crea,
ademas, el “Sistema de Gestion de Datos de Abonados”, en adelante SGDA, que le
permite recibir y suministrar los datos de los abonados de forma agil.

De acuerdo con la Circular, (apartado segundo), “Estan obligados a facilitar a la
Comision del Mercado de las Telecomunicaciones la informacion sobre los datos de sus
abonados los operadores que prestando el servicio telefénico disponible al publico,
asignen numeros a sus abonados”. El apartado sexto, punto 1, indica: “Todos los
operadores que presten el servicio telefénico disponible al publico, a los que se refiere el
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apartado segundo de la presente Circular, deberan suministrar a la Comisién Nacional
del Mercado de las Telecomunicaciones mediante su conexion via electronica al
Sistema de Gestion de Datos de los Abonados, los ficheros actualizados de los datos de
sus abonados de acuerdo con las especificaciones definidas en el Anexo | y segun el
procedimiento técnico previsto en el Anexo 1V de esta Circular”

De los preceptos anteriormente trascritos se desprende que si bien incumbe a las
operadoras la obligacion de aportar los datos de sus abonados a la CMT a través del
SGDA, esta obligacion no es absoluta, pues tiene como limite el respeto a la
voluntad del titular de los datos en los términos previstos por la normativa
especifica.

v

A) Resulta acreditado en el expediente que la denunciante contraté con F.T. (a
través de la empresa Ya.com) una linea de teléfono fijo a la que la operadora asigno el
numero **TEL.1.

Ninguna duda cabe respecto al hecho de que el numero de linea fue asignado por
F.T. y que no fue portado de otra entidad, toda vez que existen en el expediente varios
documentos que asi lo confirman. Entre ellos, la carta de bienvenida que la entidad
dirigi6 a la denunciante en la que se indica (folio 17): “Gracias por habernos elegido,
muy pronto disfrutards del servicio ADSL + Llamadas con alta de linea Ya.com”. O el
documento que obra al folio 18 en el que se expone: “Enhorabuena! Ya tiene nuevo.
numero de teléfono y es Ya.com. Tu nuevo numero de teléfono es: ***TEL.1” (El
subrayado es de la AEPD). En el mismo sentido se manifiesta F.T. en su escrito
informativo de fecha 3 de noviembre de 2011 (ver folio 25).

Respecto a la forma de celebracion del contrato en virtud del cual se dio de alta la
linea telefénica, aunque F.T. no se ha pronunciado sobre tal cuestion, todo indica que se
hizo telematicamente, ya fuera por teléfono -como ha declarado la denunciante- ya a
través de internet. Asi lo vienen a corroborar los documentos de bienvenida que F.T.
envio a su cliente y actual denunciante, a los que ya se ha hecho mencion,
incorporados a los folios 17 y 18. A la anterior consideracion se afiade un hecho
especialmente significativo, como es que, pese a que la Agencia requirié a F.T. durante
las actuaciones de inspeccion para que aportara copia del documento, cualquiera que
fuese el soporte en el que conste, que acreditase el consentimiento de la afectada a la
publicacion de sus datos personales en guias y repertorios de abonados la entidad no
llegé a remitirnos ningn documento y se limité a decir en su escrito informativo de 3 de
noviembre de 2011 que “Estamos en proceso de localizacion del documento en el que
consta el consentimiento de DONA A.A.A. para la publicacién de sus datos personales
en guias de abonados a los servicios de comunicaciones eléctricas”, (folio 26).(El
Ssubrayado es de la AEPD).

La Agencia reiteré su peticibn meses después, en agosto de 2012, durante el
periodo de prueba. En esta ocasion la operadora tampoco aporté el documento
solicitado y omitié hacer mencioén a la documentacion requerida (ver folios 93 y 108).

Constituye un hecho probado que los datos personales de la denunciante

(nombre, dos apellidos y domicilio) asociados al nimero de teléfono que le asigno F.T.
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(**TEL.1) fueron publicados en fecha 18 de abril de 2011 en la pagina web http:/
blancas.guias11811.es.

Es también un hecho incontrovertido que F.T. comunicé a la Comision del Mercado
de las Telecomunicaciones los datos personales de la denunciante asociados a la linea
telefénica contratada, para lo que incluyé el correspondiente registro en los ficheros que
descargé en el SGDA del citado organismo. A este respecto reproducimos las
declaraciones hechas por F.T. tanto durante las actuaciones inspectoras como durante
el periodo probatorio. En el escrito informativo de fecha 3 de noviembre de 2011 F.T.
afirmé que “Los datos personales de este abonado se incluyeron en el fichero que se.

facilita a la Comision del Mercado para las telecomunicaciones, para su inclusion en las.
guias de los servicios telefénicos, en fecha 20 de julio de 2010". Y afAadié que “Los

datos de DONA A.A.A. (...) fueron dados de baja en la informacién que se suministra a.
la Comision del Mercado de las Telecomunicaciones a través del Sistema de Gestion de
Datos de Abonados debido a que la cliente cursé baja de los servicios contratados en
fecha 26 de abril de 2011”. (Folios 26 y 27). (El subrayado es de la AEPD)

También en el escrito de agosto de 2012, de respuesta a las pruebas practicadas
reconoce que suministré a la CMT “....los datos personales del abonado a que se hace
referencia en el requerimiento, para su inclusion en las guias de servicios telefénicos, en
fecha 20 de julio de 201. Se inst6 su exclusiéon cuando el abonado causé baja de los
servicios contratados, en fecha 26 de abril de 2011", (folio 108).

B) Como se ha indicado en el Fundamento Juridico precedente, el articulo 67 del
R.D. 424/2005 exige contar con el consentimiento expreso del abonado para que sus
datos personales, a los que se refiere el articulo 30.4, sean incluidos por primera vez en
algun tipo de guia o facilitados a otra entidad para su inclusion en ella. A su vez, el
articulo 30.4 del R.D. 424/2005 menciona entre esos datos los siguientes: a) Nombre,
apellidos o razon social; b) Numero o numeros de abonado, c) Direccion postal del
domicilio, excepto piso, letra y escalera.

El R.D. 424/2005 ofrece un concepto legal de lo que debe entenderse por
“consentimiento expreso” y concreta también el “efecto juridico” que provoca la
“ausencia” de ese consentimiento expreso: en ese caso se entendera que el abonado
no acepta que se publiquen sus datos.

Trasladando las consideraciones precedentes al supuesto de hecho analizado se
verifica, en primer término, que el nimero de abonado asociado a la denunciante que
F.T. comunicé a la CMT no habia sido objeto de una inclusion previa en guias, por
cuanto el numero de linea fue asignado por F.T. con ocasion del contrato celebrado,
-contrato que si nos atenemos a la informacion ofrecida por F.T. (hecho probado cuarto),
data del 31 de mayo de 2010-.

Esto significa que de acuerdo con la normativa especifica que regula esta materia,
F.T. debia contar con el consentimiento expreso de su abonada antes de haber
incluido sus datos personales en los ficheros que descargo en el SGDA de la
CMT, ficheros que estan destinados a hacerse publicos habida cuenta de que tienen
acceso a ellos las entidades habilitadas por la CMT para prestar servicios de guias y
consultas de abonados.

C/ Jorge Juan, 6 www.agpd.es
28001 — Madrid sedeagpd.gob.es



AGENCIA

ESPANOLA DE &2,
PROTECCION &%‘5

DE DATOS 8/16

Por ello resulta esencial verificar si la operadora recabé y obtuvo de la
denunciante el consentimiento para la cesion de sus datos a la CMT;
consentimiento que ha de ser previo a la cesion y expreso, en los términos que lo define
el articulo 67.2 del R.D. 424/2005: “.... se entendera que existe consentimiento expreso
de un abonado cuando el operador le solicite su consentimiento para la inclusion de
tales datos, con indicacién expresa de cuales seran éstos, el modo en que seran
incluidos en la guia y su finalidad, y este le responda dando su aceptacion. También se
producird cuando este se dirija por escrito a su operador solicitandole que sus datos
figuren en la guia”.

Pues bien, debemos advertir que corresponde a F.T. la carga de probar que la
cesion de los datos efectuada fue ajustada a Derecho; es decir, que recabd y obtuvo del
abonado su consentimiento expreso y previo. Sin embargo, como se recoge en los
hechos probados, F.T. no ha aportado ninguna prueba en tal sentido. Ello, pese a
habérsele requerido en dos ocasiones — durante las actuaciones inspectoras y en fase
de prueba- para que remitiera copia del documento en el que conste el consentimiento
de la afectada.

Si a la primera solicitud la denunciada respondié que “estaba a la espera de
localizar el documento”, casi un afio después, durante la fase de prueba, siguié sin
presentar la prueba solicitada y en el escrito de respuesta al tramite de prueba omitié
hacer mencion a esta peticion.

Por tanto, de las consideraciones precedentes y de los documentos que obran en el
expediente se concluye que F.T. no ha aportado ninguna prueba del consentimiento
de la denunciante que legitime la cesion de sus datos personales a la CMT,
efectuada en fecha 20 de julio de 2010, a fin de que estos fueran publicados en
guias y repertorios de abonados; conducta que vulnera el articulo 11.1 de la
LOPD.

C) Objeta en su defensa F.T. que los hechos examinados no constituyen infraccion
alguna porque, dice, si comunic6 a la CMT los datos de la denunciante fue porque “al
momento de la contratacion, ésta consintio en dicha comunicacion, conforme establece
la clausula duodécima de las condiciones generales aplicables (vid. Documento anexo
n°l1)”, (folios 58 y 59).

Sin embargo, la clausula duodécima del condicionado general facilitado (folio 85)
se refiere al cumplimiento de la obligacion de informacion prevista en el articulo 5 de la
LOPD. Ademas en la clausula se incluye una autorizacion del abonado para que sus
datos sean utilizados para las siguientes finalidades: “1, gestion del Programa de
Fidelizacién (que podra incluir entrega de regalos, gestién de promociones especiales
para clientes, informacion sobre novedades de YA.COM, etc. que podran ser remitidas
por correo postal, e-mail, SMS, MMS, etc.)”. “2. envio por YA.COM de comunicaciones
comerciales de productos y /o servicios de YA.COM (servicios de telecomunicaciones,
servicios de la sociedad de la informacién y comercio electrénico sobre productos
relacionados con la fotografia)....”.

Resulta por ello que la mencionada clausula duodécima del condicionado general

del contrato suscrito entre F.T. y la denunciante, clausula en la que la operadora quiere
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amparar la cesién de los datos personales de la denunciante, no guarda ninguna
relacion con la obligacion impuesta a la entidad por el articulo 67.2 del R.D. 424/2005.

A la luz de lo expuesto en los parrafos precedente estimamos que la conducta
anteriormente descrita, imputable a FRANCE TELECOM ESPANA, S.A., vulnera el
articulo 11.1 de la LOPD. El articulo 44.3.k) de la citada Ley Organica tipifica como
infracciéon grave “La comunicacion o cesion de los datos de caracter personal sin
contar con legitimacion para ello en los términos previstos en esta Ley y sus
disposiciones reglamentarias de desarrollo, salvo que la misma sea constitutiva de
infraccion muy grave”.

"4

Corresponde examinar a continuacion si la conducta de F.T. que vulnera el
articulo 11.1 la LOPD puede subsumirse en el tipo sancionador previsto en su articulo
44.3.k).

No hay duda de que la presencia del elemento subjetivo es esencial para exigir en
el ambito del Derecho Administrativo Sancionador responsabilidad por el ilicito
cometido, pues no cabe en este marco imponer sanciones basadas en la
responsabilidad objetiva del presunto infractor. Asi, en STC 76/1999 el Alto Tribunal
afirma que las sanciones administrativas participan de la misma naturaleza que las
penales, al ser una de las manifestaciones del ius puniendi del Estado, y que, como
exigencia derivada de los principios de seguridad juridica y legalidad penal consagrados
en los articulos 9.3 y 25.1 de la CE, es imprescindible la presencia de este elemento
para imponerlas.

El articulo 130.1 de la LRIPAC recoge el principio de culpabilidad en el marco del
procedimiento administrativo sancionador y dispone: “Solo podran ser sancionadas por
hechos constitutivos de infraccion administrativa las personas fisicas y juridicas que
resulten responsables de los mismos aun a titulo de simple inobservancia”. Del articulo
130.1 de la LRIPAC se desprende que bastara la “simple inobservancia” para apreciar
la presencia de culpabilidad a titulo de negligencia, expresion que alude a la omision del
deber de cuidado que exige el respeto a la norma.

Por lo que atafie a la medida de la diligencia que es exigible, conviene aludir a la
STAN de 17 de octubre de 2007 (Rec. 63/2006), en la que el Tribunal expone que “....el
ilicito administrativo previsto en el articulo 44.3.d) de la LOPD se consuma, como suele
ser la norma general en las infracciones administrativas, por la concurrencia de culpa
leve. En efecto, el principio de culpabilidad previsto en el articulo 130.1 de la Ley
30/1992 dispone que solo pueden ser sancionadas por hechos constitutivos de
infracciones administrativas los responsables de los mismos, ain a titulo de simple
inobservancia. Esta simple inobservancia no puede ser entendida como la admision en
Derecho administrativo sancionador de la responsabilidad objetiva ........ ”Y continda:
“....el Tribunal Supremo viene entendiendo que existe imprudencia siempre que se
desatiende un deber legal de cuidado, es decir, cuando el infractor no se comporta con

la diligencia exigible. Y en la valoracion del grado de diligencia ha de ponderarse _

especialmente la profesionalidad o no del sujeto, y no cabe duda de que, en el caso
ahora examinado, cuando la actividad de la recurrente es de constante y abundante

manejo de datos de caracter personal ha de insistirse en el rigor y el exquisito cuidado
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por ajustarse a las prevenciones legales al respecto”. (El subrayado es de la AEPD).

En el presente caso, el elemento subjetivo de la culpabilidad se concreta en la
grave falta de diligencia demostrada por F.T. en el cumplimiento de la normativa de
proteccion de datos, al haber cedido los datos de su cliente al SGDA de la CMT sin
estar legitimado para ello, pues no contaba con el consentimiento expreso de la
afectada que a tal fin exige el articulo 67.2. del R.D. 424/2005.

vi

El articulo 45 de la LOPD, apartados 1 a 5, segun redaccion introducida por la Ley
2/2011, de 4 de marzo, de Economia Sostenible, establece:

“1. Las infracciones leves seran sancionadas con multa de 900 a 40.000 euros.
2. Las infracciones graves seran sancionadas con multa de 40.001 a 300.000
euros.
3. Las infracciones muy graves seran sancionadas con multa de 300.001 a 600.000
euros.
4. La cuantia de las sanciones se graduara atendiendo a los siguientes criterios:
a) El caracter continuado de la infraccion.
b) El volumen de los tratamientos efectuados.
¢) La vinculacion de la actividad del infractor con la realizacion de tratamientos
de datos de caracter personal.
d) El volumen de negocio o actividad del infractor.
e) Los beneficios obtenidos como consecuencia de la comision de la infraccion.
f) El grado de intencionalidad.
g) La reincidencia por comision de infracciones de la misma naturaleza.
h) La naturaleza de los perjuicios causados a las personas interesadas o a
terceras personas.
i) La acreditacion de que con anterioridad a los hechos constitutivos de infraccion
la entidad imputada tenia implantados procedimientos adecuados de actuacion
en la recogida y tratamiento de los datos de caracter personal, siendo la
infraccién consecuencia de una anomalia en el funcionamiento de dichos
procedimientos no debida a una falta de diligencia exigible al infractor.
j) Cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacion infractora.
5. El 6rgano sancionador establecerd la cuantia de la sancion aplicando la escala
relativa a la clase de infracciones que preceda inmediatamente en gravedad a
aquella en que se integra la considerada en el caso de que se trate, en los
siguientes supuestos:
a) Cuando se aprecie una cualificada disminucion de la culpabilidad del
imputado o de la antijuridicidad del hecho como consecuencia de la concurrencia
significativa de varios de los criterios enunciados en el apartado 4 de este
articulo.
b) Cuando la entidad infractora haya regularizado la situacion irregular de forma
diligente.
¢) Cuando pueda apreciarse que la conducta del afectado ha podido inducir a la
comision de la infraccion.
d) Cuando el infractor haya reconocido espontaneamente su culpabilidad.
e) Cuando se haya producido un proceso de fusion por absorcion y la infraccion
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fuese anterior a dicho proceso, no siendo imputable a la entidad absorbente.»

El apartado 45.5 de la LOPD deriva del principio de proporcionalidad de la sancion
y permite establecer " la cuantia de la sancién aplicando la escala relativa a la clase de
infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate", pero para ello es necesario la concurrencia de,
0 bien una cualificada disminucién de la culpabilidad del imputado, o bien de la
antijuridicidad del hecho, o bien de alguna otra de las circunstancias que el mismo
precepto cita.

No se dan en el presente caso las circunstancias previstas en los apartados c) y d)
del articulo 45.5 de la LOPD. Ademas debe valorarse la especial diligencia y
conocimiento de la normativa de proteccion de datos que se ha de exigir a las entidades
profesionales cuando, como ocurre con la entidad imputada, el tratamiento de datos
personales constituye parte habitual y esencial de su actividad. Las empresas que por
su actividad estan habituadas al tratamiento de datos personales deben ser
especialmente diligentes y cuidadosas al realizar operaciones con ellos y deben optar,
siempre, por la interpretacion mas favorable a la salvaguarda del derecho fundamental a
la proteccion de datos, como de forma reiterada sostiene la Audiencia Nacional, entre
otras, en Sentencia de 26 de noviembre de 2008.

No obstante, si se aprecia en el asunto que nos ocupa la concurrencia de la
circunstancia descrita en el apartado b, del articulo 45.5 de la LOPD, habida cuenta
de que, como ha quedado acreditado, la operadora desplegé una reaccion diligente
a fin de regularizar la situacion irregular causada.

Si bien como la propia denunciada ha reconocido la baja de los datos personales de
la denunciante en los ficheros del SGDA de la CMT se produjo el 26 de abril de 2011, a
raiz de que su cliente y actual denunciante hubiera dado por resuelto el contrato, es
igualmente cierto que F.T. respondié con gran rapidez a la reclamacion que le dirigié su
entonces cliente. El primer contacto del cliente con la operadora solicitando que con
caracter inmediato se excluyeran sus datos personales de los repertorios de abonados y
servicios de consulta al no haber consentido nunca su publicacion, tuvo lugar mediante
correo electronico de fecha 30 de marzo de 2011. Resulta acreditado en la
documentacion que obra en el expediente que en fecha 1 de abril, por tanto al dia
siguiente, la entidad denunciada le respondié mediante correo electrénico, informandole
que pasaba el asunto al departamento correspondiente. El 8 de abril de 2011, 8 dias
después de su reclamacion, la denunciante recibié en su domicilio un escrito de F.T. en
el que le comunicaba que debia solicitar la cancelacion de los datos en los términos de
la LOPD y el R.D. 424/2005 y adjuntar fotocopia del DNI.

Sobre esta respuesta de la compafiia si podriamos objetar que no era necesario
que la afectada planteara su solicitud en los términos descritos por la operadora en su
carta de 8 de abril, dado que la pretension de la afectada no consistia en revocar un
consentimiento que previamente hubiera otorgado, sino que, por el contrario, tal
consentimiento nunca existio, de manera que la entidad habia actuado vulnerando las
disposiciones del R.D. 424/2005 que requiere para publicar datos personales en guias y
repertorios de abonados que se cuente con el consentimiento expreso y previo del titular
de los datos. Pero esta circunstancia no es obice para que no se aprecie en su justa
medida la rapidez con la que F.T. respondid a la reclamacién formulada por su cliente,
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extremo de gran relevancia que justifica cumplidamente la aplicacion del efecto
juridico descrito en el articulo 45.5 de la LOPD: la imposiciéon de la sancién con
arreglo a la escala prevista para las infracciones que preceden inmediatamente en
gravedad a la efectivamente cometida.

Por todo ello, procede imponer una multa cuyo importe se encuentre entre 900 € y
40.000 €, en aplicacion de lo previsto en el apartado 1 del articulo 45 de la LOPD, al
tener la infraccién imputada la consideracion de infraccion grave.

Debemos sin embargo rechazar otros argumentos que F.T. ha incluido en sus
alegaciones a fin de que instar la disminucion del importe de la sancion. Asi, ha
invocado el Acta 952/2006 de la Inspeccion de la Agencia; que el perjuicio ocasionado
ha sido levisimo y la doctrina jurisprudencial - de la que es exponente, entre otras, la
STAN de 27 de octubre de 2006- segun la cual los simples errores en la operativa de
las compafiias en los que se vean afectados datos personales no determinan,
automaticamente, la existencia de una infraccion en materia de proteccion de datos
personales.

Respecto al primero de sus argumentos, -el Acta 952/2006 de la Agencia-como
dijimos en la propuesta de resolucion nos remitimos al pronunciamiento que sobre esta
cuestion recoge la STAN de 24 de septiembre de 2009, en su Fundamento Juridico
sexto. En cuanto a la ausencia de perjuicios, la Audiencia Nacional viene considerando
que Unicamente es relevante para graduar la sancion la “existencia” de perjuicios,
siendo irrelevante a tales efectos que éstos no hayan llegado a producirse. Sobre la
invocada Sentencia de 27 de octubre de 2006 debemos advertir que los hechos
acaecidos no se refieren a un “mero error” en la operativa de la compafiia, sino al
incumplimiento de la normativa especifica en materia de telecomunicaciones que
supedita la legalidad de la cesion al Sistema de Gestion de Datos de Abonados de la
CMT al hecho de haber recabado el consentimiento expreso — en los términos definidos
en el R.D. 424/2005- y previo de su titular

Centrandonos en los criterios de graduacion de las sanciones contemplados en
el articulo 45.4 de la LOPD, estimamos que concurren diversas circunstancias que
operan como agravantes de la conducta que ahora se enjuicia: Las previstas en los
apartados c) y f): “la vinculacién de su actividad con la realizacién de tratamientos de
datos de caracter personal” y “el grado de intencionalidad”, (expresion que debe
interpretarse como grado de culpabilidad), puesto que ha quedado acreditado F.T.
incurrié en una grave falta de diligencia al comunicar a la CMT los datos de su cliente
sin comprobar que se ajustaba a las condiciones a las que la normativa especifica de
telecomunicaciones (R.D. 424/2005, articulo 67) supedita la legalidad de la cesion.

Concluimos, por tanto, que F.T. es responsable de una infraccion del articulo 11.1
de la LOPD, toda vez que cedio los datos de la denunciante al SGDA de la CMT, a fin
de que los mismos fueran objeto de publicaciéon en guias de abonados y servicios de
consulta telefénica, sin recabar el consentimiento expreso y previo del abonado para tal
cesion, como exige el articulo 67.2 del R.D. 424/2005 y demas disposiciones
reglamentarias que resultan de aplicacion al presente caso a tenor del articulo 28.4 de la
LOPD.

Tomando en consideracion que concurre la atenuante privilegiada del articulo
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45.5.b) de la LOPD, dado que ha quedado probado que la denunciada actué con gran
diligencia para poner fin a la situacion irregular causada, y valorada la presencia de las
circunstancias agravantes previstas en los apartados c) y f) del articulo 45.4 de la
citada norma, se acuerda sancionar a FRANCE TELECOM ESPANA, S.A., con multa de
20.000 € (veinte mil euros) por la infraccion del articulo 11.1 de la LOPD, tipificada
como infraccién grave en el articulo 44.3.k), de la que esa entidad debe responder. >>

A) F.T. ha invocado también en su recurso que la resolucion impugnada ha
vulnerado el trdmite de audiencia, por lo que es nula de pleno Derecho con arreglo al
articulo 62.1, apartados a) y e) de la Ley 30/1992, en tanto lesiona derechos
susceptibles de amparo constitucional y ha sido dictada prescindiendo total y
absolutamente del procedimiento establecido.

La recurrente justifica tal afirmacion en los siguientes hechos: F.T. present6 en el
Servicio de Correos el escrito de alegaciones a la propuesta de resolucion el 16 de
octubre de 2012, que tuvo entrada en la AEPD el 18 de octubre de 2012 (adjunta
acuse de recibo con el sello de registro en la AEPD) y, por otra parte, la resolucién
impugnada se dictdé el 19 de octubre de 2012 sin tener en cuenta las alegaciones
realizadas por ella en el tramite de audiencia.

Como fundamentos juridicos alega vulneracion de los articulos articulo 89.1y 84 de
la Ley 30/1992 y del articulo 19 del R.D. 1398/1993. También cita diversas Sentencias
en las que la Sala Tercera del Tribunal Supremo ha indicado que tratandose de
procedimientos sancionadores o de gravamen la omision del trdmite de audiencia da
lugar a la nulidad radical de lo actuado desde tal omision. Asi, las SSTS de 26/09/2005,
de 21/05/2002, de 14/12/2004, 14/05/1991 y 03/10/1989.

Sin embargo, como expondremos seguidamente, en ningun caso ha existido
vulneracién del principio de audiencia ni de otro derecho susceptible de amparo
constitucional. Tampoco se ha prescindido del procedimiento establecido. Mas al
contrario, el procedimiento y los plazos fijados en la Ley 30/1992 y en el R.D.
1398/1993 se han respetado escrupulosamente.

El ultimo dia del plazo de audiencia (quince dias habiles computados desde la
notificacion de la propuesta de resolucion al interesado), era el 16 de octubre de 2012,
fecha en la que F.T. presento por correo administrativo -como ella misma ha acreditado-
sus alegaciones a la propuesta de resolucion.

Pues bien, la Resolucién que se impugna fue dictada por el Director de la AEPD
el dia 19 de octubre de 2012, esto es, el tercer dia posterior al cumplimiento del
plazo que marca la Ley para dar audiencia al interesado. De tal manera que, no solo
se ha respetado el tramite de audiencia que la recurrente afirma que ha sido incumplido
por esta Agencia, sino que los plazos marcados por la Ley se han cumplido con
creces.

La circunstancia de gue la Resolucion recurrida se hubiera dictado después de
finalizado el plazo fijado para evacuar el tramite de audiencia pero sin que las

alegaciones presentadas hayan sido examinadas al tiempo de dictar la Resolucién, no
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entrafia_una vulneracion del trdmite de audiencia como F.T. quiere hace valer, por
cuanto este hecho es ajeno a la voluntad de la Agencia y esta relacionado con la
demora que se produce cuando los escritos se presentan por correo administrativo y el
ultimo dia del plazo concedido.

En el presente caso, la carta con las alegaciones de F.T., enviada por correo, fue
entregada en la AEPD el dia 18 de octubre de 2012. Para acreditar este extremo la
recurrente aporta una impresiéon de pantalla relativa al estado de su envio, identificado
con el CD **NUMERO.1, procedente de la pagina de web de Correos y en la que se
hace constar “18/10/2012 Entregado”.

No obstante, desde que una carta enviada a través del correo es entregada en este
organismo y hasta que ese documento es Registrado, transcurren alguno/os dias por
meras labores de organizacion interna. En este sentido y por lo que afecta al asunto que
nos ocupa el escrito de alegaciones a la propuesta de F.T. tiene sello del Registro de
Entrada de la AEPD en el que figura la siguiente informacion: “N° Registro:
460894/2012" y “Fecha:19/10/2012 09:30:03".

El Antecedente Séptimo de la resolucion impugnada, en el que es habitual reflejar el
contenido de las alegaciones a la propuesta, ya advertia que el plazo de audiencia habia
finalizado el dia 16 de octubre y que a fecha 17 de octubre no se tenia noticia de la
recepcion en este organismo de las alegaciones de la denunciada.

En consecuencia el procedimiento administrativo se ha respetado
escrupulosamente, los plazos se han cumplido integramente y no ha existido infraccion
del principio de audiencia en el asunto que nos ocupa. A mayor abundamiento, un
examen de las alegaciones a la propuesta que F.T. remiti6 a la AEPD nos permite
comprobar que los argumentos expuestos en ella bien habian sido invocados en el
escrito de alegaciones al acuerdo de inicio, bien han sido planteados en el escrito de
recurso, de modo que todas las cuestiones planteadas por la recurrente en las
alegaciones a la propuesta de resolucion han sido tomadas en consideracién y
convenientemente analizadas y respondidas.

Asi, en su escrito de alegaciones a la propuesta F.T. esgrimi6 los siguientes
argumentos: a) Infraccién del principio de presuncion de inocencia. b) La inexistencia de
vulneracion del articulo 11.1 de la LOPD, con la mencién, también recogida en el
recurso, a que “pudiera haber existido un error’ por su parte. c) La peticion de que se
aplique el articulo 45.5 de la LOPD.

Por lo que respecta a la primera cuestion (a) basta recordar dos ideas que ya se
hacian constar en la propuesta de resolucion y conducen inexorablemente a rechazar el
argumento de la recurrente: La primera, como se advertia en la propuesta de resolucion
y vuelve a exponer la resoluciéon impugnada, que es a F.T. a quien le corresponde la
carga de probar que actuo con el consentimiento expreso y previo de la denunciante,
porque esa es una obligacion impuesta a la operadora como requisito previo a la cesion
de datos efectuada a la CMT (articulo 67.2 del R.D. 424/2005, al que remite el articulo
28.4 de la LOPD). La segunda, que durante las actuaciones inspectoras se habia
solicitado a la recurrente que aportara el documento, cualquiera que fuese el soporte en
el que conste, que acreditara el consentimiento de la titular de los datos para la cesion
de los mismos a la CMT, a lo que respondié en escrito de fecha 3 de noviembre de 2011
gue “estamos en proceso de localizacién del documento”. Durante el periodo probatorio
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se insté de nuevo a F.T. para que acreditara el consentimiento. La recurrente evacué
este tramite sin responder a esa diligencia de prueba, (folio 108)

En cuanto a la inexistencia de infraccion del articulo 11.1 de la LOPD, (b) con la
alusion, también recogida en este recurso, a que “pudiera haber existido un error’ por
su parte, procede indicar que esa circunstancia - que los hechos se hubieran producido
por un “error’ involuntario- , no priva a la conducta antijuridica de la entidad (cesion
inconsentida de los datos personales) del elemento subjetivo de la culpabilidad, que
puede manifestarse en su modalidad de dolo o negligencia. A este respecto la Audiencia
Nacional, Sala de lo Contencioso Administrativo, se ha pronunciado en diversas
ocasiones indicando que si el error es muestra de una falta de diligencia - como
efectivamente sucede en el presente asunto -, el tipo es aplicable.

Podemos hacer mencién en tal sentido a la STAN de 21 de septiembre de 2004
(RCA 937/2003) que afirma: “Ademas, en cuanto a la aplicacion del principio de
culpabilidad resulta que (siguiendo el criterio de esta Sala en otras Sentencias como la
de fecha 21 de enero de 2004 dictada en el recurso 1139/2001) que la comision de la
infraccion prevista en el articulo 44.3.d) puede ser tanto dolosa como culposa. Y en este

sentido, si_el error es muestra de una falta de diligencia, el tipo es aplicable, pues
aunque en materia sancionadora rige el principio de culpabilidad, como se infiere de la

simple lectura del Art. 130 de la Ley 30/1992, lo cierto es que la expresion “simple
inobservancia” del Art. 130.1 de la Ley 30/1992, permite la imposicion de la sancion, sin
duda en supuestos doloso, y asimismo en supuestos culposos, bastando la
inobservancia del deber de cuidado” (el subrayado es de la AEPD).

Respecto a la peticion de aplicacion del articulo 45.5 de la LOPD (c) justifica en el
Acta 952/2006 de la Inspeccion de la Agencia, en que los simples errores en la operativa
de las compafiias no determina la existencia de una infraccion de la LOPD y en la
concurrencia significativa de varias de las circunstancias descritas en el 45.4, basta
indicar que esos argumentos fueron ya analizados y desestimados tanto en el escrito
de propuesta como en la resolucion. Ademas, la resolucion aprecié el articulo 45.5 de la
LOPD al amparo del apartado b) e impuso una sancién de 20.000 €.

B) Como se advierte en el Fundamento Juridico precedente por lo que atafie al fondo
de la controversia el escrito del recurso no contiene alegaciones distintas de las que en
su dia expuso. Unicamente se hace mencién en el escrito de interposicion a que los
hechos pudieran estar causados por un error de la entidad y a la pretension de rebajar la
sancion impuesta.

A la existencia de un posible error ya nos hemos referido. En cuanto a la pretension
de que se reduzca alin mas la cuantia de la sancién (que se fij6 en 20.000 €)
recordemos que se aprecié en la resolucion recurrida la atenuante privilegiada del
articulo 45.5 de la LOPD, (apartado b) de manera que la sancion impuesta esta
enmarcada en la escala de sanciones previstas para la infracciones leves. En la
Resolucion se analizaron y valoraron las diversas circunstancias descritas en los
articulos 45.5 y 45,5 de la LOPD sin que se hayan aportado hechos nuevos que
justifiquen cambiar el criterio adoptado en su momento.
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Por lo tanto, dado que en el presente recurso de reposicion la recurrente no ha
aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la validez de
la resolucién impugnada.

Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:

PRIMERO: DESESTIMAR el recurso de reposicion interpuesto por FRANCE TELECOM
ESPANA S.A. contra la Resolucion de esta Agencia Espafiola de Proteccion de Datos
dictada con fecha 19 de octubre de 2012, en el procedimiento sancionador
PS/00171/2012.

SEGUNDO: NOTIFICAR la presente resolucion a la entidad FRANCE TELECOM
ESPANA S.A..

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD,
en la redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de
medidas fiscales, administrativas y del orden social, la presente Resolucion se hara
publica, una vez haya sido notificada a los interesados. La publicacion se realizara
conforme a lo previsto en la Instruccion 1/2004, de 22 de diciembre, de la Agencia
Espafiola de Proteccion de Datos sobre publicacién de sus Resoluciones y con arreglo a
lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de 21 diciembre, por el que
se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucién, que pone fin a la via administrativa, se podra interponer
en el plazo de dos meses a contar desde el dia siguiente a la notificacion de este acto
segun lo previsto en el articulo 46.1 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa, recurso contencioso administrativo ante la Sala
de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en
el articulo 25 y en el apartado 5 de la disposicion adicional cuarta del referido texto legal.

José Luis Rodriguez Alvarez

Director de la Agencia Espafiola de Proteccién de Datos
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