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e Procedimiento n°.: PS/00222/2021

Recurso de reposicion N° RR/00189/2022

Examinado el recurso de reposicién interpuesto por SECRETARIA DE ESTADO DE
DIGITALIZACION E INTELIGENCIA ARTIFICIAL (en lo sucesivo, la SEDIA) contra la
resolucion dictada por la Directora de la Agencia Espafiola de Proteccion de Datos (en
lo sucesivo, AEPD) en el procedimiento sancionador PS/00222/2021, y en base a los
siguientes

HECHOS

PRIMEROQ: Con fecha 18 de febrero de 2022, se dicto6 resolucién por la Directora de la
AEPD en el procedimiento sancionador PS/00222/2021, en virtud de la cual se
imponia la sancion de APERCIBIMIENTO, por la vulneracion de lo dispuesto en los
articulos:

- Articulos 5.1.a) y 5.2 del RGPD, tipificada en el articulo 83.5.a) del RGPD y en
el articulo 72.1. a) de la LOPDGDD, a los solos efectos de determinar los pla-
zos de prescripcion.

- Articulos 12 y 13 del RGPD, tipificada en el articulo 83.5.b) del RGPD y en el
articulo 72.1.h) de la LOPDGDD, a los solos efectos de determinar los plazos
de prescripcion.

- Articulo 25 del RGPD, tipificada en el articulo 83.4.a) del RGPD y en el
articulo 73 de la LOPDGDD en el apartado d), a los solos efectos de determinar
los plazos de prescripcion.

- Articulo 28.3 del RGPD, tipificada en el articulo 83.4.a) del RGPD y en el
articulo 73 de la LOPDGDD en el apartado k), a los solos efectos de determinar
los plazos de prescripcion.

- Articulo 28.10 del RGPD, tipificada en el articulo 83.4.a) del RGPD y en el
articulo 73 de la LOPDGDD en el apartado m), a los solos efectos de determi-
nar los plazos de prescripcion.

- Articulo 35 del RGPD, tipificada en el articulo 83.4.a) del RGPD y en el
articulo 73 de la LOPDGDD en el apartado t), a los solos efectos de determinar
los plazos de prescripcion.

Dicha resolucidn, que fue notificada al recurrente en fecha 28 de febrero de 2021 a tra-
vés de servicio de Soporte del Servicio de Notificaciones Electrdnicas y Direccién Elec-
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tronica Habilitada, fue dictada previa la tramitacion del correspondiente procedimiento
sancionador, de conformidad con lo dispuesto en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (en
adelante, LOPDGDD), y supletoriamente en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas (en adelante,
LPACAP), en materia de tramitacion de procedimientos sancionadores.

SEGUNDQO: Como hechos probados del citado procedimiento sancionador,
PS/00222/2021, qued6 constancia de los siguientes:

PRIMERQ: El Real Decreto 403/2020, de 25 de febrero, desarrolla la estructura
organica basica del Ministerio de Asuntos Econémicos y Transformacion Digital.
Se publicé el 27 de febrero de 2020 en el BOE, entrando en vigor el mismo dia
de su publicacion.

Dispone en su articulo 1 que el METD se encarga de

“la politica de telecomunicaciones y para la transformacion digital, en particular
impulsando la digitalizacién de las Administraciones Publicas”.

Dentro de este marco, la SEDIA tiene, conforme al articulo 8, atribuidas las fun-
ciones de

“el impulso de la digitalizacion del sector publico y la coordinacién y cooperacion
interministerial y con otras Administraciones Publicas respecto a dichas mate-
rias, sin perjuicio de las competencias atribuidas a otros departamentos ministe-
riales”.

La SGAD, conforme al articulo 9, es:

“el érgano directivo al que corresponde, bajo la autoridad de la persona titular de
la Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial, la direccion,
coordinacion y ejecucion de las competencias atribuidas al Departamento en
materia de transformacion digital de la administracion, incluyendo el desarrollo
técnico y aplicacion de las Leyes 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y 40/2015, de 1 de oc-
tubre, y su normativa reglamentaria, en lo que concierne a la actuacion y funcio-
namiento del sector publico por medios electrénicos.”

SEGUNDO: El Real Decreto 454/2020, de 10 de marzo, por el que se desarrolla
la estructura orgéanica basica del Ministerio de Sanidad, y se modifica el Real De-
creto 139/2020, de 28 de enero, por el que se establece la estructura organica
basica de los departamentos ministeriales fue publicado en el BOE de 12 de
marzo de 2020. Entré en vigor el mismo dia de su publicacion en el BOE hasta
el 6 de agosto de 2020, fecha en la que entr6 en vigor el Real Decreto 735/2020
de 4 de agosto.

En su articulo 1 dispone:

Corresponde al Ministerio de Sanidad, la propuesta y ejecucion de la politica del
Gobierno en materia de salud, de planificacion y asistencia sanitaria, asi como el
gjercicio de las competencias de la Administracion General del Estado para ase-
gurar a los ciudadanos el derecho a la proteccion de la salud.

En su articulo 3 dispone:
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1. La Direccién General de Salud Publica, Calidad e Innovacién es el 6rgano que
asume las funciones relativas a la sanidad exterior; la promocién de la salud y la
prevencion de las enfermedades y lesiones; la coordinacion de la vigilancia en
salud publica; (...).

2. Le corresponde la elaboracion de los sistemas de informacion, la gestion de la
informacion y la identificacion de la poblacion protegida y el acceso a la informa-
cion clinica y terapéutica, el impulso de planes de salud y programas de calidad
en el Sistema Nacional de Salud, incluido el Plan Nacional sobre el SIDA, asi
como el analisis y evaluacion del funcionamiento del sistema sanitario espafiol y
Su comparacion con otros sistemas sanitarios. (...)".

TERCERO: El Real Decreto 463/2020, de 14 de marzo, por el que se declara el
estado de alarma para la gestion de la situacion de crisis sanitaria ocasionada
por el COVID-19, en el articulo 4.2.d) designa al Ministro de Sanidad como auto-
ridad competente delegada en su area de responsabilidad.

CUARTO: Con fecha 28 de marzo de 2020 se publica en el BOE la Orden SND/
297/2020, de 27 de marzo, por la que se encomienda a la Secretaria de Estado
de Digitalizacion e Inteligencia Artificial, del Ministerio de Asuntos Econémicos y
Transformacién Digital, el desarrollo de diversas actuaciones para la gestion de
la crisis sanitaria ocasionada por el COVID-19.

El resuelvo primero dice:

Primero. Desarrollo de soluciones tecnologicas y aplicaciones maviles para la re-
copilacién de datos con el fin de mejorar la eficiencia operativa de los servicios
sanitarios, asi como la mejor atencion y accesibilidad por parte de los ciudada-
nos.

1. Encomendar a la Secretaria de Estado de Digitalizacion e Inteligencia Artifi-
cial, del Ministerio de Asuntos Economicos y Transformacion Digital, el desarro-
llo urgente y operacién de una aplicacion informatica para el apoyo en la gestion

de la crisis sanitaria ocasionada por el COVID-19. Dicha aplicacion permitira, al
menos, realizar _al usuario la autoevaluacion en base a los sintomas médicos

que _comunique, acerca de la probabilidad de que esté infectado por el COVID-
19, ofrecer informacién al usuario sobre el COVID-19 y proporcionar al usuario

consejos practicos y recomendaciones de acciones a seguir segun la evalua-
cion.

La aplicacion permitira la geolocalizacion del usuario a los solos efectos de verifi-
car que se encuentra en la comunidad auténoma en que declara estar. La apli-
cacion puede incluir dentro de sus contenidos enlaces con portales gestionados
por terceros con el objeto de facilitar el acceso a informacioén y servicios disponi-
bles a través de Internet.

La aplicacién no constituira, en ningun caso, un servicio de diagnoéstico médico,
de atencion de urgencias o de prescripcion de tratamientos farmacologicos. La
utilizacion de la aplicacién no sustituira en ningin caso la consulta con un profe-
sional médico debidamente cualificado.

El responsable del tratamiento sera el Ministerio de Sanidad y el encargado del
tratamiento y titular de la aplicacién sera la Secretaria General de Administracion
Digital. EI Ministerio de Sanidad, como responsable del tratamiento, autoriza a la
Secretaria General de Administracion Digital a recurrir a otros encargados en la
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gjecucioén de lo previsto en este apartado.

2. Encomendar a la Secretaria de Estado de Digitalizacion e Inteligencia Artifi-
cial, del Ministerio de Asuntos Econdmicos y Transformacion Digital, el desarro-
llo de un asistente conversacional/chatbot para ser utilizado via whatsa otras
aplicaciones de mensajeria instantanea. Proporcionara informacion oficial ante
las preguntas de la ciudadania. El disefio estara basado en informacion oficial
del Ministerio de Sanidad.

El responsable del tratamiento sera el Ministerio de Sanidad y el encargado del
tratamiento y titular del chatbot sera la Secretaria de Estado de Digitalizacion e
Inteligencia Atrtificial a través de la Subdireccion General de Inteligencia Atrtificial
y Tecnologias Habilitadoras Digitales.

3. Encomendar a la Secretaria de Estado de Digitalizacion e Inteligencia Artifi-
cial, del Ministerio de Asuntos Econémicos y Transformacién Digital, el desarro-
llo de una web informativa con los recursos tecnoldgicos disponibles.

Se constata que la aplicacion Radar COVID no esta incluida dentro de las solu-
ciones tecnoldgicas y aplicaciones moviles para la recopilacion de datos con el
fin de mejorar la eficiencia operativa de los servicios sanitarios dada su finalidad,
gue es distinta: la trazabilidad de los contactos.

Su finalidad se extrae, entre otros, de:

-La “Informacién general” facilitada por el Gobierno de Espafia cuando indica:
¢Qué es Radar COVID?:

https://radarcovid.gob.es/faqg-informacion-general

Radar COVID es una aplicacion movil desarrollada para ayudar a controlar la

propagacion de la COVID-19 a través de la identificacion de los posibles contac-
tos estrechos de casos confirmados a través de la tecnologia Bluetooth.

Del “EXPONEN” Séptimo de la Resolucién de 13 de octubre de 2020, de la Sub-
secretaria, por la que se publica el Acuerdo entre el Ministerio de Asuntos Eco-
nomicos y Transformacion Digital y el Ministerio de Sanidad, acerca de la aplica-
cion "Radar COVID, que dice:

Séptimo.

Que «Radar COVID» es una aplicacion para dispositivos moviles que promueve

la salud pdblica mediante un sistema de alerta de contagios por la COVID-19. La
aplicacion, mediante el empleo de identificadores aleatorios efimeros que no

guardan relacion con la identidad del teléfono mévil empleado o el usuario, de-
tecta la intensidad de sefiales Bluetooth intercambiadas entre dispositivos que
tienen esta aplicacion descargada y activa, El dispositivo de cada usuario des-
carga periodicamente las claves Bluetooth de todos los usuarios de la aplicacion
que hayan informado a través de la misma que se les ha diagnosticado COVID-
19 (previa acreditacion de las autoridades sanitarias competentes), procediendo
a determinar si el usuario ha establecido contacto de riesgo con alguno de ellos,
verificado por las sefales Bluetooth intercambiadas. Si es el caso, la aplicacion
le notifica este hecho, a fin de que pueda para tomar medidas, y contribuir de
este modo a evitar que el virus se propague.

QUINTO: En el mes de abril de 2021 se celebra una reunién que tiene por obje-
to abordar el “Disefio, desarrollo, piloto y evaluacién de un sistema que permita
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la trazabilidad de contactos en relacion a la pandemia ocasionada por el Covid-
19"

Intervienen las siguientes personas:

Persona SEDIA / CCAA / M° Sanidad /
Minsait

A.A.A. SEDIA

B.B.B. SEDIA

C.C.C. SEDIA

D.D.D. SEDIA

E.E.E. M° Sanidad

F.F.F. Mp©° Sanidad

G.G.G. SEDIA

H.H.H. Gobierno de Canarias

LI Minsait

J.J.J. Minsait

L.L.L. Minsait

M.M.M. Minsait

N.N.N. Minsait

N.N.N. Minsait

Los asuntos tratados son:

Se presenta el documento anexo 20200721_Seguimiento SEDIA v5 dénde se
recoge el resumen ejecutivo de las conclusiones del analisis de resultados del
piloto.

El acuerdo adoptado es:

Se _acuerda tener listo para el proximo martes dia 28/07/2020 el listado de
acciones a llevar cabo sobre la app de cara a una puesta en produccion
inminente, ya sea en una CCAA, ciudad o a nivel nacional. Se acuerda también
preparar un documento descriptivo con un resumen del funcionamiento de la app
para que las diferentes CCAA puedan analizar su funcionamiento.

SEXTQO: Con fecha 6 de mayo de 2020 el METD publica la siguiente nota de
prensa:

“Espafia trabaja a nivel nacional y europeo para la interoperabilidad de las apli-
caciones de prevencion de contagios frente al COVID-19.

La vicepresidenta tercera del Gobierno y ministra de Asuntos Econdmicos y
Transformacién Digital, Nadia Calvifio, junto a los secretarios de Estado de Digi-
talizacion e Inteligencia Atrtificial, Carme Artigas, y de Telecomunicaciones e In-
fraestructuras Digitales, O.0.0O., participaron en este encuentro para buscar una
posicion europea comun que permita aprovechar las posibilidades que ofrece la
tecnologia para contribuir a la gestion de la pandemia y a la posterior recupera-

cién a nivel europeo.

Entre dichas soluciones digitales se puso el foco en las aplicaciones de preven-
cion de contagios. En ese sentido, Espafia destacé la importancia de encontrar
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un enfoque coordinado a nivel europeo para estas aplicaciones que garantice la
interoperabilidad y permita realizar una salida conjunta de la emergencia sanita-
ria. Ademas, se sefialo la necesidad de aprovechar el potencial que ofrece la
economia digital para contribuir a la gestiéon de la pandemia, siendo necesario
encontrar un equilibrio entre los beneficios derivados de estas innovaciones y la
privacidad, la seguridad y las cuestiones éticas. (...)

La secretaria de Estado de Digitalizacion e Inteligencia Artificial, Carme Artigas,
compartié con las autonomias la posicién de Espafia a nivel europeo., asi como

los avances que prepara la Comisién Europea sobre estas herramientas digita-
les. El objetivo es aunar esfuerzos y compartir puntos de vista sobre las posibili-
dades existentes en torno al desarrollo de estas aplicaciones y su interoperabili-
dad, buscando respuestas coordinadas en base a las necesidades de los dife-
rentes territorios”.

SEPTIMO: Con fecha 9 de junio de 2020 la Directora General de Salud Publica,
Calidad e Innovacion del MSND envié una carta al Secretario General de Admi-
nistracioén Digital (SGAD) con el siguiente tenor:

“En relacion a la prueba piloto de la aplicacion movil para la trazabilidad de con-
tactos del COVID-19 que esta previsto llevar a cabo en la Comunidad Auténoma

Canarias, le comunico el visto bueno de este Ministerio para su desarrollo.

Para la realizacion de la misma, a nuestro juicio, deberia remitirse a la Agencia
Espafiola de Proteccion de Datos toda la informacién que corresponda para ga-
rantizar el cumplimiento de la normativa vigente en esta materia.

Por otro lado, entendemos que el responsable del tratamiento de los datos de
este piloto sera la autoridad sanitaria de la comunidad en que se va a llevar a
cabo.

Agradeciendo el trabajo que esta realizando la Secretaria de Estado de Digitali-
zacion e Inteligencia Atrtificial en la respuesta frente al COVID-19, reciba un cor-
dial saludo.”

OCTAVO: Con fecha 11 de junio de 2020 entra en vigor el, ya derogado, Real
Decreto-ley 21/2020, de 9 de junio, de medidas urgentes de prevencién, conten-
cién y coordinacion para hacer frente a la crisis sanitaria ocasionada por el CO-
VID-19.

Los articulos 5, 26 y 27, disponian:

Articulo 5. Planes y estrategias de actuacion para afrontar emergencias sanita-
rias.

Con arreglo a lo previsto por el articulo 65 de la Ley 16/2003, de 28 de mayo, de
cohesion y calidad del Sistema Nacional de Salud, se procedera a la adopcion
de planes y estrategias de actuacion para afrontar emergencias sanitarias, me-
diante actuaciones coordinadas en salud publica, atendiendo a los distintos nive-
les de riesgo de exposicion y de transmision comunitaria de la enfermedad CO-
VID-19 para el desarrollo de las distintas actividades contempladas en este real
decreto-ley.
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Articulo 26. Provision de informacion esencial para la trazabilidad de contactos.
Los establecimientos, medios de transporte o cualquier otro lugar, centro o enti-
dad publica o privada en los que las autoridades sanitarias identifiquen la necesi-
dad de realizar trazabilidad de contactos, tendran la obligacién de facilitar a las
autoridades sanitarias la informacion de la que dispongan o que les sea solicita-
da relativa a la identificacion y datos de contacto de las personas potencialmente
afectadas.

Articulo 27. Proteccién de datos de caracter personal.

“1. El tratamiento de la informacion de caracter personal que se realice como
consecuencia del desarrollo y aplicacion del presente real decreto-ley se hara de
acuerdo a lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Euro-
peo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las perso-
nas fisicas en lo que respecta al tratamiento de datos personales y a la libre cir-
culacion de estos datos y por el que se deroga la Directiva 95/46/CE, en la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y ga-
rantia de los derechos digitales, y en lo establecido en los articulos ocho.1 y
veintitrés de la Ley 14/1986, de 25 de abril, General de Sanidad. En particular,
las obligaciones de informacion a los interesados relativas a los datos obtenidos
por los sujetos incluidos en el ambito de aplicacion del presente real decreto-ley
se ajustaran a lo dispuesto en el articulo 14 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, teniendo en cuenta
las excepciones y obligaciones previstas en su apartado 5.

2. El tratamiento tendra por finalidad el seguimiento y vigilancia epidemioldgica
del COVID-19 para prevenir y evitar situaciones excepcionales de especial gra-
vedad, atendiendo a razones de interés publico esencial en el ambito especifico
de la salud publica, y para la proteccion de intereses vitales de los afectados y

de otras personas fisicas al amparo de lo establecido en el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016. Los da-

tos recabados seran utilizados exclusivamente con esta finalidad.

3. Los responsables del tratamiento seran las comunidades auténomas, las ciu-
dades de Ceuta y Melilla y el Ministerio de Sanidad, en el &mbito de sus respec-

tivas competencias, que garantizaran la aplicacion de las medidas de seguridad
preceptivas que resulten del correspondiente andlisis de riesgos, teniendo en
cuenta que los tratamientos afectan a categorias especiales de datos y que di-
chos tratamientos seran realizados por administraciones publicas obligadas al
cumplimiento del Esquema Nacional de Seguridad.

4. El intercambio de datos con otros paises se regira por el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, tenien-
do en cuenta la Decisién n.° 1082/2013/UE del Parlamento Europeo y del Con-
sejo, de 22 de octubre de 2013, sobre las amenazas transfronterizas graves
para la salud y el Reglamento Sanitario Internacional (2005) revisado, adoptado
por la 58.2 Asamblea Mundial de la Salud celebrada en Ginebra el 23 de mayo
de 2005.”

Se constata que este real decreto ley no habilita para el desarrollo la aplicacion
Radar COVID.
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NOVENOQ: Con fecha 15 de junio de 2020 se acordd por el Secretario General
de la Administracién Digital la contratacion de los servicios para la trazabilidad
de contactos con relacion a la pandemia ocasionada por la COVID 19 a Indra
Tecnologias de la Informacioén S.L.

Segun consta en el “Pliego de condiciones para el disefio, desarrollo, piloto y
evaluacion de un sistema que permita el rastreo de contactos en relacion con la
pandemia ocasionada por la COVID-19” de fecha 10 y 12 de junio de 2020,
apartado 1 bajo el epigrafe “Antecedentes’:

La Orden SND/297/2020, de 27 de marzo, del Ministro de Sanidad encargod a la
Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial (SEDIA), del Minis-

terio de Asuntos Econoémicos y Transformacion Digital, el desarrollo de diversas
actuaciones para la gestién de la crisis sanitaria ocasionada por el COVID-19.

En particular, dicha Orden establece en su resolucion primera, el Desarrollo de
soluciones tecnoldgicas y aplicaciones moviles para la recopilacién de datos con
el fin de mejorar la eficiencia operativa de los servicios sanitarios, asi como la
mejor atencién y accesibilidad por parte de los ciudadanos.

Adicionalmente, la Direccién General de Salud Publica, Calidad e Innovacién, de

la Secretaria General de Sanidad (Ministerio de Sanidad) ha dado el Visto Bue-

no_a una prueba piloto de rastreo de contactos en relacion a la COVID-19, en-
cargando a la SEDIA el desarrollo de una aplicacion mévil para tal fin.

Segun consta en el objeto del contrato el proyecto de implantacion tendria tres
fases: fase pre-piloto, fase piloto y fase post-piloto.

El “Pliego de condiciones para el disefio, desarrollo, piloto y evaluacion de un
sistema que permita el rastreo de contactos en relacion con la pandemia ocasio-
nada por la covid-19", aceptado por INDRA, recoge en el objeto del contrato las
necesidades a cubrir y entre otras, las siguientes clausulas:

“5.4. Infraestructura en la nube (cloud).

Se precisara que los desarrollos del Backend se realicen en una infraestructura
en la nube en modo de autogestion, para facilitar la agilidad en el desarrollo de
la solucion.

No obstante, lo anterior, tanto el almacenamiento como cualquier actividad de
tratamiento de datos se ubicaran en el territorio de la Unién Europea, ya sean
éstos provistos y gestionados por la empresa adjudicataria o por sus contratistas
y colaboradores, y se alojaran en servidores y/o centros de proceso de datos de
la propia empresa adjudicataria o de sus contratistas.

En la medida de lo posible, se procurara la utilizacion de componentes en la in-
fraestructura cloud que permitan la migracion futura de la solucién a la nube
SARA de la AGE.

6.1. Confidencialidad en general

El contratista se compromete a garantizar la mas estricta confidencialidad y re-
serva sobre cualquier dato o informacion a los que pueda tener acceso o pudiera
conocer con ocasion de la ejecucion del contrato, asi como sobre los resultados
obtenidos de su tratamiento, y a que unicamente se utilizaran para la consecu-
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cién del objeto del contrato, no pudiendo comunicarlos, utilizarlos, ni cederlos a
terceros bajo ningun concepto, ni siquiera para su conservacion. Estas obligacio-
nes se extienden a todas las personas que, bajo la dependencia del contratista o
por su cuenta, hayan podido intervenir en cualquiera de las fases de ejecucion
del contrato.

La obligacion de confidencialidad y reserva conlleva la de custodia e impedir el
acceso a la informacién y documentacion facilitadas y a las que resulten de su
tratamiento de cualquier tercero ajeno al servicio contratado, entendiéndose
como tal tanto cualquier persona ajena a la empresa contratista como cualquiera
que, aun no siéndolo, no esté autorizada para acceder a tal informacion.

Asimismo, el contratista se compromete a velar por la integridad de los datos, es
decir, a la proteccion de la informacion facilitada y a la que resulte de su trata-
miento contra la modificacion o destruccion no autorizada de los datos.

6.2. Proteccion de datos personales

Se debera cumplir lo estipulado en la ley organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales, adaptada
al Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, y por el que se deroga la Directiva 95/46/CE(Reglamento General
de Proteccion de Datos), incluyendo lo dispuesto en la disposicion adicional pri-
mera de la Ley Orgénica 3/2018, de 5 de diciembre y en el Real Decreto 3/2010,
de 8 de enero.

Conforme a la Disposicién adicional primera de la Ley Organica 3/2018, de 5 de
diciembre, de Medidas de seguridad en el ambito del sector publico, las medidas
de seguridad a aplicar en el marco de los tratamientos de datos personales se
corresponderan con las de la Administracion pubica de origen y se ajustaran al
Esquema Nacional de Seguridad.

Se requerira a INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION,
SLU la manifestacion expresa del sometimiento a la normativa nacional y de la
Union Europea en materia de proteccion de datos conforme a los articulos 35.1d
y 122.2 de la LCSP modificado por articulo 5 del Real Decreto Ley 14/2019, de
31 de octubre, por el que se adoptan medidas urgentes por razones de seqguri-
dad publica en materia de administracién digital, contratacién del sector publico y
telecomunicaciones.

6.3. Seguridad

INDRA SOLUCIONES TECNOLOGIAS DE LA INFORMACION, SLU implemen-
tara las medidas técnicas y organizativas de seguridad apropiadas y elaborara la
documentacion pertinente, de acuerdo con el correspondiente analisis de ries-
gos, segun lo establecido en el Real Decreto 3/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
electronica.

7 PROPIEDAD INTELECTUAL

Sin perjuicio de lo dispuesto en la legislacion vigente en materia de propiedad in-
telectual, el adjudicatario acepta expresamente que la propiedad de todos los
productos que sean elaborados por el adjudicatario, incluidos sus empleados y
en su caso cualquier empresa subcontratada, en ejecucion del Contrato y, en
particular, todos los derechos de propiedad intelectual y/o industrial que deriven
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de los mismos, corresponde Unicamente a la administracion contratante, con ex-
clusividad y sin mas limitaciones que las que vengan impuestas por el ordena-
miento juridico.

A los efectos previstos en el parrafo anterior, la empresa adjudicataria se com-
promete a la entrega a la SGAD de toda la documentacion técnica, trabajos y
materiales generados, en cuyo poder quedaran a la finalizacién del Contrato sin
gue el contratista pueda conservarla, ni obtener copia de esta, ni utilizarla o faci-
litarla a terceros sin la expresa autorizacion de la SGAD, que la daria, en su
caso, previa peticion formal del contratista con expresion del fin.”

También recoge en el ANEXO | las caracteristicas del sistema aplicacion movil y
el elemento backend en infraestructura publica:

ANEXO I. CARACTERISTICAS DEL SISTEMA APLICACION MOVIL

1. Inicio y bienvenida aplicacion: aviso legal, onboarding informativo, activacion
de seguimiento Bluetooth. Uso de SDK Google/Apple anénimo y redireccion a
repositorio genérico (Backend).

a. Permite al usuario la transmision y recepcion de identificadores aleatorios a
través del Bluetooth

b. Verificacion del cddigo de autorizacion por parte de la autoridad sanitaria ante
positivo por COVID-19. De cara al piloto, como es previsible que no se disponga
del servicio de la autoridad sanitaria se simulara la validacion del positivo que
desencadene el proceso de tracing y se pueda pilotar.

c¢. Envia al servidor su baliza generadora de claves efimeras en caso de positivo.
d. Pantallas estaticas informativas.

e. Interaccion con el SDK google/apple, de acuerdo a la funcionalidad proporcio-
nada:

i. Gestionar las claves aleatorias diarias:

1. Generar diariamente las claves de exposicion temporales y rotar los identifica-
dores efimeros basados en ellos.

2. Proveer las claves al Backend para usuarios diagnosticados, incluyendo los
valores temporales.

3. Acepta las claves de la App para la deteccion de exposicion, incluyendo las
fechas y los niveles de riesgo de transmision.

4. Almacena claves en el dispositivo.

ii. Gestionar el envio y escaneo Bluetooth:

1. Gestion del envio de claves.

2. Escanea claves emitidas por otros dispositivos.

3. Almacenar las claves observadas en un almacenamiento en el dispositivo.
4. Identificar cuando otro usuario en contacto ha sido un caso confirmado.

5. Calcular y proveer el riesgo de exposicion a la aplicacion.

6. Presentar las siguientes peticiones de permiso al usuario:
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a. Antes de empezar a escanear y enviar las claves.

b. Antes de proveer al servidor las claves al servidor central tras haber sido con-
tagiado.

2. Comunicacion de casos positivos:

a. Introduccion QR/cédigo COVID-19 (manual, escaner o importacion) personal y
de uso unico.

b. Aviso confirmacion QR validado positivo: pantalla informativa.

c. Cuestionario opcional (en caso de positivo): recoge datos anénimos basicos
para su tratamiento Backend App (codigo postal, sintomatologia y su fecha, pa-
tologias previas,...).

3. Notificacién de riesgo: aviso de contacto con positivo confirmado y pantalla de
recomendaciones.

4. Salida de la aplicacion: posibilidad de salida de la aplicacion en cualquier mo-
mento, eliminando cualquier rastro de claves efimeras utilizadas.

ELEMENTO BACKEND EN INFRAESTRUCTURA PUBLICA
1. Gestion de datos en Backend

a. Servir informacién necesaria para funcionamiento de la App (si se estima ne-
cesario. Alternativamente la App puede ser autocontenida).

b. Validacion con el sistema de autorizacion sanitaria ante diagnoésticos positivos
(si este sistema no estuviera disponible se realizaria una Simulacion de esta vali-
dacion). La aplicacion debe comunicarse con un servidor externo (sanitario) que
provea el codigo de autorizacion que confirme el positivo y pueda autorizar a su-
bir las balizas al servicio en funcién del siguiente ciclo propuesto:

i. Sistema médico solicita token/QR autenticacion al Backend para confirmar po-
sitivo COVID-19.

ii. Paciente recibe token/QR autenticacion para confirmar el positivo COVID-19.

iii. Paciente envia el token/QR autorizado al Backend para subir su histoérico de
contactos.

Como es previsible que no se disponga del servicio de la autoridad sanitaria en
el alcance inicial se simulara la validacion del positivo que desencadene el pro-
ceso de tracing para que se pueda probar su funcionamiento.

c. Base de datos con servicio de informacién centralizada que permita el rastreo
de contactos y la gestion de balizas.

i. Recolectar las balizas de los usuarios que hayan sido diagnosticados de CO-
VID-19.

ii. Distribuir las balizas de los casos confirmados hacia los dispositivos.
iii. Integracion servicio de autorizacion de positivos.

iv. Integracion con sistemas Terceros. Estudio de la interoperabilidad con Ba-
ckends de otros Estados para asegurar funcionalidad transfronteriza.

2. Seguridad
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a. Implantacion de controles para prevenir ataques especificos a nivel de aplica-
cion.

b. Securizacion comunicaciones con otros dispositivos y con sistemas sanitarios.
c. Anonimizacién de sefiales entre dispositivos.

3. Simulacion: capacidad de emular respuesta COVID-19 positivo, a efectos de
testing (testear comportamiento de tracing).

DECIMO: La SEDIA ha acreditado los siguientes certificados emitidos a favor de
INDRA:

o] ISO 27018 Certificado de Privacidad en la Nube: Los sistemas de infor-
macioén que soportan los procesos de negocio y activos de informacion necesa-
rios para la prestacion de servicios de outsourcing de Tl Administracién, Soporte,
Explotacion e Infraestructura), tanto en entornos fisicos como virtualizados
cloud), segun la declaracion de aplicabilidad en vigor a fecha de emision del cer-
tificado.

o] ISO 27001 Certificado del Sistema de Gestidon de Seguridad de la Infor-
macion: Los sistemas de informacion que soportan los procesos de negocio y
activos de informacién necesarios para la prestacion de servicios de outsourcing
de Tl Administracion, Soporte, Explotacion e Infraestructura), tanto en entornos
fisicos como virtualizados cloud), segun la declaracion de aplicabilidad en vigor a
fecha de realizacion de la auditoria.

o] STI-0014/2009 Certificado del Sistema de Gestion de Servicio de Tecno-
logias de la Informacion: EI SGS de los servicios de outsourcing de Tl Adminis-
tracién, Soporte, Explotacion e Infraestructura), tanto en entornos fisicos como
virtualizados cloud), segun el catalogo de servicios en vigor. Certificado del Sis-
tema de Gestion de Servicio de Tecnologias de la Informacion.Para la gestiéon
del sistema RADAR COVID, INDRA ha contratado los servicios de Amazén Web
Services INC.

UNDECIMO: Con fecha 17 de junio de 2020 se celebra una reunién del grupo de
trabajo interterritorial al que asisten representantes de las Comunidades Auto-
nomas de Andalucia, Aragon, Asturias, Castilla y Lebn, Extremadura, Galicia,
Islas Baleares, Islas Canarias, La Rioja, Madrid, Murcia, Navarra y Valencia y de
la ciudad auténoma de Melilla, asi como por parte de la Secretaria de Estado de
Digitalizacion e Inteligencia Atrtificial asisten D.D.D., Subdirector General de Im-
pulso de la Digitalizacion de la Administracion, C.C.C., asesor técnico para el de-
sarrollo de la aplicacion, el equipo técnico a cargo de desarrollo de la aplicacién
y P.P.P., asesora Gabinete.

Se expone que:

“...tres principales objetivos de la aplicacion: preservar la salud publica, ir un

paso por delante de la COVID-19 y minimizar su impacto econémico facilitando
el movimiento de las personas. Para ello, hay tres momentos clave a tener en

cuenta: la activacion del Bluetooth (que permite preservar la anonimidad de los
usuarios), el reporte de diagndsticos positivos y la notificacién a usuarios en ries-
go de contagios.

(...)
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También se destaca la importancia de la privacidad para la aplicacion, garanti-
zando en todo momento la anonimicidad de las personas, permitiendo que la
app pueda desactivarse en cualquier momento, almacenando los datos de forma
descentralizada solo durante 14 dias o generando los avisos en la propia app.

Por dltimo, se explica como se comporta técnicamente la aplicacion: los teléfo-
nos_intercambian identificadores Bluetooth aleatorios y. con el consentimiento
del usuario, el teléfono carga el histérico de los ultimos 14 dias de claves en el

servidor. Cada teléfono descarga periddicamente las claves Bluetooth de todas
las personas diagnosticadas que lo han reportado y que han podido estar en

contacto. Con ello, se envian las notificaciones de alerta de contagios.”

DUODECIMO: Consta un documento denominado “Disefio Piloto Covid-19 App.
Presentacion CCAA 17 junio 2020, elaborado por la SEDIA.

En este se definen los paréametros clave del Piloto:

a) Duracion
. 15 dias de APP activa
. Fecha de inicio tentativa: Semana del 29 de Junio.

b) Ubicacion:

. San Sebastian de La Gomera (7.921 habitantes, INE datos provisionales
1/01/2020), municipio ubicado en la Isla de La Gomera.

c) Participantes:

. Residentes en el municipio captados por distintos canales de acceso al
piloto.

. Turistas residentes en Tenerife que simulen movimiento por el municipio

durante el piloto.
d) Alcance de Piloto: Volumen de participantes

. Se potenciara la mayor participacién posible combinando distintos cana-
les de acceso a la misma, estimandose un volumen entre 2.000 y 3.000 usuarios
de la APP .

. Se establecera aproximadamente un 10% de casos con Positivo en CO-
VID simulado inicial, para favorecer la deteccion de casos de riesgo y asi com-
probar funcionamiento de APP.

e) Valoracion cumplimiento objetivos
. Analisis datos cuantitativos
. Analisis cualitativo: encuestas anonimas y tests de usuarios en remoto

(15 usuarios).
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También recoge los “Canales de acceso al Piloto” por los participantes:

Se proponen 4 canales de acceso a la APP para participacion controlada en el
piloto, a confirmar con el gobierno de Canarias y gobierno local de La Gomera

1. Comunicacién directa individual a Empleados publicos

Personas que residen en San Sebastian de la Gomera y trabajan como
empleados publicos en distintos ambitos y personas que residen en Tenerife y
puedan desplazarse como “turistas simulados” al municipio durante el piloto

2. Agentes Instaladores

Equipo de agentes que promoveran y ayudaran en la descarga de la APP en
espacios publicos y oficinas de atencion al ciudadano del municipio, potenciando
la captacion de personas jévenes y mayores de 65 afios

3. Teléfono de informacion especifico

Posibilidad de habilitar un teléfono para facilitar el acceso a aquellos ciudadanos
del municipio que estén interesados en participar, asi como para posible
comprobacion simulada de contagios

4. Buzoneo postal

Valorar la posibilidad de cartas directas o folletos depositados en buzén fisico a
todos los residentes en el municipio que explique el piloto e invite a participar

DECIMO TERCERO: Consta, con fecha 23 de junio de 2020, una nota de pren-
sa publicada por el METD, con el siguiente tenor:

“El Gobierno aprueba el desarrollo del piloto para una aplicacién movil de notifi-
cacion de contactos de riesgo por COVID-19. (...)

El objetivo es que el Ministerio de Asuntos Economicos y Transformacion Digital,

a través de la Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial, y en
coordinacién con el Servicio Canario de la Salud, ponga en marcha la préxima

semana una prueba piloto de esta herramienta tecnoldgica en la isla canaria de
La Gomera.

El piloto tiene como objetivo evaluar aspectos técnicos y de experiencia de uso
del ciudadano, con el fin de optimizar el disefio de la aplicacion y su grado de

confianza. También servira para calibrar el algoritmo de la app con el fin de ga-
rantizar la veracidad de las notificaciones. (...)

Una vez concluida y evaluada la prueba piloto en un escenario real, se podran
tomar las decisiones oportunas para la conexién con el sistema de salud de las

diferentes comunidades auténomas.

Esta herramienta tecnolégica se suma a las medidas ya puestas en marcha por
las autoridades sanitarias para seguir los contactos de los contagios de COVID-
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19 y que, junto a las medidas de prevencion adoptadas, estan contribuyendo al
control de la pandemia. El contrato aprobado en Consejo Ministros por el proce-
dimiento de emergencia se ha suscrito con la empresa Indra Soluciones Tecno-
I6gicas de la Informacion S.L.U. por un importe de 330.537,52 euros, IVA inclui-
do. (...)

Privacidad

El desarrollo utiliza un modelo descentralizado, basado en el protocolo Decentra-
lized Privacy-Preserving Proximity Tracing (DP-3T), el mas respetuoso con la pri-
vacidad del usuario. Esto implica que sélo se envian al servidor los identificado-
res cifrados que cada movil emite, no los que recibe de otros terminales cerca-
nos. Cada cierto tiempo los moviles descargan los nuevos identificadores de
contagios confirmados para comparar con sus registros. Es decir, que el cotejo
de datos y analisis de riesgo se lleva a cabo siempre en el movil del usuario y no
en un servidor, lo que garantiza la privacidad.

Esta aplicacion cumple, por tanto, con todas las garantias fijadas por la normati-
va europea para salvaguardar la intimidad de la ciudadania. Ademas, garantiza
la proporcionalidad y minimiza el uso de datos personales. El uso de la aplica-
cién sera voluntario y enmarcado en los limites de la emergencia sanitaria, en
estricto cumplimiento de las recomendaciones de la Comisién Europea al res-
pecto.”

DECIMO CUARTO: Consta, con fecha 23 de junio de 2020, en la Referencia del
Consejo de Ministros, el siguiente Acuerdo:

"ACUERDO por el que se toma razon de la declaracion de emergencia para la
contratacion de los servicios de disefio, desarrollo, piloto y evaluacién de un sis-
tema que permita el rastreo de contactos en relacion a la pandemia ocasionada
por la COVID-19, con una duracion de 5 meses, por un importe de 330.537,52
euros, IVA incluido.”

“APROBADO EL DESARROLLO DEL PILOTO PARA UNA APLICACION MOVIL
DE NOTIFICACION DE CONTACTOS DE RIESGO POR COVID-19.

El Consejo de Ministros ha dado luz verde al contrato para disefiar, desarrollar y
evaluar una prueba piloto para una aplicacion movil que permita notificar a los
contactos de un usuario el posible riesgo de contagio por COVID-19. El objetivo
es que el Ministerio de Asuntos Econdmicos y Transformacion Digital, a través

de la Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial, y en coordi-

nacién con el Servicio Canario de la Salud, ponga en marcha la préxima semana
una prueba piloto de esta herramienta tecnologica en la isla canaria de La Go-

mera. El piloto tiene como objetivo evaluar aspectos técnicos y de experiencia
de uso del ciudadano, con el fin de optimizar el disefio de la aplicacion y su gra-
do de confianza. También servira para calibrar el algoritmo de la app con el fin
de garantizar la veracidad de las notificaciones. Una vez concluida y evaluada la
prueba piloto en un escenario real, se podran tomar las decisiones oportunas
para la conexion con el sistema de salud de las diferentes comunidades auténo-
mas. Esta herramienta tecnoldégica se suma a las medidas ya puestas en mar-
cha por las autoridades sanitarias para seguir los contactos de los contagios de

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es




16/99

o3 agencia

espanola
Oep proteccion
A

datos

COVID-19 y que, junto a las medidas de prevencion adoptadas, estan contribu-
yendo al control de la pandemia. El contrato aprobado en Consejo Ministros por
el procedimiento de emergencia se ha suscrito con la empresa Indra Soluciones
Tecnoldgicas de la Informacion S.L.U. por un importe de 330.537,52 euros, IVA
incluido.”

DECIMO QUINTO: Con fecha 29 de junio de 2020 se lanza por el Gobierno de
Espafia el proyecto piloto que se extiende hasta el 31 de julio de 2020 en la isla
de La Gomera.

En el documento de seguimiento de fecha 24.07.2020, constan las siguientes fa-
ses y fechas sobre la planificacion del piloto Radar COVID:

20.jun 06.jul 13.jul 20.jul 31.jul

Consta publicado un Informe de conclusiones (https://radar-resources.s3-eu-

west-1.amazonaws.com/28-01-2020-InformeRadarCOVID.pdf) elaborado por la
SEDIA, fechado el 28 de enero de 2021, que indica:

La app permite

* Verificar el codigo de autorizacion por parte de la autoridad sanitaria ante posi-
tivo por COVID-19

» Permite al usuario la transmision y recepcion de identificadores aleatorios a tra-
vés del Bluetooth

* Envia al servidor su baliza generadora de claves efimeras en caso de positivo

* Pide al servidor las claves andénimas de usuarios contagiados de manera perio-
dica

» Mostrar notificaciones al usuario con instrucciones de qué hacer en caso de
que haya estado en contacto a otro usuario positivo COVID-19

Su desarrollo esta soportado sobre la alianza Google & Apple para la implemen-
tacion de un APl comun encargado de gestionar y proporcionar a los dispositivos
claves aleatorias anonimas y su intercambio via bluetooth a través de las si-
guientes funciones:

Gestionar las claves aleatorias diarias

» Generar diariamente las claves de exposicién temporales y rotar los ids efime-
ros basados en ellos

* Provee las claves a la aplicacion para usuario diagnosticados, incluyendo los
valores temporales

» Acepta las claves de la app para la deteccion de exposicion, incluyendo las fe-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



17/99

o3 agencia

espanola
Oep proteccion
A

datos

chas y los niveles de riesgo de transmision

» Almacena claves en el dispositivo

Gestiona el envio y escaneo Bluetooth

* Gestion el envio de claves

« Escanea claves emitidas por otros dispositivos

» Almacena las claves observadas en un almacenamiento en el dispositivo
« Identifica cuando otro usuario en contacto ha sido un caso confirmado
 Calculo y provee el riesgo de exposicion a la aplicacion

 Presenta las siguientes peticiones de permiso al usuario:

* Antes de empezar a escanear y enviar las claves

» Antes de proveer al servidor las claves al servidor central tras haber sido conta-
giado G

Objetivos y metodologia del piloto

Duracion:

« 15 dias de APP activa (fases de monitorizacion y ampliacién de monitorizacion)
* Fecha de inicio: Semana del 29 de junio (fase de comunicacion y divulgacion)

» Fecha de fin: semana del 20 de julio (fase de analisis de conclusiones)
Ubicacion:

San Sebastian de La Gomera (aproximadamente 10.000 habitantes incluyendo
residentes, turistas y personas que se desplazan diariamente por motivos de tra-
bajo), municipio ubicado en la Isla de La Gomera.

Participantes

* Residentes en el municipio captados por distintos canales de acceso al piloto.

« Visitantes residentes en Tenerife que se desplazaron al municipio durante el pi-
loto, captados por distintos canales de acceso al piloto.

Alcance de Piloto: Volumen de participantes

» Se potenciara la mayor participacion posible combinando distintos canales de
acceso a la misma, estimandose un volumen entre 2.000 y 3.000 usuarios de la
APP
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» Se establecera aproximadamente un 10% de casos con Positivo en COVID si-
mulado, para favorecer la deteccién de casos de riesgo y asi comprobar funcio-
namiento de APP

Valoracién cumplimiento objetivos

* Analisis datos cuantitativos

* Andlisis cualitativo: encuestas anonimas y tests de usuarios en remoto (15
usuarios)

Objetivo del piloto

(...) Asi, el objetivo del piloto fue monitorizar el funcionamiento de la APP de for-
ma controlada para:

1. Optimizar el disefio de APP (...)

2. Comportamientos y preferencias en materia de prevencion de los ciudadanos

(...)

3. Contrastar hipdtesis de partida (...)

4. Obtener insights para el despliegue (...)
Alcance

Como se ha mencionado anteriormente, el piloto se ha planteado desde una
perspectiva simulada y controlada, de forma que permite obtener conclusiones
de valor respecto a su funcionamiento, uso y comportamiento por parte de la ciu-
dadania, pero limita la obtencién de datos en relacion a algunos aspectos:

Descarga abierta vs descarga controlada

Si bien en un primer momento se planted la posibilidad de controlar el acceso a

la descarga de la aplicacion exclusivamente al publico objetivo del piloto, resi-
dentes, trabajadores o visitantes de San Sebastian de la Gomera, se decidio fi-
nalmente dejarla abierta debido a 3 factores clave:

» Complejidad de implementacion.

» Impacto negativo en la usabilidad por parte de los ciudadanos al tener que in-
troducir cédigos de acceso para la descarga.

« Incorporar un factor ajeno al propio funcionamiento de la aplicacién en el su-
puesto despliegue nacional.

Privacidad vs informacion cualificada.

En el piloto se ha seguido la misma premisa que rige la propia aplicacion, la ga-
rantia de proteccion de datos personales y el anonimato en el uso de Radar CO-
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VID.

En esa linea, se_ha recopilado informacién agregada de los usuarios de la apli-
cacion, tanto de las personas que se la descargaban, como de las personas que
asumian el papel de Casos positivos o recibian notificaciones de alerta de riesqgo

de contagio.

Esta informacion agregada impide obtener informacion comportamental o por
perfiles mas cualificados de ciudadanos, asi como un analisis sociolégico de pro-
pagacién del virus.

Simulacién vs Realidad

La estrategia del piloto se basé en una simulacién de casos positivos por parte
de voluntarios que introdujeron el coédigo que les fue asignado, creando por tanto
un brote de propagacién ficticio y forzado que no permite analizar de (sic) propa-
gacion real de la enfermedad que seria monitorizada por la aplicacion.

Metodologia.
Enfoque del piloto.

« Conseguir el mayor numero de usuarios posible, habilitando distintos canales
de acceso a la participacion por parte de los ciudadanos objetivo del piloto.

« Incorporar participantes de distintos perfiles poblacionales para detectar facilita-
dores y barreras de uso diferentes.

* Priorizar la comprobacion de la funcionalidad y experiencia de uso de la APP
simulando un volumen de casos de positivos elevado (10% de la estimacion de
poblacion usuaria de la APP durante el piloto) que favoreciera la generacion de
los KPIs clave de evaluacion del piloto, pero manteniendo una tasa de incidencia
acumulada prevista razonable desde el punto de vista epidemiolégico (2,2%).

» Mantener el control de los casos positivos e introduccion de cédigos en la APP,
limitando el acceso solo a muestras controladas.

» Obtener feedback directo de usuarios del piloto que permita optimizar el dise-
fio.

Monitorizacion vy agilidad en toma de decisiones

Con el objetivo de disponer de informacion continua sobre evolucion de los dis-
tintos indicadores de éxito del piloto y reorientar su enfoque si era necesario
para alcanzar el objetivo final, se crearon distintas herramientas de reporte y
control, que permitirian incorporar los datos recogidos de forma anénima y vo-
luntaria:

* Plantilla diaria de registro de participantes captados por promotores, recogien-

do informacién agregada de sexo y edad del conjunto de personas captadas en
cada jornada de promocion.
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» Plantilla diaria de entrega de c6digos positivos por promotores, recogiendo
también informacion agregada de sexo y edad de las personas a las que se

asignaba el papel de voluntario positivo.

* Plantilla diaria de registro de llamadas en CAU, segun motivo de llamada

* Plantilla diaria de registro de contenido de llamadas por riesgo de alerta, para
la que se cre6 un argumentario de llamada.

» Cuadro de mando global de indicadores clave de participantes, codigos, notifi-
caciones y demas informacion que se especifica en el apartado de conclusiones.

El seguimiento continuo de la informacién permitio tomar decisiones agiles como
el desplazamiento de los promotores a nuevas zonas ante posible saturacion de
las zonas iniciales o la incorporacion de nueva oleada de contagios en naviera.

Resultados del piloto Metodologia de evaluacion de la eficacia de Radar COVID

Las cuestiones relevantes para evaluar la eficacia de Radar COVID son:

Comportamiento del usuario y actitud hacia la aplicacion, evaluando si éste ha
favorecido el propdsito de Radar COVID en funcion de:

Adopcion ¢Esta Radar COVID logrando suficiente masa critica para ser eficaz?
¢Se adoptan las nuevas versiones de la app?

Compromiso y participacion ¢Esta motivado el usuario y cumple las instruccio-
nes que facilitan la contencion de la pandemia? ¢Es rapido en el cumplimiento
de las instrucciones? ¢Como de positiva es la foto al contrastarla con iniciativas
comparables en Europa?

Retencion

Una vez instalada, ¢el usuario continda con la aplicacion activa y en uso o, por
el contrario, pierde el interés y la desactiva? Desempefio de la aplicacion en la
deteccion del riesgo de contagio entre ciudadanos:

Simulacion del brote ¢Cuantos contactos estrechos es capaz de detectar Radar
COVID por cada caso positivo confirmado a través de la aplicacion?

Resultados que permiten evaluar la eficacia de Radar COVID
Adopcion

¢Se ha alcanzado un nivel de adopcion que permita obtener conclusiones de
funcionamiento y eficacia de Radar COVID?

El nivel de adopcién conseguido durante el piloto ha permitido comprobar el fun-
cionamiento de la aplicacion y testar su eficacia ante casos positivos de COVID-
19, si bien su resultado no es extrapolable al despliegue nacional al haber tenido
un nivel promocién en el municipio muy elevado y dirigido.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



21/99

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

A la finalizacion del piloto se habian consequido mas de 58.000 descargas tota-
les. el 90% en Android, vy solo en el periodo de activacion directa en San Sebas-

tian de la Gomera, entre los dias 6 y 20 de julio, la cifra ronda las 11.000 descar-
gas.

Por las limitaciones indicadas en el apartado anterior, no es factible diferenciar
cuantas de estas descargas pertenecen a SS de La Gomera para confirmar la
prevision objetivo de las 3.500 descargas aproximadamente en el municipio que
representaria el 35% de adopcion, si bien se pueden realizar algunas estimacio-
nes que si confirmarian haber alcanzado el umbral deseado, siendo conservado-
res en la prevision:

» Descargas “asistidas”: 924. Descargas que han sido realizadas de forma feha-
ciente por los agentes promotores ubicados tanto en el municipio de SS de La
Gomera como en los barcos colaboradores en el piloto.

» Empleados publicos: Se impulsé la participacion de 758 empleados publicos de
los 3 ambitos institucionales (Ayuntamiento de SS de La Gomera, Cabildo de La
Gomera y Servicios de Salud) y se les invitd a que promovieran también la des-
carga en su entorno mas cercano.

» Si asumimos que la tasa de participacion es similar a la tasa obtenida de intro-
duccion de codigos positivos (61%) y que cada empleado publico lo compartio
con una media de 3 personas de su entorno mas proximo, obtenemos una parti-
cipacién promovida por este colectivo de unos 1.850 usuarios de la aplicacion.

* Participacion espontanea: Si consideramos que las campafas de difusion y
promocion de la iniciativa realizadas a través de ruedas de prensa, notas infor-
mativas, actividad en redes sociales e informacion disponible en los aviones de
la compafia BINTER, despertaran el interés de la poblacién del municipio e im-
pactara en una descarga voluntaria de al menos un 2% de la poblacion, se ha-
brian conseguido 200 descargas adicionales.

« Descargas web del Gobierno de Canarias: se han registrado 241 clics al enlace
de descarga directa en la web,; estimamos que todos los clics han materializado
la descarga 66 Con estas estimaciones, se puede concluir que la cifra alcanzada
de descarga se sitia en 3.215 y por tanto ha permitido evaluar la eficacia y fun-
cionamiento de Radar COVID, ya que la cifra final real estimamos que pueda si-
tuarse entre este umbral minimo de 3.215 y las 11.675 descargas que se han
producido durante la duracion del piloto. Cabe destacar que la tasa de adopcion
es especialmente alta, considerando adicionalmente que, de los 10.000 habitan-
tes de San Sebastian de La Gomera, aproximadamente un 10% de la poblacion
tiene una edad inferior a 10 afios (edad limite inferior considerada para tener
smartphone y un 11% son personas mayores de 75 afios donde podria haber
menor tasa de penetracion de estos dispositivos, siguiendo la distribucion de po-
blacion publicada por el INE correspondiente a 1 de Enero de 2020 para el con-
junto de la isla de La Gomera. Extrapolando al conjunto de la poblaciéon nacional
en el momento de despliegue global, sera dificil conseguir esta tasa de adop-
cion, si bien de cara al piloto ha permitido realizar los analisis necesarios del fun-
cionamiento de la app.
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DECIMOQO SEXTO: Consta un documento denominado “COVID Radar. Secretaria
General de Administracion Digital. Funcionamiento general. Madrid, Junio 2020”
donde la SEDIA informa lo siguiente:

Estrategia de la app Covid-19
Objetivos de la app

* Preservar la salud publica sin renunciar a la privacidad de los ciudadanos

« Ir un paso por delante del Covid-19: alertar a personas en riesgo es contener el
virus de forma proactiva

» Minimizar el impacto econémico del Covid-19, al controlar la pandemia sin me-
didas drasticas y facilitando el movimiento de personas

Los momentos clave

* Activacion del Bluetooth

* Reporte de diagndsticos positivos

* Notificacion a usuarios en riesgo de contagio

Foco en privacidad

La app cuenta con un proceso de gestion de datos con la privacidad por disefio,
velando en todo momento por la anonimidad de los usuarios, segun la normativa
vigente y estandares europeos.

Las medidas de privacidad contempladas en la primera version de la solucion
son las siguientes:

* No se requiere login, ni se solicita al usuario ningtn dato personal sea identifi-
cativo o no

 El usuario puede desactivar la app cuando quiera

* Para registrar las interacciones entre dispositivos de forma anonimizada, se ge-
neran identificadores aleatorios cambiantes que preservan la identidad de los
dispositivos

* El acceso a los datos de dichas interacciones se realiza tnicamente cuando se
diagnostica un nuevo positivo COVID-19 o cuando el Servicio Médico lo conside-
ra necesario

« Los datos se almacenan de forma descentralizada durante un plazo de 14 dias,
tras el cual son suprimidos

 Las notificaciones a usuarios expuestos al Covid-19 se generan en la propia
app, sin requerir identificar el dispositivo o el niumero de teléfono del usuario

También contiene la “Descripcion funcional de la app” y el “Funcionamiento de
las alertas de contagio Bluetooth”.

DECIMO SEPTIMO: Consta un documento denominado “Radar COVID. Segui-
miento: 17.07.2020", elaborado por la SEDIA junto al Servicio Canario de Salud,
el Gobierno de Canarias, el Gobierno del Cabildo de La Gomera y el Ayunta-
miento de San Sebastian de La Gomera donde se informa lo siguiente:
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¢ Qué observamos diariamente?
Comportamiento del ciudadano
Descargas Acumuladas Radar COVID: 54.591

. Hay mas de 54.000 descargas a nivel nacional, el 94% en Android
. De las casi 10.000 descargas desde el inicio del piloto, nuestros pro-
motores han confirmado 924 descargas, mas 59 en web

. Se ha impulsado la descarga entre 758 voluntarios o empleados
publicos

Y respecto al Plan de Accibn Fase 3- Semana 20 a 27 julio
Andlisis de datos y obtencién de conclusiones, dice:

Datos Datos colaboracion y Datos Resultados encuesta
proporcionados perfiles de epidemiologicos y Test Usuario de
por API participantes en piloto Experiencia uso de
Radar COVID

Matches de Alertas de Riesgo de Adopcion Traceo Manual Valoracidn Experiencia

Contagio Perfil demogrdfico Casos Estrechos Eficacia percibida

Introduccion efectiva de Codigos Participantes y Casos positivo Tasa Incidencia Incidencias

Positivos Compliance Tasa Contagio Insights cualitativos

KPIS CLAVE DEL PILOTO:
Adopcion | Eficacia | Falsos Informados | Compromiso | Retencion | Usabilidad | Eficacia percibida

DECIMO OCTAVO: Con fecha 21 de julio de 2020 se celebra una reunién que
tiene por objeto el “Disefio, desarrollo, piloto y evaluacion de un sistema que per-
mita la trazabilidad de contactos en relacion a la pandemia ocasionada por el
Covid-19”.

Asisten:

Persona SEDIA / CCAA / M° Sanidad /
Minsait

A.AA. SEDIA

B.B.B. SEDIA

C.c.C. SEDIA

D.D.D. SEDIA

Q.Q.0. Gobierno de Canarias

R.R.R. SEDIA

E.E.E. Mpe Sanidad

F.F.F. M¢° Sanidad
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Persona SEDIA / CCAA / M° Sanidad /
Minsait

H.H.H. Gobierno de Canarias
LILIL Minsait
J.J.J. Minsait
L.L.L. Minsait
M.M.M. Minsait
N.N.N. Minsait

Asuntos tratados:

Se presenta el documento anexo 20200717_Seguimiento SEDIA v13.PPTX dén-
de se recogen los avances en el piloto Radar COVID.

Acuerdos adoptados:

Se acuerda presentar en el préximo comité de seguimiento un informe completo
con el andlisis de las conclusiones que se ha extraido de la ejecucion ya finaliza-
da del piloto en la isla de La Gomera.

DECIMO NOVENO: Consta un documento denominado “Radar COVID. Segui-
miento: 24.07.2020” elaborado por la SEDIA junto al Servicio Canario de Salud,
el Gobierno de Canarias, el Gobierno del Cabildo de La Gomera y el Ayunta-
miento de San Sebastian de La Gomera, donde se informa lo siguiente:

Escalada e integracion con Servicios Sanitarios

Tras recopilar propuestas de las Comunidades Auténomas, nos decantamos por
un esquema de generacion de codigos centralizado y gestion descentralizada

Andlisis de datos

Se han analizado los resultados del piloto en base a:
Grado de adopcion y retencién

Participacion y simulacion de oleadas

Deteccion de contactos estrechos

Feedback de usuarios

Resultados del piloto. ¢ Qué conclusiones extraemos sobre el éxito del pilo-
to?
Los usuarios contintian utilizando Radar COVID una vez instalada, como mues-

tra el registro de apps activas: 12.700 Aplicaciones activas de media, con una
variacion de +/-5% entre sus maximos y minimos (13.417 y 12.116)
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Radar COVID es efectivo detectando contactos estrechos desde su recalibrado
el dia 15 de julio*, al poder detectar contactos de personas cercanas al usuario y
desconocidos

Respecto a la “Simulacion de brote Aplicacion Radar COVID: datos finales” se
informa:

FASE 1: FASE 2: FASE 3: FASE 4:
Contexto Simulacién de brote de Simulacién de diagndsticos Notificacién a CONTACTOS Aparicion de casos confirmados entre
infeccién CASOS SECUNDARIOS ESTRECHOS de Casos los contactos estrechos
CASOS SECUNDARIOS CONFIRMADOS PCR Secundarios
10/07 | 13/07 | 15/07 | 17/07
* 101 |53 | 25 | 34 Casos
3.000+ 349 213 81 38
Descargas Casos Secundarios Casos Secundarios Contactos estrechos Llamadas al Teléfono  Nuevos contagios
confirmados de Atencion confirmados
A
‘ T ‘ Media: 3,3 contactos | b | ?
Tasa de ataque: Tasa de compliance: estrechos [TrEsD Tasa compliance: entorno al Tasa de confirmacién
10% de los 61% introduce codigo Hasta 15 Julie: 1,5 10% (simulacion de nuevo aprox del 50%
participantes (simulacién PCR) Desde 15 julio: 6,4 PCR) 4

TOTAL INFECTADOS TASA INCIDENCIA AGREGADA= 2,5%

CONFIRMADOS= 251 (251/10.000) ‘

¢ Qué recomendaciones o enseflanzas de utilidad extraemos de cara a un esca-
lado nacional?

Analisis:
. Instrumentacion para recopilacién de datos anénimos para analizar el de-

sempefio de Radar COVID con mayor precision que la que la anonimidad total
actual facilita.

. Calibrado: seguimiento estadisticas agregadas y de llamadas al call cen-
ter para calibrado de pesos del Bluetooth de forma que se evite generar sobrea-
lerta sin renunciar a un volumen util de notificaciones de contacto estrecho gene-
radas.

VIGESIMO: Con fecha 27 de julio de 2020 se celebra una reunién que tiene por
objeto el “Disefio, desarrollo, piloto y evaluacion de un sistema que permita la
trazabilidad de contactos en relacion a la pandemia ocasionada por el Covid-19”.

Constan como asistentes:

Persona SEDIA / CCAA / M° Sanidad /
Minsait
A.A.A. SEDIA
B.B.B. SEDIA
C.C.C. SEDIA
C/ Jorge Juan, 6 www.aepd.es
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Persona SEDIA / CCAA / M° Sanidad /
Minsait

D.D.D. SEDIA
E.E.E. Mp° Sanidad
F.F.F. Mp° Sanidad
G.G.G. SEDIA
H.H.H. Gobierno de Canarias
LLI. Minsait
J.J.J. Minsait
L.L.L. Minsait
M.M.M. Minsait
N.N.N. Minsait
N.N.N. Minsait

Asuntos tratados:

Se presenta el documento anexo 20200721_Seguimiento SEDIA v5 dénde se
recoge el resumen ejecutivo de las conclusiones del anélisis de resultados del
piloto.

Acuerdos adoptados:

Se acuerda tener listo para el proximo martes dia 28/07/2020 el listado de accio-
nes a llevar cabo sobre la app de cara a una puesta en produccion inminente, ya
sea en una CCAA, ciudad o a nivel nacional. Se acuerda también preparar un
documento descriptivo con un resumen del funcionamiento de la app para que
las diferentes CCAA puedan analizar su funcionamiento.

VIGESIMO PRIMEROQ: Consta un documento denominado “Radar COVID. Se-
guimiento de proyecto 31.07.2020", donde la SEDIA define las actividades de
lanzamiento recomendadas para el roll out:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



o3 agencia

Oep_ld espafola

datos

proteccion

SEDIA / MINSAIT

Personalizacion datos de contacto de CCAA —informacion
usuario y atencion positivos
Eliminar encuesta usuario

Eliminar referencias piloto la Gomera

Certificado publicacién app

Traduccion de textos de |a aplicacién a inglés
Dosier remitido AEPD
Generar y enviar listado cifrado de codigos positives a

gestionar por la CCAA

Revisidn politica de privacidad y términos de uso para
eliminar referencias a piloto.

Confirmar apertura con Google /Apple

COMUNIDADES AUTONOMAS

Difusién de aplicacion en CCAA para favorecer la
adopcion: Rueda de prensa, RRSS, promotores locales,
medios de comunicacion, webs oficiales...

Habilitar teléfono de atencién y correo electronico para
consultas relacionadas con aplicacion

Facilitar teléfono y direccion de correo electronico a
utilizar para la personalizacion de CCAA

Definir flujo de reporte y gestion de notificaciones de
riesgo de alerta de contagio

Disefiar y gestionar circuito interno de codigos positivos
(distribucion, control y registro)

Definir interlocutor técnico por cada CCAA

En caso de apoyo de agentes promotores, formacion
sobre aplicacion y resolucion de dudas

Disefiar y coordinar comunicaciones directas con
stakeholders clave de la CCAA

Definir sistema de reporte y control de actividad derivada
de APP.

Establecer un mecanismo de obtencién de feedback

27/99

MINISTERIO DE SANIDAD

Validacién Informe de Anlisis de Conclusiones
Validacién guia de app para M° Sanidad

Grupo de trabajo M® Sanidad + CCAA + SEDIA
(procedimientos, gestién codigos, protocolos actuacion,

)
Limitar a 5 dias previos a la introduccion de codigo el
listado de claves positivas enviadas al servidor central

Enviar al servidor el listado de claves positivas desde 2
dias anieriores al comienzo de sinfomas

¢Incorporar grupo REDETS?

— Actividades recomendadas

sobre funcionamiento e impacto de la APP en usuarios y

Documento app desde punto de visia Sanidad sistema de salud

Automatizacién de KPIs,

VIGESIMO SEGUNDOQ: Con fecha 3 de agosto de 2020 el METD publica esta
nota de prensa:

“La aplicacion movil de alerta de contagios Radar COVID supera su fase de
pruebas cumpliendo todos los objetivos marcados. (...)

Es lo que ha explicado la secretaria de Estado de Digitalizacién e Inteligencia Ar-
tificial, Carme Artigas, en una rueda de prensa en la que ha compartido los resul-

tados obtenidos durante el piloto. Junto a ella han intervenido también Pilar Apa-
ricio, directora general de Salud Publica e Innovacion del Ministerio de Sanidad,

S.S.S., director general de Modernizacion y Calidad de los Servicios del Go-
bierno de Canarias, D.D.D., subdirector general de Impulso de la Digitalizacién
de la Administracion, y C.C.C., asesor técnico del proyecto.”

Exito de adopcién, compromiso, retencién y funcionamiento.

La prueba arrancé el pasado 29 de junio y se ha desarrollado hasta este pasado
31 de julio, tiempo durante el que se han simulado cuatro oleadas de rebrotes
ficticios de COVID-19. Durante su desarrollo, y a pesar de que sélo funcionaba
en la isla de La Gomera, mas de 60.000 personas descargaron la app en toda
Espafia.

El primer objetivo del piloto consistia en evaluar precisamente la adopcion de la
herramienta, es decir, el nimero de personas que la descargarian, y se fij6 un
objetivo de 3.000 patrticipantes para La Gomera, meta que ha sido superada se-
gun los datos obtenidos durante la prueba.

Un segundo objetivo consistia en medir la retencion, en referencia al numero de
usuarios que mantuvieron la app activa después de haberla descargado. Los re-
sultados, también satisfactorios, apuntan a un 83% promedio de retencién alcan-
zada.

Ademas, se analizaba el compromiso de los usuarios en la comunicacion de po-
sitivos ficticios, lograndose un 61% de comunicaciones activas, de las que el
78% se produjeron en las 24 horas siguientes a haber recibido el coédigo de con-
tagio simulado.

Otro de los objetivos trazados en el piloto fue medir el funcionamiento de la app
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en el traceo de contactos, consiguiendo una media de 6.4 contactos estrechos
de riesgo detectados por positivo simulado confirmado. Esa cifra supone casi do-
blar la eficiencia actual de los traceadores manuales, que en Canarias detectan
una media de 3,5 contactos. (...)

VIGESIMO TERCEROQ: Con fecha 5 de agosto de 2020 se celebra una reunién
que tiene por objeto el “Disefio, desarrollo, piloto y evaluacion de un sistema que
permita la trazabilidad de contactos en relacion a la pandemia ocasionada por el
Covid-19”.

Constan como asistentes:

Persona SI;'DIA / CCAA / M° Sanidad /
Minsait
A.A.A. SEDIA
C.C.C. SEDIA
D.D.D. SEDIA
T.T.T. SEDIA
F.F.F. M° Sanidad
V.V.V. CCAES
w.w.w. CCAES
LLI Minsait
J.J.J. Minsait
L.L.L. Minsait
M.M.M. Minsait
X.X.X. Minsait
N.N.N. Minsait

Acuerdos adoptados:

Se acuerda tener listo para el lunes dia 10/08/2020 la app introduciendo los
cambios comentados en el documentos anexo facilitando una salida de emer-
gencia en el corto plazo a aquellas CCAA que lo soliciten y seguir avanzando en
el desarrollo de las versiones para salida a nivel nacional.

VIGESIMO CUARTO: Con fecha 5 de agosto de 2020 se publica en el Boletin
Oficial del Estado el Real Decreto 735/2020, de 4 de agosto, por el que se desa-
rrolla la estructura organica basica del Ministerio de Sanidad, y se modifica el
Real Decreto 139/2020, de 28 de enero, por el que se establece la estructura or-
ganica basica de los departamentos ministeriales.

En el preambulo del real decreto 735/2020, se dice:

“(...) Para poder acometer de manera eficaz estas nuevas medidas, asi como
con el fin de hacer frente al incremento del volumen de trabajo en el Ministerio
de Sanidad a raiz de la pandemia ocasionada por el COVID-19, se hace necesa-

rio reforzar la estructura de dicho Departamento. Por ello, mediante el Real De-
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creto 722/2020, de 31 de julio, por el que se modifica el Real Decreto 2/2020, de
12 de enero, por el que se reestructuran los departamentos ministeriales, se dis-

uso la creacion de una nueva Secretaria de Estado de Sanidad, con el objetivo
de fortalecer el gjercicio de las competencias en materia de sanidad reservadas
constitucionalmente a la Administracion General del Estado.

Mediante el presente real decreto se refuerza adicionalmente la estructura del
Ministerio de Sanidad, contemplandose la creacion de la Secretaria General de
Salud Digital, Informacion e Innovacion del Sistema Nacional de Salud, de la que
dependera la Direccién General de Salud Digital y Sistemas de Informacion para
el Sistema Nacional de Salud, con el objetivo de abordar los proyectos de mo-
dernizacion, mejora y transformacion del Sistema Nacional de Salud, a la luz de
los nuevos retos derivados de la pandemia ocasionada por el COVID-19, y en
particular los relacionados con la salud digital, la interoperabilidad y los servicios
en red en el ambito nacional, europeo e internacional, asi como los sistemas de
informacion sanitarios, fomentando la incorporacion de las prestaciones de las
tecnologias emergentes de Ultima generacion, tales como el andlisis de datos
(«big data»), la inteligencia artificial o la analitica predictiva, entre otros, en el
ambito de la salud.”

Asimismo, la Disposicion final primera del real decreto 735/2020 dispone:

“Modificacion del Real Decreto 139/2020, de 28 de enero, por el que se estable-
ce la estructura organica basica de los departamentos ministeriales.

Se modifica el articulo 16 del Real Decreto 139/2020, de 28 de enero, por el que
se establece la estructura organica basica de los departamentos ministeriales,
que queda redactado como sigue:

«Articulo 16. Ministerio de Sanidad.

1. El Ministerio de Sanidad se estructura en los siguientes érganos superiores y
directivos:

A) La Secretaria de Estado de Sanidad, de la que dependen los siguientes érga-
nos directivos:

1.° La Direccion General de Salud Publica.

2.9 La Direccién General de Cartera Comun de Servicios del Sistema Nacional
de Salud y Farmacia.

3.2 La Direccién General de Ordenacién Profesional.

4.° La Delegacion del Gobierno para el Plan Nacional sobre Drogas, con rango
de Direccion General.

B) La Secretaria General de Salud Digital, Informacion e Innovacion del Sistema
Nacional de Salud, con rango de Subsecretaria, de la que depende la Direccion

General de Salud Digital y Sistemas de Informacion para el Sistema Nacional de
Salud.

C) La Subsecretaria de Sanidad, de la que depende la Secretaria General Técni-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



30/99

o3 agencia

espanola
Oep proteccion
A

datos

ca.

2. Quedan suprimidas la Secretaria General de Sanidad y Consumo y la Secre-
taria General de Sanidad, asi como la Direccion General de Salud Publica, Cali-
dad e Innovacién y la Direccion General de Cartera Basica de Servicios del Sis-
tema Nacional de Salud y Farmacia.”

Las funciones de la DGSP constan en el articulo 3 del real decreto 735/2020 que
dice:

1. La Direccién General de Salud Puablica es el 6rgano que asume las funciones
relativas a la sanidad exterior; la promocién de la salud y la prevencion de las

enfermedades y lesiones; la coordinacion de la vigilancia en salud publica; (...).

Se constata que, la prevision que se contenia en el Real Decreto 454/2020, de
10 de marzo, en el articulo 3.2 relativa a que “Le corresponde la elaboracién de

los sistemas de informacién, la gestién de la informacion y la identificacion de la

poblacion protegida y el acceso a la informacién clinica y terapéutica”, ahora es
atribuida a la SGSDII en el articulo 7.1 del real decreto 735/2020, que dice:

Articulo 7. La Secretaria General de Salud Digital, Informacién e Innovacion del
Sistema Nacional de Salud.

1. La Secretaria General de Salud Digital, Informacién e Innovacién del Sistema
Nacional de Salud es el 6rgano directivo del Departamento al que corresponde
abordar los proyectos de modernizacion, innovacion, mejora y transformacion

del Sistema Nacional de Salud a la luz de los nuevos retos derivados de la pan-

demia por COVID-19, en particular los relacionados con la salud digital y 10s sis-
temas de informacién. Asimismo, le corresponde la realizacion de actividades

tendentes a la traslacion de la innovacion y avances de la investigacion al Siste-
ma Nacional de Salud, sin perjuicio de las competencias atribuidas al Ministerio
de Ciencia e Innovacion y a las comunidades auténomas. Le corresponde, igual-
mente, la elaboracién de los sistemas de informacion, la gestion de la informa-

cion y la identificacion de la poblacion protegida y el acceso a la informacién cli-
nica y terapéutica. Ilgualmente le compete el control de la informacion sanitaria,

en el ambito de competencias del Departamento.

Se constatan las siguientes competencias a favor de la SGSDII atribuidas en los
apartados d) y j) del articulo 7.4 del real decreto 735/2020:

d) Realizar las actuaciones necesarias para el desarrollo y mantenimiento del
Sistema de Informacion Sanitaria del Sistema Nacional de Salud definido en el
capitulo V de la Ley 16/2003, de 28 de mayo, de cohesion y calidad del Sistema
Nacional de Salud, garantizando su normalizacion, comparabilidad, transparen-
cia y accesibilidad dentro del marco legal de proteccion de datos personales.
(...)

J) Coordinar y supervisar la politica de proteccion de datos en cumplimiento de la
normativa aplicable en esta materia en el ambito de las competencias del Depar-
tamento.

Se constata que la SGSDII no interviene en el desarrollo del proyecto piloto dado
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que se crea con el Real Decreto 735/2020, de 4 de agosto.

VIGESIMO QUINTO: En la version inicial de la “Politica de Privacidad de la
Aplicacion Radar COVID” publicada el dia 7 de agosto de 2020 junto con la ver-
sién 1.0 de la aplicacién Radar COVID (version piloto), consta la siguiente
informacion:

Por favor, lee detenidamente esta politica de privacidad para usuarios de la apli-
cacion movil “Radar COVID” (o la “Aplicacién”), donde podras encontrar toda la
informacion sobre los datos que utilizamos, como lo usamos y qué control tienes
sobre los mismos.

AVISO IMPORTANTE:

El USUARIO queda avisado de que la utilizacion de la Aplicacion NO CONSTI-
TUYE EN NINGUN CASO UN SERVICIO DE DIAGNOSTICO MEDICO, DE
ATENCION DE URGENCIAS O DE PRESCRIPCION DE TRATAMIENTOS
FARMACOLOGICOS, pues la utilizacién de la Aplicacién no podria en ningtn
caso sustituir la consulta presencial personal frente a un profesional médico de-
bidamente cualificado.

1. ;. Qué es Radar COVID?

Radar COVID es una aplicacion para dispositivos moviles de alerta de contagios
del virus SARS-CoV-2, cuyo TITULAR es la Secretaria General de Administra-

cion Digital, dependiente de la Secretaria de Estado de Digitalizacion e Inteligen-
cia Artificial del Ministerio de Asuntos Econdmicos y Transformacion Digital.

Gracias a Radar COVID, aquellos usuarios que se hayan descargado la aplica-
cién y acepten su uso recibiran una notificacién en caso de que en los catorce
dias anteriores a esa notificacion hayan estado expuestos a un contacto epide-
miolégico (a menos de dos metros y mas de 15 minutos) con otro usuario (total-
mente anénimo) que haya declarado en la aplicaciéon haber dado un resultado
positivo en la prueba de COVID 19 (previa acreditacion de las autoridades sani-
tarias). La aplicacion le informara exclusivamente sobre el dia (dentro de esos
catorce anteriores) en que se haya producido la exposicion al contacto pero no
sobre la identidad del usuario al que haya quedado expuesto (informacién impo-
sible al ser una aplicacion que no solicita, utiliza ni almacena datos de caracter
personal de los usuarios) ni la identificacion del dispositivo de este, ni sobre el
momento o lugar en que la exposicion se haya producido.

Recibida una notificacion, la aplicacion facilitara al usuario expuesto informacion
para la adopcion de medidas preventivas y asistenciales, para contribuir con ello
a contener la propagacion del virus.

El éxito de la aplicacién como herramienta que contribuya a la contencién de la
propagacion esta directamente vinculado a que los usuarios sean conscientes, y
actuen en consecuencia, de que, a pesar de que comunicar a la aplicacion que
se ha obtenido un resultado positivo en la prueba de COVID 19 (previa acredita-
cion de las autoridades sanitarias) es voluntario, el no comunicarlo y ser un mero
receptor de informacion de terceros usuarios hace que la aplicacion pierda su
utilidad preventiva no solo para los demas usuarios sino para el resto de la po-
blacién en general. El caracter completamente andénimo deberia animar, sin
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duda, al ejercicio de esta actuacién responsable.
2. ¢Coémo funciona la aplicacion?

Una vez que te hayas descargado la aplicacion, aceptes las condiciones de uso
y la politica de privacidad y comiences a utilizarla, tu dispositivo moévil generara
cada dia un identificador pseudo-aleatorio llamado “clave de exposicion tempo-
ral” con un tamafio de 16 caracteres (16 bytes o 128 bits) que servira para deri-
var los “identificadores efimeros Bluetooth” que son intercambiados con otros te-
léfonos moviles proximos que también tengan descargada la aplicacion Radar-
COVID.

Los “identificadores efimeros Bluetooth” son cddigos pseudo-aleatorios con un
tamafio de 16 caracteres (16 bytes, o 128 bits), que se generan por tu teléfono
movil cada 10-20 minutos, a partir de la “clave de exposicion temporal” diaria.
Estos codigos no contienen informacion personal, que permita identificar al telé-
fono movil o al usuario del mismo. Estos “identificadores efimeros Bluetooth” son
transmitidos por tu teléfono maévil varias veces por segundo a dispositivos cerca-
nos, accesibles a través de Bluetooth Low Energy, produciendo un intercambio
de cédigos aleatorios entre dispositivos para que puedan ser almacenados por
teléfonos proximos que hayan descargado la aplicacion. De igual manera, cada
cinco minutos, tu teléfono movil escuchara los identificadores efimeros Bluetooth
que son transmitidos por otros teléfonos moviles que tengan la aplicacion y los
almacenara para calcular si has estado con otro usuario contagiado por COVID-
19 a lo largo de los ultimos 14 dias.

Tu teléfono almacena las claves de exposicion temporal que has generado en
los udltimos 14 dias. Recuerda que estas claves se generan aleatoriamente y no
sirven para identificar a tu teléfono movil ni al USUARIO del mismo.

Si has recibido un diagndstico positivo por COVID-19, puedes introducir volunta-
riamente en la aplicacion el “codigo de confirmacion de un solo uso” que te facili-
tara tu Servicio Publico de Salud y que sera validado en nuestro servidor. En ese
momento, la aplicacion te solicitara tu consentimiento para remitir a nuestro ser-
vidor las 14 dltimas claves de exposicion temporal almacenadas en tu teléfono,
por tanto, solo si lo prestas, éstas se enviaran al servidor de la aplicaciéon que,
después de verificar la exactitud del cédigo, serviran para componer un listado
diario de claves de exposicion temporal de personas contagiadas por COVID-19
que son descargados diariamente desde el servidor por todas las aplicaciones
Radar COVID que estén en funcionamiento.

La informacion de estos listados sirve para que en tu propio teléfono se pueda
comprobar si has tenido contacto estrecho (menos de dos metros y mas de 15
minutos) con personas que han reportado un contagio por COVID-19, sin identifi-
car ni a la persona, ni el lugar de la exposicion, ni el dispositivo movil, ni ningtn
dato personal tuyo o de la otra persona. Es decir, la aplicacion descarga periodi-
camente las claves de exposicion temporal compartidas voluntariamente por los
usuarios diagnosticados por COVID-19 del servidor, para compararlas con los
codigos aleatorios registrados en los dias anteriores como resultado de contac-
tos con otros usuarios. Si se encuentra una coincidencia, la aplicacion ejecuta un
algoritmo en el dispositivo que, en funcién de la duracion y la distancia estimada
del contacto, y de acuerdo con los criterios establecidos por las autoridades
sanitarias, decide si se muestra una notificacion en el dispositivo del usuario ex-
puesto al riesgo de contagio, advirtiéndole del contacto, comunicandole la fecha
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del mismo e invitandolo a auto-confinarse, y contactar con las autoridades sani-
tarias.

Estas claves remitidas al servidor no permiten la identificacion directa de los
usuarios y son necesarias para garantizar el correcto funcionamiento del sistema
de alerta de contagios

3. £ Qué datos tratamos sobre ti?

Los datos manejados por la aplicacion no permiten la identificacion directa del
usuario o de su dispositivo, y son solo los necesarios para el unico fin de infor-

marte de que has estado expuesto a una situacion de riesgo de contagio por la

COVID-19, asi como para facilitar la posible adopciéon de medidas preventivas y
asistenciales.

En ningun caso se rastrearan los movimientos de los USUARIOS, excluyendo
asi cualquier forma de geolocalizacion.

Como parte del sistema de alerta de contagios de la COVID-19, se procesaran
los siguientes datos para los usuarios que hayan dado positivo por COVID-19
para los fines especificados a continuacion:

Las claves de exposicién temporal con las que el dispositivo del usuario ha ge-
nerado los codigos aleatorios enviados (identificadores efimeros Bluetooth), a
los dispositivos con los que el usuario ha entrado en contacto, hasta un maximo
de 14 dias anteriores. Estas claves no guardan relacion alguna con la identidad
del USUARIOQ, y se suben al servidor para que puedan ser descargadas por apli-
caciones similares en poder de otros usuarios. Con estas claves, mediante un
procesamiento que tiene lugar en el teléfono movil de forma descentralizada, se
puede advertir al USUARIO sobre el riesgo de contagio por haber estado en
contacto reciente con una persona que ha sido diagnosticada por COVID-19, sin
que la aplicacidon pueda derivar su identidad o el lugar donde tuvo lugar el con-
tacto.

Un cédigo de confirmacion de un solo uso de 12 digitos facilitado por las autori-
dades sanitarias en caso de prueba positiva por COVID-19. Este cédigo debe

ser informado por el usuario para permitir la carga voluntaria de las claves de ex-
posicion al servidor.

Cuestionario voluntario para la recogida de informacién sobre la experiencia de
uso de la aplicacion, comprension de la misma o percepcion sobre la privacidad
entre otros.

Toda la informacioén se recogera con fines estrictamente de interés publico en el
ambito de la salud publica, y ante la situacién de emergencia sanitaria decreta-
da, a fin de proteger y salvaguardar un interés esencial para la vida de las perso-
nas, en los términos descritos en esta politica de privacidad.

La legislacion aplicable se enumera a continuacion:

Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Re-
glamento General de Proteccion de Datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
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Ley 14/1986, de 25 de abril, General de Sanidad

Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud
Publica.

Ley 33/2011, de 4 de octubre, General de Salud Publica.

Real Decreto 463/2020 de 14 de marzo, por el que se declara el estado de alar-
ma para la gestion de la situacion de crisis sanitaria ocasionada por el COVID-19
gue atribuye al Ministro de Sanidad la necesaria competencia en todo el territorio
nacional.

Orden Ministerial SND/297/2020 de 27 de marzo, por la gue se encomienda a la
Secretaria de Estado de Digitalizacion e Inteligencia Atrtificial, del Ministerio de
Asuntos Econdémicos y Transformacién Digital, el desarrollo de nuevas actuacio-
nes para la gestion de la crisis sanitaria ocasionada por el COVID-19.

4. ¢Coémo obtenemos y de dénde proceden tus datos?

El codigo de confirmacion de positivo por COVID-19 facilitado por el Servicio Pu-
blico de Salud. Esto permitira la subida al servidor del sistema de alerta de con-
tagios las claves de exposicion temporal con las que el dispositivo del usuario ha
generado los codigos aleatorios enviados (identificadores efimeros Bluetooth), a
los dispositivos con los que el usuario ha entrado en contacto, hasta un maximo
de 14 dias anteriores. Estas claves unicamente se suben al servidor con el con-
sentimiento explicito e inequivoco del USUARIO, al haber introducido un cédigo
de confirmacién de positivo por COVID-19.

5. ¢Para qué y por qué utilizamos tus datos?

La recogida, almacenamiento, modificacion, estructuracion y en su caso, elimi-
nacion, de los datos generados, constituiran operaciones de tratamiento llevadas
a cabo por el Titular, con la finalidad de garantizar el correcto funcionamiento de
la App, mantener la relacién de prestacion del servicio con el Usuario, y para la
gestion, administracion, informacion, prestacion y mejora del servicio.

La informacion y datos recogidos a través de la Aplicacion seran tratados con fi-
nes estrictamente de interés publico en el ambito de la salud publica, ante la ac-
tual situacion de emergencia sanitaria como consecuencia de la pandemia del
COVID-19 y la necesidad de su control y propagacion, asi como para garantizar
intereses vitales tuyos o de terceros, de conformidad con la normativa de protec-
cién de datos vigente.

A tal efecto, utilizamos tus datos para prestarte el servicio de “Radar COVID” y

para que puedas hacer uso de sus funcionalidades de acuerdo con sus condicio-
nes de uso. De conformidad con el Reglamento General de Proteccion de Datos

(RGPD) asi como cualquier legislacion nacional que resulte aplicable, la Secre-
taria General de Administracion Digital tratara todos los datos generados durante
el uso de la App para las siguientes finalidades:

Ofrecerte informacion sobre contactos considerados de riesgo de exposicion a la
COVID-19.

Proporcionarte consejos practicos y recomendaciones de acciones a seguir se-
gun se produzcan situaciones de riesgo de cara a la cuarentena o auto-cuaren-

tena.
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Este tratamiento se llevara a cabo a través de la funcionalidad de alerta de con-
tagios que permite identificar situaciones de riesgo por haber estado en contacto
estrecho con personas usuarias de la aplicacion que se encuentran infectadas
por la COVID-19. De esta manera se te informara de las medidas que conviene
adoptar después.

6. ¢ Durante cuanto tiempo conservamos tus datos?

Las claves de exposicion temporal y los identificadores efimeros de Bluetooth
son almacenados en el dispositivo por un periodo de 14 dias, después de los
cuales son eliminados.

Asimismo, las claves de exposicion temporal que hayan sido comunicadas al
servidor por los USUARIOS diagnosticados como positivos por COVID-19 tam-
bién seran eliminadas del servidor al cabo de 14 dias.

En todo caso, ni las claves de exposicion temporal ni los identificadores efimeros
de Bluetooth contienen datos de caréacter personal ni permiten identificador los
teléfonos moviles de los usuarios.

7. . Quién tiene acceso a tus datos?

Ni la aplicacion “Radar COVID” ni el servidor de alerta de contagios almacenan
datos personales de ningdn tipo.

Los datos gestionados por la aplicacion movil (claves diarias de exposicion tem-
poral e identificadores efimeros Bluetooth) se almacenan tnicamente en el dis-
positivo del usuario a los efectos de poder hacer calculos y derivar informes al
USUARIQ sobre su riesgo de exposicion a la COVID-19.

Solo en el caso de reportar un diagnéstico positivo por COVID-19, las claves de

exposicion temporal de los dltimos 14 dias generadas en el dispositivo, y bajo el
consentimiento explicito e inequivoco del USUARIO, son subidas al servidor

para su difusion al conjunto de USUARIOS de este sistema.

Estas claves no guardan relacion alguna con la identidad de los dispositivos mo-
viles ni con datos personales de los USUARIOS de la Aplicacion.

8. s Cudles son tus derechos y como puedes controlar tus datos?

Dado gue la aplicacion Radar COVID no almacena datos personales, no son de

aplicacion los derechos de acceso, rectificacion, supresion, limitacién, oposicion

y portabilidad, asi como a no ser objeto de decisiones basadas tUnicamente en el
tratamiento automatizado de sus datos.

En todo caso, tenemos obligacion de indicarte que te asiste en todo momento el
derecho para presentar una reclamacion ante Agencia Espafiola de Proteccion
de Datos (www.aepd.es).

9. ¢ Cémo protegemos tus datos?

El sistema Radar COVID no almacena datos personales.

En todo caso, las medidas de seguridad implantadas se corresponden con las
previstas en el anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de 8
de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito
de la Administracion Electrénica.

Finalmente, te informamos que tanto el almacenamiento como el resto de las ac-
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tividades del tratamiento de datos no personales utilizados estaran siempre ubi-
cados dentro de la Unién Europea.

10. ;Cudl es la legitimacién para el tratamiento de tus datos?

Los datos generados se trataran legitimamente con las siguientes bases legales:

El consentimiento del usuario libre, especifico, informado e inequivoco del
USUARIO, poniendo a su disposicion la presente politica de privacidad, que de-
bera aceptar mediante el marcado de la casilla dispuesta al efecto.

Razones de interés publico en el ambito de la salud publica, como la proteccién
frente a amenazas transfronterizas graves para la salud (articulo 9.2 i) del
RGPD), para el tratamiento de los datos de salud (por ejemplo, el estado de una
persona contagiada o informacién sobre sintomas, etc.).

Cumplimiento de una mision realizada en interés publico o en el ejercicio de po-
deres publicos conferidos al responsable del tratamiento (articulo 6.1 e) RGPD).

Fines de archivo de interés publico, fines de investigacion cientifica o historica o
fines estadisticos (articulo 9.2 j) RGPD).

El Titular de la Aplicacion podra dar acceso o transmitir los datos a terceros pro-
veedores de servicios, con los que haya suscrito acuerdos de encargo de trata-
miento de datos, y que unicamente accedan a dicha informacion para prestar un
servicio en favor y por cuenta del Responsable.

11. ¢Qué tienes que tener especialmente en cuenta al utilizar "Radar COVID"?

Has de tener en cuenta determinados aspectos relativos a la edad minima de
utilizacion de Aplicacion, la calidad de los datos que nos proporcionas, asi como
la desinstalacion de la Aplicacion en tu dispositivo movil.

Edad minima de utilizacion: para poder utilizar “Radar COVID” tienes que ser
mayor de 18 afios o contar con la autorizacion de tus padres y/o tutores legales.
Por tanto, al darte de alta en la Aplicacion, garantizas al Titular que eres mayor
de dicha edad o, en caso contrario, que cuentas con la mencionada autorizacion.

Calidad de los datos que nos proporcionas: la informacion que nos facilites en el
uso de los servicios de la Aplicacion debera de ser siempre real, veraz y estar
actualizada.

Desinstalacion de la Aplicacion: en general, puede haber dos situaciones en las
que se proceda a la desactivacion técnica de la Aplicacién en tu dispositivo: 1)
que lo realices voluntariamente, y 2) que desde el Titular se proceda a la desac-
tivacion técnica de la Aplicacion en tu dispositivo (p.ej. en casos en los que de-
tectemos que has incumplido las condiciones de uso de la Aplicacion).

12. Politica de cookies

Utilizamos solamente cookies técnicas que permiten al usuario la navegacion y
la utilizacion de las diferentes opciones o servicios que se ofrecen en la Aplica-
cion como, por ejemplo, acceder a partes de acceso restringido o utilizar ele-
mentos de seguridad durante la navegacion.

He leido el documento POLITICA DE PRIVACIDAD DE LA APLICACION “Radar
CoviID”.
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VIGESIMO SEXTO: En la versién inicial de las “Condiciones de Uso de Radar
COVID” consta la siguiente informacion:

CONDICIONES DE USO DE Radar COVID

AL DESCARGAR Y USAR LA APLICACION MOVIL “Radar COVID” MANIFIES-
TAS QUE HAS LEIDO Y ACEPTAS ESTAS CONDICIONES DE USO Y LA PO-
LITICA DE PRIVACIDAD. AQUI SE RECOGE TODA LA INFORMACION RELA-
TIVA A TUS DERECHOS Y OBLIGACIONES COMO USUARIO DE ESTA APLI-
CACION.

AVISO IMPORTANTE:

» El USUARIO queda avisado de que la utilizacion de la Aplicacion NO CONSTI-
TUYE EN NINGUN CASO UN SERVICIO DE DIAGNOSTICO MEDICO, DE
ATENCION DE URGENCIAS O DE PRESCRIPCION DE TRATAMIENTOS
FARMACOLOGICOS, pues la utilizacién de la Aplicacién no podria en ningun
caso sustituir la consulta presencial personal frente a un profesional médico de-
bidamente cualificado.

1. Qué es Radar COVID

Radar COVID es una aplicacion que promueve la salud publica mediante un sis-

tema de alerta de contagios por la COVID-19, poniendo a disposicion de los
USUARIOS (en adelante, individualmente, el “USUARIO”, y conjuntamente los

“USUARIOS”), la posibilidad de navegar por la Aplicacion, accediendo a los con-
tenidos y servicios de Radar COVID, de acuerdo con las presentes CONDICIO-
NES DE USO.

Radar COVID detecta la intensidad de sefiales Bluetooth intercambiadas entre
dispositivos que tienen esta aplicacion activa, mediante el empleo de identifica-
dores aleatorios efimeros, que no guardan relacién con la identidad del teléfono
movil empleado o el USUARIO. El dispositivo de cada USUARIO descarga pe-
riédicamente las claves Bluetooth de todos los USUARIOS de la aplicacion que
hayan informado a través de la misma que se les ha diagnosticado COVID-19
(previa acreditacion de las autoridades sanitarias), procediendo a determinar si
el USUARIO ha establecido contacto de riesgo con alguno de ellos, verificado
por las sefales Bluetooth intercambiadas. Si es el caso, la aplicacion le notifica
este hecho, a fin de que pueda para tomar medidas, y contribuir de este modo a
evitar que el virus se propague.

2. Uso de Radar COVID

Para la utilizacion de los servicios de Radar COVID, es requisito necesario que
el USUARIO autorice la activacion del sistema de comunicaciones Bluetooth de
baja energia por parte de la Aplicacion, tras la descarga de la misma.

El USUARIO acepta sin reserva el contenido de las presentes CONDICIONES
DE USO. En consecuencia, el USUARIO debera leer detenidamente las mismas
antes del acceso y de la utilizacion de cualquier servicio de Radar COVID bajo
su entera responsabilidad.
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AVISO IMPORTANTE: La utilizacion de la Aplicacién es gratuita, libre y volunta-
ria para todos los ciudadanos. Para utilizar Radar COVID no es necesario estar
registrado, ni aportar ningun dato personal, identificativo o no identificativo. Al
activar la aplicacion, el USUARIO acepta:

a) envio de sefiales Bluetooth emitidas de forma andnima por su dispositivo;

b) la recepcion y almacenamiento de sefiales Bluetooth de aplicaciones compati-
bles con Radar COVID, que se mantienen de forma andénima y descentralizada
en los dispositivos de los USUARIOS durante un periodo no superior a 14 dias;

y ¢) la informacién ofrecida al USUARIO sobre el posible riesgo de contagio, sin
que en ningin momento se refieran datos personales de ningun tipo.

El USUARIO puede informar voluntariamente a la aplicacion de un resultado po-
sitivo en sus pruebas de COVID-19 mediante el codigo de confirmacién de un
solo uso facilitado por las autoridades sanitarias. La validez de este cAdigo sera
cotejada por las autoridades sanitarias para asegurar el correcto funcionamiento
de Radar COVID. El USUARIO informara de los resultados de sus pruebas y se
le solicitara el consentimiento expreso e inequivoco para compartir las claves ge-
neradas diariamente en su dispositivo, y correspondientes a los Ultimos 14 dias.
Estas claves son comunicadas a un servidor que las pondra a disposicion del
conjunto de aplicaciones Radar COVID para su descarga. Las claves comunica-
das no guardan relacion alguna con la identificacion del dispositivo o el USUA-
RIO.

No se producira ninguna discriminacion a los potenciales pacientes que requie-
ran servicios sanitarios y no hayan utilizado la aplicacion.

3. Sequridad y privacidad

Las medidas de seguridad implantadas se corresponden con las previstas en el
anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administra-
cion Electronica.

Te informamos que tus datos seran tratados conforme a lo establecido en la Po-
litica de Privacidad de la Aplicacion, cuyo contenido integro se puede consultar
en el siguiente enlace: Politica de Privacidad.

Toda la informacién se tratara con fines estrictamente de interés publico en el
ambito de la salud publica, y ante la situacion de emergencia sanitaria decreta-
da, a fin de proteger y salvaguardar un interés esencial para la vida de las perso-
nas, en los términos descritos en la politica de privacidad.

La informacién de la actividad de los USUARIOS es andnima y en ningun mo-
mento se exigird a los USUARIOS ningun dato personal. En todo momento, el
USUARIO puede desactivar el sistema de traza de contactos Bluetooth en la
aplicacion, asi como desinstalar la misma.

4. Cambio del servicio y terminacion
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Radar COVID siempre esta tratando de mejorar el servicio y busca ofrecer fun-
cionalidades adicionales utiles para el USUARIO teniendo siempre presente la
preservacion de la salud publica. Esto significa que podemos afiadir nuevas fun-
ciones 0 mejoras que en ningun caso implicaran el tratamiento de datos perso-
nales, asi como eliminar algunas de las funciones. Si estas acciones afectan ma-
terialmente a los derechos y obligaciones del USUARIO, seréa informado a través
de la Aplicacién.

El USUARIO puede dejar de utilizar la aplicaciéon en cualquier momento y por
cualquier motivo, desinstalandola de su dispositivo.

5. Titular de la aplicacion
La Secretaria General de Administracion Digital (SGAD), dependiente de la Se-

cretaria_de Estado de Digitalizacién e _Inteligencia Artificial del Ministerio de

Asuntos Econdémicos y Transformacion Digital, es la TITULAR de la aplicacion
Radar COVID.

Radar COVID en su arquitectura emplea el nuevo marco proporcionado por
Apple y Google desarrollado a partir del Protocolo de DP-3T de rastreo de proxi-
midad descentralizado para preservar la privacidad.

6. Responsabilidad y obligaciones

Radar COVID se ofrece dedicando los mejores esfuerzos, dado que su calidad y
disponibilidad pueden verse afectadas por multiples factores ajenos al TITULAR
como son, entre otros, el volumen de USUARIOS en la ubicacién geogréfica del
USUARIO, limitaciones o restricciones de las redes de terceros operadores o la
compatibilidad del dispositivo y sistema operativo utilizado por el USUARIO.
Igualmente, los USUARIOS aceptan que el servicio pueda verse interrumpido
cuando sea necesario por labores de mantenimiento.

Por todo ello, el TITULAR no sera responsable de los problemas de acceso o
disponibilidad de Radar COVID y/o sus servicios, ni de los perjuicios que se pu-
dieran causar por ello, cuando éstos procedan de factores ajenos a su ambito de
control. Igualmente, el TITULAR no se hace responsable de los siguientes he-
chos, ni de fallos, incompatibilidades y/o dafios de tus terminales o dispositivos
que, en su caso, se pudiesen derivar de la descarga y/o uso de la Aplicacion:

. Actualizacion, exactitud, exhaustividad, pertinencia, actualidad y fiabilidad
de sus contenidos, cualquiera que sea la causa y las dificultades o problemas
técnicos o de otra naturaleza en los que tengan su origen dichos hechos.

. La calidad, titularidad, legitimidad, adecuacién o pertinencia de los mate-
riales, y demas contenidos.

Como USUARIO de la Aplicacion te obligas a:

. Impedir el acceso de terceras personas no autorizadas a la aplicacion
desde tu dispositivo.
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. Notificar al TITULAR con caracter inmediato cualquier indicio de la exis-

tencia de una violacion en la seguridad en la Aplicacién, de usos inapropiados o
prohibidos de los servicios prestados desde la misma, o de fallos de seguridad
de cualquier indole.

. Hacer buen uso de los contenidos, informacion y servicios prestados des-
de o a través de la Aplicacion, conforme a la ley, la buena fe y a las buenas cos-
tumbres generalmente aceptadas, comprometiéndose expresamente a:

o) Abstenerse de realizar practicas o usos de los servicios con fines ilicitos,
fraudulentos, lesivos de derechos o intereses del TITULAR o de terceros, infrac-
tores de las normas contenidas en el presente documento.

o] Abstenerse de realizar cualquier tipo de acciéon que pudiera inutilizar, so-
brecargar o dafar sistemas, equipos o servicios de la Aplicacién o accesibles di-
recta o indirectamente a través de esta.

o] Respetar los derechos de propiedad intelectual e industrial del TITULAR
y de terceros sobre los contenidos, informacién y servicios prestados desde o a
través de la Aplicacion, absteniéndose con caracter general de copiar, distribuir,
reproducir o comunicar en forma alguna los mismos a terceros, de no mediar au-
torizacion expresa y por escrito del TITULAR o de los titulares de dichos dere-
chos.

0 No proporcionar informacion falsa en la Aplicacion, siendo el unico res-
ponsable de la comunicacion real y veraz.

o] No suplantar la personalidad de un tercero.

El USUARIO de la Aplicacion es el unico responsable del uso que decida reali-
zar de los servicios de Radar COVID. El incumplimiento de las obligaciones
como USUARIO podra implicar la baja inmediata de la Aplicacién y/o sus servi-
cios; todo ello sin derecho a recibir compensacion de ningun tipo, y sin perjuicio
de las correspondientes acciones legales a que por parte del TITULAR hubiere
lugar.

El TITULAR no sera responsable en ningun caso de la utilizacion indebida de
Radar COVID y de sus contenidos, siendo el USUARIO el tnico responsable por
los dafios y perjuicios que pudieran derivarse de un mal uso de estos o de la in-
fraccion de lo dispuesto en las presentes condiciones en que pueda incurrir. El
USUARIO se compromete a mantener indemne al TITULAR frente a las recla-
maciones o sanciones que pudiera recibir de terceros, ya sean particulares o en-
tidades publicas o privadas, por razén de dichas infracciones, asi como frente a
los dafios y perjuicios de todo tipo que pueda sufrir como consecuencia de las
mismas.

En cualquier caso, el TITULAR se reserva, en cualquier momento y sin necesi-
dad de previo aviso, el derecho de maodificar o eliminar el contenido, estructura,
disefio, servicios y condiciones de acceso y/o uso de esta Aplicacion, siempre
gue lo estime oportuno, siempre que dicho cambio no afecte a los principios y
derechos de proteccion de datos, asi como el derecho interpretar las presentes
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condiciones, en cuantas cuestiones pudiera plantear su aplicacion.

Asimismo, queda prohibida la reproduccion, distribucién, transmision, adaptacion
o modificacion, por cualquier medio y en cualquier forma, de los contenidos de
Radar COVID o sus cursos (textos, disefios, graficos, informaciones, bases de
datos, archivos de sonido y/o imagen, logos y demas elementos de estos sitios),
salvo autorizacion previa de sus legitimos titulares.

La enumeracién anterior tiene mero caracter enunciativo y no es, en ningdn
caso, exclusivo ni excluyente en ninguno de sus puntos. En todos los supuestos,
El TITULAR EXCLUYE CUALQUIER RESPONSABILIDAD POR LOS DANOS Y
PERJUICIOS DE CUALQUIER NATURALEZA DERIVADOS DIRECTA O INDI-
RECTAMENTE DE LOS MISMOS Y DE CUALESQUIERA OTROS NO ESPECI-
FICADOS DE ANALOGAS CARACTERISTICAS.

El TITUTAR NO OFRECE NINGUNA GARANTIA, EXPRESA, IMPLICITA, LE-
GAL O VOLUNTARIA.

EL TITULAR EXCLUYE EXPRESAMENTE TODAS LAS GARANTIAS IMPLICI-
TAS, INCLUYENDO, A TITULO ENUNCIATIVO, PERO NO LIMITATIVO, CUAL-
QUIER GARANTIA IMPLICITA O SANEAMIENTO DE VICIOS OCULTOS, CO-
MERCIABILIDAD, CALIDAD SATISFACTORIA, TITULO, IDONEIDAD DEL
PRODUCTO PARA UN PROPOSITO EN PARTICULAR Y CUALQUIER GA-
RANTIA O CONDICION DE NO INFRACCION. ESTA EXCLUSION DE RES-
PONSABILIDAD SOLO SE APLICARA EN LA MEDIDA PERMITIDA POR LA
LEY IMPERATIVA APLICABLE.

7. Enlaces

Radar COVID puede incluir dentro de sus contenidos enlaces con sitios pertene-
cientes y/o gestionados por terceros con el objeto de facilitar el acceso a infor-
macion y servicios disponibles a través de Internet.

El TITULAR no asume ninguna responsabilidad derivada de la existencia de en-
laces entre los contenidos de Radar COVID y contenidos situados fuera de los
mismos o de cualquier otra mencion de contenidos externos a este sitio, excep-
tuando aquellas responsabilidades establecidas en la normativa de proteccion
de datos. Tales enlaces o menciones tienen una finalidad exclusivamente infor-
mativa y, en ningun caso, implican el apoyo, aprobacion, comercializacion o rela-
cioén alguna entre el TITULAR y las personas o entidades autoras y/o gestoras
de tales contenidos o titulares de los sitios donde se encuentren, ni garantia al-
guna del TITULAR por el correcto funcionamiento de los sitios o contenidos enla-
zados.

En este sentido el USUARIO se obliga a poner la maxima diligencia y prudencia
en el caso de acceder o usar contenidos o servicios de los sitios a los que acce-
da en virtud de los mencionados enlaces.

8. Hiperenlaces

No se admite la reproduccién de paginas de Radar COVID mediante hiperenlace
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desde otra Aplicacién movil o pagina web, permitiéndose exclusivamente el ac-
ceso desde la Aplicacion.

En ningtn caso se podra dar a entender que el TITULAR autoriza el hiperenlace
0 que ha supervisado o asumido de cualquier forma los servicios o contenidos
ofrecidos por la web desde la que se produce el hiperenlace.

No se podran realizar manifestaciones o referencias falsas, incorrectas o inexac-
tas sobre las paginas y servicios del TITULAR.

Se prohibe explicitamente la creacion de cualquier tipo de navegador, programa,
“browser” o “border environment” sobre las paginas de Radar COVID.

No se podran incluir contenidos contrarios a los derechos de terceros, ni contra-
rios a la moral y las buenas costumbres aceptadas, ni contenidos o informacio-
nes ilicitas, en la pagina web desde la que se establezca el hiperenlace.

La existencia de un hiperenlace entre una pagina web y el Radar COVID no im-
plica la existencia de relaciones entre el TITULAR y el propietario de esa pagina,
ni la aceptacion y aprobacion de sus contenidos y servicios.

9. Ley aplicable y fuero

Las presentes condiciones de uso se regiran e interpretaran en todos y cada uno
de sus extremos por la Ley Espafiola. En aquellos casos en los que la normativa
vigente no prevea la obligacion de someterse a un fuero o legislacion determina-
do, el TITULAR y los USUARIOS, con renuncia a cualquier otro fuero que pudie-
ra corresponderles, se someten a los juzgados y tribunales de Madrid capital
(Espafa).

10. Informacién corporativa y contacto
Direccion: Calle de Manuel Cortina, 2, 28010 Madrid

El soporte al USUARIO en caso de incidencias y/o reclamaciones sera principal-
mente online y atendido a la mayor brevedad: soporte.radarcovid@covid19.go-
b.es

VIGESIMO SEPTIMO: El 12 de agosto de 2020 se elabora por la SEDIA, y se-
gun afirma la propia SEDIA, el primer documento de EIPD respecto del proyecto
piloto Radar Covid, “cuando se tomo la decision de que se adaptase el proyecto
piloto para su despliegue a nivel nacional”.

En dicho documento se afirma la existencia de tratamientos de datos de caracter
personal:

“Por tanto, en los casos en que, a primera vista, la informacion no permite singu-
larizar a una persona determinada, esta aun puede ser identificable, porque esa
informacion puede ser combinada con otros datos, tanto si el responsable de su
tratamiento tiene conocimiento de ellos como si no, que permitan distinguir a esa
persona de otras.

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



43/99

Iy agencia s
espanola ;“**l;i‘;‘z
Oep proteccion %ﬁ
j datos e

A pesar de que tradicionalmente los datos pseudonimizados eran considerados
datos anonimos, en la actualidad la pseudonimizacion ya no se considera un
método de anonimizacion, pues la persona es todavia identificable, aunque sea
de forma indirecta. Asi, actualmente se considera que los datos pseudonimiza-
dos son todavia datos de caracter personal y estan sujetos a la normativa sobre
proteccion de datos de caracter personal.

En conclusién, en este tratamiento, a pesar de que los usuarios no puedan ser

identificados directamente, podrian llegar a ser identificables, realizandose ma-
pas de relaciones entre personas, mediante reidentificacion por localizacion im-

plicita llegando, incluso, a poder identificar la identidad de los contagiados. Debe
tenerse en cuenta, en este sentido, que el tratamiento de la informacién no solo
afecta al usuario de la aplicacion sino también a la de todos los terceros con los
que ha estado en contacto.

Una vez dicho lo anterior, partiendo por tanto de que a la actividad de tratamien-
to en cuestion le aplica la normativa vigente sobre privacidad y proteccion de da-
tos, v teniendo en cuenta la categoria de datos que podrian llegar a identificar a

los usuarios, se procede a analizar la necesidad de realizar una EIPD”.

En cuanto a los roles de “Responsables, corresponsables y encargados del tra-
tamiento” dispone:

“Por ello, y en virtud de lo dispuesto en el articulo 27.3, los responsables del tra-
tamiento seran las comunidades auténomas, las ciudades de Ceuta y Melilla y el
Ministerio de Sanidad, en el ambito de sus respectivas competencias, que ga-
rantizaran la aplicacion de las medidas de seguridad preceptivas que resulten
del correspondiente anélisis de riesgos, teniendo en cuenta que los tratamientos
afectan a categorias especiales de datos y que dichos tratamientos seran reali-
zados por administraciones publicas obligadas al cumplimiento del Esquema Na-
cional de Seguridad.

En este caso el titular de la aplicacion es la Secretaria General de Administra-
cion Digital dependiente del Ministerio de Asuntos Economicos y Transformacion
Digital, que también se constituye como Responsable del Tratamiento.

La aplicacion ha sido desarrollada a través de la Secretaria de Estado de Digita-
lizacién e Inteligencia Artificial (SEDIA)”.

Respecto de los datos personales tratados confirma los siguientes:

“De esta forma, los datos generados o a los que accede la aplicacion, son los si-
guientes:

- La aplicacién genera datos de proximidad (claves de exposicion temporal con
las que el dispositivo del usuario ha generado los codigos aleatorios o Identifica-
dor de proximidad rodante - RPI), que son datos generados mediante el inter-
cambio de sefiales de Bluetooth de baja energia (BLE) entre dispositivos dentro
de una distancia relevante desde el punto de vista epidemiologico y durante un
tiempo relevante también desde el punto de vista epidemiolégico. Estos datos se
comunicaran a las autoridades sanitarias unicamente cuando se haya confirma-
do que un usuario en cuestion esta infectado de COVID-19 y a condicion de que
la persona opte por que asi se haga, es decir, de manera voluntaria.

- Dato mediante el que el usuario es advertido previamente de un contacto de
riesgo. Estos datos permiten estimar cuantos usuarios son advertidos por la apli-
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cacion de un riesgo potencial de contagio, sin poder rastrear su identidad, y le
permite al Servicio Nacional de Salud preparar las iniciativas y los recursos ne-
cesarios para atender a los usuarios que han recibido la notificacion.

- El dia en que el usuario desarrollé sintomas compatibles con COVID-19.

- Codigo (QR) proporcionado por las autoridades sanitarias para permitir al usua-
rio activar una alerta de advertencia. Este numero de 12 cifras sera proporciona-
do por las autoridades sanitarias, que lo enviaran después de dar positivo. Este
numero no deja de ser la "confirmacién" que efectivamente el usuario ha dado
positivo y no se trata de un usuario aleatorio intentando enviar alertas falsas.

- La direccion IP _que utiliza el dispositivo para conectarse a Internet. En este
sentido cabe traer a colacion la Sentencia del Tribunal Supremo de 3 de octubre

de 2014, en cuyo Fundamento de Derecho nimero cuatro establece que «no
cabe duda que, a partir de la direccion IP puede identificarse directa o indirecta-
mente la identidad del interesado, ya que los proveedores de acceso a internet
tienen constancia de los nombres, teléfono y otros datos identificativos de los
usuarios a los que han asignado las particulares direcciones IP». La Sentencia
confirma que las direcciones IP son datos personales ya que contienen informa-
cién concerniente a personas identificadas o identificables.

Por tanto, como consecuencia de lo anterior, cualquier sistema de sequimiento

de proximidad que verifique una base de datos publica de claves de diagndstico
contra identificadores cambiantes de proximidad (rolling proximity identifiers-
RPID) en el dispositivo de un usuario deja abierta la posibilidad de que los con-

tactos de una persona infectada descubran cual de las personas que encontra-
ron es infectado. Ademas. el hecho de que los usuarios infectados compartan

publicamente sus claves de diagndstico una vez al dia, en lugar de sus RPID
cada pocos minutos, expone a esas personas a ataques de enlace.
Por ello, hay que prestar especial atencion a esta probabilidad ya que en el caso

de que un usuario de la aplicacion pudiera ser identificado, la privacidad queda-
ria enormemente amenazada, pudiendo resultar afectados todo tipo de datos

personales como:
- Datos de salud,

- Localizacion,

- Contactos,

- Correo electrdnico,

- Registro de llamadas,

- SMS y mensajeria instantanea,

- Identidad del interesado,

- Identidad del teléfono (es decir, nombre del teléfono)

- Historial de navegacion,

- Credenciales de autenticacion para los servicios de la sociedad de la informa-
cion (en particular los servicios con caracteristicas sociales)
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- Fotografias y videos

- Datos biométricos (por ejemplo, modelos de reconocimiento facial y huellas
dactilares)”.

Respecto de la finalidad del tratamiento, lo determinan, ligandolo a las funcionali-
dades de la aplicacion:

“Cada una de las distintas funcionalidades de la aplicacion obedece a determina-
dos fines:

- La finalidad principal de la App es informar a las personas que hayan estado
muy cerca de alguien que resulte ser un portador confirmado del virus, a fin de
romper las cadenas de transmision lo antes posible. De esta manera, la aplica-
cion permite identificar a las personas que han estado en contacto con alguien
infectado por la COVID-19 e informarles de las medidas que conviene adoptar
después, como someterse a autocuarentena o a las pruebas correspondientes.

- Para ello la App mantiene los contactos de las personas que utilizan la aplica-
cion y que pueden haber estado expuestas a la infeccién de la COVID-19.

- Cuando una persona da positivo en el test de COVID-19 y decida compartir li-
bremente este dato, la App alerta a aquellas otras personas que podrian haber
sido infectadas y con las que se haya tenido contacto los dltimos 14 dias. Para
ello, esta persona debera compartir un numero de 12 cifras que sera proporcio-
nado por las autoridades sanitarias. EI movil realiza una comprobacion de si los
ID aleatorios coinciden con alguno que haya sido marcado como positivo.

- Se determina el dia en que el usuario desarroll6 sintomas compatibles con CO-
VID-19 y fecha de contacto con personas infectadas”.

Del estudio del ciclo de vida de los datos se indica que la captura de los datos se
produce con el “Acceso a informacion almacenada en el dispositivo movil en el
momento de la instalacion de la App”.

VIGESIMO OCTAVO: Con fecha 19 de agosto de 2020 el Consejo Interterritorial
del Sistema Nacional de Salud, firma un “Acuerdo de uso de la aplicacién “Radar
COVID", en fase de pruebas, por parte de las Comunidades Autonomas y Ciuda-
des Auténomas” que dice:

Para contribuir a estas tareas de busqueda activa de contactos estrechos de ca-
sos confirmados, desde la Secretaria de Estado de Digitalizacion e Inteligencia
Artificial (SEDIA), se ha desarrollado, en coordinacién con otros miembros de la
UE y la red de eHealth, una herramienta digital para complementar las tareas de
busqueda manual de contactos que llevan a cabo los correspondientes servicios
de las comunidades y ciudades auténomas. (...)

Durante el mes de julio de 2020, la Secretaria General de Administracion Digital,
organo directivo dependiente de la Secretaria de Estado de Digitalizacion e Inte-
ligencia Atrtificial, llevo a cabo con éxito un proyecto piloto para comprobar el fun-
cionamiento de esta aplicacion en la isla de la Gomera. (...)

El presente Acuerdo temporal permite establecer los términos de uso por parte
de las comunidades y ciudades auténomas de la aplicacion “RADAR COVID” du-
rante dicha fase de pruebas, hasta la fecha de total operatividad de la misma,
que se producira mediante la adhesion a la aplicacion a través de los oportunos
convenios bilaterales de la Secretaria de Estado de Digitalizacion e Inteligencia
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Atrtificial con las diferentes comunidades y ciudades auténomas.

En el punto 5 se dice:

5. En relacion con el tratamiento de datos de caracter personal, y en aplicacion
del régimen previsto en el Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo de 27 de abril de 2016, relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos y por el que se deroga la Directiva 95/46/CE, durante la vigencia
de este Acuerdo, el responsable del tratamiento serd el Ministerio de Sanidad y,
en su respectivo territorio, cada una de las comunidades y ciudades autébnomas
que se vayan incorporando durante la fase de pruebas al uso de la aplicacion,
ostentando plenamente sus competencias en materia sanitaria. El encargado del
tratamiento serd, en ambos casos, la Secretaria de Estado de Digitalizacion e In-
teligencia Artificial.

VIGESIMO NOVENQ: Consta el Documento técnico “Procedimiento de imple-
mentacion de la App Radar COVID como complemento a los sistemas manuales
de identificacién de contactos” en su version de 14 de agosto de 2020, coordina-
do por:

- Centro de Coordinacion de Alertas y Emergencias Sanitarias.

- Direccién General de Salud Publica, Calidad e Innovacion.

TRIGESIMO: A nivel nacional, la puesta en servicio de la App Radar COVID se
produce en fecha 19 de agosto de 2020.

TRIGESIMO PRIMEROQ: Con fecha 26 de agosto de 2020 se celebra la reunién
para determinar la situacion del proyecto y los préximos pasos. Los asistentes
son:

Persona SEDIA / CCAA / M° Sanidad /
Minsait

A.A.A. SEDIA

C.C.C. SEDIA

Y.Y.Y. SEDIA

D?T.T.T. SEDIA

LLI Minsait

N.N.N. Minsait

N.N.N. Minsait

TRIGESIMO SEGUNDO: Consta una primera version del documento “Andlisis
de Riesgos Servicio Radar Covid19” fechado en agosto de 2020, elaborado por
MINTSAIT an INDRA COMPANY.

TRIGESIMO TERCEROQ: Consta una segunda version del documento “Andlisis
de Riesgos Servicio Radar Covid19” fechado en septiembre de 2020, elaborado
por MINTSAIT an INDRA COMPANY.
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El principal objetivo del Anéalisis de Riesgos es determinar el nivel de riesgo al
que estan expuestos los activos del Servicio Radar Covid19, teniendo en cuenta
las amenazas a las que estan expuestos y el nivel de eficacia de los controles
implantados actualmente para protegerlos. El Andlisis de Riesgos esta basado
en la informacion aportada por los responsables técnicos de INDRA y los res-
ponsables del desarrollo, puesta en marcha e implantacion de la Aplicacion Ra-
dar Covid19, quienes conocen la infraestructura y que, por tanto, pueden cono-
cer el grado de implantacién de cada una de las medidas de seguridad del
Anexo Il del Esquema Nacional de Seguridad. Por otra parte, el presente docu-
mento se ha elaborado con la informacion recabada hasta su fecha de edicion,
por lo que, salvo indicacion expresa, los cambios realizados después de esta fe-
cha no se veran reflejados en el mismo. Como se ha comentado anteriormente,
el nivel del riesgo se puede clasificar en una escala de 0 a 10, siendo el valor O
el riesgo despreciable y el valor 10 el riesgo extremadamente critico. Teniendo
en cuenta dicha escala, y tomando como métrica para el nivel de riesgo el mayor
valor de riesgo identificado en un activo, el resultado del Anélisis de Riesgos de-
termina un Nivel de Riesgo Actual = {2,6}. Atendiendo a los niveles minimos de
madurez requeridos por el Esquema Nacional de Seguridad y tomando para el
riesgo objetivo la misma métrica que se ha tomado para el riesgo residual, es
decir, el mayor valor de riesgo identificado en un activo, el objetivo que se propo-
ne alcanzar en el proceso de mitigacion de riesgos quedaria establecido en un
Nivel de Riesgo Objetivo = {1,8}.

Se recomienda abordar un conjunto de acciones para mejorar las medidas de
seguridad existentes actualmente, con el objeto de ajustar el nivel de riesgo del
Servicio Radar Covid19 a un nivel BAJO. Estas acciones se han focalizado en
las medidas de seguridad que pueden minimizar las amenazas que aportan un
nivel de riesgo MEDIO en el presente Analisis de Riesgos. Estas acciones per-
mitiran alcanzar el nivel de Riesgo Objetivo propuesto, ya que aumentarian el
grado de madurez de las medidas de seguridad Mp.info.4 Firma electronica y
Op.acc.5 Mecanismos de autenticacion.

Las acciones propuestas en este caso son:

- Utilizar certificados cualificados para la firma digital que se utiliza en el
servicio de verificacién de los positivos.

- Verificar que los elementos criptogréficos hardware del AWS Multi-Factor
Authentication (MFA) utilizan algoritmos y parametros acreditados por el CCN.
Ademas se recomienda revisar el mecanismo de control de acceso a la Base de
Datos PostgreSQL para concluir que cumple con los requisitos de nivel alto.

TRIGESIMO CUARTO Con fecha 9 de septiembre de 2020 el METD publica
esta nota de prensa:

“La aplicacion movil RadarCOVID completa su implantacién en trece comunida-
des auténomas, que abarcan el 70% de la poblacion, y libera su cédigo. (...)

A falta de esa necesaria integracion, la aplicacion esta activa y funcionando en
todo el territorio nacional desde el pasado mes de agosto. Eso implica que el ter-
minal ya almacena los identificadores andnimos de los otros terminales con los
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ue se ha estado en contacto de riesgo durante los ultimos siete dias.

Por eso, y aunque la implementacion técnica esté en proceso en algunas comu-
nidades auténomas, es util tener ya instalada la aplicacion para que ese proceso
de registro vaya teniendo lugar y poder estar asi protegidos desde el primer mo-
mento en el que se pone en marcha. Mas de 3,7 millones de usuarios han des-
cargado ya la aplicacion, protegiéndose y protegiendo a sus personas cercanas
contra posibles cadenas de contagio.

Liberacién del cédigo

Ademas, se ha dado cumplimiento a uno de los compromisos adquiridos con el
inicio del desarrollo de la aplicacién: la liberacion de su cdédigo.

Se trata de un ejercicio de transparencia para que el funcionamiento de la aplica-
cidn pueda ser auditado de forma abierta y directa por parte de la ciudadania.

(..

Con la intencién de dar a conocer el funcionamiento de la aplicacion y resolver
las dudas y cuestiones que la ciudadania comparte a través de las redes socia-
les, la Secretaria de Estado de Digitalizacion e IA ha puesto en marcha dos
cuentas especificas para la aplicacion. Asi, desde la cuenta @AppRadarCOVID,
disponible tanto en Twitter como en Instagram, se ira compartiendo informacion
puntual sobre las novedades respecto a la app y se dara respuesta a las pregun-
tas mas frecuentes que haga llegar la ciudadania.”

TRIGESIMO QUINTO: Consta el Documento técnico “Procedimiento de imple-
mentacion de la App Radar COVID como complemento a los sistemas manuales
de identificacién de contactos” en su version de 15 de septiembre de 2020, coor-
dinado por:

- Centro de Coordinacion de Alertas y Emergencias Sanitarias.

- Direccion General de Salud Publica, Calidad e Innovacion.

TRIGESIMO SEXTO: Constan dos versiones mas de la Evaluacién de impacto:
En la segunda version, fechada en septiembre de 2020, se dice:

“Por ello, y en virtud de lo dispuesto en el articulo 27.3, los responsables del tra-
tamiento seran las comunidades auténomas, las ciudades de Ceuta y Melilla y el
Ministerio de Sanidad, en el ambito de sus respectivas competencias, que ga-
rantizaran la aplicacién de las medidas de seguridad preceptivas que resulten
del correspondiente andlisis de riesgos, teniendo en cuenta que los tratamientos
afectan a COVID Radar 10 categorias especiales de datos y que dichos trata-
mientos seran realizados por administraciones publicas obligadas al cumplimien-
to del Esquema Nacional de Seguridad.

En este caso el titular de la aplicacion es la Secretaria General de Administra-
cion Digital dependiente del Ministerio de Asuntos Econdmicos y Transformacion
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Digital, que también se constituye como Responsable del Tratamiento”.

En la tercera version, se dice:

“Por ello, y en virtud de lo dispuesto en el articulo 27.3, los responsables del tra-
tamiento seran las comunidades autonomas, las ciudades de Ceuta y Melilla y el
Ministerio de Sanidad, en el ambito de sus respectivas competencias, que ga-
rantizaran la Aplicacién de las medidas de seguridad preceptivas que resulten
del correspondiente analisis de riesgos, teniendo en cuenta que los tratamientos
afectan a Radar COVID 10 categorias especiales de datos y que dichos trata-
mientos seran realizados por administraciones publicas obligadas al cumplimien-
to del Esquema Nacional de Seguridad.

El responsable de tratamiento es la Direccién General de Salud Publica, depen-
diente del Ministerio de Sanidad.

El encargado de tratamiento es la Secretaria General de Administracion Digital,
dependiente del Ministerio de Asuntos Econémicos y Transformacion Digital, que

ha desarrollado la Aplicacion.”

Asimismo, en la primera version de la Evaluacion de impacto se indica respecto
de su finalidad que “El presente documento tiene como objetivo exponer los re-
sultados del Anélisis de Riesgos realizado al Servicio Radar Covid19 respecto al
Esquema Nacional de Seguridad”.

Aseveran que “La aplicacién no solicita ningin dato de caracter personal, ni re-
quiere crear usuario (sin login ni datos personales). La aplicacion utiliza claves
anonimas e intercambia identificadores aleatorios, que estan en constante cam-
bio. El personal implicado en la aplicacion conoce la tipologia de la informacion
y, lo mas importante, la Politica de Seguridad”.

Conforme a lo anterior y al contenido de esta, la evaluacién de impacto se limita
a examinar el cumplimiento del ENS, sin entrar en un posible analisis de riesgos
o evaluacién de impacto de proteccion de datos.

TRIGESIMO SEPTIMO: En la versién definitiva de la “Politica de Privacidad de
la Aplicacion Radar COVID” publicada en octubre de 2020, consta la siguiente
informacion:

POLITICA DE PRIVACIDAD DE LA APLICACION Radar COVID

Por favor, lee detenidamente esta politica de privacidad para usuarios de la apli-
cacion movil “Radar COVID” (o la “Aplicacién”), donde podras encontrar toda la
informacion sobre los datos que utilizamos, como lo usamos y qué control tienes
sobre los mismos.

AVISO IMPORTANTE:

El USUARIO queda avisado de que la utilizacion de la Aplicacion NO CONSTI-
TUYE EN NINGUN CASO UN SERVICIO DE DIAGNOSTICO MEDICO, DE
ATENCION DE URGENCIAS O DE PRESCRIPCION DE TRATAMIENTOS
FARMACOLOGICOS, pues la utilizacién de la Aplicacién no podria en ningun
caso sustituir la consulta presencial personal frente a un profesional médico de-
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bidamente cualificado.
1. ;Qué es Radar COVID?

Radar COVID es una aplicacion para dispositivos méviles de alerta de contagios
del virus SARS-CoV-2, cuyo TITULAR es la Secretaria General de Administra-
cion Digital, dependiente de la Secretaria de Estado de Digitalizacion e Inteligen-
cia Artificial del Ministerio de Asuntos Econdmicos y Transformacion Digital.

Gracias a Radar COVID, aquellos usuarios que se hayan descargado la aplica-
cién y acepten su uso recibiran una notificacién en caso de que en los catorce
dias anteriores a esa notificacion hayan estado expuestos a un contacto epide-
miolégico (a menos de dos metros y mas de 15 minutos) con otro usuario (total-
mente andénimo) que haya declarado en la aplicaciéon haber dado un resultado
positivo en la prueba de COVID 19 (previa acreditacion de las autoridades sani-
tarias). La aplicacion le informara exclusivamente sobre el dia (dentro de esos
catorce anteriores) en que se haya producido la exposicion al contacto pero no
sobre la identidad del usuario al que haya quedado expuesto (informacién impo-
sible al ser una aplicacion que no solicita, utiliza ni almacena datos de caracter
personal de los usuarios) ni la identificacion del dispositivo de este, ni sobre el
momento o lugar en que la exposicion se haya producido.

Recibida una notificacion, la aplicacion facilitara al usuario expuesto informacion
para la adopcién de medidas preventivas y asistenciales, para contribuir con ello
a contener la propagacion del virus.

El éxito de la aplicacién como herramienta que contribuya a la contencién de la
propagacion esta directamente vinculado a que los usuarios sean conscientes, y
actuen en consecuencia, de que, a pesar de que comunicar a la aplicacion que
se ha obtenido un resultado positivo en la prueba de COVID 19 (previa acredita-
cion de las autoridades sanitarias) es voluntario, el no comunicarlo y ser un mero
receptor de informacion de terceros usuarios hace que la aplicacion pierda su
utilidad preventiva no solo para los demas usuarios sino para el resto de la po-
blacion en general. El caracter completamente andnimo deberia animar, sin
duda, al ejercicio de esta actuacion responsable.

2. ¢Cémo funciona la aplicacion?

Una vez que te hayas descargado la aplicacion, aceptes las condiciones de uso
y la politica de privacidad y comiences a utilizarla, tu dispositivo mévil generara
cada dia un identificador aleatorio llamado “clave de exposicion temporal” con un
tamafio de 16 caracteres (16 bytes o 128 bits) que servira para derivar los “iden-
tificadores efimeros Bluetooth” que son intercambiados con otros teléfonos mévi-
les préximos que también tengan descargada la aplicacion Radar COVID y acti-
vado su Bluetooth.

Los “identificadores efimeros Bluetooth” son cédigos aleatorios con un tamafio
de 16 caracteres (16 bytes, o 128 bits), que se generan por tu teléfono movil
cada 10-20 minutos, a partir de la “clave de exposicion temporal” diaria. Estos
cédigos no contienen informacioén personal, que permita identificar al teléfono
movil o al usuario del mismo. Estos ‘“identificadores efimeros Bluetooth” son
transmitidos por tu teléfono maévil varias veces por segundo a dispositivos cerca-
nos, accesibles a través de Bluetooth de baja energia (BLE, Bluetooth Low Ener-
gy), produciendo un intercambio de cddigos aleatorios entre dispositivos para
que puedan ser almacenados por teléfonos proximos que hayan descargado la

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



51/99

o3 agencia e
espanola ;“**l;i‘;‘z
Oep proteccion | FjS
j datos e

aplicacion. De igual manera, cada cinco minutos, tu teléfono movil escuchara los
identificadores efimeros Bluetooth que son transmitidos por otros teléfonos maovi-
les que tengan la aplicacion y los almacenara para determinar si has estado con
otro usuario contagiado por COVID-19 a lo largo de los dltimos 14 dias que haya
comunicado un positivo.

Tu teléfono almacena las claves de exposicion temporal que has generado en
los dltimos 14 dias. Recuerda que estas claves se generan aleatoriamente y no
sirven para identificar a tu teléfono movil ni al USUARIO del mismo.

Si has recibido un diagndstico positivo por COVID-19, puedes introducir volunta-
riamente en la aplicacion el “cddigo de confirmacion de un solo uso” que te facili-
tara tu Servicio Publico de Salud y que sera validado en el servidor de la SGAD.
En ese momento, la aplicacién te solicitara tu consentimiento para remitir a
nuestro servidor hasta un maximo de las 14 ultimas claves de exposicion tempo-
ral almacenadas en tu teléfono, por tanto, solo si lo prestas, éstas se enviaran al
servidor de la SGAD que, después de verificar la exactitud del cddigo, serviran
para componer un listado diario de claves de exposicion temporal de personas
contagiadas por COVID-19 que son descargados diariamente desde el servidor
por todas las aplicaciones Radar COVID que estén en funcionamiento.

La informacion de estos listados sirve para que en tu propio teléfono se pueda
comprobar si has tenido contacto estrecho (menos de dos metros y mas de 15
minutos) con personas que han reportado un contagio por COVID-19, sin identifi-
car ni a la persona, ni el lugar de la exposicion, ni el dispositivo movil, ni ningtn
dato personal tuyo o de la otra persona. Es decir, la aplicacion descarga periodi-
camente las claves de exposicion temporal compartidas voluntariamente por los
usuarios diagnosticados por COVID-19 del servidor, para compararlas con los
cédigos aleatorios registrados en los dias anteriores como resultado de contac-
tos con otros usuarios. Si se encuentra una coincidencia, la aplicacion ejecuta un
algoritmo en el dispositivo que, en funcién de la duracion y la distancia estimada
del contacto, y de acuerdo con los criterios establecidos por las autoridades
sanitarias, evalua el riesgo de exposicion al virus SARS-CoV-2 y en su caso
muestra una notificacion advirtiendo del contacto de riesgo al usuario, comuni-
candole la fecha del mismo e invitandolo a auto-confinarse y contactar con las
autoridades sanitarias.

Estas claves remitidas al servidor no permiten la identificacion directa de los
usuarios y son necesarias para garantizar el correcto funcionamiento del sistema
de alerta de contactos de riesgo.

3. ¢Quiénes son los responsables del tratamiento de tus datos como usuario de
“Radar COVID"?

Esta aplicacion tiene como responsables de tratamiento tanto al Ministerio de
Sanidad. como a las Comunidades Autonomas. Asi mismo, la Secretaria Gene-

ral de Administracion Digital ejerce como encargada del tratamiento.

A nivel nacional, el responsable del tratamiento de tus datos como usuario de
“Radar COVID” es:

Como parte del sistema de alerta de contagios de la COVID-19, se procesaran
los siguientes datos para los usuarios que hayan dado positivo por COVID-19
para los fines especificados a continuacioén:
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Nombre: Ministerio de Sanidad.
Direccion: Paseo del Prado 18-20, 28014 Madrid

La Secretaria General de Administracién Digital, en calidad de titular de la apli-
cacion y en base al encargo del tratamiento encomendado por el Ministerio de
Sanidad., efectuara las siquientes operaciones del tratamiento:

Generacion de codigos para la comunicacion de positivos en la aplicacion Radar
COVID.

Recepcion de la informacién remitida por los usuarios cuando comunican un po-
sitivo. Esta informacion incluye:

Las claves de exposicion diaria hasta un maximo de 14 dias. EI nimero exacto
de claves comunicadas dependera de la fecha de inicio de sintomas o fecha de
diagnéstico que se informa en la aplicacion.

La preferencia o no por comunicar estas claves de exposicion diaria al nodo eu-
ropeo de interoperabilidad entre aplicaciones de rastreo de contactos.

Composicion de un listado actualizado de claves de exposicion temporal que son
puestas a disposicion para su descarga por parte de las aplicaciones Radar CO-
VID.

En relacién al nodo europeo de interoperabilidad de contactos (EFGS).

Recepcion diaria de los listados de claves de exposicion temporal generados por
los servidores nacionales de los Estados Miembros adheridos en su caso al pro-
yecto.

Remision diaria al nodo EFGS de un listado de claves de exposicién temporal re-
mitidas por los usuarios de Radar COVID que han consentido explicitamente
compartir esta informacion con el resto de Estados Miembros adheridos al pro-
yecto.

Las Comunidades Auténomas adheridas al uso de la aplicacion son, asi mismo,
responsables del tratamiento, llevando a cabo las siguientes operaciones de tra-
tamiento:

Solicitud al servidor Radar COVID de generacién de cddigos de confirmacion de
positivo.

Entrega de estos cddigos a las personas diagnosticadas positivas por pruebas
PCR.

El encargado del tratamiento y titular de la aplicaciéon es la Secretaria General de
Administracion Digital, érgano directivo de la Secretaria de Estado de Digitaliza-
cion e Inteligencia Artificial del Ministerio de Asuntos Econdmicos y Transforma-
cion Digital, en virtud al Acuerdo entre el Ministerio de Asuntos Econdmicos y

Transformacién Digital (Secretaria de Estado de Digitalizacién e Inteligencia Arti-

ficial) y el Ministerio de Sanidad acerca de la aplicacién “Radar COVID”.

4. ;Qué datos tratamos sobre ti?

Los datos manejados por la aplicacion no permiten la identificacion directa del
usuario o de su dispositivo, y son solo los necesarios para el tnico fin de infor-
marte de que has estado expuesto a una situacion de riesgo de contagio por la
COVID-19, asi como para facilitar la posible adopcion de medidas preventivas y
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asistenciales.

En ningun caso se rastrearan los movimientos de los USUARIOS, excluyendo
asi cualquier forma de geolocalizacion.

No se almacenard ni tratara la direccion IP de los USUARIOS.

No se almacenaran los codigos de confirmacion de positivo junto con otros datos
personales de los usuarios.

Como parte del sistema de alerta de contactos de riesgo de la COVID-19, se

procesaran los siguientes datos para los usuarios que hayan dado positivo por
COVID-19 para los fines especificados a continuacion:

Las claves de exposicion temporal con las que el dispositivo del usuario ha ge-
nerado los coédigos aleatorios enviados (identificadores efimeros Bluetooth), a
los dispositivos con los que el usuario ha entrado en contacto, hasta un maximo
de 14 dias anteriores. Estas claves no guardan relacion alguna con la identidad
del USUARIO, y se suben al servidor para que puedan ser descargadas por apli-
caciones Radar COVID en poder de otros usuarios. Con estas claves, mediante
un procesamiento que tiene lugar en el teléfono movil de forma descentralizada,
se puede advertir al USUARIO sobre el riesgo de contagio por haber estado en
contacto reciente con una persona que ha sido diagnosticada por COVID-19, sin
que la aplicacién pueda derivar su identidad o el lugar donde tuvo lugar el con-
tacto.

Un cédigo de confirmacion de un solo uso de 12 digitos facilitado por las autori-
dades sanitarias al USUARIO en caso de prueba positiva por COVID-19. Este

codigo debe ser introducido a continuacion por el usuario en la aplicacion para
permitir la carga voluntaria al servidor de las claves de exposicion temporal.

El consentimiento del usuario, si aplica, para la remisioén de claves de exposicién
temporal al nodo europeo de interoperabilidad de aplicaciones de rastreo de
contactos.

El aviso de notificacion de exposicion, a efectos de recoger una estadistica ano-
nima y agregada del volumen de notificaciones que produce el sistema a través
del rastreo de contactos. Estos datos permiten estimar cuantos usuarios han
sido alertados por la Aplicacién, de un riesgo potencial de infeccién, sin poder
rastrear su identidad.

Toda la informacion se recogeré con fines estrictamente de interés publico en el
ambito de la salud publica, y ante la situacion de emergencia sanitaria decreta-
da, a fin de proteger y salvaguardar un interés esencial para la vida de las perso-
nas, en los términos descritos en esta politica de privacidad, y atendiendo a los
articulos 6.1.a), 9.2.a), 6.1.c), 6.1.d), 6.1.e), 9.2.c), 9.2.h) y 9.2.i)

La legislacion aplicable se enumera a continuacion:

Reglamento (UE) 2016/679, de 27 de abril de 2016, relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE (Re-
glamento General de Proteccion de Datos).

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.
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Ley Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de Salud
Publica.

Ley 33/2011, de 4 de octubre, General de Salud Publica.
Ley 14/1986, de 25 de abril, General de Sanidad.

Real Decreto ley 21/2020, de 9 de junio, de medidas urgentes de prevencion,
contencion y coordinacion para hacer frente a la crisis sanitaria ocasionada por
el COVID-19.

Acuerdo de 9 de octubre de 2020, entre el Ministerio de Asuntos Econémicos y
Transformacion Digital (Secretaria de Estado de Digitalizacion e Inteligencia Arti-
ficial) y el Ministerio de Sanidad acerca de la aplicacion “Radar COVID”.

5. ¢Cémo obtenemos y de dénde proceden tus datos?

El codigo de confirmacién de positivo por COVID-19 facilitado por el Servicio Pu-
blico de Salud. Esto permitira la subida al servidor de las claves de exposicion
temporal con las que el dispositivo del usuario ha generado los cdodigos aleato-
rios enviados (identificadores efimeros Bluetooth) a los dispositivos con los que
el usuario ha entrado en contacto, hasta un maximo de 14 dias anteriores. Estas
claves unicamente se suben al servidor con el consentimiento explicito e inequi-
voco del USUARIO, al haber introducido un cédigo de confirmacion de positivo
por COVID-19.

El aviso de notificacion de exposicion es facilitado por la aplicacion de forma
anonima a los efectos de componer una estadistica agregada del volumen de
usuarios que han sido notificados.

6. ¢Para qué y por qué utilizamos tus datos?

La recogida, almacenamiento, modificacion, estructuracion y en su caso, elimi-
nacion, de los datos generados, constituiran operaciones de tratamiento llevadas
a cabo por el Titular, con la finalidad de garantizar el correcto funcionamiento de
la App, mantener la relacién de prestacion del servicio con el Usuario, y para la
gestion, administracion, informacién, prestacion y mejora del servicio.

La informacion y datos recogidos a través de la Aplicacién seran tratados con fi-
nes estrictamente de interés publico en el ambito de la salud publica, ante la ac-
tual situacion de emergencia sanitaria como consecuencia de la pandemia del
COVID-19 y la necesidad de su control y propagacion, asi como para garantizar
intereses vitales tuyos o de terceros, de conformidad con la normativa de protec-

cién de datos vigente.

A tal efecto, utilizamos tus datos para prestarte el servicio de “Radar COVID” y
para que puedas hacer uso de sus funcionalidades de acuerdo con sus condicio-

nes de uso. De conformidad con el Reglamento General de Proteccion de Datos
(RGPD) asi como cualquier legislacion nacional que resulte aplicable, la Secre-

taria General de Administracién Digital tratara todos los datos generados durante
el uso de la App para las siquientes finalidades:

Ofrecerte informacién sobre contactos considerados de riesgo de exposicion a la
COVID-19.

Proporcionarte consejos practicos y recomendaciones de acciones a seguir se-
gun se produzcan situaciones de riesgo de cara a la cuarentena o auto-cuaren-
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tena.

Se utilizaran los datos siempre y solo de forma anonimizada para fines estadisti-
cos y epidemioldgicos.

Este tratamiento se llevara a cabo a través de la funcionalidad de alerta de con-
tagios que permite identificar situaciones de riesgo por haber estado en contacto
estrecho con personas usuarias de la aplicacion que se encuentran infectadas
por la COVID-19. De esta manera se te informara de las medidas que conviene
adoptar después.

7. ¢Durante cuanto tiempo conservamos tus datos?

Las claves de exposicion temporal y los identificadores efimeros de Bluetooth
son almacenados en el dispositivo por un periodo de 14 dias, después de los
cuales son eliminados.

Asimismo, las claves de exposicion temporal que hayan sido comunicadas al
servidor por los USUARIOS diagnosticados como positivos por COVID-19 tam-
bién seran eliminadas del servidor al cabo de 14 dias.

En todo caso, ni las claves de exposicion temporal ni los identificadores efimeros

de Bluetooth contienen datos de caracter personal ni permiten identificador los
teléfonos mdéviles de los usuarios.

El aviso de notificacion de exposicion se agrega en el indicador de avisos diarios
comunicados, siendo descartado para cualquier otro uso.

8. ¢ Quién tiene acceso a tus datos?

Los datos gestionados por la aplicacién movil (claves diarias de exposicion tem-
poral e identificadores efimeros Bluetooth) se almacenan Unicamente en el dis-
positivo del usuario a los efectos de poder hacer célculos y avisar al USUARIO
sobre su riesgo de exposicion a la COVID-19.

Solo en el caso de reportar un diagnéstico positivo por COVID-19, las claves de

exposicion temporal de los dltimos 14 dias generadas en el dispositivo, y bajo el

consentimiento _explicito e _inequivoco del USUARIO, son subidas al servidor
para su difusion al conjunto de USUARIOS de este sistema.

Estas claves no quardan relacion alguna con la identidad de los dispositivos mo-
viles ni con datos personales de los USUARIOS de la Aplicacion.

Los avisos de notificacién de exposicion comunicados solo se utilizan para la ge-
neracion de datos estadisticos agregados y anénimos.

9. ¢Cuales son tus derechos y como puedes controlar tus datos?

La normativa vigente te otorga una serie de derechos en relacion con los datos e
informacioén que tratamos sobre ti. Concretamente, los derechos de acceso, rec-
tificacién, supresion, limitacion y oposicion.

Puedes consultar el alcance y detalle completo de los mismos en la pagina web
de la Agencia Espafiola de Proteccion de Datos (AEPD) aqui.

Con caracter general, podras ejercitar todos estos derechos en cualquier mo-

mento y de forma gratuita. Puedes dirigirte a los Responsables de Tratamiento

por via electrénica, bien Ministerio de Sanidad o Comunidad Auténoma de resi-
dencia. En el caso del Ministerio de Sanidad, puede hacerlo a través de este for-
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mulario, o presencialmente a través de la red de oficinas de asistencia en mate-
ria de registros utilizando este modelo de solicitud (version editable e imprimi-
ble).

Asimismo, te asiste en todo momento el derecho para presentar una reclama-
cion ante Agencia Espafiola de Proteccion de Datos.

10. ¢Cémo protegemos tus datos?

Los Responsables, asi como la SGAD en condicién de encargada del tratamien-
to, garantizan la seguridad, el secreto y la confidencialidad de tus datos, comuni-
caciones e informacion personal y han adoptado las mas exigentes y robustas
medidas de seguridad y medios técnicos para evitar su pérdida, mal uso o su ac-
ceso sin tu autorizacion. Las medidas de seguridad implantadas se correspon-
den con las previstas en el anexo Il (Medidas de seguridad) del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracion Electrénica.

Finalmente, te informamos que tanto el almacenamiento como el resto de las ac-
tividades del tratamiento de datos no personales utilizados estaran siempre ubi-

cados dentro de la Unién Europea.
11. ;Qué tienes que tener especialmente en cuenta al utilizar "Radar COVID"?

Has de tener en cuenta determinados aspectos relativos a la edad minima de
utilizacion de Aplicacion, la calidad de los datos que nos proporcionas, asi como
la desinstalacion de la Aplicacién en tu dispositivo movil.

Edad minima de utilizacion: para poder utilizar “Radar COVID” tienes que ser
mayor de 18 afios o contar con la autorizacion de tus padres y/o tutores legales.
Por tanto, al darte de alta en la Aplicacion, garantizas al Titular que eres mayor
de dicha edad o, en caso contrario, que cuentas con la mencionada autorizacion.

Calidad de los datos que nos proporcionas: la informacién que nos facilites en el
uso de los servicios de la Aplicacion debera de ser siempre real, veraz y estar
actualizada.

Desinstalacion de la Aplicacion: en general, puedes desinstalar la aplicacion en
tu dispositivo en cualquier momento. Este proceso elimina de tu teléfono movil el
historial de cédigos recibidos desde otros teléfonos moviles para las funciones
de alerta de contactos estrechos.

12. Transferencia de datos a paises de la Union Europea

Radar COVID participa en la plataforma de integracion de aplicaciones de la
unién europea, de manera que se compartirdan las claves positivas con terceros
paises de la UE y viceversa.

Cuando el dispositivo del usuario descarga las claves positivas para analizar po-
sibles contactos estrechos, descargara también las claves positivas de terceros
paises adheridos al proyecto europeo.

Esto permitira identificar posibles contactos estrechos tanto si el usuario ha esta-
do visitando alguno de estos paises como si ha estado en contacto estrecho con
un visitante procedente de estos paises.

Cuando el usuario introduce un codigo de confirmacion de diagnostico positivo
por COVID-19, se solicitara el consentimiento del usuario libre, especifico, infor-
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mado e inequivoco para compartir sus claves infectadas con terceros paises a
través de la plataforma de interoperabilidad europea facilitando el rastreo digital
de posibles contactos estrechos. La comunicacion de tus claves infectadas a la
red de paises europeos adheridos a este proyecto es completamente voluntaria.

No se efectuaran transferencias de datos fuera de la Unién Europea
13. Politica de cookies

Utilizamos solamente cookies técnicas que permiten al usuario la navegacion y
la utilizacion de las diferentes opciones o servicios que se ofrecen en la Aplica-
cién como, por ejemplo, acceder a partes de acceso restringido o utilizar ele-
mentos de seguridad durante la navegacion.

He leido el documento POLITICA DE PRIVACIDAD DE LA APLICACION “Radar
CoviD”.

TRIGESIMO OCTAVO: En la version final de las “Condiciones de Uso de Radar
COVID’” consta la siguiente informacion:

CONDICIONES DE USO DE Radar COVID

AL DESCARGAR Y USAR LA APLICACION MOVIL “Radar COVID” MANIFIES-
TAS QUE HAS LEIDO Y ACEPTAS ESTAS CONDICIONES DE USO Y LA PO-
LITICA DE PRIVACIDAD. AQUI SE RECOGE TODA LA INFORMACION RELA-
TIVA A TUS DERECHOS Y OBLIGACIONES COMO USUARIO DE ESTA APLI-
CACION.

AVISO IMPORTANTE:

El USUARIO queda avisado de que la utilizacion de la Aplicacion NO CONSTI-
TUYE EN NINGUN CASO UN SERVICIO DE DIAGNOSTICO MEDICO, DE
ATENCION DE URGENCIAS O DE PRESCRIPCION DE TRATAMIENTOS
FARMACOLOGICOS, pues la utilizacién de la Aplicacién no podria en ningun
caso sustituir la consulta presencial personal frente a un profesional médico de-
bidamente cualificado.

1. Qué es Radar COVID

Radar COVID es una aplicacion que promueve la salud publica mediante un sis-
tema de alerta de contactos de riesgo en relacion a la COVID-19, poniendo a
disposicion de los USUARIOS (en adelante, individualmente, el “USUARIO”, y
conjuntamente los “USUARIOS”), la posibilidad de navegar por la Aplicacién, ac-
cediendo a los contenidos y servicios de Radar COVID, de acuerdo con las pre-
sentes CONDICIONES DE USO.

Radar COVID detecta la intensidad de sefiales Bluetooth intercambiadas entre
dispositivos que tienen esta aplicacion activa, mediante el empleo de identifica-
dores aleatorios efimeros, que no guardan relacion con la identidad del teléfono
movil empleado o el USUARIO. El dispositivo de cada USUARIO descarga pe-
ribdicamente las claves Bluetooth de todos los USUARIOS de la aplicacion que
hayan informado a través de la misma que se les ha diagnosticado COVID-19
(previa acreditacion de las autoridades sanitarias), procediendo a determinar si
el USUARIO ha establecido contacto de riesgo con alguno de ellos, verificado
por las sefiales Bluetooth intercambiadas. Si es el caso, la aplicacion le notifica
este hecho, a fin de que pueda para tomar medidas, y contribuir de este modo a
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evitar que el virus se propague.

Radar COVID en su arquitectura emplea el Sistema de Notificacion de Exposi-
ciones (SNE) proporcionado por Apple y Google, y desarrollado a partir del Pro-
tocolo de DP-3T de rastreo de proximidad descentralizado para preservar la pri-
vacidad.

2. Uso de Radar COVID

Para la utilizacion de los servicios de Radar COVID, es requisito necesario que
el USUARIO autorice la activacion del sistema de comunicaciones Bluetooth de
baja energia (BLE, Bluetooth Low Energy) por parte de la Aplicacion, tras la des-
carga de la misma.

El USUARIO acepta sin reserva el contenido de las presentes CONDICIONES
DE USO. En consecuencia, el USUARIO debera leer detenidamente las mismas
antes del acceso y de la utilizacion de cualquier servicio de Radar COVID bajo
Su entera responsabilidad.

AVISO IMPORTANTE: La utilizacion de la Aplicacién es gratuita, libre y volunta-
ria para todos los ciudadanos. Para utilizar Radar COVID no es necesario estar

registrado, ni aportar ningtn dato personal, identificativo o no_identificativo. Al
activar la aplicacion, el USUARIO acepta:

a) envio de sefiales Bluetooth emitidas de forma andnima por su dispositivo;

b) la recepcion y almacenamiento de sefales Bluetooth de aplicaciones compati-
bles con Radar COVID, que se mantienen de forma andénima y descentralizada
en los dispositivos de los USUARIOS durante un periodo no superior a 14 dias;

¢) la informacion ofrecida al USUARIO sobre el posible riesgo de contagio, sin
que en ningin momento se refieran datos personales de ningun tipo.

d) recibir claves positivas de terceros paises de la Unidn Europea a través de la
plataforma de interoperabilidad de la unién europea (EFGS);

e) bajo consentimiento explicito, el envio de claves positivas que seréan comparti-
das con terceros paises de la Unién Europea a través de la plataforma de intero-
perabilidad de la union europea (EFGS,).

El USUARIO puede informar voluntariamente a la aplicacion de un resultado po-
sitivo en sus pruebas de COVID-19 mediante el codigo de confirmacién de un
solo uso facilitado por las autoridades sanitarias. La validez de este cédigo sera
cotejada por la aplicacion para asegurar el correcto funcionamiento de Radar
COVID. El USUARIO informaréa de los resultados de sus pruebas y se le solicita-
ra el consentimiento expreso e inequivoco para compartir las claves generadas
diariamente en su dispositivo, y correspondientes a los dltimos 14 dias. Estas

claves son comunicadas a un servidor que las pondra a disposicion del conjunto

de aplicaciones Radar COVID para su descarga. Las claves comunicadas no
guardan relacion alguna con la identificacion del dispositivo o el USUARIO.

3. Sequridad y privacidad

Las medidas de seguridad implantadas se corresponden con las previstas en el
anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administra-
cion Electronica.
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Te informamos que tus datos seran tratados conforme a lo establecido en la Po-
litica de Privacidad de la Aplicacion, cuyo contenido integro se puede consultar
en el siguiente enlace: Politica de Privacidad.

Toda la informacion se tratara con fines estrictamente de interés publico en el
ambito de la salud publica, y ante la situacion de emergencia sanitaria decreta-
da, a fin de proteger y salvaguardar un interés esencial para la vida de las perso-
nas, en los términos descritos en la politica de privacidad.

La informacién de la actividad de los USUARIOS es andnima y en ningun mo-
mento se exigirda a los USUARIOS ningun dato personal. En todo momento, el
USUARIO puede desactivar el sistema de traza de contactos Bluetooth en la
aplicacion, asi como desinstalar la Aplicacion.

4. Cambio del servicio y terminacion

Radar COVID siempre esta tratando de mejorar el servicio y busca ofrecer fun-
cionalidades adicionales utiles para el USUARIO teniendo siempre presente la
preservacion de la salud publica. Esto significa que podemos afiadir nuevas fun-
ciones o mejoras, asi como eliminar algunas de las funciones. Si estas nuevas
funciones o mejoras afectan materialmente a los derechos y obligaciones del
USUARIO, seréa informado a través de la Aplicacion para que adopte las decisio-
nes oportunas sobre la continuacion de su uso.

El USUARIO puede dejar de utilizar la aplicacion en cualquier momento y por
cualquier motivo, desinstalandola de su dispositivo.

5. Titular de la aplicacién

La Secretaria General de Administracion Digital (SGAD), dependiente de la Se-

cretaria de Estado de Digitalizacion e Inteligencia Atrtificial del Ministerio de
Asuntos Econdmicos y Transformacion Digital, es el 6rgano TITULAR de la apli-

cacion.

6. Responsabilidad y obligaciones

Radar COVID se ofrece dedicando los mejores esfuerzos, dado que su calidad y
disponibilidad pueden verse afectadas por mdultiples factores ajenos al TITULAR
como son, entre otros, el volumen de otros USUARIOS en la ubicacion geografi-
ca del USUARIO, limitaciones o restricciones de las redes de terceros operado-
res o la compatibilidad del dispositivo y sistema operativo utilizado por el USUA-
RIO. Igualmente, los USUARIOS aceptan que el servicio pueda verse interrumpi-
do cuando sea necesario por labores de mantenimiento.

Por todo ello, el TITULAR no sera responsable de los problemas de acceso o
disponibilidad de Radar COVID y/o de sus servicios, ni de los perjuicios que se
pudieran causar por ello, cuando éstos procedan de factores ajenos a su ambito
de control.

Igualmente, el TITULAR no se hace responsable de los siguientes hechos, ni de
fallos, incompatibilidades y/o dafios de tus terminales o dispositivos que, en su
caso, se pudiesen derivar de la descarga y/o uso de la Aplicacion:

Actualizacion, exactitud, exhaustividad, pertinencia, actualidad y fiabilidad de sus
contenidos, cualquiera que sea la causa y las dificultades o problemas técnicos
o0 de otra naturaleza en los que tengan su origen dichos hechos.
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La calidad, titularidad, legitimidad, adecuacién o pertinencia de los materiales, y
demas contenidos.

Como USUARIO de la Aplicacion te obligas a:

Impedir el acceso de terceras personas no autorizadas a la aplicacién desde tu
dispositivo.

Notificar al TITULAR con caracter inmediato cualquier indicio de la existencia de
una violacién en la seguridad en la Aplicacion, de usos inapropiados o prohibi-
dos de los servicios prestados desde la misma, o de fallos de seguridad de cual-
quier indole.

Hacer buen uso de los contenidos, informacion y servicios prestados desde o a
través de la Aplicacion, conforme a la ley, la buena fe y a las buenas costumbres
generalmente aceptadas, comprometiéndose expresamente a:

Abstenerse de realizar practicas o usos de los servicios con fines ilicitos, fraudu-
lentos, lesivos de derechos o intereses del TITULAR o de terceros, infractores
de las normas contenidas en el presente documento.

Abstenerse de realizar cualquier tipo de accién que pudiera inutilizar, sobrecar-
gar o dafar sistemas, equipos o servicios de la Aplicacion o accesibles directa o
indirectamente a través de esta.

Respetar los derechos de propiedad intelectual e industrial del TITULAR y de
terceros sobre los contenidos, informacion y servicios prestados desde o a tra-
vés de la Aplicacion, absteniéndose con caracter general de copiar, distribuir, re-
producir o comunicar en forma alguna los mismos a terceros, de no mediar auto-
rizacion expresa y por escrito del TITULAR o de los titulares de dichos derechos.

No proporcionar informacion falsa en la Aplicacion, siendo el unico responsable
de la comunicacion real y veraz.

No suplantar la personalidad de un tercero.

El USUARIO de la Aplicacion es el unico responsable del uso que decida reali-
zar de los servicios de Radar COVID.

El TITULAR no sera responsable en ningun caso de la utilizacion indebida de
Radar COVID y de sus contenidos, siendo el USUARIO el tnico responsable por
los dafios y perjuicios que pudieran derivarse de un mal uso de estos o de la in-
fraccion de lo dispuesto en las presentes condiciones en que pueda incurrir. El
USUARIO se compromete a mantener indemne al TITULAR frente a las recla-
maciones o sanciones que pudiera recibir de terceros, ya sean particulares o en-
tidades publicas o privadas, por razén de dichas infracciones, asi como frente a
los dafios y perjuicios de todo tipo que pueda sufrir como consecuencia de las
mismas.

En cualquier caso, el TITULAR se reserva, en cualquier momento y sin necesi-
dad de previo aviso, el derecho de modificar o eliminar el contenido, estructura,
disefio, servicios y condiciones de acceso y/o0 uso de esta Aplicacion, siempre
que dicho cambio no afecte a los principios y derechos de proteccién de datos,
asi como el derecho interpretar las presentes condiciones, en cuantas cuestio-
nes pudiera plantear su aplicacion.

Asimismo, queda prohibida la reproduccion, distribucion, transmision, adaptacion
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o madificacion, por cualquier medio y en cualquier forma, de los contenidos de
Radar COVID o sus cursos (textos, disefios, graficos, informaciones, bases de
datos, archivos de sonido y/o imagen, logos y deméas elementos de estos sitios),
salvo las permitidas por la licencia de liberacion de codigo abierto bajo la que se
ha publicado el sistema.

La enumeracion anterior tiene mero caracter enunciativo y no es, en ningun
caso, exclusivo ni excluyente en ninguno de sus puntos. En todos los supuestos,
El TITULAR EXCLUYE CUALQUIER RESPONSABILIDAD POR LOS DANOS Y
PERJUICIOS DE CUALQUIER NATURALEZA DERIVADOS DIRECTA O INDI-
RECTAMENTE DE LOS MISMOS Y DE CUALESQUIERA OTROS NO ESPECI-
FICADOS DE ANALOGAS CARACTERISTICAS.

El TITULAR NO OFRECE NINGUNA GARANTIA, EXPRESA, IMPLICITA, LE-
GAL O VOLUNTARIA.

EL TITULAR EXCLUYE EXPRESAMENTE TODAS LAS GARANTIAS IMPLICI-
TAS, INCLUYENDO, A TITULO ENUNCIATIVO, PERO NO LIMITATIVO, CUAL-
QUIER GARANTIA IMPLICITA O SANEAMIENTO DE VICIOS OCULTOS, CO-
MERCIABILIDAD, CALIDAD SATISFACTORIA, TITULO, IDONEIDAD DEL
PRODUCTO PARA UN PROPOSITO EN PARTICULAR Y CUALQUIER GA-
RANTIA O CONDICION DE NO INFRACCION. ESTA EXCLUSION DE RES-
PONSABILIDAD SOLO SE APLICARA EN LA MEDIDA PERMITIDA POR LA
LEY IMPERATIVA APLICABLE.

7. Enlaces

Radar COVID puede incluir dentro de sus contenidos enlaces con sitios pertene-
cientes y/o gestionados por terceros con el objeto de facilitar el acceso a infor-
macioén y servicios disponibles a través de Internet.

El TITULAR no asume ninguna responsabilidad derivada de la existencia de en-
laces entre los contenidos de Radar COVID y contenidos situados fuera de los
mismos o de cualquier otra mencion de contenidos externos, exceptuando aque-
llas responsabilidades establecidas en la normativa de proteccion de datos. Ta-
les enlaces o menciones tienen una finalidad exclusivamente informativa y, en
ningdn caso, implican el apoyo, aprobacioén, comercializacion o relacién alguna
entre el TITULAR y las personas o entidades autoras y/o gestoras de tales con-
tenidos o titulares de los sitios donde se encuentren, ni garantia alguna del TI-
TULAR por el correcto funcionamiento de los sitios o contenidos enlazados.

En este sentido el USUARIO se obliga a poner la maxima diligencia y prudencia
en el caso de acceder o usar contenidos o servicios de los sitios a los que acce-
da en virtud de los mencionados enlaces.

8. Hiperenlaces

No se admite la reproduccién de paginas de Radar COVID mediante hiperenlace
desde otra Aplicacion movil o pagina web, permitiéndose exclusivamente el ac-
ceso desde la Aplicacion.

En ningun caso se podra dar a entender que el TITULAR autoriza el hiperenlace
0 que ha supervisado o asumido de cualquier forma los servicios o contenidos
ofrecidos por la web desde la que se produce el hiperenlace.

No se podran realizar manifestaciones o referencias falsas, incorrectas o inexac-
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tas sobre las paginas y servicios del TITULAR.

Se prohibe explicitamente la creacion de cualquier tipo de navegador, programa,
“browser” o “border environment” sobre las paginas de Radar COVID.

No se podran incluir contenidos contrarios a los derechos de terceros, ni contra-
rios a la moral y las buenas costumbres aceptadas, ni contenidos o informacio-
nes ilicitas, en la pagina web desde la que se establezca el hiperenlace.

La existencia de un hiperenlace entre una pagina web y el Radar COVID no im-
plica la existencia de relaciones entre el TITULAR y el propietario de esa pagina,
ni la aceptacion y aprobacion de sus contenidos y servicios.

9. Ley aplicable y fuero

Las presentes condiciones de uso se regiran e interpretaran en todos y cada uno
de sus extremos por la legislacién espafiola. En aquellos casos en los que la
normativa vigente no prevea la obligacion de someterse a un fuero o legislacion
determinado, el TITULAR y los USUARIOS, con renuncia a cualquier otro fuero
que pudiera corresponderles, se someten a los juzgados y tribunales de Madrid
capital (Esparia).

10. Informacién corporativa y contacto
Direccion: Calle de Manuel Cortina, 2, 28010 Madrid

TRIGESIMO NOVENO: Con fecha 15 de octubre de 2020 se publica en el BOE
la “Resolucion de 13 de octubre de 2020, de la Subsecretaria, por la que se pu-
blica el Acuerdo entre el Ministerio de Asuntos Econémicos y Transformacion Di-
gital y el Ministerio de Sanidad, acerca de la aplicacién "Radar COVID". Con fe-
cha 10/10/2020 entra en vigor dicha resolucion.

El Acuerdo se suscribe entre el Secretario General de Administracion Digital, por
delegacion de la SEDIA, y el Secretario General de Salud Digital, Informacion e
Innovacion del Sistema Nacional de Salud, por delegacion del MSND.

En este se sefialan las competencias de los intervinientes:

“Segundo.- Que de acuerdo con lo previsto en el articulo 7.1 del Real Decreto
735/2020, de 4 de agosto, por el que se desarrolla la estructura organica basica
del Ministerio de Sanidad, la Secretaria General de Salud Digital, Informacion e

Innovacion del Sistema Nacional de Salud (en adelante, SGSDII) es el érgano
directivo del Ministerio de Sanidad al que, bajo la superior direccion de la perso-
na titular del Departamento, corresponde abordar los proyectos de moderniza-
cién, innovacion, mejora y transformacion del Sistema Nacional de Salud.

Tercero. Que, de acuerdo con lo previsto en el articulo 8.2.a) del Real Decreto
735/2020, de 4 de agosto, la Direccion General de Salud Digital y Sistemas de
Informacién para el Sistema Nacional de Salud es el érgano directivo dependien-
te de la Secretaria General de Salud Digital a quien corresponde el disefio, de-
sarrollo e implantacion de los servicios electronicos comunes del Sistema Nacio-
nal de Salud, las aplicaciones informaticas y de salud digital del Ministerio de
Sanidad, asi como los portales sectoriales y horizontales de dicho Departamen-
to, garantizando su integracién y homogeneidad
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Cuarto.- Que de acuerdo con lo previsto en el Real Decreto 403/2020, de 25 de
febrero, por el que se desarrolla la estructura organica basica del Ministerio de
Asuntos Econémicos y Transformacion Digital, corresponde a la Secretaria Ge-
neral de Administracion Digital (en adelante SGAD), érgano directivo de la Se-
cretaria de Estado de Digitalizacion e Inteligencia Artificial, la direccion, coordi-
nacion y ejecucion de las competencias atribuidas a la Secretaria de Estado en

materia de transformacién digital de la administracion”.
En el “EXPONEN” Sexto dice:

“Que en aplicacion de dichos principios, desde el mes de mayo de 2020, la

SGAD ha venido desarrollando, con el conocimiento y la conformidad del Minis-

terio de Sanidad, una aplicacién para la trazabilidad de contactos en relacion a la
pandemia ocasionada por la COVID-19 denominada «Radar COVID. Durante el

mes de julio de 2020, con la conformidad de la Direccion General de Salud Pu-
blica, Calidad e Innovacion del Ministerio de Sanidad, la SGAD llevé a cabo con
éxito el proyecto piloto de la misma, cuyo éxito garantiza la viabilidad de la solu-
cion propuesta para el rastreo de contactos estrechos”

En el “"EXPONEN" Noveno dice:

“Que, hasta el momento, el Ministerio de Sanidad ha venido colaborando con la
SGAD, titular de la aplicacion «Radar COVID», en los procesos de ajuste funcio-
nal de la misma desde la perspectiva de salud publica, coordinando los protoco-

los de manejo epidemioldgico de casos detectados a través de la aplicacion, y
favoreciendo la incorporacion progresiva de las comunidades y ciudades auténo-
mas a su utilizacion en fase de pruebas con datos reales segun el mencionado
Acuerdo de 19 de agosto de 2020.”

La primera de las clausulas dice:

Primera. Objeto. Es objeto del presente Acuerdo:

a) Delegar en la Secretaria General de Administracion Digital (en adelante,
SGAD) del Ministerio de Asuntos Econémicos y Transformacion Digital, todas las

competencias de disefio, desarrollo, implantacion y evolucion de la aplicacion
«Radar COVID» que correspondan a la Direccion General de Salud Digital y Sis-
temas de Informacién para el Sistema Nacional de Salud en virtud de lo previsto
en el articulo 8.2.a) del Real Decreto 735/2020, de 4 de agosto, por el que se de-
sarrolla la estructura organica basica del Ministerio de Sanidad, la Secretaria
General de Salud Digital, Informacion e Innovacion del Sistema Nacional de
Salud. La Secretaria General de Salud Digital, Informacion e Innovacion del Sis-
tema Nacional de Salud ha aprobado previamente la delegacion de todas estas
competencias en la SGAD de acuerdo con lo previsto en el articulo 9.1 de la Ley
40/2015, de 1 de octubre.

b) Delegar en la SGAD la competencia del Ministro de Sanidad para suscribir
con las comunidades y ciudades auténomas los convenios de colaboracién para
la adhesidn de estas al uso de la aplicacion «Radar COVID», de acuerdo con lo
previsto en el Capitulo VI del Titulo Preliminar de la Ley 40/2015, de 1 de octu-
bre, de Régimen Juridico del Sector Publico. sin perjuicio del apoyo que para fa-
cilitar su tramitacion le prestara la Secretaria General de Salud Digital, Informa-
cién e Innovacion del Sistema Nacional de Salud.

La segunda de las clausulas dice:
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Segunda. Obligaciones de las partes con relacién a la delegacién de competen-
cias prevista en la letra a) de la clausula primera:

1. Con la firma del presente Acuerdo, con relacion a la delegacion de competen-
cias prevista en la letra a) de la clausula primera la SGAD se compromete al
cumplimiento de las siguientes obligaciones:

a) La contratacion del mantenimiento evolutivo, correctivo, adaptativo y perfecti-
vo del sistema «Radar COVID» con cargo a sus créditos presupuestarios.

b) La publicacién en abierto del cédigo fuente del sistema «Radar COVID».

c¢) El soporte a la operacion del sistema y la gestion de la infraestructura asocia-
da.

d) El soporte y atencion a usuarios y comunidades y ciudades autonomas en re-
lacién con los aspectos técnicos de este sistema.

e) Cualesquiera otras obligaciones necesarias para el correcto funcionamiento
de la aplicacion y, en especial su integracion con el sistema europeo de inter-
cambio de contactos, incluyendo la solicitud formal de adhesién al sistema.

2. Las decisiones en relacion con la evolucion de la Aplicacion se adoptaran de
comun acuerdo entre las partes.

3. Con relacién a la delegacion de competencias prevista en la letra a) de la
clausula primera de este Acuerdo, corresponden a la Secretaria General de
Salud Digital, Informacion e Innovacion del Sistema Nacional de Salud, ademas
de sus obligaciones como Responsable del tratamiento de datos de caracter per-
sonal, y su Direccién General de Salud Digital y Sistemas de Informacién para el
Sistema Nacional de Salud, las siguientes obligaciones:

a) El seguimiento del disefio e implementacion del sistema «Radar COVID».

b) La recepcién de los datos que obren en poder de la SGAD (relacionados con
Su descarga activa, uso, cadigos utilizados, etc) para el adecuado seguimiento

epidemioldgico de la Pandemia en Espafia, asi como su relacion con otros pai-
Ses europeos.

¢) El impulso de las medidas necesarias para su correcta aplicacion dentro del
ambito de competencias de la Secretaria General de Salud Digital, Informacion e
Innovacién del Sistema Nacional de Salud, asi como el impulso de los acuerdos
que fuera necesario adoptar al respecto en el Consejo Interterritorial del Sistema
Nacional de Salud.

d) El analisis del cumplimiento de objetivos y, en su caso, la propuesta de refor-
mulacién de procedimientos e indicadores para ajustarlos a necesidades sobre-
venidas.

e) Cualesquiera otras obligaciones necesarias para el correcto funcionamiento
de la aplicacion.

La tercera de las clausulas en el apartado 1 y 2 dice:

1. En los Convenios de colaboracion que la SGAD subscriba por delegacion del
Ministro de Sanidad para la adhesion de las comunidades y ciudades auténomas
al uso de la aplicaciéon «Radar COVID», la SGAD se comprometera al cumpli-
miento de las siguientes obligaciones:
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a) La puesta a disposicion del uso de la Aplicacién conforme a lo previsto en el
Convenio.

b) La distribucion a las consejerias competentes en materia de sanidad de los
cbdigos positivos necesarios para que los usuarios de la Aplicacién con test
PCR positivo los introduzcan en la misma, garantizando asi la inexistencia de
falsos positivos en el sistema.

¢) La adopcion de las medidas de seguridad precisas para proteger la informa-
cién contenida en la aplicacion y los sistemas asociados a soluciones tecnoldgi-
cas objeto de dicho Convenio.

d) La asuncion del compromiso de no reidentificacion de los interesados.

e) La asuncion del compromiso de no almacenamiento de cddigos o elementos
que pudieran llegar a permitir la reidentificacion de las personas, incluyendo di-
recciones IP.

f) El establecimiento de plazos de limitacion y supresion de las informaciones ob-
tenidas, incluidos los logs del aplicativo, como parte del ciclo de vida del dato,
previa aprobacion del Ministerio de Sanidad en su condicion de responsable del
tratamiento.

g) La asuncion del compromiso de no llevar a cabo el procesamiento unilateral
de los datos, dando Ilugar a tratamientos u operaciones de tratamiento diferentes
a las establecidas en el convenio o similares que no hubieran sido previstas en
dicho convenio.

h) La asuncién del compromiso de no llevar a cabo la toma de decisiones auto-
matizadas u otras decisiones que pudieran afectar a los interesados.

i) El establecimiento, junto con la consejeria competente en materia de sanidad
de la comunidad o ciudad auténoma de que se trate, del detalle de quién pone
fin al ciclo de vida del tratamiento de datos personales y términos en los que de-
beria llevarse a cabo la eliminacion definitiva de toda informacioén, junto con el
compromiso de ambas partes de no mantener datos mas alla del acuerdo del fin
del ciclo de vida del tratamiento.

J) Cualesquiera otras obligaciones necesarias para el buen fin de la aplicacion
que la SGAD pueda llevar a cabo en su ambito competencial.

2. En los mencionados Convenios de colaboracion, el Ministerio de Sanidad y la
Consejeria competente en materia de sanidad de la comunidad o ciudad auténo-
ma de que se trate figurardn como responsables del tratamiento de datos de ca-

racter personal y la SGAD como encargado del tratamiento, a los efectos previs-
tos en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de

27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion
de datos) y en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Da-
tos Personales y garantia de los derechos digitales y demas normativa de aplica-
cién en materia de proteccién de datos.

3. Con relacion a la delegacion de competencias prevista en la letra b) de la
clausula primera de este Acuerdo, corresponden a la Secretaria General de

Salud Digital, Informacién e Innovacion del Sistema Nacional de Salud, en su
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condicion de Responsable del tratamiento de datos de cardcter personal, dar las
indicaciones necesarias a la SGAD en su condicién de encargado del tratamien-
to.

Asimismo, corresponden a la Secretaria General de Salud Digital, Informacion e
Innovacién del Sistema Nacional de Salud y su Direccion General de Salud Digi-
tal y Sistemas de Informacion para el Sistema Nacional de Salud las siguientes
obligaciones:

a) La colaboracion con la SGAD y las consejerias de las comunidades y ciuda-
des auténomas competentes en la materia en todas las acciones necesarias
para la correcta implantacion y desarrollo del sistema «Radar COVID».

b) Velar por el correcto funcionamiento del sistema «Radar COVID», en particu-
lar en lo referente a la defensa de los derechos de los interesados.

c) El seguimiento permanente de los resultados del sistema «Radar COVID»
para trasladarlos a las autoridades sanitarias de las distintas Administraciones
Publicas.

d) El impulso de las medidas necesarias para su correcta desarrollo y ejecucion
dentro del ambito de competencias de la Secretaria General de Salud Digital, In-
formacién e Innovacioén del Sistema Nacional de Salud, asi como el impulso de
los acuerdos que fuera necesario adoptar al respecto en el Consejo Interterrito-
rial del Sistema Nacional de Salud.

e) Cualesquiera otras obligaciones necesarias para el buen fin de la aplicacién
que puedan abordarse desde las competencias de la dicha Secretaria General.

La clausula décima dice:
Décima. Régimen de proteccion de datos, seguridad y confidencialidad.

1. El régimen de proteccién de datos de caracter personal en las actuaciones
que se desarrollen en ejecucion del presente Acuerdo sera el previsto en el Re-
glamento general de proteccion de datos y en la Ley Orgéanica 3/2018, de 5 de
diciembre, y demas normativa de aplicaciéon en materia de proteccion de datos.

2. Las partes velaran por el cumplimiento del Real Decreto 3/2010, de 8 de ene-
ro, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administracion Electronica.

3. Toda la informacion facilitada por las partes y toda la informacion generada
como consecuencia de la ejecucion del presente Acuerdo, tendra el tratamiento
de confidencial, sin perjuicio de la informacion que sea de dominio publico, no
pudiendo ser divulgada o facilitada a terceros, ni utilizada para un fin distinto del
previsto en este documento, sin el acuerdo unanime de las partes.

4. La obligacion de confidencialidad para las partes se extendera indefinidamen-
te aunque el Acuerdo se hubiera extinguido. Todo ello sin perjuicio de la even-
tual autorizacién de las partes o en su caso, de que dicha informacién pasara a
ser considerada como de dominio publico.

CUADRAGESIMO: Con fecha 22 de octubre de 2020 el METD publica esta nota
de prensa:

“Las principales operadoras de telefonia se comprometen a no repercutir el con-
sumo de datos de la app RadarCOVID a sus usuarios. (...)
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La secretaria de Estado de Digitalizacion e Inteligencia Artificial, Carme Artigas
ha mantenido esta mafiana un encuentro con representantes de las principales
operadoras de telefonia del pais con el objetivo de establecer vias de colabora-
cion para la difusion de la aplicacion movil de traceo de contactos RadarCOVID.

La reunion se enmarca dentro de una serie de encuentros sectoriales con distin-
tos actores, instituciones y empresas para explorar posibles modelos de apoyo
para la expansion e implantacion entre la ciudadania de esta herramienta digi-
tal.”

CUADRAGESIMO PRIMEROQO: La App Radar COVID consta inscrita en el
Registro de actividades de tratamiento (RAT) del MSND, SGSDII, en los
siguientes términos:

RESPONSABLE:

SECRETARIA GENERAL DE SALUD DIGITAL, INFORMACION E INNOVA-
CION DEL SISTEMA NACIONAL DE SALUD. Paseo del Prado, 18. 20. Madrid
28071. sgsdii@sanidad.gob.es

DELEGADA DE PROTECCION DE DATOS Titular de la Inspeccién General de
Servicios del Ministerio. delegadoprotecciondatos@mscbs.es

FINES DEL TRATAMIENTO:

El tratamiento tiene por finalidad facilitar la trazabilidad de contactos en relacién
a la pandemia ocasionada por la COVID-19 mediante alertas al usuario.

BASE JURIDICA DEL TRATAMIENTO:

* Interés publico esencial en el ambito especifico de la salud publica, y para la
proteccion de intereses vitales de los afectados y de otras personas fisicas al
amparo de lo establecido en el Reglamento (UE) 2016/679 del Parlamento Euro-
peo y del Consejo, de 27 de abril de 2016.

» Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

* Ley 14/1986, de 25 de abril, General de Sanidad

eLey Organica 3/1986, de 14 de abril, de Medidas Especiales en Materia de
Salud Publica.

* Ley 33/2011, de 4 de octubre, General de Salud Publica.

* Real Decreto 463/2020 de 14 de marzo, por el que se declara el estado de
alarma para la gestion de la situacion de crisis sanitaria ocasionada por el CO-
VID.19 que atribuye al Ministro de Sanidad la necesaria competencia en todo el
territorio nacional.

* Orden Ministerial SND/297/2020 de 27 de marzo, por la que se encomienda a

la Secretaria de Estado de Digitalizacion e Inteligencia Attificial, del Ministerio de
Asuntos Economicos y Transformacion Digital, el desarrollo de nuevas actuacio-

nes.
CATEGORIAS DE INTERESADOS

Personas que voluntariamente se han descargado la aplicacion movil, han sido
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diagnosticadas como caso positivo en COVID y han remitido el cAdigo facilitado
por los servicios de salud de las CCAAs en la aplicacion.

CATEGORIAS DE DATOS PERSONALES:

Los datos manejados por la aplicacién no permiten la identificacion directa del
usuario o de su dispositivo ni su geolocalizacion.

Como parte del sistema de alerta de contagios de la COVID-19, se procesaran
los siguientes datos para los usuarios que hayan dado positivo por COVID.19
para los fines especificados a continuacién:

o Las claves de exposicion temporal con las que el dispositivo del usuario ha ge-
nerado los cddigos aleatorios enviados (identificadores efimeros Bluetooth), a
los dispositivos con los que el usuario ha entrado en contacto, hasta un maximo
de 14 dias anteriores.

o Un cédigo de confirmacion de un solo uso de 12 digitos facilitado por las auto-
ridades sanitarias en caso de prueba positiva por COVID.19.

Cuestionario voluntario para la recogida de informacion sobre la experiencia de
uso de la aplicacién, comprension de la misma o percepcion sobre la privacidad,
entre otros.

CATEGORIAS DE DESTINATARIOS:
Usuario de la aplicacion.
TRANSFERENCIAS INTERNACIONALES:
No previstas, salvo obligacién legal.
PLAZO DE SUPRESION

Las claves de exposicion temporal y los identificadores efimeros de Bluetooth
son almacenados en el dispositivo por un periodo de 14 dias, después de los
cuales son eliminados.

Asimismo, las claves de exposicion temporal que hayan sido comunicadas al
servidor por los USUARIOS diagnosticados como positivos por COVID-19 tam-
bién seran eliminadas del servidor al cabo de 14 dias.

MEDIDAS TECNICAS Y ORGANIZATIVAS DE SEGURIDAD:

Las medidas de seguridad implantadas se corresponden con las previstas en el
Anexo Il (Medidas de seguridad) del Real Decreto 3/2010, de 8 de enero, por el
que se regula el Esquema Nacional de Seguridad en el ambito de la Administra-
cion Electronica y que se encuentran descritas en los documentos que confor-
man la Politica de proteccion de datos y seguridad de la informacion del Ministe -
rio.

CUADRAGESIMO SEGUNDO: No consta acreditado que la SEDIA recabara el
asesoramiento del delegado de proteccion de datos del METD, al realizar la eva-
luacion de impacto relativa a la proteccion de datos.

CUADRAGESIMO TERCEROQ: Con fecha 9 de septiembre de 2020 se produce
la publicacién en abierto del codigo fuente del sistema «Radar COVID»:

radar-covid-android — Aplicacion RadarCOVID para Android - 9 Sept 2020 — Gi-
tHub - RadarCOVID/radar-covid-android at 67a4506cc43a20062e87aebd5caa6-
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radar-covid-ios — Aplicacién iOS para RadarCOVID — 9 Sept 2020 — GitHub - Ra-
darCOVID/radar-covid-ios at 118d6239fc42e369db83e0f2555b62d3e72fc1be

radar-covid-backend-dp3t-server — Servidor DPT3 - 9 Sept 2020 — GitHub -
RadarCOVID/radar-covid-backend-dp3t-server at
2eal39a5e03ad3dalff4c7f6567be6b778fb79c7d

CUADRAGESIMO CUARTO: En el escrito de respuesta al requerimiento de
fecha 26 de octubre de 2020, notificado a la SEDIA, se confirma la existencia de
una vulnerabilidad que es corregida en la subida correspondiente al 8 de octu-
bre, para las siguientes versiones de la aplicacion:

1. Android, version 1.0.9
2. Apple, versién 1.0.8

Se confirma que a fecha de 8 de octubre, se habian declarado un total de 3.059
caodigos a nivel nacional, si bien es cierto que a fecha de la publicacion del codi-
go fuente (9/sep), ya se habian reportado un total de 574 cédigos.

CUADRAGESIMO QUINTO: En enero de 2022 se continua facilitando la siguien-
te informacién en las “Preguntas frecuentes” del sitio web: https://radarcovid.go-
b.es/fag-datos-personales-y-privacidad:

..Como se protege mi privacidad?

Durante todo el proceso de disefio y desarrollo de Radar COVID, la proteccion
de tu privacidad ha sido una prioridad.

Aqui tienes una lista de algunas de las medidas con las que Radar COVID prote-
ge tus datos:

. La aplicacion no recopila ningun dato que permita rastrear tu identidad.
Por ejemplo, no te preguntara y no podra conocer tu nombre, apellidos, direc-

cioén, numero de teléfono o direccion de correo electrénico.

. La aplicacién no recopila ningtin dato de geolocalizacion, incluidos los del
GPS. Ademas, tampoco realiza ningun seguimiento de tus desplazamientos.

. El cédigo de Bluetooth Low Energy (de baja energia) que se transmite a
través de la aplicacion se genera aleatoriamente y no contiene ninguna informa-
cién sobre tu smartphone ni sobre ti.

. Ademas, este cddigo cambia varias veces cada hora para proteger aun
mas tu privacidad.

. Los datos que se guardan en tu teléfono movil estan cifrados.

. Las conexiones entre la aplicacion y el servidor estan cifradas.

. Todos los datos, tanto los que se guardan en el dispositivo (codigos inter-

cambiados con otros teléfonos moviles) son eliminados al cabo de 14 dias.

. Asimismo, los datos recogidos en el servidor, procedentes de los teléfo-
nos moviles donde se ha reportado un diagndstico positivo por COVID-19, son
eliminados al cabo de 14 dias.

. Ningun dato almacenado en los teléfonos mdviles o en el servidor permi-
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te la identificacién ni del propio dispositivo maovil ni del usuario del mismo
¢Radar COVID comparte o vende mis datos?

Radar COVID no recoge datos personales de ningun tipo. Solo almacena en los
dispositivos maviles informacion sobre los cddigos provenientes de otros teléfo-
nos moviles que han estado en proximidad con tu teléfono. Estos codigos no
permiten identificar ni al dispositivo ni a su usuario.

El servidor con el que se comunican las aplicaciones en caso de reportarse un
diagnéstico positivo por la COVID-19, solo almacena los cddigos que ha genera-
do el teléfono de la persona infectada, en los ultimos 14 dias. De nuevo, estos
codigos son aleatorios y no permiten identificar ni al dispositivo movil ni al usua-
rio.

Por todo lo anterior, Radar COVID no maneja informacién susceptible de ser
vendida o utilizada para ningun objetivo comercial, incluyendo la creacion de
perfiles con fines publicitarios. Este proyecto no tiene ningun animo de lucro,
siendo creado exclusivamente para ayudar a combatir la epidemia. No se des-
carta el analisis de datos agregados sobre volumen de descargas de la aplica-
cién, volumen de usuarios contagiados, u otros indicadores anénimos y agrega-
dos, para proyectos de investigacion cientifica.

TERCERO: La SEDIA ha presentado en fecha 28 de marzo de 2022, ante el Registro
General de la AEPD, recurso potestativo de reposicion en el que, tras exponer una se-
rie de antecedentes, da por reproducidas todas las alegaciones efectuadas a lo largo
de la tramitacién del expediente, asi como toda la documentacion remitida en el perio-
do de prueba y durante el periodo de informacién reservada.

Asimismo, muestra su disconformidad con la resolucion impugnada e invoca -en sinte-
sis- una serie de argumentos expuestos a continuacion:

/

Considera que no se ha producido el incumplimiento de los articulos que se se-
fialan en base a los siguientes argumentos:

)

Alude a reflexionar sobre el contexto juridico y social en el que se desarrolla la
aplicacion que condiciona de forma sustancial todas las actuaciones practica-
das y los roles de todos los agentes que patrticiparon en su desarrollo.

Asi, de acuerdo con lo previsto en el articulo 4 del Real Decreto 463/2020, se
designaron como autoridades competentes delegadas, bajo la superior direc-
cion del Presidente del Gobierno, entre otras, al Ministro de Sanidad. Los Mi-
nistros designados, estaban habilitados para dictar las ordenes, resoluciones,
disposiciones e instrucciones interpretativas que, en la esfera especifica de su
actuacion, fueran necesarios para garantizar la prestacion de todos los servi-
cios, ordinarios o extraordinarios, en orden a la proteccion de personas, bienes
y lugares. Una Instruccion u Orden de una Autoridad delegada del Gobierno,
cobra bajo una situacion de estado de alarma, una dimension y fuerza muy su-
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perior al que podria tener o desplegar si no se diera esta circunstancia.

En este contexto, la SEDIA, actud conforme a las indicaciones dadas en todo
momento por el MSND, como autoridad delegada del Gobierno en materia de
Sanidad y en materia de salud publica, y como autoridad responsable del trata-
miento de la aplicacion Radar Covid.

Es cierto que estas indicaciones no se plasmaron en un contrato tal como se
prevé en el articulo 28.1 a) del RGPD y ello es asi, porque el estado de alarma
dificulté la formalizacion de los instrumentos habituales previstos en la legisla-
Cién para estos supuestos en circunstancias normales.

Si estéa acreditada, en la documentacion aportada en el periodo de prueba, la
celebracion de una serie de reuniones a las que asistieron representantes del
MSND, de la SEDIA y de la empresa adjudicataria del contrato de emergencia
para el desarrollo del piloto y de la aplicacion Radar Covid, en las que se toma-
ban las decisiones necesarias de forma conjunta para avanzar en el desarrollo
del piloto y de la aplicacion.

La declaracion del Estado de alarma y de la emergencia sanitaria, la proteccion
de la salud en un contexto de pandemia determiné la necesidad de actuar rapi-
damente de forma coordinada con la colaboracion de todos los agentes impli-
cados y la relacion entre responsable y encargado de tratamiento se produjo
de una manera mas agil, tal como exigian las circunstancias.

Ademas, el METD a través de la SGAD dependiente de la SEDIA, como encar-
gado del tratamiento, mantuvo contactos muy frecuentes con el MSND, para
recibir sus indicaciones y estar ambos departamentos alineados en la consecu-
cion del objetivo comun.

La SEDIA actué siempre movida por razones de interés publico y siguiendo las
indicaciones del Gobierno y sus autoridad delegada (el Ministro de Sanidad de
acuerdo con el Real Decreto 463/2020, de 14 de marzo) para ayudar a atajar la
emergencia.

I

La AEPD distingue, en la Resolucién sancionadora 2 etapas diferenciadas:
1° La etapa en la que se hace el proyecto piloto

El 9 de junio de 2020 la SEDIA recibié el visto bueno de la DGSP del MSND
para conducir un proyecto piloto en la isla de la Gomera, lo que posibilitd la
realizacion del correspondiente expediente de contratacion, con una duracion
de cinco meses, hasta el 14 de noviembre de 2020.

Aduce que, la SEDIA quedd como encargada del tratamiento a pesar de que
su rol no se recogiera de forma explicita en la carta de 9 de junio.

Alude a la aplicacion ASISTENCIA COVID, que supuso la primera colaboracién
de la SEDIA con el MSND en la lucha contra la pandemia, en la que el rol de-
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sempefiado por la SEDIA fue también el de encargada de tratamiento.

Tanto el MSND, a través de la DGSP, como las autoridades sanitarias del Go-
bierno de Canarias participaron en las reuniones semanales del piloto para la
conformacion de los fines y medios del proyecto.

En todo caso, los datos que se manejaron en el piloto realizado entre los me-
ses de junio y julio de 2020 eran datos simulados de infeccién (datos no rea-
les), no poniéndose en compromiso ningun dato relacionado con la salud de
los participantes en el piloto.

2°- La etapa en la que se pone en marcha la aplicacién en fase de pruebas y
posteriormente la aplicacion definitiva.

Alude al apartado 5 del Acuerdo adoptado el 19 de agosto de 2020 en el Con-
sejo Interterritorial del Sistema Nacional de Salud que se refiere a la SEDIA
como encargada del tratamiento y que permitié que las CCAA pudieran asumir
temporalmente, hasta la firma de los convenios, la gestion de los cédigos de
diagndstico positivo que se asignasen a aquellos ciudadanos con una prueba
diagndstica positiva de infeccion activa (PCR u otras técnicas). También a la
hoja de ruta para hacer frente al ascenso de la “segunda curva epidemiolégica”
presentada por el presidente del Gobierno en la que se citd, entro otras medi-
das, el refuerzo de los medios digitales de rastreo.

Asimismo alude a la Resolucién de 13 de octubre de 2020, en la que se refiere
a la SGAD como encargada del tratamiento y a los diferentes Convenios cele-
brados entre la SGAD y las CCAA, donde se dispone que corresponde a la
SGAD, entre otras funciones, cumplir con los cometidos como encargada del
tratamiento indicado por el MSND como responsable del mismo.

Por tanto, segun la SEDIA queda plenamente acreditado que en todo momento
y de acuerdo con los instrumentos juridicamente vinculantes, la SGAD actud y
actua unica y exclusivamente como encargada del tratamiento, mientras que el
MSND y CCAA eran y son las responsables de dicho tratamiento.

En tal sentido, Radar Covid ha sido elaborada siguiendo los criterios epidemio-
légicos de la “Estrategia de deteccion precoz, vigilancia y control del COVID-
19”2 publicada por el MSND y este departamento, ha facilitado directrices a la
SEDIA-SGAD, como por ejemplo las recogidas en el documento técnico deno-
minado “Procedimiento de implementacion de la App Radar Covid como com-
plemento a los sistemas manuales de identificacién de contactos”, coordinado
por el Centro de Coordinacion de Alertas y Emergencias Sanitarias, Direccion
General de Salud Publica, Calidad e Innovacién y aprobado por la Ponencia de
Alertas y Planes de Preparacion y Respuesta.

En todo momento, tanto en el desarrollo del piloto en la Isla de la Gomera,
como en el uso de Radar Covid en pruebas por las Comunidades Auténomas,
Yy en su uso superada dicha fase de pruebas, estaban definidos los roles de
responsable de tratamiento y de encargado de tratamiento, por lo que, no pue-
den existir dudas de la legitimacion que cada uno tenia y los roles que ostenta-
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ba en el desarrollo de la aplicacion.
Los documentos que dan prueba de ello son:

a) La carta de 9 de junio de 2020 de Directora General de Salud Publica, Cali-
dad e Innovacion.

b) El Acuerdo del Consejo Interterritorial de 19 de agosto de 2020.

c) y el Acuerdo (publicado en el BOE el 15 de octubre de 2020) entre el METD
y el MSND acerca de la aplicacion Radar Covid.

La AEPD hace un prolijo razonamiento para sefialar, que a su juicio, la SEDIA
ha jugado, con claridad, el rol de responsable del tratamiento, pero en los do-
cumentos que se han citado, la SEDIA siempre figura como encargada del tra-
tamiento y sus actuaciones han ido siempre dirigidas a cumplir esta funcion.

Cabe hacer referencia al valor que la resolucion del procedimiento sancionador
otorga a las Notas de Prensa del METD, en el sentido de que, si bien considera
gue no atribuyen competencia alguna sobre la actuacion de la SEDIA; son una
prueba mas de la actividad desarrollada por la SEDIA en la aplicaciéon Radar
Covid. Considera la SEDIA que son simples anuncios que realizados por el
METD para informar a la ciudadania y los medios de comunicacion, de activi-
dades que estaban proyectadas o en curso de realizacién. Tienen un valor de
difusion y publicidad, en ningin caso pueden ser consideradas, como un ele-
mento del que se pueda inferir, tal como sefiala la AEPD, que estas Notas de
Prensa publicadas por el METD, pongan de manifiesto que la SEDIA, desde un
principio actué como responsable del tratamiento. No pueden servir para adju-
dicar roles de responsable del tratamiento ni de encargado del tratamiento, ya
que son meros documentos informativos y no atributivos de competencias.

Tampoco cabe adjudicar a la SEDIA, como se indica en la resolucion del pro-
cedimiento sancionador, el rol de responsable de tratamiento solo porque, a
través de la SGAD, fuera el érgano encargado de celebrar el “Acuerdo de con-
tratacion” que tuvo por objeto la contratacién de los servicios de disefio desa-
rrollo, piloto y evaluacién de un sistema que permita la trazabilidad de contac-
tos en relacion con la pandemia ocasionada por la COVID-1, ya que, también
ha sido la encargada de realizar el contrato necesario para el desarrollo de la
app, con el rol de encargada de tratamiento en sucesivas fases.

La SEDIA, a través de la SGAD ha desarrollado estas y otras aplicaciones, y
ha desarrollado una labor de difusién que probablemente el MSND no estaba
en condiciones de hacer porque la situacion de pandemia exigia una mayor de-
dicacion a otros asuntos mas relevantes en el ambito de sus competencias.

De cara a la ciudadania, y tal y como se ha sefialado, fue el Gobierno el que
impulsé la creacion de esta aplicacion e inst6é a la poblacién al uso de Radar
Covid, por lo que, no cabe afirmar que fuera la SEDIA la que, por los anuncios
de prensa, tuviera una apariencia para la ciudadania como responsable del tra-
tamiento cuando su papel era simplemente contribuir, en colaboracion con todo
el Gobierno a aportar soluciones en el ambito de sus competencias de impulso

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



74/99

o3 agencia e
espanola ;“**l;i‘;‘z
Oep proteccion | FjS
j datos e

de la digitalizacién de las administraciones publicas (y todo ello sin tener en
cuenta que la propia existencia de categorias juridicas como las de responsa-
ble y encargado del tratamiento de proteccion de datos son dificilmente
aprehensibles para el comun de los destinatarios de una nota informativa mi-
nisterial, ni siquiera para operadores juridicos no especializados, y pretender
que la poblacion general pueda extraer las conclusiones y la subsiguiente atri-
bucién de roles que plantea la propuesta de resolucion de la lectura de una
nota de prensa y traer anudados unos incumplimientos de la normativa vigente
excede, a nuestro juicio, lo razonable).

El hecho de colaborar, impulsar y tener un papel relevante en intentar conven-
cer a la poblacion del uso de Radar Covid, para prevenir los contagios y reducir
los ingresos hospitalarios y con ello las muertes, ofreciendo una explicacion de
las caracteristicas de la aplicacion en los medios de comunicacion, no puede
llevar a la conclusién de que se esté desarrollando otro papel diferente al asig-
nado en los documentos reiteradamente sefialados.

Soélo puede entenderse esta participacion desde el punto de vista de una ac-
tuacion coordinada del Gobierno en el que todos los departamentos contri-
buian, en un Estado de alarma declarado a limitar las consecuencias de la pan-
demia. Conviene recordar, que no fue hasta el 6 de agosto de 2020, cuando se
publicé la modificacion de la estructura del MSND con la creacion de la Secre-
taria General de Salud Digital y la Direccion General de Digitalizacion, con la
consiguiente atribucion de nuevas competencias en materia de digitalizacion
de la salud y de elaboracién de Apps en materia sanitaria a este departamento.

v

La SEDIA, en su condicion de encargado de tratamiento, cont6 desde el primer
momento, con la autorizacion del MSND, como responsable del tratamiento,
para la contratacion de INDRA, que, contaba con las garantias suficientes para
garantizar la aplicacion del RGPD. Las reuniones en las que el MSND daba
instrucciones al encargado de tratamiento, la SEDIA, sobre la prueba piloto, se
celebraban con la presencia de representantes de esta empresa.

%4

El derecho a la proteccion de datos, como cualquier otro derecho, no es abso-
luto. La aplicacion de su normativa debe ser modulada y tener en cuenta la
realidad social del tiempo en el que se aplica (como fue el caso de la situacion
excepcional constituida por la emergencia sanitaria y el estado de alarma), y la
posible colisién o concurrencia con otros derechos.

No basta con atenerse a la aplicacion literal de una norma, sin apelar, ni tener
en cuenta su espiritu y finalidad tal como prescribe el articulo 3 del Cédigo Ci-
vil. La exigencia y aplicacion de la normativa de proteccién de datos, en unas
circunstancias tan especiales y atipicas, y sin perjuicio del respeto al principio
de seguridad juridica, debe ser equilibrada y ponderada.

En ningin momento los organismos responsables de la proteccion de datos
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pueden actuar como si el estado de alarma no hubiese existido o no afectase a
la materia de su competencia y al gjercicio de sus facultades.

En la fase de aplicacién del piloto, hay que considerar que los datos recopila-
dos y generados por la aplicacion no permiten, por defecto, la identificacion di-
recta del usuario o de su dispositivo. Sin embargo, aunque, ateniéndonos al
considerando 30 del RGPD, los usuarios podrian llegar a ser identificables me-
diante la asociacion de algun identificador en linea facilitado por el dispositivo u
otro tipo de herramientas o protocolos, en el proyecto piloto los datos no eran
reales (eran de prueba) y los cédigos de contagiados para su introduccion en la
App eran falsos. Cuando la App se abrié en La Gomera al publico, las perso-
nas no podian introducir datos reales de estar infectados.

El tratamiento de estos datos por Radar Covid ha sido licito, cabe recordar a
este respecto con el Informe AEPD 17/2020, de 12 de marzo, que el RGPD
prevé que la base juridica que otorga licitud a este tipo de tratamiento (mas alla
de los casos en donde preste consentimiento el interesado), la encontramos en
los articulos 6.1.d) (cuando sea necesario para proteger intereses vitales del in-
teresado u otras personas fisicas) y 6.1.e) (cuando sea necesario para el cum-
plimiento de una mision realizada en interés publico).

Vi

Si bien la EIPD publicada en septiembre 2020 fue la version 1.1, ya existia una
version 1.0 del EIPD, mucho mas preliminar y basica, con anterioridad al 19 de
agosto de 2020. La EIPD facilitada a la AEPD fue la version 1.1 pues es la que
se publico, coincidiendo con el despliegue en septiembre 2020 de una version
de la aplicacion, con soporte de lenguas cooficiales. Durante el periodo que va
del 19 de agosto hasta la publicacion en septiembre 2020, se debatio interna-
mente sobre la conveniencia o no de la publicacion de dicho documento.

Seflala la AEPD, en su resolucién del procedimiento sancionador que la reali-
zacion posterior de la EIPD no “subsana” la falta de realizacion de esta en el
momento oportuno y con la participacion de todos los actores necesarios, es-
pecialmente porque la falta de evaluacion de los riesgos y de adopcién de las
medidas técnicas y organizativas oportunas, ya ha producido un dafio intangi-
ble en los derechos y libertades de los ciudadanos, mas reprochable si se trata
de Administraciones Publicas. Conviene recordar en este punto que la aplica-
cion piloto de RADAR COVID utilizaba datos simulados por lo que si bien, la
EIPD se hizo en un momento posterior a la puesta en funcionamiento del pilo-
to, si se hizo con anterioridad al momento en que la aplicacion iba a manejar
datos de salud reales de los usuarios.

Vil

Respecto a las afirmaciones de la AEPD en la resolucion del procedimiento
sancionador relativas a las condiciones de uso y la politica de privacidad, el
equipo de Radar Covid, ha ido revisando y actualizando los documentos con el
animo de mejorar su contenido y facilitar su lectura y comprensién, haciendo
uso de su facultad de responsabilidad proactiva en la mejora constante de la
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app y su documentacion asociada.

Por otra parte, cualquier cambio de la aplicacion incluyendo nuevas funcionali-
dades (como la conexion de RADAR COVID al nodo europeo de interoperabili-
dad) ha conllevado la actualizacion de las condiciones de uso y politica de pri-
vacidad, a fin de aportar transparencia e informacion a las personas usuarias
de la aplicacion.

Las condiciones de uso y politica de privacidad han estado siempre accesibles
para los interesados, tanto desde la aplicacion mévil, como desde la web http://
radarcovid.gob.es. Por ende, es necesario el consentimiento expreso del usua-
rio para poder utilizar la aplicacién, ademas de ser su uso totalmente volunta-
rio.

Por otra parte, conviene resaltar que en el tiempo que la aplicacion lleva opera-
tiva, la SEDIA no ha recibido ninguna queja, ni formal ni informal, del Delegado
de Proteccién de Datos del Ministerio de Sanidad en relaciéon a la aplicacion
Radar Covid.

Vil

Respecto a las vulnerabilidades detectadas el equipo de desarrollo no conside-
ré necesario resolver este problema en las primeras versiones dado que, para
explotar esta vulnerabilidad se debia presuponer un remoto escenario donde el
operador de telecomunicaciones estuviera interesado en obtener esta informa-
cion clinica de sus clientes estudiando el trafico de datos generado por la App
Radar Covid.

La vulnerabilidad fue analizada y se programé una correccion coincidiendo con
una proxima liberacion de la aplicacion. Fue corregida el 8 de octubre de 2020,
y compartido el cédigo que corregia el problema con el equipo técnico de la Es-
cuela Politécnica Federal de Lausana (EPFL), que es quien habia impulsado el
protocolo DP3-T, garante de la privacidad.

La correccién fue atendida en plazos razonables de tiempo de acuerdo con su
impacto.

Ese juicio se mostré acertado, pues no se ha detectado ni se tiene constancia
de que esta tedrica vulnerabilidad haya sido explotada o aprovechada en nin-
gun caso real, seguramente por la dificultad y poco beneficio que se obtendria
de su implantacion.

Es conocido por todos que no existe ningun sistema informatico 100% seguro,
y por ello se optd, una vez ponderadas estas circunstancias por continuar el
desarrollo (aplicando el principio “in dubio pro actione”). Dado que la alternativa
era paralizar el uso y desarrollo de la app con el consiguiente riesgo y menos-
cabo para la salud colectiva, al privar a la sociedad de una herramienta con un
gran potencial de ayuda en pleno estado de alarma por emergencia sanitaria.

IX
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Como conclusion cabe afirmar que puede haber discrepancias en los criterios
sobre las actuaciones en las que se ha concretado el trabajo de puesta en mar-
cha, en un tiempo razonable, de una aplicacién necesaria en el contexto de
pandemia en el que se desarrollo, con un estado de emergencia declarado.
Pero siempre ha actuado con una responsabilidad proactiva para corregir los
posibles errores u omisiones de la App, asumiendo el principio de privacidad
desde el disefio, actuando en defensa del interés publico y de la ciudadania, y
colaborando con la AEPD en todo lo solicitado. Como ya sefialamos anterior-
mente y ahora repetimos, la situacion de emergencia y la declaracion el estado
de alarma alter6 el Orden Juridico ordinario y el modo de actuar habitual de la
Administracién. La situacion excepcional determiné una modulacién en los pro-
cedimientos de la administracion y exigié actuar con celeridad para asi poder
llegar a tiempo y que la aplicacion cumpliera con sus fines en un momento en
que todos los gobiernos de nuestro entorno europeo e internacional, la estaban
demandando. Y hubo que desarrollar una aplicacion piloto con datos simula-
dos, hubo que hacer la contratacién de emergencia en que se suprimieron tra-
mites esenciales, en favor de la agilidad, y hubo que extender rapido la aplica-
cién a las CCAA a través de los instrumentos juridicos mas inmediatos y acor-
des con la situacion que permitieran cohonestar la cobertura juridica y la agili-
zacion de tramites burocraticos.

Se hicieron las evaluaciones pertinentes, los anélisis que permitio la premura
con que hubo de desarrollarse la aplicacion y se actué siempre con la finalidad
ultima de ejercer una responsabilidad proactiva para permitir un adecuado res-
peto a la proteccion de datos de caracter personal. En definitiva, conforme a
las argumentaciones y razonamientos anteriores, la SEDIA considera que no
ha lugar a sancién de apercibimiento, porque no ha existido un incumplimiento
flagrante, consciente y deliberado de la normativa de proteccion de datos y de
todos los articulos que se citan en la resolucion del procedimiento sancionador.

Por ultimo, solicita que se deje sin efecto la resolucién recurrida y mediante otrosi, ar-
gumenta que, como quiera que se denegd a la SEDIA la practica de la prueba solicita-
da con fecha 10 de febrero de 2022, que figura en el epigrafe IV CONSIDERACIONES
COMPLEMENTARIAS de los Fundamentos de Derecho de la resolucién del procedi-
miento sancionador, solicita que en el plazo mas breve posible se le haga llegar la do-
cumentacion solicitada.

FUNDAMENTOS DE DERECHO
I

Es competente para resolver el presente recurso la Directora de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 48.1 de la
LOPDGDD y el articulo 123 de la LPACAP.

Debido a razones de funcionamiento del 6rgano administrativo, por ende no atribuibles
a la SEDIA, hasta el dia de la fecha no se ha emitido el preceptivo pronunciamiento de
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esta Agencia respecto a la pretensién del interesado.

De acuerdo con lo establecido en el articulo 24 de la LPACAP el sentido del silencio
administrativo en los procedimientos de impugnaciéon de actos y disposiciones es des-
estimatorio.

Con todo, y a pesar del tiempo transcurrido, la Administracion esta obligada a dictar re-
solucion expresa y a notificarla en todos los procedimientos cualquiera que sea su for-
ma de iniciacion, segun dispone el articulo 21.1 de la citada LPACAP. Por tanto, pro-
cede emitir la resolucién que finalice el procedimiento del recurso de reposicion inter-
puesto.

En relacibn con las manifestaciones efectuadas por la SEDIA, que reiteran
basicamente las alegaciones ya presentadas a lo largo del procedimiento
sancionador, debe sefalarse que todas ellas ya fueron analizadas y desestimadas en
los Fundamentos de Derecho (en adelante, FD) de la Resolucion recurrida, tal como
se transcribe a continuacion:

En el FD |V, se decia:

“...)
A) Respecto de las ALEGACIONES DE CARACTER GENERAL:

Alude a RADAR COVID como una herramienta adicional y al Real Decreto
463/2020, de 14 de marzo. Aduce que, en ese contexto, la SEDIA, como encargada
de tratamiento, actud conforme a las indicaciones dadas en todo momento por el
MSND, como autoridad delegada del Gobierno en materia de salud publica y res-
ponsable del tratamiento. Razona que, aunque estas indicaciones no se plasmaron
conforme exige la normativa, se debié a que el estado de alarma dificulté la formali-
zacion de los instrumentos habituales previstos en la legislacion para estos supues-
tos en circunstancias normales. Alude a las reuniones celebradas a las que asistie-
ron representantes del MSND, de la SEDIA y de la empresa adjudicataria del con-
trato de emergencia, en las que se tomaban las decisiones necesarias para avan-
zar en el desarrollo del piloto y de la aplicacion.

En este sentido, de la practica de la prueba y en relacién con las reuniones celebra-
das y que constan en los hechos probados, no se ha acreditado la existencia de
ninguna indicacién “instruccion” por parte del MSND que dé cobertura a las actua-
ciones desarrolladas por la SEDIA. Tampoco en la carta referenciada de 9 de junio
de 2020, dando el visto bueno para el desarrollo de la aplicacion movil. Y respecto
de toda la comunicacion y contactos que dice haber mantenido con el MSND tam-
poco aporta prueba alguna, ni tan siquiera un correo electroénico.

En todo caso, estas “indicaciones” a las que alude, no son suficientes para articular
la relacion entre responsable y encargado del tratamiento, relacion que no puede
ser considerada como una mera formalidad administrativa o como un intercambio
de opiniones, sino como un medio para procurar la defensa y la proteccién del De-
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recho Fundamental a la proteccién de datos de caracter personal, maxime cuando
la relacién se establece entre los 6rganos de una misma Administracion Publica o
entre distintas Administraciones Publicas a quienes corresponde “promover las con-
diciones para que la libertad y la igualdad del individuo y de los grupos en que se
integra sean reales y efectivas; remover los obstaculos que impidan o dificulten su
plenitud y facilitar la participacion de todos los ciudadanos en la vida politica, eco-
nomica, cultural y social”, articulo 9.2 de la Constitucién Espafiola.

En conclusién, no se ha acreditado la existencia de las instrucciones recibidas del
responsable del tratamiento, en los términos anteriormente descritos, desconocién-
dose su contenido, ambito, asuntos, fechas en las que fueron suministradas, ni cual
ha sido la actuacion, respuesta y reporte suministrado por la SEDIA, consecuencia
de estas.

En todo caso, aun cuando hubieran acreditado comunicaciones informales entre las
partes para suministrar instrucciones, hemos de significar que el articulo 28.1.a) del
RGPD impone que las instrucciones que rigen la relacion entre responsables y en-
cargados del tratamiento se encuentren documentadas. Y es que, las instrucciones
a las que hace mencion el RGPD no dejan de ser documentos internos con efectos
en la relacion entre el responsable y el encargado del tratamiento en el marco de
un contrato de encargado del tratamiento; contrato de encargado de tratamiento u
otro acto juridico que no existe en el presente supuesto.

Por consiguiente, no queda acreditado por parte de la SEDIA que actuase siguien-
do las instrucciones del MSND.

B) Respecto de las ALEGACIONES ESPECIFICAS:
B.1  Respecto al tratamiento de datos de caracter personal.

Alude a que, el derecho a la proteccién de datos no es absoluto e invoca el articulo
3 del Cédigo Civil. Aduce que, la exigencia y aplicacion de la normativa de protec-
cion de datos en unas circunstancias tan especiales y atipicas, debe ser equilibrada
y ponderada y que, la Agencia no puede actuar como si el estado de alarma no hu-
biese existido.

En este sentido, el derecho fundamental a la proteccién de datos no se suspende
por la mera declaracion de un estado de alarma, sino que esta suspension queda li-
mitada a los supuestos de declaracion del estado de excepcion o de sitio, segin
establece el articulo 55.1 de la CE. En el estado de alarma solo puede condicionar-
se el gjercicio de los derechos, pero no suspenderlos.

En este supuesto concreto, se declard el estado de alarma, lo que no supuso, en
ningun caso la suspension de los derechos fundamentales.

Ademas, la propia normativa de proteccion de datos personales (RGPD) contiene
las salvaguardas y reglas necesarias para permitir legitimamente los tratamientos
de datos personales en situaciones, como la que acontecid, en que existia una
emergencia sanitaria de alcance general.
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También aduce que los datos no eran reales (eran de prueba), que los cédigos de
contagiados para su introduccion en la App eran falsos y que cuando la App se
abrio en La Gomera al publico, las personas no podian introducir datos reales de
estar infectados. En concreto, esta alegacion sera objeto de analisis en el FD V de
esta Resolucion.

Invoca la licitud del tratamiento y se remite al Informe de la AEPD 17/2020, de 12
de marzo, destacando la base relativa a los articulos 6.1.d) y 6.1.e) del RGPD.
Efectivamente, el tratamiento de los datos debe basarse en una causa licita (articu-
lo 6 RGPD) y debe ser transparente para los afectados (articulos 13 y 14 del
RGPD). Por tanto, la falta de informacion o transparencia supone un incumplimiento
de los principios de proteccion de datos. Este aspecto sera analizado en el FD IX
de esta Resolucion.

B.2 Respecto al rol de la SGAD en el tratamiento de datos
1% La etapa en la que se hace el proyecto piloto.

Alude de nuevo al visto bueno recibido en fecha 9 de junio de 2020 por parte de la
Direccion General de Salud Publica (sic) del MSND donde se considera como res-
ponsable del tratamiento de los datos del piloto a la autoridad sanitaria de la Comu-
nidad en que se fuera a llevar a cabo. Analizaremos estos hechos en el FD VIl de
esta Resolucion.

Respecto a la siguiente afirmacion realizada por la SEDIA: "Quedando la SEDIA
como encargada del tratamiento de los datos y resultados”, nada se dice al respec-
to en el mandato recibido en fecha 9 de junio de 2020.

Coincide esta Agencia en que ha quedado acreditada la participacion de la DGSP,
antes DIRECCION GENERAL DE SALUD PUBLICA, CALIDAD E INNOVACION,
en las reuniones semanales del piloto para la conformacién de los fines y medios
del proyecto. De igual modo, la misma afirmacién puede realizarse respecto a la
participacion de la SEDIA.

Y, aunque los datos relativos a la salud manejados en el piloto fueran datos simula-
dos de infeccidn (datos no reales), se trataron datos personales, cuestion que sera
desarrollada en el FD V de esta Resolucion.

2°- La etapa en la que se pone en marcha la aplicacion en fase de pruebas y pos-
teriormente la aplicacion definitiva.

Alude al Acuerdo del Consejo Interterritorial del Sistema Nacional de Salud, de 19
de agosto de 2020, que permitié que las CCAA pudieran asumir temporalmente,
hasta la firma de los convenios, la gestion de los cAdigos de diagndstico positivo y a
la hoja de ruta presentada por el Presidente del Gobierno para hacer frente al as-
censo de la “segunda curva epidemiolégica”, que entre otras medidas citd, el re-
fuerzo de los medios digitales de rastreo, solicitando a los ciudadanos el uso de
RADAR COVID. Aduce que, en el Acuerdo, de 9 de octubre de 2020, que faculta a
la SGAD para la suscripcién de Convenios con Comunidades y Ciudades Auténo-
mas, se especifica lo siguiente: “en los mencionados Convenios de colaboracion, el
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Ministerio de Sanidad y la Consejeria competente en materia de sanidad de la Co-
munidad o Ciudad Auténoma de que se trate figuraran como responsables del tra-
tamiento de datos de caracter personal y la SGAD como encargado del trata-
miento.” Y especifica parte de las atribuciones que segun su condicién, competen
a unos y a otros.

Nada nuevo aporta esta alegacion que ya fue objeto de un pormenorizado andalisis
en la propuesta de resolucion (FD VIl) y que de nuevo sera rebatida en el FD VI de
esta Resolucion.

No coincide la AEPD con la afirmacion realizada por la SEDIA respecto a que haya
quedado plenamente acreditado que en todo momento y de acuerdo con los instru-
mentos juridicamente vinculantes, la SGAD actuase Unica y exclusivamente como
encargada del tratamiento, pues no es hasta que se celebra el acuerdo de Acuerdo
del Consejo Interterritorial del Sistema Nacional de Salud, de 19 de agosto de 2020,
cuando, por primera vez, se le reconoce esta condicion.

Por afiadidura, segun el hecho probado vigésimo séptimo, la primera version de la
EIPD, de 12 de agosto de 2020, en cuanto a los roles de “Responsables, corres-
ponsables y encargados del tratamiento” disponia:

En este caso el titular de la aplicacion es la Secretaria General de Administra-
cion Digital dependiente del Ministerio de Asuntos Econémicos y Transformacién

Digital, que también se constituye como Responsable del Tratamiento.

La aplicacién ha sido desarrollada a través de la Secretaria de Estado de Digitaliza-
cion e Inteligencia Atrtificial (SEDIA).

Por otra parte, la SEDIA ha facilitado dos enlaces que dirigen a dos documentos del
MSND:

1. Estrategia de deteccion precoz, vigilancia y control de covid-19.

2. Procedimiento de implementacion de la app Radar COVID como complemento a
los sistemas manuales de identificacion de contactos, coordinado por el Centro de
Coordinacion de Alertas y Emergencias Sanitarias, Direccion General de Salud Pu-
blica, Calidad e Innovacioén y aprobado por la Ponencia de Alertas y Planes de Pre-
paracion y Respuesta.

E insiste en que, en todo momento, tanto en el desarrollo del piloto, como en el uso
de RADAR COVID en pruebas por las CCAA, y en su uso, superada dicha fase de
pruebas, estaban definidos los roles de responsable y encargado de tratamiento, y
remite de nuevo, a la carta de 9 de junio de 2020, al Acuerdo del Consejo Interterri-
torial y al Acuerdo publicado en el BOE el 15 de octubre.

En relacién con este argumento, nos remitimos a lo anteriormente expuesto. La SE-
DIA no aparece como encargada del tratamiento hasta que se produce el Acuerdo
del Consejo Interterritorial. EI RGPD enumera los elementos que deben establecer-
se en el contrato o acto juridico (articulo 28.3 RGPD). No obstante, el acuerdo del
Consejo Interterritorial Unicamente disponia: El encargado del tratamiento sera, en
ambos casos, la Secretaria de Estado de Digitalizacion e Inteligencia Artificial. Es
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decir, no estipuld, ninguna otra informacién mas especifica y concreta sobre como
se cumplirian los requisitos del acuerdo. Con posterioridad, a partir del Acuerdo pu-
blicado en el BOE el 15 de octubre, la que aparecera como encargada del trata-
miento sera la SGAD.

En definitiva, la SEDIA, aparece como encargada del tratamiento a partir del Acuer-
do del Consejo Interterritorial y ejerce esta condicion hasta que se produce la cele-
bracién de los correspondientes convenios con las CCAA, en los que asumira la
condicion de encargada del tratamiento, la SGAD.

En cuanto a la disconformidad de la SEDIA con alguna de las afirmaciones realiza-
das por la Agencia respecto a las Notas de Prensa del METD, por cuanto no atribu-
yen competencia alguna, esta cuestion no es discutida por la Agencia.

El articulo 2.1 de la Ley 50/1997, de 27 de noviembre, del Gobierno dispone: El
Presidente dirige la accion del Gobierno y coordina las funciones de los demas
miembros del mismo, sin perjuicio de la competencia y responsabilidad directa de
los Ministros en su gestion.

Asimismo, el articulo 3.1.d) de la Ley 3/2015, de 30 de marzo, reguladora del ejerci-
cio del alto cargo de la Administracién General del Estado, aplicable a los miembros
del Gobierno y los Secretarios de Estado, dispone la observancia del principio de
transparencia y responsabilidad en los siguientes términos: adoptaran sus decisio-
nes de forma transparente y seran responsables de las consecuencias derivadas
de su adopcion.

Por otra parte, la LRISP, en el articulo 3.1.c) dispone que las Administraciones Pu-
blicas deben respetar en su actuacion y relaciones una serie de principios, entre
ellos, la transparencia de la actuacion administrativa.

Asimismo, la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la infor-
macién publica y buen gobierno, en el articulo 26 bajo el epigrafe “Principios de
buen gobierno”, dispone que las personas comprendidas en su ambito de aplica-
cién (miembros del gobierno, Secretarios de Estado, resto de altos cargos de la
AGE, etc.) adecuaran su actividad a los “Principios de actuacion”, entre ellos, el
previsto en el apartado 7° que se refiere al desempefio de sus funciones con trans-
parencia.

En suma, las notas de prensa, mas alla de ser consideradas segun afirma la SE-
DIA, como “simples anuncios que realizo el METD para informar a la ciudadania y
los medios de comunicacién, de actividades que estaban proyectadas o en curso
de realizacién”, difundieron informacion por parte del METD, facilitando el conoci-
miento por la ciudadania de la informacion relativa al rastreo de contactos y las de-
cisiones adoptadas al respecto.

Son por tanto, una prueba mas, de la actividad desarrollada por la SEDIA en rela-
cién con la aplicacion Radar COVID.

En cuanto a que fue el Gobierno el que impulsé la creacion de esta aplicacion e ins-
t6 a la poblacion al uso de RADAR COVID, hay que sefialar que, el articulo 97 de la
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Constitucion atribuye al Gobierno funciones politicas y ejecutivas, un binomio que
tiene su reflejo en toda accién de gobierno y que se proyecta, también, sobre la re-
lacion comunicativa que en un sistema democratico existe entre gobernantes y go-
bernados.

El Gobierno es, indudablemente, sujeto y objeto de informacion y valoracion politi-
ca,; pero, en cuanto responsable ultimo de la Administracion General del Estado (en
lo sucesivo, AGE) y en razén, precisamente, de la funcion ejecutiva que constitucio-
nalmente se le encomienda, es emisor de una serie de mensajes dirigidos a los ciu-
dadanos que se engloban bajo la denominacion genérica de campafas instituciona-
les de publicidad y de comunicacion, segun se recoge en la exposicion de motivos
de la Ley 29/2005, de 29 de diciembre, de Publicidad y Comunicacion Institucional.

La SEDIA rechaza la interpretacion de la Agencia sobre su papel de cara a la ciu-
dadania, y alega que, simplemente contribuyd, en colaboracion con todo el Go-
bierno, a aportar soluciones en el ambito de sus competencias de impulso de la di-
gitalizaciéon de las administraciones publicas (y todo ello, sin tener en cuenta la
existencia de categorias juridicas como las de responsable y encargado del trata-
miento de proteccion de datos dificilmente aprehensibles para el comun de los des-
tinatarios).

Pues bien, las categorias juridicas a las que se refiere son conceptos juridicos de-
terminados en el articulo 4.7) y 4.8) del RGPD y desempefian un papel crucial en la
aplicacion del RGPD, puesto que determinan quién responde del cumplimiento de
las distintas normas relativas a la proteccion de datos y como pueden los interesa-
dos ejercer sus derechos en la practica.

Respecto a que, por el hecho de colaborar, impulsar y tener un papel relevante en
intentar convencer a la poblacion del uso de RADAR COVID y ofrecer explicaciones
de las caracteristicas de la aplicacion en los medios de comunicacion, no puede lle-
var a la conclusion de que se esté desarrollando otro papel diferente al asignado en
los documentos reiteradamente sefialados, nos remitimos a lo dispuesto en las Di-
rectrices 07/2020 sobre los conceptos de «responsable del tratamiento» y «encar-
gado del tratamiento» en el RGPD, que en el apartado 25 dice:

17

‘En ausencia de responsabilidad por el tratamiento derivada de disposiciones lega-
les, la calificacion de una parte como «responsable del tratamiento» debe estable-

cerse sobre la base de una evaluacion de las circunstancias de hecho en que tiene
lugar el tratamiento. Para alcanzar una conclusién acerca de si un ente concreto
gfjerce una influencia determinante en relacion con el tratamiento de los datos per-
sonales en cuestioén, deben tenerse en cuenta todas las circunstancias de hecho
pertinentes.”

Y las circunstancias de hecho nos remiten al mismo punto de partida. Es decir, al
tratamiento de datos personales por parte de la SEDIA durante la ejecucion del pro-
yecto piloto, sin contar con un contrato u otro acto juridico que la vinculase con la
Direccion General de Salud Publica, Calidad e Innovacion, conforme exige la nor-
mativa vigente.

En este sentido, el apartado 102 de las Directrices 07/2020, dice:
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“Ademas, el contrato u otro acto juridico con arreglo al Derecho de la Union o de los
Estados miembros debe vincular al encargado frente al responsable; esto es, debe
imponer al encargado obligaciones vinculantes en virtud del Derecho de la Unién o
de los Estados miembros. También debe establecer las obligaciones del encarga-
do. En la mayor parte de los casos, existird un contrato, pero el Reglamento tam-
bién hace referencia a «otro acto juridico», como una norma nacional (de Derecho
primario o derivado) u otro instrumento juridico. Si el acto juridico no incluye todo el
contenido minimo requerido, debe complementarse con un contrato u otro acto juri-

dico que incluya los elementos que falten.”

B.3 Respecto al rol de INDRA

Alude a que la SEDIA, en su condicién de encargado del tratamiento, contd desde
el primer momento, con la autorizacion del MSND, como responsable del tratamien-
to, para la contratacion de INDRA, que, contaba con las garantias suficientes para
garantizar la aplicacion del RGPD.

Respecto a esta alegacion, cabe sefialar que en la propuesta de resolucion no se
imputa la infraccion del articulo 28.1 del RGPD.

B.4 Respecto a las Evaluaciones de Impacto

Insiste en que, si bien la EIPD publicada en septiembre 2020 fue la version 1.1, ya
existia una version 1.0 con anterioridad al 19 de agosto de 2020. La EIPD facilitada
a la AEPD fue la version 1.1 pues es la que se publicd, coincidiendo con el desplie-
gue en septiembre 2020 de una version de la aplicacion, con soporte de lenguas
cooficiales.

Aduce que, durante el periodo que va del 19 de agosto hasta la publicacion en sep-
tiembre 2020, se debatié internamente sobre la conveniencia o no de su publica-
cioén. Invoca la personalidad juridica tnica de la AGE; afiade que, ostenta la condi-
cién de responsable y de encargado del tratamiento a través de 6rganos distintos y
no viene publicando ni la EIPD, ni los Andlisis de Riesgos sobre las que se basan,
de los sistemas que desarrolla.

Razona que la SGAD recabo criterio al delegado de proteccion de datos del METD.
Su criterio fue que, con caracter general, no debian publicarse estos documentos.

En todo caso, finalmente publicé la EIPD y el Analisis de Riesgos en septiembre de
2020.

Por otra parte, cuestiona el criterio de la AEPD, pagina 189 de la propuesta de re-
solucion, que califica de “mas reprochable” la falta de realizacién de la EIPD en el
momento oportuno e insiste en que en ese momento, durante el proyecto piloto, se
utilizaron datos simulados, y aunque se hizo en un momento posterior a la puesta
en funcionamiento del piloto, se hizo con anterioridad al momento en que la aplica-
cion iba a manejar datos de salud de los usuarios.

En este sentido, la EIPD es una herramienta de caracter preventivo que debe reali-
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zar el responsable del tratamiento para poder identificar, evaluar y gestionar los
riesgos a los que estan expuestas sus actividades de tratamiento con el objetivo de
garantizar los derechos y libertades de las personas fisicas.

De hecho, otra de las circunstancias que identifican a la SEDIA como responsable
del tratamiento, es que, a través de la SGAD, fue el érgano del METD, encargado
de celebrar el “Acuerdo de contratacion” que tuvo por objeto la contratacion de los
servicios de disefio, desarrollo, piloto y evaluacion de un sistema que permita la tra-
zabilidad de contactos en relacion a la pandemia ocasionada por la COVID-1, as-
pecto que desarrollamos en el FD VIIl. Confirma este hecho, el “Pliego de condicio-
nes para el disefio, desarrollo, piloto y evaluacion de un sistema que permita el ras-
treo de contactos en relacién con la pandemia ocasionada por la COVID-19” de fe-
cha 10 y 12 de junio de 2020, que exige/encarga una serie de entregables, entre
ellos, la EIPD.

B.5 Respecto a las condiciones de uso y politica de privacidad

Alude a que, la primera version de la App (piloto) sirvié a efectos de comprobar as-
pectos como la usabilidad, percepcion de privacidad, y eficacia de la solucién en un
entorno simulado.

También incluia un aviso sobre la participacion voluntaria en una experiencia piloto
con datos ficticios de alerta de contagios de la COVID-19 en la isla de La Gomera.

Aflade que los documentos se han ido revisando y actualizando con el animo de
mejorar su contenido y facilitar su lectura y comprension, haciendo uso de su facul-
tad de responsabilidad proactiva.

Y que con cada actualizacion del aplicativo se solicitaba de nuevo el consentimien-
to expreso de los usuarios.

Respecto a los responsables del tratamiento se remite a la Politica de Privacidad
actual (https.//radarcovid.gob.es/politica-de-privacidad) que establece como respon-
sables del tratamiento al MSND y CCAA, y como encargado del tratamiento a la
SGAD.

Justifica el incremento de las 700 palabras con las explicaciones mas extensas, asi
como la ampliacion a nuevos usos de la aplicacion, o la interoperabilidad con las
aplicaciones de rastreo de contactos de la Unidon Europea, que ha conllevado su
actualizacion, con el fin de aportar transparencia e informacion a los usuarios.

Recuerda que, las Condiciones de Uso y Politica de Privacidad han estado siempre
accesibles para los interesados, tanto desde la aplicacion moévil, como desde la
web http://radarcovid.gob.es.

Afade que no ha recibido ninguna queja del delegado de proteccion de datos del
MSND y que en el apartado de Preguntas frecuentes del sitio web: https://radarco-
vid.gob.es/faq-datos-personales-y-privacidad, se recoge determinada informacion.

Pues bien, es cierto que recoge la informacion que aduce, que ademas, se visibiliza
con 16 vifietas, cuando en realidad son 9 los aspectos que informa. El RGPD deta-

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



86/99

o3 agencia

espafola s
proteccion | FjS
] 1

datos

lla la informacién que debe facilitarse al interesado en la fase inicial del tratamiento,
en el articulo 13, que contemplan las categorias de la informacion que ha de sumi-
nistrarse a los interesados cuando los datos se obtengan de este. Esta informacion
tiene el caracter de basica (articulo 11.1 LOPDGDD) y debe facilitarse en forma
concisa, transparente, inteligible y de facil acceso.

De los hechos probados, se extrae la conclusion de que, la transparencia de la in-
formacion facilitada a lo largo de las distintas fases de implementacion del proyecto
piloto y de la aplicacién Radar COVID, ha sido confusa, prolija y contradictoria, ob-
servada desde las distintas fuentes que emanaba.

De hecho, en febrero de 2022, todavia siguen sin informarse los datos de contacto
del delegado de proteccién de datos (en lo sucesivo, DPD).

Una de las claves para poder garantizar la privacidad es poder demostrarla, verifi-
cando que el tratamiento es acorde a la informacion facilitada. La transparencia de
datos se asienta como pilar para demostrar la diligencia y la responsabilidad proac-
tiva ante la autoridad de control y como medida de confianza ante los sujetos cuyos
datos son tratados. Tal y como establece el considerando 39 del RGPD, para la
personas fisicas debe quedar totalmente claro que se estan recogiendo, utilizando,
consultando o tratando de otra manera datos personales que les conciernen, asi
como la medida en que dichos datos son o seran tratados.

Por dltimo, otras de las circunstancias de hecho que identifican a la SEDIA como
responsable del tratamiento, es que, se identificé a la SGAD como titular de la apli-
cacion, y fue esta la que definié el contenido de las Condiciones de Uso y la Politica
de Privacidad de la aplicacion. Recordemos que es el responsable del tratamiento
el que debe adoptar politicas internas y aplicar medidas que cumplan en particular
los principios de proteccion de datos desde el disefio y por defecto (considerando
78 RGPD).

B.6 Respecto a las vulnerabilidades detectadas

Razona que se juzgé muy remoto el escenario en el que podia explotarse la vulne -
rabilidad, con un tercero con capacidad suficiente de espiar las redes de comunica-
ciones y de cruzar la informacion remitida por RADAR COVID, que permitieran es-
tablecer una relacion entre la identidad del usuario y su condicién médica de positi-
vo por COVID-19.

Aduce que ese juicio se mostré acertado, pues no se ha detectado ni se tiene cons-
tancia de que esta tedrica vulnerabilidad haya sido explotada o aprovechada y que
no existe ningun sistema informatico 100% sequro, y por ello, se optd, una vez pon-
deradas estas circunstancias, por continuar el desarrollo.

El hecho de que la vulnerabilidad fuera corregida no supone que la infraccién no se
cometiera.

Cualquier aplicacion que vaya a utilizar datos personales debe ser concebida y di-
seflada desde cero identificando, a priori, los posibles riesgos a los derechos y li-
bertades de los interesados y minimizarlos para que no lleguen a concretarse en
dafios.

Cabe traer a colacion, de nuevo, a los “Antecedentes” del “Pliego de condiciones
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para el disefio, desarrollo, piloto y evaluacion de un sistema que permita el rastreo
de contactos en relacion con la pandemia ocasionada por la COVID-19” de fecha
10y 12 de junio de 2020, que decia lo siguiente:

“Siendo de interés general para el Gobierno de la Nacion dar respuesta al objetivo
comun de contribuir a la gestion de la situacion de crisis sanitaria ocasionada por el
COVID-19, la Secretaria de Estado de Digitalizacion e Inteligencia Artificial del
Ministerio de Asuntos Economicos y Transformacion Digital, a través de la Secreta-
ria General de Administracion Digital (SGAD en adelante), desarrollara un conjun-

to de actividades para la definicion y construccion de un sistema que permita
el rastreo de contactos estrechos (de forma sequra y anénima para el usuario) y su

posterior evaluacion a través de un piloto.

En relacion a las tecnologias habilitadoras para el rastreo de contactos, hay que re-
sefar que Apple y Google, empresas que manejan los sistemas operativos instala-
dos en la préactica totalidad de dispositivos moéviles a nivel mundial, anunciaron el
pasado 10 de abril de 2020 una alianza para crear un sistema interoperable, inte-
grado en los sistemas operativos iOS y Android, para el seguimiento de contactos,
que no utiliza geolocalizacion sino Bluetooth de baja energia (Bluetooth LE o BLE),
para identificar dispositivos presentes a una distancia proxima.

El enfoque de Apple/Google esta basado en el protocolo DP-3T, que preserva la
privacidad mediante el empleo de identificadores efimeros sobre los que no es po-
sible realizar ingenieria inversa para obtener datos personales del propietario del
dispositivo. Apple y Google liberaron el kit para desarrolladores (SDK, https:/
apple.com/covid19/contracttracing) el pasado 20 de mayo, lo que permite a los dis-
tintos Estados desarrollar soluciones de rastreo de contactos sobre las nuevas fun-
ciones incorporadas en sus sistemas operativos, siempre bajo la tutela de las auto-
ridades sanitarias nacionales.

El Sistema que se desarrollard mediante este contrato hara uso de este SDK,
sobre el que se construira una aplicacion movil que permita activar el sistema de

rastreo de contactos; que en conexion con las autoridades sanitarias pueda recibir
un cadigo de confirmacion de positivo en COVID-19; y que mediante una platafor-
ma servidora (backend) con la que se comunica la aplicacién maévil se pueda alertar
a las personas con las que se ha tenido un contacto estrecho en fechas recientes.

Este hecho apunta una vez mas, a que la SEDIA, determiné parte de los medios
esenciales del tratamiento al decidir utilizar tecnologia Bluetooth siguiendo el mode-
lo descentralizado basado en el protocolo DP-3T.

En este sentido, las Directrices 07/2020 en su apartado 40 indican:

Por lo que respecta a la determinacion de los medios, cabe distinguir entre los me-
dios esenciales y los no esenciales. Los medios esenciales se reservan tradicio-
nalmente y de forma inherente al responsable del tratamiento. Estos deben ser
determinados obligatoriamente por el responsable del tratamiento aunque la deter-
minacion de los medios no esenciales también puede dejarse en manos de él. Los
medios esenciales son medios estrechamente ligados al fin y el alcance del trata-
miento, como el tipo de datos personales tratados («¢qué datos se trataran?»), la
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duracién del tratamiento («¢cuanto tiempo se trataran?»), las categorias de desti-
natarios («¢cquién tendra acceso a los datos?») y las categorias de interesados
(«¢a quién pertenecen los datos personales tratados?»). Ademas de estar relacio-
nados con el fin del tratamiento, los medios esenciales se encuentran estrechamen-
te vinculados a la cuestion de si el tratamiento es licito, necesario y proporcionado.

lll. CONCLUSION DEL ESCRITO DE ALEGACIONES

Alude la SEDIA a que es consciente que puede haber discrepancias en los criterios
sobre las actuaciones en las que se ha concretado el trabajo de puesta en marcha
de una aplicacion necesaria en el contexto de pandemia, con un estado de emer-
gencia declarado. Afade que siempre ha actuado con responsabilidad proactiva co-
laborando con la AEPD en todo lo solicitado.

De hecho, alega que solicité informe a la AEPD en el momento en que estaba pre-
vista la extension de la aplicacion a las CCAA en agosto de 2020, momento en el
que habria sido muy valiosa la aportacién de la AEPD, pero el inicio de las actua-
ciones previas, determind, a juicio de la AEPD, la imposibilidad de contar con este
informe.

Insiste en que la situacion de emergencia y la declaracion el estado de alarma alte-
ré el orden juridico ordinario y el modo de actuar habitual de la Administracion.

La situacion excepcional determind una modulacion en los procedimientos de la ad-
ministracion y exigio actuar con celeridad para asi poder llegar a tiempo y que la
aplicacién cumpliera con sus fines.

Se hicieron las evaluaciones pertinentes, los analisis que permitié la premura con
que hubo de desarrollarse la aplicacion y se actué siempre con la finalidad dltima
de ejercer una responsabilidad proactiva para permitir un adecuado respeto a la
proteccion de datos de caracter personal.

En definitiva, conforme a las argumentaciones y razonamientos anteriores, la SE-
DIA considera que no ha lugar a sancion de apercibimiento, porque no ha existido
un incumplimiento flagrante, consciente y deliberado de la normativa de proteccion
de datos y de todos los articulos que se citan en la propuesta de resolucion del ex-
pediente sancionador.

Respecto a las conclusiones alcanzadas por la SEDIA cabe sefialar lo siguiente:

La normativa de proteccion de datos personales, en tanto que dirigida a salvaguar-
dar un derecho fundamental, se aplicé en su integridad durante el estado de alarma
declarado, dado que no produjo la suspension de derecho fundamental alguno,
siendo la postura adoptada por esta Agencia de estrecha colaboracion con todas
las autoridades publicas que han solicitado su asesoramiento previo durante la pan-
demia, singularmente con el Ministerio de Sanidad, habiendo ofrecido la AEPD su
colaboracion en distintas ocasiones a la SEDIA, via email, en fechas 7 y 8 de mayo
de 2020, interesandose por el grupo de trabajo en el que participaba la SEDIA para
coordinar con las CCAA el despliegue de la aplicacion.

Tanto es asi, que con fecha 7 de abril de 2020, la AEPD informdé a peticion de la Di-
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rectora del Gabinete de la SEDIA, sobre el Convenio tipo con las Comunidades Au-
tébnomas para el desarrollo de la aplicacion “APP” coronavirus. Sobre dicho Conve-
nio también se emitio el informe 030/2020, de fecha 6 de abril de 2020. Todos estos
informes se solicitaron con caracter previo al desarrollo de las aplicaciones, sin que
existiesen actuaciones previas iniciadas por esta Agencia.

Por otro lado, la SEDIA alega que solicité informe a la AEPD en el momento en que
estaba prevista la extension de la aplicacion a las CCAA en agosto de 2020, mo-
mento en el que habria sido muy valiosa la aportacion de la AEPD, pero el inicio de
las actuaciones previas, determind, a juicio de la AEPD, la imposibilidad de contar
con este informe. Como bien sabe la SEDIA, si que se le suministraron observacio-
nes al borrador de “Convenio entre la Secretaria de Estado de Digitalizacién e Inte-
ligencia Atrtificial y la Consejeria de Sanidad de la Comunidad Auténoma de....so-
bre la adhesion al uso de la aplicacion RADAR COVID19’, tal y como ella admite en
el escrito de 1 de septiembre de 2020 en el que contestan a un requerimiento de in-
formacion de 18 de agosto de 2020 (notificado el dia 29 del mismo mes y afio). No
obstante, debe matizarse que dichas observaciones realizadas por el Gabinete Ju-
ridico, no se refieren al objeto de este procedimiento sancionador, sino que estan
relacionadas tnicamente con el borrador del convenio precitado.

Finalmente, en cuanto a la alegada situacién de emergencia, por razén del principio
de legalidad, de acuerdo con el articulo 9 de la Constitucion Espafiola, los ciudada-
nos y los poderes publicos estan sujetos a la Constitucion y al resto del ordena-
miento, sin que existiera, como se ha indicado, una suspension del derecho funda-
mental a la proteccion de datos personales, tal y como tempranamente indicé esta
Agencia en su informe 17/2020.

IV. CONSIDERACIONES COMPLEMENTARIAS

En cuanto a la solicitud de la préactica de la prueba consistente en la puesta a dispo-
sicion de la SGAD de la siguiente documentacion que se considera fundamental
para el ejercicio de la defensa en el procedimiento sancionador:

a) Propuesta de resolucion del Instructor/a en relacion con el procedimiento abierto
contra el MSND, a fin de apreciar el criterio de la AEPD en relacion con la actividad
desarrollada por dicho departamento que aunque goza de la misma personalidad
juridica que la SEDIA, es tratada por la AEPD como un ente distinto.

b) Informes integros del Gabinete Juridico de la AEPD citados que se citan en el
Fundamento de Derecho Noveno (17/2020 y 32/2020) de la Propuesta de Resolu-
cion, para poder apreciarlo en su conjunto y aceptarlo o rebatirlo segun sea su cri-
terio.

Debe desestimarse la solicitud de préactica de prueba realizada por la SEDIA en su
escrito de alegaciones -también solicitada en oficio a parte-, y ello en la medida
que, la SEDIA, no formulé proposicién de prueba alguna en el momento procedi-
mental pertinente, a saber, su escrito de alegaciones presentado en fecha 22 de
noviembre de 2021.

Es preciso subrayar, que en el curso del procedimiento, la SEDIA ya se beneficié
de un periodo extraordinario de prueba por un plazo de diez dias adicionales a los
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30 inicialmente concedidos. Es decir, la practica de prueba abarcé el periodo méaxi-
mo permitido por la LPACAP (articulo 77.2).

Por otra parte, aunque la SEDIA y el MSND actuen para el cumplimiento de sus fi-
nes bajo el paraguas de la personalidad juridica Unica de la AGE, ésta se organiza
en Presidencia del Gobierno y en Ministerios, comprendiendo a cada uno de ellos
uno o varios sectores funcionalmente homogéneos de actividad administrativa (ar-
ticulo 57.1 LRJSP).

A su vez, cada Departamento Ministerial dispone de una estructura de 6rganos su-
periores y directivos prevista en el Real Decreto 139/2020, de 28 de enero, que
asumen un determinado haz de competencias que sera analizado en el FD V.

La Sentencia del Tribunal Supremo (STS) 5298/1994, de 9 de julio de 1994, indica:

“...la potestad sancionadora de la Administracion goza de la misma naturaleza
que la potestad penal, por lo que en consecuencia, las directrices estructurales
del ilicito administrativo tienden también, como en el ilicito penal, a conseguir la
individualizacién de la responsabilidad, vedando cualquier intento de construir
una responsabilidad objetiva o basada en la simple relacion con una cosa, por
consiguiente en el ambito de la responsabilidad administrativa no basta con
que la conducta sea antijuridica y tipica, sino que también es necesario gue sea
culpable, esto es, consecuencia de una accion u omision imputable a su autor
por malicia o imprudencia, negligencia o ignorancia inexcusable (STC, Sala del
articulo 61 de la Ley Organica del Poder Judicial, de 6 de noviembre de 1990)”

Por esta razén, aun actuando la SEDIA con personalidad juridica tnica, segun el
principio de responsabilidad previsto en el articulo 28 de la LRISP:

“So6lo podran ser sancionadas por hechos constitutivos de infraccion administrati-
va las personas fisicas y juridicas, asi como, cuando una Ley les reconozca ca-
pacidad de obrar, los grupos de afectados, las uniones y entidades sin personali-
dad juridica y los patrimonios independientes o auténomaos, que resulten respon-
sables de los mismos a titulo de dolo o culpa.”

No obstante, el modo de atribucion de responsabilidad a las personas juridicas no
se corresponde con las formas de culpabilidad dolosas o imprudentes que son im-
putables a la conducta humana. De modo que en el caso de infracciones cometi-
das por personas juridicas, aunque haya de concurrir el elemento de la culpabili-
dad, éste se aplica necesariamente de forma distinta a como se hace respecto de
las personas fisicas.

Segun la STC 246/1991 " (...) esta construccion distinta de la imputabilidad de la
autoria de la infraccion a la persona juridica nace de la propia naturaleza de ficcion
juridica a la que responden estos sujetos. Falta en ellos el elemento volitivo en
sentido estricto, pero no la capacidad de infringir las normas a las que estan some-
tidos.

Capacidad de infraccion y, por ende, reprochabilidad directa que deriva del bien ju-
ridico protegido por la norma que se infringe y la necesidad de que dicha protec-
cién sea realmente eficaz y por el riesgo que, en consecuencia, debe asumir la
persona juridica que esta sujeta al cumplimiento de dicha norma" (en este sentido
STS de 24 de noviembre de 2011, Rec 258/2009).

A lo expuesto debe afiadirse, siguiendo la sentencia de 23 de enero de 1998, par-
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cialmente trascrita en las SSTS de 9 de octubre de 2009, Rec 5285/2005, y de 23
de octubre de 2010, Rec 1067/2006, que "aunque la culpabilidad de la conducta
debe también ser objeto de prueba, debe considerarse en orden a la asuncion de
la correspondiente carga, que ordinariamente los elementos volitivos y cognosciti-
VOS necesarios para apreciar aquélla forman parte de la conducta tipica probada, y
que su exclusion requiere que se acredite la ausencia de tales elementos, o en su
vertiente normativa, que se ha empleado la diligencia que era exigible por quien
aduce su inexistencia; no basta, en suma, para la exculpacion frente a un compor-
tamiento tipicamente antijuridico la invocacion de la ausencia de culpa”.

Respecto a los informes integros del Gabinete Juridico que solicita, el informe
032/2020 fue enviado a la SEDIA el martes, 7 de abril de 2020 a las 22:56 via co-
rreo electrénico e iba dirigido a:

Z2.ZZ. <**EMAIL.1>;

Y.Y.Y. <**EMAIL.2>

Con relacion al informe 17/2020, esta disponible en la pagina web de la AEPD:
https.//www.aepd.es/es/documento/2020-0017. pdf.

Por las consideraciones expuestas se desestiman las alegaciones aducidas.”

Aun asi, la SEDIA insiste en que, no se puede sostener la afirmacion de la AEPD del
FD IV de la Resolucion recurrida, relativa a que las instrucciones dadas en las reunio-
nes celebradas no eran suficientes para articular la relacién entre responsable y en-
cargado de tratamiento, ya que, la proteccion de la salud en un contexto de pandemia
determiné la necesidad de actuar rapidamente de forma coordinada con la colabora-
cion de todos los agentes implicados y la relacion entre responsable y encargado de
tratamiento se produjo de una manera mas agil, tal como exigian las circunstancias,
pero no por ello, menos eficiente ni menos respetuosa con el derecho a la proteccion
de datos de caracter personal ni el respeto al principio de seguridad juridica.

En este sentido, en el FD X de la Resolucion recurrida se decia:

“Remitamonos ahora, a la postura univoca que hemos mantenido en los Informes
del Gabinete Juridico de la AEPD 17/2020 y 32/2020.

Para la AEPD “todo tratamiento de datos personales que deba realizarse como
consecuencia de la pandemia y de la declaracién del Estado de alarma debera res-
petar el derecho fundamental a la proteccion de datos personales, ajustandose a
las previsiones del RGPD, el cual permite... establecer reglas especificas respecto
del gjercicio de dicho derecho, ajustado al propio RGPD, asi como a la doctrina
elaborada por el Tribunal Constitucional al interpretar el articulo 18.4 de nuestra
Constitucion, singularmente en lo relativo al principio de proporcionalidad...” .

Por tanto, de partida, no existe imposibilidad para armonizar los derechos e intere-
ses de los usuarios, cuya proteccion exige escasa justificacion ante la situacion
epidemiolégica que acontecio.”

Asimismo, la SEDIA insiste en que, en el proyecto piloto los datos no eran reales
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(eran de prueba) y los cddigos de contagiados para su introduccién en la App eran fal-
s0s. Y que, cuando la App se abrié en La Gomera al publico, las personas no podian
introducir datos reales de estar infectados.

Pues bien, en el FD V de la Resolucion recurrida, en base a los hechos probados, se
determiné la existencia de un tratamiento de los datos personales de los usuarios de
la aplicacion, tanto en la fase del proyecto piloto como en la fase de la aplicacion
definitiva.

En este sentido, se indico lo siguiente:

“Esta afirmacién no contradice lo que se deduce de los hechos probados, pues el
hecho de que la aplicacion no solicitase datos personales que tuvieran que suminis-
trarse por los usuarios, ni se les pidiera su nombre, nimero de teléfono o correo
electrénico para poder crear un registro, no significa que no existiera un tratamiento
de otros datos personales.

Que se tratasen datos personales pseudonimizados, tal y como también afirman,
implica que hay tratamiento de datos personales.

Asimismo, el hecho de que en el proyecto piloto se trabajase con datos simulados
de salud (falsos positivos) tal y como asevera la SEDIA en las alegaciones a la pro-
puesta de resolucion, no obsta para que si se produjera el tratamiento de otros de
los datos personales referenciados con anterioridad, maxime cuando los voluntarios
se descargaron la aplicacién en sus propios dispositivos méviles y desde los mis-
mos reportaron los positivos.

Ademas, ha existido tratamiento de datos personales. Amén de los datos persona-
les antes referidos y tratados en el proyecto piloto, la misma EIPD de agosto de
2020 concreta al examinar “todo el ciclo de vida y el flujo de los datos personales a
través del tratamiento y todos los actores y elementos que intervienen durante las
actividades de tratamiento desde su inicio hasta su fin” respecto de la fase del ciclo
de vida de los datos en que se produce la captura de los mismos que se produce
con el “Acceso a informacion almacenada en el dispositivo movil en el momento de
la instalacién de la App”, por parte de los usuarios del dispositivo movil.

Esto significa que con la instalacion de la aplicacion ya se produce un tratamiento
de datos personales.

Hay que destacar, en este momento, que el proyecto piloto no fue cerrado sélo a
los voluntarios en el mismo, sino abierto a cualquiera que quisiera descargarse la
aplicacion.

La propia SEDIA afirma en el tramite de prueba que se producen los siguientes tra-
tamientos, en concreto y tal y como consta en la politica de privacidad de la aplica-
cion,

“La Secretaria General de Administracion Digital, en calidad de titular de la apli-

cacion y en base al encargo del tratamiento encomendado por el Ministerio de
Sanidad, efectuara las siguientes operaciones del tratamiento:

- Generacion de cddigos para la comunicacion de positivos en la aplicacion Ra-
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- Recepcion de la informacion remitida por los usuarios cuando comunican un
positivo. Las claves de exposicion diaria hasta un maximo de 14 dias. El nume-
ro exacto de claves comunicadas dependera de la fecha de inicio de sintomas
o fecha de diagnostico que se informa en la aplicacion.

- Composicion de un listado actualizado de claves de exposicion temporal que
son puestas a disposicion para su descarga por parte de las aplicaciones Ra-
dar COVID’.

(...)

También insiste la SEDIA en que, ha quedado plenamente acreditado que en todo
momento y de acuerdo con los instrumentos juridicamente vinculantes, la SGAD actué
y actla Unica y exclusivamente como encargada del tratamiento, mientras que el
MSND y Comunidades Autbnomas eran y son las responsables de dicho tratamiento.

Pues bien, estos roles fueron objeto de andlisis en el FD VII de la resolucion recurrida.
En este sentido, ya se indic6 que:

“Aplicando lo anterior al caso que nos ocupa y como resultado de las actuaciones
desarrolladas por el METD a través de la SEDIA y la SGAD, el papel que le co-
rrespondia a la SEDIA conforme al RGPD era el de encargado del tratamiento, ya
qgue la competencia para el tratamiento de datos personales objeto de la aplica-
cion desarrollada la tenia atribuida la actual Direccion General de Salud Publica
(Real Decreto 735/2020, de 4 de agosto), antes, Direccion General de Salud Pu-
blica, Calidad e Innovacion.

Sin embargo, de los hechos probados, se concluye que la SEDIA detentd la con-
dicion de responsable del tratamiento desde que se inicio el proyecto en el mes
de mayo de 2020, hasta el Acuerdo de uso de la aplicacion “Radar COVID”, en
fase de pruebas, por parte de las Comunidades Auténomas y Ciudades Autono-
mas” de 19 de agosto de 2020 el Consejo Interterritorial del Sistema Nacional de
Salud, antes citado, donde ya se reconoce a la SEDIA la condicién de encargada
del tratamiento.

Dicho lo anterior, y partiendo del hecho de que durante el proyecto piloto el res-
ponsable del tratamiento por ser titular de la competencia era la Direccion General
de Salud Publica, Calidad e Innovacion del Ministerio de Sanidad -admitido por la
SEDIA en las alegaciones aducidas en el curso del procedimiento, indicando in-
cluso que era encargada del tratamiento- lo cierto es que, considerando todas las
circunstancias de hecho pertinentes y que han sido probadas, la SEDIA detentd la
condicion de responsable del tratamiento. Esta circunstancia ha quedado probada
y deriva de la documentacion que consta en el expediente administrativo y de las
alegaciones formuladas durante el procedimiento sancionador.

Asi, el rol de responsable del tratamiento que detentd la SEDIA, se pone de mani-
fiesto a través de sus propias actuaciones tanto ad intra como ad extra.

Ad intra, respecto del resto de actores implicados en el proyecto piloto pertene-
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cientes a la Administracion Publica. La SEDIA determiné gran parte de los fines
del tratamiento y decidié sobre los medios esenciales para llevarlo a término.

Hemos de partir de la carta de 9 de junio de 2020 de la Direccion General de
Salud Publica, Calidad e Innovacion. En dicha carta el responsable del tratamien-
to da el visto bueno al desarrollo del proyecto piloto Radar COVID mediante una
aplicacion movil y también determina genéricamente la finalidad del tratamiento
de datos personales en el citado proyecto piloto, esto es, la trazabilidad de con-
tactos del COVID-19.

Aclaremos respecto a la alegacién formulada por la SEDIA de que queda como
encargada del tratamiento de los datos y resultados, que, la carta con relacion a
los roles se limita al siguiente tenor: “En su autorizacion la DGSP establece el 9
de junio de 2020 que: el responsable del tratamiento de los datos de este piloto
seréd la autoridad sanitaria de la Comunidad en que se va a llevar a cabo”.

Esta es una conclusion a la que parece, la SEDIA llega, a la vista de la investiga-
cién y posterior apertura del procedimiento sancionador: primero, porque la carta
referenciada no hace mencién al rol que ha de ocupar la SEDIA, sino que se limita
a dar el visto bueno respecto del desarrollo del proyecto piloto; segundo, porque,
si como entonces entendia la Direccion General de Salud Publica, Calidad e Inno-
vacion, el responsable del tratamiento era la autoridad sanitaria de la Comunidad
Auténoma en la que se iba a llevar a cabo el tratamiento, a ella le hubiera corres -
pondido designar al encargado del tratamiento a través de los instrumentos legal-
mente establecidos y no a la Direccion General de Salud Publica, Calidad e Inno-
vacion.

Sin perjuicio de que la Direccion General de Salud Publica, Calidad e Innovacion,
diera el visto bueno al proyecto piloto Radar COVID mediante la carta de 9 de ju-
nio de 2020, lo cierto es que no se determind formalmente a la SEDIA como en-
cargado del tratamiento durante el proyecto piloto.

Tampoco sirve a tales efectos la mencién contenida respecto al “rol” de la SEDIA
en el “Pliego de condiciones para el disefio, desarrollo, piloto y evaluacion de un
sistema que permita el rastreo de contactos en relacion con la pandemia ocasio-
nada por la COVID-19” de fecha 10 y 12 de junio de 2020, en la que se limitan a
sefAalar que:

“La Orden SND/297/2020, de 27 de marzo, del Ministro de Sanidad encargé a la
Secretaria de Estado de Digitalizacion e Inteligencia Artificial (SEDIA), del Ministe-

rio de Asuntos Econdmicos y Transformacion Digital, el desarrollo de diversas ac-
tuaciones para la gestion de la crisis sanitaria ocasionada por el COVID-19.

En patrticular, dicha Orden establece en su resolucion primera, el Desarrollo de
soluciones tecnoldgicas y aplicaciones maviles para la recopilacion de datos con
el fin de mejorar la eficiencia operativa de los servicios sanitarios, asi como la me-
jor atencion y accesibilidad por parte de los ciudadanos.

Adicionalmente, la Direccion General de Salud Publica, Calidad e Innovacion, de

la Secretaria General de Sanidad (Ministerio de Sanidad) ha dado el Visto Bueno

a una prueba piloto de rastreo de contactos en relacion a la COVID-19, encargan-
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do a la SEDIA el desarrollo de una aplicacién movil para tal fin.”

(..

A lo anterior debemos afiadir el documento denominado “COVID Radar. Secreta-
ria General de Administraciéon Digital. Funcionamiento general. Madrid, Junio
2020” donde la SEDIA informaba sobre los objetivos de la app:

“s Preservar la salud publica sin renunciar a la privacidad de los ciudadanos

* Ir un paso por delante del Covid-19: alertar a personas en riesgo es contener el
virus de forma proactiva

* Minimizar el impacto econémico del Covid-19, al controlar la pandemia sin medi-
das dréasticas y facilitando el movimiento de personas”.

Asi, la SEDIA al explicitar los objetivos de la aplicacion, no estaba sino delimitan-
do los fines del tratamiento, amplificando el fijado por la Direccién General de
Salud Publica, Calidad e Innovacion (la trazabilidad de contactos); esta participa-

cion en la determinacion de las finalidades lleva implicita la condiciéon de respon-
sable del tratamiento.

Pero es que, ademas, determino parte de los medios esenciales del tratamiento,
decidiendo cuestiones tales como que, respecto de la interoperabilidad transfron-
teriza, se optase por el Protocolo DP3T descentralizado, que incorpora la APl de
Apple y Google o la propuesta de cinco modelos para la integracion de la aplica-
cioén posterior en los servicios de salud autonémicos.

Igualmente, a través del “Pliego de condiciones para el disefio, desarrollo, piloto y
evaluacion de un sistema que permita el rastreo de contactos en relacion con la
pandemia ocasionada por la covid-19”, aceptado por INDRA, se desarrollaron los
medios del tratamiento previamente fijados. La “celebracion” del contrato de emer-
gencia con INDRA, como encargada de tratamiento, sin la consiguiente autoriza-
cion del responsable real del tratamiento requerida por el articulo 28.2 del RGPD,
pone de manifiesto que la SEDIA actuaba como responsable del tratamiento deci-
diendo sobre los medios del tratamiento.

También hay que citar el documento denominado “Disefio Piloto Covid-19 App.
Presentacion CCAA 17 junio 2020, elaborado por la SEDIA en el que se definen
los parametros clave del Piloto y los canales de acceso por los participantes.

Hay que afiadir que, de toda la documentacion obrante en el expediente adminis-
trativo no constan instrucciones documentadas del responsable real del tratamien-
to que justifiquen esta actuacién “excesiva” de la SEDIA respecto de su rol de en-
cargado del tratamiento.

Siguiendo con nuestra argumentacion resulta muy significativa la version inicial de
la “Politica de Privacidad de la Aplicacion Radar COVID” publicada el dia 7 de
agosto de 2020 junto con la version 1.0 de la app Radar COVID (version piloto),
donde consta la siguiente informacion:

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



96/99

o3 agencia

espanola
Oep proteccion
A

datos

“A tal efecto, utilizamos tus datos para prestarte el servicio de “Radar COVID” y

ara que puedas hacer uso de sus funcionalidades de acuerdo con sus condicio-
nes de uso. De conformidad con el Reglamento General de Proteccion de Datos
(RGPD) asi como cualquier legislacidon nacional que resulte aplicable, la Secreta-
ria General de Administracion Digital tratara todos los datos generados du-
rante el uso de la App para las siguientes finalidades:

Ofrecerte informacién sobre contactos considerados de riesgo de exposicién a la
COVID-19.

Proporcionarte consejos practicos y recomendaciones de acciones a seguir segun
se produzcan situaciones de riesgo de cara a la cuarentena o auto-cuarentena.

Este tratamiento se llevard a cabo a través de la funcionalidad de alerta de conta-

gios que permite identificar situaciones de riesgo por haber estado en contacto es-

trecho con personas usuarias de la aplicacion que se encuentran infectadas por la
COVID-19. De esta manera se te informaréd de las medidas que conviene adoptar

después”.

En esta informacion se asume con claridad el rol de responsable del tratamiento
por la SGAD.

Asimismo, ad extra, a través de las notas de prensa publicadas por el METD, se

pone de manifiesto que la SEDIA, desde un principio, actué como responsable del
tratamiento.

(..

Como apuntabamos antes también se pronuncia respecto a los fines de la App
que quedan vinculados a los fines del tratamiento en el siguiente sentido:

“La finalidad concreta del aplicativo de rastreo es cumplir con lo siguientes objeti-

Vos:
o Preservar la salud publica sin renunciar a la privacidad de los ciudadanos.
. Ir un paso por delante de la COVID-19, alertando de forma proactiva a per-

sonas en riesgo de estar incubando el virus.

o Minimizar el impacto econémico de la COVID-19, al controlar la pandemia
sin medidas drasticas y facilitando el movimiento de personas.”

Y que duda cabe, con relacion a la determinacién de los medios, que es la SEDIA
a través de la SGAD, la que ha desarrollado la aplicacion de rastreo. Asi se pone
de manifiesto en la Resolucion de 13 de octubre de 2020, de la Subsecretaria,
que en su apartado Sexto dice:

“Que en aplicacion de dichos principios, desde el mes de mayo de 2020, la SGAD
ha venido desarrollando, con el conocimiento y la conformidad del Ministerio de
Sanidad, una aplicacion para la trazabilidad de contactos en relacion a la pande-
mia ocasionada por la COVID-19 denominada «Radar COVID.
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Durante el mes de julio de 2020, con la conformidad de la Direccién General de
Salud Publica, Calidad e Innovacion del Ministerio de Sanidad, la SGAD llevé a
cabo con éxito el proyecto piloto de la misma, cuyo éxito garantiza la viabilidad de
la solucién propuesta para el rastreo de contactos estrechos.”

Y aunque la SEDIA aduce que en todo momento estaban definidos los roles de res-
ponsable y encargado del tratamiento, y que sus actuaciones siempre han estado diri-
gidas a cumplir la funcién de encargada del tratamiento; o que la notas de prensa no
pueden tener valor probatorio; o que el hecho de celebrar el “Acuerdo de contratacion”
no le atribuye el rol de encargado del tratamiento; asi como que el MSND no estaba en
condiciones de realizar la labor de difusién que realizé la SEDIA, lo cierto es que, en la
resolucion recurrida se consignan un total de 45 hechos probados, sin que esta Agen-
cia pretenda extraer conclusiones y atribucién de roles sin la correspondiente base
probatoria.

La Agencia ya razoné en el FD IV de la Resolucion recurrida los motivos por los que
se incluian las notas de prensa en los hechos probados.

Subraya la SEDIA que el tratamiento de los datos por Radar Covid ha sido licito
refiriéndose a las bases de licitud del articulo 6 del RGPD en sus apartados d) y e).

Ciertamente, el Informe referido (17/2020), sin perjuicio de que pudieran existir otras
bases, destac6 que, el RGPD reconocia explicitamente las dos citadas: mision reali-
zada en interés publico (art. 6.1.e) o intereses vitales del interesado u otras personas
fisicas (art. 6.1.d).

Nada nuevo afiade la SEDIA en las alegaciones formuladas en el recurso interpuesto
respecto a la EIPD, mas alla de insistir en que, la aplicacion piloto utilizaba datos si-
mulados, por lo que, si bien, la EIPD se hizo en un momento posterior a la puesta en
funcionamiento del piloto, si se hizo con anterioridad al momento en que la aplicacién
iba a manejar datos de salud reales de los usuarios. Nos remitimos a los FD V y X de
la Resolucion recurrida.

En cuanto a las condiciones de uso y politica de privacidad, nada nuevo aduce la SE-
DIA. Insiste en que han estado siempre accesibles para los interesados, tanto desde
la aplicacién movil, como desde la web http://radarcovid.gob.es y que, es necesario el
consentimiento expreso del usuario para poder utilizar la aplicacion, ademas de ser su
uso totalmente voluntario. Pues bien, hay que sefialar que, el articulo 12 del RGPD re-
coge las normas generales que deben observar los responsables al suministrar esta
informacién, disponiendo, en su apartado 1, que el responsable del tratamiento debe
facilitar a los interesados informacién concisa, transparente, inteligible y de facil acce-
so sobre el tratamiento de sus datos personales, debiendo emplearse un leguaje claro
y sencillo, en particular si la informacién se dirige especificamente a un nifio. Se trata
de facilitar la informacién de forma que los interesados entiendan lo que ocurrira con
sus datos. Los responsables del tratamiento deben facilitar la informacion de forma
sucinta para evitar la fatiga informativa; en un lenguaje comprensible para un ciuda-
dano medio; y de forma que sea facilmente identificable que se esta ofreciendo la in-
formacion sobre proteccion de datos.

En el FD IX de la Resolucion recurrida destacamos algunos de los aspectos contro-
vertidos respecto a la informacion facilitada en las Condiciones de Uso y en la Politica
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de Privacidad, cuyo contenido se da por integramente reproducido.

Con relacién las vulnerabilidades detectadas, nada nuevo argumenta. Nos remitimos
a lo recogido en el FD XI de la Resolucidn recurrida.

Por dltimo, respecto a la conclusion alcanzada: de que siempre actué con
responsabilidad proactiva, asumiendo el principio de privacidad desde el disefio,
actuando en defensa del interés publico en un contexto de estado de alarma que
exigia celeridad y realizando las evaluaciones pertinentes, hay que sefalar que, los
hechos probados son constitutivos de las infracciones imputadas.

Nos reiteramos en que, la AEPD ha sido consciente de la situacion extraordinaria y de
emergencia que generdé la pandemia del COVID conllevando la adopcion de multiples
medidas para poner fin a la gravedad de la situacion.

Es también evidente, que la privacidad, el derecho a la proteccién de los datos perso-
nales, no puede ser un obstaculo en los avances tecnoldgicos para combatir la pande-
mia. Como recoge el considerando 4 del RGPD: el tratamiento de datos personales
debe estar concebido para servir a la humanidad. El derecho a la proteccion de los
datos personales no es un derecho absoluto, sino que debe considerarse en relacion
con su funcién en la sociedad y mantener el equilibrio con otros derechos fundamen-
tales, con arreglo al principio de proporcionalidad.

No obstante lo anterior, ain en ese contexto, no podemos obviar que la funcién pri-
mordial de la AEPD se refiere a la defensa efectiva del derecho fundamental a la pro-
teccidén de datos de caracter personal de la ciudadania.

Respecto a lo solicitado por medio de Otrosi, respecto a la practica de la prueba,
como ya se indicé en la Resolucion recurrida, destacar que, la SEDIA no formulo pro-
posicion de prueba alguna en el momento procedimental pertinente, a saber, su escri-
to de alegaciones presentado en fecha 22 de noviembre de 2021. También es preciso
subrayar, que en el curso del procedimiento, la SEDIA ya se beneficié de un periodo
extraordinario de prueba por un plazo de diez dias adicionales a los 30 inicialmente
concedidos. Es decir, la practica de prueba abarcé el periodo méaximo permitido por la
LPACAP (articulo 77.2). En suma, no ha lugar a la peticién deducida.

En consecuencia y toda vez que, en el presente recurso de reposicion, la SEDIA no
ha aportado nuevos hechos o argumentos juridicos que permitan reconsiderar la
validez de la resolucién impugnada.

Vistos los preceptos citados y demas de general aplicacién, la Directora de la Agencia
Espafiola de Proteccién de Datos RESUELVE:

PRIMERQ: DESESTIMAR el recurso de reposicion interpuesto por la SECRETARIA
DE ESTADO DE DIGITALIZACION E INTELIGENCIA ARTIFICIAL contra la
resolucion de esta Agencia Espafola de Proteccion de Datos dictada con fecha 18 de
febrero de 2022, en el procedimiento sancionador PS/00222/2021.

SEGUNDO: NOTIFICAR la presente resolucion a la SECRETARIA DE ESTADO DE
DIGITALIZACION E INTELIGENCIA ARTIFICIAL.
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TERCERO: De conformidad con lo establecido en el articulo 50 de la LOPDGDD, la
presente Resolucion se haré publica una vez haya sido notificada a los interesados.

Contra esta resolucion, que pone fin a la via administrativa conforme al art. 48.6 de la
LOPDGDD, y de acuerdo con lo establecido en el articulo 123 de la LPACAP, los
interesados podran interponer recurso contencioso-administrativo ante la Sala de lo
Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el
articulo 25 y en el apartado 5 de la disposicion adicional cuarta de la Ley 29/1998, de
13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa, en el plazo de
dos meses a contar desde el dia siguiente a la notificacién de este acto, segun lo
previsto en el articulo 46.1 de la referida Ley.

Finalmente, se sefiala que conforme a lo previsto en el art. 90.3 a) LPACAP, se podra
suspender cautelarmente la resolucién firme en via administrativa si el interesado
manifiesta su intencién de interponer recurso contencioso-administrativo. De ser éste
el caso, el interesado deberd comunicar formalmente este hecho mediante escrito
dirigido a la Agencia Espafiola de Proteccion de Datos, presentandolo a través del
Registro Electrénico de la Agencia [https://sedeagpd.gob.es/sede-electronica-web/], o
a través de alguno de los restantes registros previstos en el art. 16.4 de la citada
LPACAP. También debera trasladar a la Agencia la documentacién que acredite la
interposicion efectiva del recurso contencioso-administrativo. Si la Agencia no tuviese
conocimiento de la interposicion del recurso contencioso-administrativo en el plazo de
dos meses desde el dia siguiente a la notificacion de la presente resolucion, daria por
finalizada la suspension cautelar.

180-050422
Mar Espafia Marti
Directora de la Agencia Espafiola de Proteccion de Datos

C/ Jorge Juan, 6 www.aepd.es
28001 — Madrid sedeagpd.gob.es



